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摘　要　高维数据的无监督异常检测是机器学习的重要挑战之一.虽然先前基于单一深度自动编码器和密度估计的方法已经

取得了显著的进展,但是其仅通过一个深度自编码器来生成低维表示,这表明没有足够的信息来执行后续的密度估计任务.为

了解决上述问题,文中提出了一种混合自动编码器高斯混合模型(MixedAutoＧencodingGaussianMixtureModel,MAGMM).

MAGMM 使用混合自动编码器来代替单一深度自动编码器生成串联的低维表示,因此它可以保存来自输入样本的特定集群的

关键信息.此外,其利用分配网络来约束混合自动编码器,这样每个样本都可以分配给一个占主导地位的自动编码器.利用上

述机制,MAGMM 避免了陷入局部最优,降低了重构误差,从而可以促进密度估计任务的完成,提高高维数据异常检测的准确

性.实验结果表明,该方法优于 DAGMM,并在标准F１分数上提高了２９％.
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Abstract　UnsupervisedanomalydetectiononhighＧdimensionaldataisoneofthemostsignificantchallengesinmachinelearning．
AlthoughpreviousapproachesbasedonsingledeepautoＧencoderanddensityestimationshavemadesignificantprogress,they
generatelowＧdimensionalrepresentationsastheyuseonlyasingledeepautoＧencoder,indicatingthatthereisinsufficientinformaＧ
tiontoperformthesubsequentdensityestimationtask．Toaddresstheabovechallenge,amixedautoＧencodinggaussianmixture
model(MAGMM)isproposedinthispaper．MAGMMsubstitutesasingledeepautoＧencoderwithamixtureofautoＧencodersto

generateconcatenatedlowＧdimensionalrepresentations,sothatitcanpreservekeyinformationfromaspecificclusteroftheinput
sample．Inaddition,itutilizesanallocationnetworktoconstrainthemixtureofautoＧencoders,sothateachsamplecanbeassigned
toadominantautoＧencoder．Withtheabovemechanisms,MAGMMavoidsfromtrappingintolocaloptimaandreducesthereconsＧ
tructionerrors,whichcanfacilitatecompletingthedensityestimationtasksandimprovetheaccuracyofhighＧdimensionaldata
anomalydetection．ExperimentalresultsshowthattheproposedmethodperformsbetterthanDAGMMandachievesupto２９％
improvementbasedonthestandardF１score．
Keywords　Datamining,Unsupervisedanomalydetection,Dimensionalityreduction,Gaussianmixturemodel,Densityestimation

　

１　引言

异常检测可以发现有趣或者意外的模式,并揭示罕见但

重要的现象.目前,其已被广泛应用于欺诈检测[１]、网络入侵

检测[２]、医疗[３]、工业控制系统[４]等领域.然而在工业系统等

领域中,数据通常是高维的、海量的、异构的、有噪声的、高需

求的、实时的.因此,对高维数据的异常检测存在两个挑战,

一个是 “维数灾难”[５]问题,另一个是距离浓度[６]问题.这两

个问题使得传统的数据分析算法不适用于高维数据领域.因

此,高维数据分析中异常检测方法的研究成为当前的一个重

要研究课题.

近年来,研究者对高维数据的异常检测方法进行了广泛



的研究,具体方法包括深度聚类网络(DeepClusteringNetＧ

work,DCN)[７]、两步法[８]、深度自编码高斯混合模型(Deep
AutoencodingGaussian Mixture Model,DAGMM)[９]等.上

述工作在无监督异常检测方面取得了很大的进展,但仍存在

一定的局限性.首先,这些工作大部分集中在预训练,而不是

端到端训练.由于训练有素的自动编码器无法通过微调做出

任何显著的改变,因此预训练很容易导致局部最优性能.例

如,训练有素的自动编码器不知道后续的密度估计任务,在自

动编码器中,异常检测所需的关键信息将被删除.其次,以往

的研究大多没有考虑混合模型的优点,如 DAGMM 异常检测

的精度主要依赖于单一深度自编码器产生的低维表示,而文

献[９]没有考虑通过混合模型来进一步提升检测精度.最近,

Ehsan等[１０]指出,与单个模型相比,这种混合物能够产生更

好的预测.此外,Zhang等[１１]使用一种混合的自动编码器来

识别和分离低维非线性流形的并集,并在数据集上产生了优

于确定性深度聚类模型的性能.

针对上述局限性,本文提出了混合自动编码高斯混合模

型(MAGMM),这是一种用于无监督异常检测的新型混合结

构.首先,在预训练方面,MAGMM 通过端到端的训练能够

得到训练有素的自动编码器,这是因为预测网络使用的正则

化极大地促进了混合自动编码器的性能提升,从而避免算法

陷入局部最优.其次,在混合模型方面,用混合自动编码器代

替DAGMM 中使用的深度自动编码器,并添加分配网络来约

束每个自动编码器.相比单个深度自编码器,该方法具有更

低的重构误差和更高的异常检测精度.实验结果证明,本文

模型能够有效地解决无监督异常检测方法中局部最优和低维

表示信息不足的问题.

本文的主要贡献如下:

(１)提出了一种用于无监督异常检测的深度学习的模型

结构.该模型在串联的低维表示中执行密度估计任务,结合

了混合模型和自编码器两者的优点.

(２)提出了一种混合自动编码器的方法,该方法可以产生

比单一深度自编码器更低的重构误差,并最终提高异常检测

的精度.

本文第２节简要回顾了异常检测方面的研究工作;第３
节说明了所提方法的总体结构,并提供了所使用的基本概念;

第４节对所提方法和其他最新的异常检测基线在公共基准数

据集上的实验结果进行了分析;最后对全文进行总结.

２　相关工作

由于在现实中获取标签信息代价较高,异常检测通常是

在无监督的情况下进行的.根据使用的标准,无监督异常检

测方法[４,１２Ｇ１４]大致可以分为基于重构、基于密度、基于支撑域

等异常检测方法.

２．１　基于重构的异常检测方法

基于重构的方法假设:与正常样本相比,异常样本是少

数,因此很难在低维投影中进行精确样本重构.传统的方法

包括主成分分析(PrincipalComponentsAnalysis,PCA)[１５]、

核PCA[１６]、鲁棒的PCA[８],它们通过核映射数据到特征空间

进行降维.近年来,许多研究建议使用自编码器和变分自编

码器来获取重构误差进行异常分析[１７Ｇ２０].然而,这些工作都

是通过一对编码器和解码器在输出端重建输入数据而完成

的,性能受到限制.因此,文献[９]利用重构误差和低维表示

对异常进行分析,并证明了该方法比基于重构误差的异常检

测方法具有更好的性能.但是,复杂的高维数据无法通过重

构来检测异常值.

２．２　基于密度估计的异常检测方法

基于密度的方法用于密度估计任务和异常检测,具体方

法包括 一 维 高 斯 分 布[２１]、多 元 高 斯 模 型[２２]、高 斯 混 合 模

型[５].该方法的缺点是,由于数据依赖,混合部件的数量难以

选择,需要更多的样本来克服“维数灾难”.为了解决由两步

法引起的密度估计与降维分离的局部最优问题,文献[２３]提
出了降维与高斯混合模型的联合学习方法.

２．３　基于支撑域的异常检测方法

基于支撑域的方法有一类支持向量机(OneClassSupＧ
portVectorMachine,OCSVM)[２４]和支持向量数据描述(SupＧ
portVectorDataDescription,SVDD)[２５],其假设正常样本和

异常样本可以通过边界进行相应的区分.然而,随着数据维

度的增大,基于支撑域的方法在性能上受到限制,并且对异常

值非常敏感.因此,当训练数据中存在异常值时,该方法的检

测效果会受到很大影响.

２．４　总结

最近,有 很 多 关 于 如 何 与 (Gaussian Mixture Model,

GMM)同时进行降维的研究和讨论[９,２２,２６Ｇ２７].此外,近年来的

研究表明,混合模型正受到越来越多的关注.文献[１１]使用

混合自动编码器进行聚类,并证明了其性能优于单一确定的

聚类模型.文献[１０]使用的混合模型可以基于数据来自动调

整混合模型中自编码器的数量.
与现有方法不同,本文既考虑了联合训练,又考虑使用混

合模型进行降维工作.此外,本文提出了混合自动编码器,可
以进一步降低重建误差,从而更好地完成后续的密度估计任

务.最重要的是,本文通过一个复合目标函数来联合最小化

混合重构误差、样本熵、批处理熵、样本能量,以便同时解决传

统的 GMM 会落入局部最优的问题和单个深度编码器得到的

低维表示关键信息不足的问题.

３　混合自动编码器高斯混合模型

３．１　MAGMM模型架构

图１所示为 MAGMM 的整体架构.

图１　MAGMM 的整体架构

Fig．１　OverallarchitectureofMAGMM
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MAGMM 架构包含４个部分:１)混合自动编码器,由 K
个自编码器组成,每个自编码器用于学习数据集中簇的低维

流形;２)分配网络,接收K 个串联的低维空间Zc,并输出每个

输入数据属于每个特定集群的聚类概率Pc;３)混合聚集,其目

的是得到输入样本X 的聚集重构向量X
~,它是由每个自编码

器的重构向量X
~
i和归一化后的聚类概率Pi计算得到的;４)预

测网络,用于接收混合低维表示,由 K 个串联的低维空间Zc

和重构特征向量Zr得到,并预测输入样本的混合部件概率γ.

３．２　混合自动编码器

一般假设数据由多个低维非线性流形组成,我们的目标

是将数据集中的每个样本分配到K 个集群.因此,使用单独

的自动编码器对每个数据集群建模.通过混合自动编码器,

其中每个自动编码器都应该确定一个适合于特定集群的非线

性映射,我们可以将来自不同自动编码器的关键信息保存到

串联的低维空间中,这些低维空间是由混合自动编码器中的

每个自动编码器获得的.因此,串联的低维空间所保留的信

息是由数据集中每个特定集群的低维空间组成.此外,每个

自动编码器将产生一个单独的低维非线性空间和重构向量.

给定一个样本X,混合自动编码器通过计算得到某个自动编

码器的低维空间和重构向量如下:

Zi＝ε(X,θe),i＝１,２,􀆺,K (１)

X
~
i＝D(Zi,θd),i＝１,２,􀆺,K (２)

其中,Zi是混合自动编码器的第i个低维空间,X
~
i是由低维空

间Zi得到的第i个重构向量.一个自编码器由一个编码器

(E)和解码器(D)组成,θe和θd是自编码器中编码器ε和解码

器D的参数.给定输入样本X,编码器将X 映射到它的低维

空间,然后解码器将低维空间映射到重构向量,最后混合自动

编码器将串联的低维空间反馈给后续的分配网络和预测

网络.

３．３　分配网络

由于混合自动编码器是由多个具有相同结构的自编码器

组成,因此很难根据特定的簇自动将输入样本划分到不同的

自编码器中.为了解决这个问题,我们利用分配网络尽可能

均匀地将输入样本分配到每个自动编码器,并最终把输入样

本分配到一个占主导地位的自动编码器.分配网络基于串联

的低维空间推导出每个输入样本的聚类标签.在给定输入样

本X 的情况下,分配网络从混合自动编码器中接收串联的低

维空间,并输出输入样本的聚类概率:

Zc＝(Z１,􀆺,Zk)＝(ε１(Z),􀆺,εk(Z)) (３)

Pc＝(P１,􀆺,Pk|θm)

＝softmax{X∈clusterK|Zc,θm} (４)

其中,Zc是K 个自编码器中低维空间的串联;θm 是分配网络

的参数;Pc是一个K 维向量,表示输入样本X 属于某一个簇

K 的聚类概率.此外,分配网络将Pc提供给后续的混合聚合

和预测网络.

３．４　混合聚集

混合自动编码器中的每个解码器接收低维空间,并产生

相应的重构向量.此外,分配网络基于串联的低维空间生成

输入样本属于一个簇的聚类概率.因此,通过混合聚集,我们

可以获得相对于输入样本X 的唯一的重构向量.混合聚集

由混合自动编码器中每个解码器的重构向量和分配网络获得

的聚类概率一起生成.给定输入样本点X(i),混合聚集计算

得到的整合的重构向量如下:

X
~ (i)＝∑

K

k＝１
P(i)

k X
~ (i)
k (５)

其中,X(i)是第i个输入样本,X
~
k

(i)是样本i的第K 个解码器

的重构向量,P(i)
k 是样本i的聚类概率,X

~ (i)是样本i的K 个自

编码器整合的重构向量.

直觉上,X
~ (i)等于X

~ (i)
k 时,式(５)会得到最好的结果,此时

P(i)是一个热向量,P(i)等于１.

为了使P(i)是一个热向量,本文添加了一个样本熵:

H(Si)＝－∑
K

i＝１
P(i)

k logP(i)
k (６)

其中,H(Si)表示第i个样本的样本熵.式(６)是为了鼓励分

配网络生成稀疏的聚类概率,以便最终可以将每个输入样本

分配给主导的自动编码器.只有当P(i)是一个热向量时,

式(６)才达到最小值０.

当分配网络对所有输入样本都输出相同的概率值P(i)

时,混合自动编码器会得到局部最小值.为了解决这一问题,

给定一个批次共 N 个样本,我们添加一个批处理熵来鼓励所

有自动编码器等概率调用.

H(B)＝－∑
K

i＝１
􀭺P(i)

k log􀭺P(i)
k ,􀭺P(i)

k ＝１
N ∑

N

i＝１
P(i) (７)

其中,􀭺P(i)是样本i在整个批次样本上的平均聚类概率,H(B)

是整个批次的批处理熵.式(７)的最大值为log(K),此时

􀭺P(i)＝１
k

.这表明每个样本被分配给混合自动编码器的概率

是相等的.

３．５　预测网络

考虑到联合训练混合自动编码器和 GMM 的性能受限于

一个过于简单的 GMM,其无法处理复杂数据结构的密度估

计任务,本文提出一个预测网络来生成输入样本的混合部件

概率,并将其用于计算 GMM 的参数,从而不需要使用期望最

大化(ExpectationMaximization,EM)[２８]等交替算法.此外,

与传统方法仅利用重构误差进行异常分析不同,本文通过混

合低维表示来执行异常分析,不仅考虑了串联的低维空间,而
且考虑了重构特征向量.给定样本i的混合低维表示Zi和

GMM 中混合部件的数量G,预测网络接收混合低维表示并

预测样本的混合部件概率.

Z(i)
r ＝f(X(i),X

~ (i)) (８)

Zi＝[Z(i)
c ,Z(i)

r ] (９)

γi＝h(Zi,θp,G) (１０)

其中,Z(i)
r 是由样本i的重构误差得到的重构特征向量;f(􀅰)

表示用于计算混合重构特征向量的函数,包括绝对欧氏距离、

相对欧氏距离、余弦相似度等;Zi是混合低维表示,包括第i
个串联的低维空间Z(i)

c 和第i个混合重构特征向量Z(i)
r ;γi是

由多层神经网络h(􀅰)学习到的第i个混合部件概率,其最后

一层是softmax层,参数是θp.给定训练时一个batchsize的

样本个数 N 和对应的学习到的混合部件概率γ,∀１≤g≤G,

可以计算 GMM 的３个参数如下:

３２１邹承明,等:高维大数据分析的无监督异常检测方法



Ng＝∑
N

i＝１
γig (１１)

μg＝ １
Ng

∑
N

i＝１
γigZi (１２)

Σg＝ １
Ng

∑
N

i＝１
γig(Zi－μg)(Zi－μg)T (１３)

αg＝Ng

N
(１４)

其中,γig表示基于混合低维表示Z 的第g 个混合部件生成的

第i个样本的概率,μg和Σg是GMM 中混合部件g 的均值和

协方差,αg 是 GMM 中第g 个混合部件的权重因子的混合

参数.

通过学习得到的 GMM 参数,可以进一步计算如下概率

密度函数:

P(Zi|μg,Σg,αg)

　＝∑
G

g＝１
αgN(Zi|μg,Σg)

＝∑
G

g＝１
αg

１
(２π)D|Σ|

e－１
２

(Zi－μg)TΣ－１(Zi－μg) (１５)

其中,D 是混合低维表示Z 的维数,Σ∈RD×D,|Σ|表示矩阵Σ
的行列式,Σ－１表示矩阵Σ 的逆矩阵.通过学习得到的概率

密度P(Zi),可以进一步计算输入样本的能量为:

E(Z)＝－L(μg,Σg,αg)

＝－∑
N

i＝１
logP(Zi|μg,Σg,αg) (１６)

我们使用最大似然函数来计算参数μg,Σg,αg的值,E(Z)

表示一个批次中 N 个样本的样本能量和.

在测试阶段,因为 GMM 的参数已经被训练完成,我们可

以直接预测样本能量,并推断出比预先设定的阈值更高的样

本点是离群值.

３．６　复合目标函数

θ＝(θe１,θd１,􀆺,θek,θdk,θm,θp)是混合自动编码器、分配网

络和预测网络的参数.给定一个批次 N 个样本,最小化复合

目标函数如下:

J(θ)＝１
N ∑

N

i＝１
(L(Xi,X

~
i)＋αH(Si))＋λ１

NE(Z)＋

λ２P(Σ)－βH(B) (１７)

该复合目标函数包括５个部分;

(１)L(Xi,X
~
i)是重构误差.直觉上,当P(i)是热向量时,

重构误差会达到最小值.当混合自动编码器的重构误差达到

最小时,混合低维表示能更好地保留输入样本的关键信息.

(２)H(Si)是样本熵.通过最小化样本熵,得到热向量

P(i).

(３)E(Z)为一个批次 N 个样本的样本能量之和.通过最

小化样本能量,可以得到输入样本的最大能量.

(４)P(Σ)用来避免 GMM 的平凡解,即防止协方差矩阵

对角线元素变成０.我们在协方差矩阵的对角线上加上一个

较小值P(Σ)＝∑
K

k＝１
　∑

D

i＝１
１/Σ(ii)

k ,其中Σ∈RD×D.

(５)H(B)是批处理熵.通过最小化批处理熵,可以平均

地将每个样本分配给所有的自动编码器.

λ１,λ２,α,β是复合目标函数的参数,这４个参数会显著影

响密度估计任务的质量.

直观地,样本熵、批处理熵应该被首先考虑,以便平等地

使用所有的自编码器,同时避免自编码器对每个输入样本进

行同等优化.接着,需要联合最小化样本熵,以确保每个输入

样本最终只分配给一个自编码器.进一步,通过最小化重构

误差来获得包含输入样本中大部分关键信息的混合低维表

示.最后,最小化协方差矩阵,以避免 GMM 的平凡解.

４　实验结果和分析

４．１　实验数据

本文使用来自 UCI资料库和 ODDS资料库的几个真实

的公共基准数据集.表１列出了这些数据集的关键统计信

息.此外,这些数据集中的每个属性列都会被规范化到[０,１]

范围内.

表１　公共基准数据集的统计信息

Table１　Statisticsofpublicbenchmarkdatasets

Dataset Instances Dimensions Outliers
Kddcup９９ ４９４０２１ １２０ ９７２７８(２０％)

Thyroid ３７７２ ６ ９３(２．５％)

Arrhythmia ４５２ ２７４ ６６(１５％)

Kddcup９９数据集是来自 UCI资料库的网络入侵数据

集.该数据集中的样本属性有４１个维度,其中３４个是连续

属性,７个是分类属性.对于分类属性,我们进一步使用oneＧ

hot编码对其进行编码,最终得到１２０维的数据集.在这个任

务中,标记为“normal”的２０％的数据点作为离群点,其余标

记为“attack”的数据点作为内联点(正常数据).

甲状腺数据集是 ODDS资料库中的一个分类数据集.

它有１５个分类属性和６个连续属性.对于异常检测,我们只

使用了６个连续属性.在这个任务中,hyperfunction类被视

为离群点,其他两个类被视为内联点,因为hyperfunction显

然是一个少数类.

心律失常数据集是ODDS资料库中的一个２８０维的多类

分类数据集.删除６个分类属性后,还剩下２７４个属性.最

小的类,即类３,４,５,７,８,９,１４,１５被合并为离群点,其余的类

被合并为内联点.

４．２　基准方法

本节比较了本文所提方法与其他几种基准方法,即传统

的和最先进的深度学习方法.OCSVM[２４]是一种通过构造决

策边界来进行异常检测的常用方法.我们使用径向基函数

(RBF)核进行实验.DCN[２８]是目前最先进的聚类方法.异

常检测是通过判断样本与聚类中心的距离来完成的,离聚类

中心越远的样本越有可能是离群点.深度结构能量基模型

(DeepStructuredEnergyBasedModel,DSEBMＧr)[１９]是以重

构误 差 为 异 常 检 测 准 则 的 最 先 进 的 无 监 督 学 习 方 法.

DAGMM[９]是最先进的用于无监督异常检测的深度学习方

法,其利用深度自编码器和 GMM 来执行密度估计任务,并将

能量高于预设阈值的样本作为离群点.

４．３　模型配置

在实验中,选择相对欧氏距离和余弦相似度作为最终的混
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合重构特征向量.给定样本X和聚合重构向量X
~,相对欧氏距

离表示为‖X－X
~
‖２

‖X‖２
,余弦相似度表示为 X􀅰X

~

‖X‖２‖X
~
‖２

.

在３个数据集上 MAGMM 模型的结构细节总结如下.

在 Kddcup９９数据集上,混合自动编码器包括４个结构

相同但初始权值不同的自编码器,预测网络采用６维混合低

维表示,其中４维来自于混合自动编码器的串联的低维空间,

另外２维由重构误差计算得到的重构特征向量得到,并输出

混合分量概率,该概率由一个带有４个混合分量的 GMM 组

成.实验中设置λ１＝０．０１,λ２＝０．０００５,α＝０．０６,β＝０．０６.

MAGMM 模型结构如图２所示.

图２　Kddcup９９数据集上 MAGMM 的结构

Fig．２　StructureofMAGMMonKddcup９９dataset

在甲状腺数据集上,混合自动编码器提供了２个自编码

器,其结构为FC(６,１２,tanh)ＧFC(１２,４,tanh)ＧFC(４,１,none)Ｇ

FC(１,４,none)ＧFC(４,１２,tanh)ＧFC(１２,６,none).分配网络的

结构为FC(２,１０,tanh)ＧFC(１０,１０,tanh)ＧFC(１０,２,softmax).

预测网络采用了４维混合低维表示,其中２维来自于自动编

码器的串联的低维空间,另外２维是由重构误差计算得到的

重构特征向量得到,并输出混合分量概率,该概率由一个带有

２个混合分量的 GMM 组成,其结构为 FC(４,１０,tanh)ＧDropＧ

out(０．５)ＧFC(１０,２,softmax).实验中设置λ１＝０．０５,λ２＝

０．０００５,α＝１,β＝０．０６.

在心律失常数据集上,混合自动编码器提供了６个自编

码器,其结构为FC(２７４,１０,tanh)ＧFC(１０,１,none)FC(１,１０,

tanh)ＧFC(１０,２７４,none).分 配 网 络 的 结 构 为 FC(６,１６,

tanh)ＧFC(１６,１６,tanh)ＧFC(１６,６,softmax).预测网络采用８
维混合低维表示,其中６维来自于混合自动编码器的串联的

低维空间,另外２维由重构误差计算得到的重构特征向量得

到,并输出混合分量概率,该概率由一个带有７个混合分量的

GMM 组成,其 结 构 为 FC(８,１０,tanh)ＧDropout(０．５)ＧFC
(１０,７,softmax).实验中设置λ１＝０．０５,λ２＝０．００００５,α＝

０．１,β＝０．１.

其中FC(a,b,f)表示输入为a个神经元,输出为b个神

经元且激活函数为f 的全连接层.None表示不使用激活函

数,Dropout(p)表示在训练阶段,每个批次都会随机移除每层

中p百分比的神经元.

４．４　检测结果

根据表１,３个数据集有不同的异常值比率,因此根据不

同的数据集,我们选择相对应的阈值来识别测试集中的异常

样本.Kddcup９９、甲状腺和心律失常数据集上的阈值分别取

８０,９７．５和８５百位数,即整个数据集中样本能量的前２０％,

２．５％和１５％的样本将被认定为异常值.

表２列出了 MAGMM 和其他异常检测基准方法的性能

指标,其中最好的结果以黑体突出显示.

表２　MAGMM 与当前最新的方法相比,精度、召回率和F１得分的结果(对于每个度量,最好的结果以黑体突出显示)

Table２　ComparedwithstateＧofＧtheＧartmethods,precision,recallandF１scoreresults

Dataset OCSVM DSEBMＧr DSEBMＧe DCN DAGMM MAGMM

Kddcup９９

precision ０．７４５７ ０．１９７２ ０．７３６９ ０．７６９６ ０．９２９７ ０．９３１８

recall ０．８５２３ ０．２００１ ０．７４７７ ０．７８２９ ０．９４４２ ０．８５３１

F１ ０．７９５４ ０．１９８７ ０．７４２３ ０．７７６２ ０．９３６９ ０．８９０７

Thyroid

precision ０．３６３９ ０．０４０４ ０．１３１９ ０．３３１９ ０．４７６６ ０．８２５０

recall ０．４２３９ ０．０４０３ ０．１３１９ ０．３１６９ ０．４８３４ ０．７２０４

F１ ０．３８８７ ０．０４０３ ０．１３１９ ０．３２５１ ０．４７８２ ０．７６９１

Arrhythmia

precision ０．５３９７ ０．１５１５ ０．４６６７ ０．３７５８ ０．４９０９ ０．６８６３

recall ０．４０８２ ０．１５１３ ０．４５６５ ０．３９０７ ０．５０７８ ０．５９０３

F１ ０．４５８１ ０．１５１０ ０．４６０１ ０．３８１５ ０．４９８３ ０．６３４７

　　可以看到,在大多数情况下,本文方法比其他方法表现得

更好.特别是在甲状腺和心律失常两个数据集上,MAGMM
在F１得分上分别比 DAGMM 提高了２９％和１３％,验证了该

方法的有效性.OCSVM 的性能会受到数据维数的影响,过

多的无关特征会影响 OCSVM 的建模能力.DSEBMＧr在所

有数据集上的性能都非常糟糕,这说明基于重构误差的异常

检测方 法 中 没 有 包 含 足 够 的 信 息 来 执 行 异 常 检 测 任 务.

DSEBMＧe、DAGMM 和 MAGMM 均使用样本能量进行异常

检测,而DSEBMＧe的性能不如其他两种方法.因为 DSEBMＧe
的能量建模能力无法与其他两种方法相比.DCN 的性能会

受到预先训练好的自动编码器的限制.由于已经训练好的自

动编码器不知道后续的密度估计任务,因此训练好的自动编

码器可能会去除异常检测的关键信息.DAGMM 在 KddＧ

cup９９数据集上检测精度结果排名第一,而在其他两个数据

集上检测结果不佳.一种可能的原因是,如果数据集的样本

量与 Kddcup９９数据集的一样大,那么仅由一个深度自编码

器得到的低维潜在表示就包含了足够的关键信息,可以进行

异常检测;但是当数据集的样本数量不大时,混合自动编码器

可以获得比单一深度自编码器更低的重构误差,因而会促进

后续密度估计任务的完成,得到更好的性能表现.图３显示
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了 Kddcup９９、甲状腺、心律失常数据集上 K 值变化时的重构

误差.结果表明,当数据集中的样本数量不超过 Kddcup９９

数据集时,混合自动编码器产生的低维潜在表示将获得更多

的关键信息,从而比单一深度自编码器产生更低的重构误差.

(a)Kddcupp９９ (b)Thyroid (c)Arrhythmia

图３　Kddcup９９、甲状腺、心律失常数据集上混合自动编码器的产生的重构误差随K 值变化的情况

Fig．３　ReconstructionerrorsderivefromthemixedautoＧencodersvarywithKonKddcup９９,ThyroidandArrhythmiadatasets

　　

４．５　参数敏感性

本节对模型的关键参数的敏感性进行了测试.

自编码器的数量:本文分析了参数对于混合自动编码器

中自编码器数量的敏感性.我们通过改变自动编码器的数量

来展示本文方法的效果.从图４可以看出,MAGMM 对自动

编码器的数量不是很敏感,其通过在甲状腺和心律失常数据

集上使用混合自动编码器,得到了相对较大的性能提高.

(a)Kddcupp９９ (b)Thyroid (c)Arrhythmia

图４　随着混合自动编码器中K 值的改变,３个数据集上精度、召回率、F１得分的结果

Fig．４　Resultsforprecision,recallandF１scoresonthreedatasetsasKvaluechangesinmixedautoＧencoder

　　复合目标函数参数:本文分析复合目标函数中参数λ１,

λ２,α,β的敏感性.如式(１７)所示,复合目标函数包括５个部

分:由混合聚集得到的混合重构误差函数、由分配网络得到的

样本熵、由预测网络得到的样本能量、由协方差矩阵得到的惩

罚函数、由分配网络得到的批次熵函数.这５部分的系数率

可以表示为１:λ１:λ２:α:β.对于λ１,一个较大的值可能会减少

反向传播时混合自动编码器的重构误差的重要程度,这样就

无法获得预期的输入样本的低维表示,而一个较小的值可能

不利于密度估计任务.对于λ２,一个较大的值会导致协方差

比重过大,从而导致样本能量太大而把正常样本错归为异常,
而一个较小的值可能不足以解决平凡解的问题.对于α,一
个较大的值会导致所有输入样本被分配到同一个自编码器

中,这样我们会获得局部最小值,而一个较小的值会导致

每个输入样本最终被分配给一个主导的自编码器.对于

β,一个较大的值会导致输入样本不能分配给一个主导的

自编码器,而一个较小的值可能会使目标函数失去对自动

编码器的约束力,这会鼓励输入样本平等地使用所有的自

编码器.
在实验中我们发现,系数率为１∶０．０５∶０．０００５∶１∶０．０６

时,在甲状腺数据集上通常会得到满意的结果.为了测试所

提方法对系数率的敏感性,我们将基数从１调整到５.表３
列出了在甲状腺数据集上,１０００次迭代后的精度、召回率和

F１得分的平均值.可以看出,λ１,λ２,α,β在系数率基数的变

化上不敏感.

表３　甲状腺数据集上λ１,λ２,α和β 的固定比率为１∶０．０５∶０．０００５∶

１∶０．０６的 MAGMM 的敏感性

Table３　SensitivityofMAGMMforλ１,λ２,αandβwithafixed

ratioof１∶０．０５∶０．０００５∶１∶０．０６onthyroiddataset

Base precision recall F１

１ ０．８２４５ ０．７２１５ ０．７６９６
２ ０．８２５２ ０．７２０８ ０．７６９２
３ ０．８２２１ ０．７２０４ ０．７６７９
４ ０．８２８６ ０．７１８４ ０．７６９６
５ ０．８２０４ ０．７２４１ ０．７６９２

结束语　本文提出了一种用于无监督异常检测的混合自

动编码高斯混合模型(MAGMM),其利用混合自动编码器将

样本投射到串联的低维表示中,保留了数据集中每个簇足够

的关键信息,从而解决了仅使用单一深度自编码器的缺点.
为了使每个样本被平均分配给每个自编码器并最终分配给一

个占据主要地位的自编码器,本文提出了分配网络.在此基

础上,我们提出了预测网络模型来执行密度估计任务,其接收

串 联 的 低 维 表 示 和 重 构 误 差 并 输 出 混 合 分 量 概 率.

MAGMM 通过联合训练混合自动编码器、分配网络和预测网

络,可以避免局部最优,降低重构误差,提高表示能力,从而间

接促进密度估计任务的完成.在几个公共基准数据集上的实

验结果表明,该方法显著优于 DAGMM,其F１得分相比基准

方法的F１得分提高了２９％.虽然混合自动编码器可以取得

比单一自编码器更低的重构误差,但是自编码器个数过多会

导致协方差矩阵的计算复杂度上升,并且容易导致矩阵行列
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式趋于无穷小,从而导致出现平凡解的问题.在未来的工作

中,我们将进一步讨论混合自动编码器与高斯混合模型集成

的复杂度的优化问题.
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