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区块链技术原理与应用综述
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摘　要　近年来,随着数字加密货币逐步走进人们的视野,其底层的区块链技术也引起了研究者的高度重视.区块链作为一种

分布式账本技术,具有多方维护、不可篡改、公开透明等特点.首先,将区块链结构按层级进行划分,从低到高介绍了每层的作

用和原理,根据开放程度将区块链分为公有链、联盟链、私有链,以比特币、HyperledgerFabric为例分析了公有链和联盟链的工

作机理.其次,对区块链的底层核心技术共识算法、智能合约、隐私安全做了详细阐述.最后,分析了区块链的研究进展并进行

了展望.
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Abstract　Inrecentyears,asdigitalcryptocurrencyhasgraduallycomeintopeople’ssight,itsunderlyingtechnologyblockchain
hasalsoattractedpeople’sattention．Asadistributedledgertechnology,blockchainischaracterizedbymultiＧpartymaintenance,

nonＧtampering,opennessandtransparency．Inthispaper,thestructureofblockchainisdividedaccordingtothehierarchy,andthe
functionsandprinciplesofeachlayerareintroducedfromlowtohigh．Blockchainisdividedintopublicchain,alliancechainand

privatechainaccordingtothedegreeofopenness．Theworkingprincipleofpublicchainandalliancechainisillustratedbytaking
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sensusalgorithm,smartcontractandprivacysecurityofblockchain,andanalyzestheresearchprogressandresearchprospectof
blockchainintheend．
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　　近年来,随着以比特币为代表的新型数字货币的迅速发

展,作为比特币底层支撑技术的区块链技术也越来越受到人

们的关注.与传统的中心化数据库相比,区块链通过对分布

式数据存储、P２P传输、共识机制、加密算法和智能合约等传

统技术的应用,使区块链具有去中心化、不可篡改、可溯源、多
方维护、公开透明等特点.

在区块链的相关研究方面,Yao等[１]对区块链原理进行

了简要概述,介绍了以太坊、Adept系统、超级账本等典型开

源项目,但该工作对共识算法、智能合约等的介绍较为简单.

文献[２]介绍了区块链的基础技术,归纳了区块链的类型,指
出了区块链的结构和工作原理,但对共识算法、隐私保护、智

能合约等关键技术的研究过于简单.文献[３]介绍了一些常

见的共识算法,并对算法进行了对比,但其只是从比特币的交

易脚本出发,简单介绍了智能合约的工作原理.本文梳理了

PBFT,PoW,PoS,DPoS等共识算法的原理和流程.从智能

合约的生命周期、运行原理、运行环境着手详细介绍了智能合

约在区块链中的应用,列举了区块链中的常见安全问题,并对

其攻击原理进行了详细介绍.

１　概述

１．１　发展历程

２００８年,“Bitcoin:A PeerＧtoＧPeerElectronicCashSysＧ



tem”[４]中提出了被称为“比特币”的数字货币,比特币的设计

初衷是在不信任环境下进行数字货币的支付,通过哈希函数、

非对称加密、签名等密码学方法来实现用户的匿名以及交易

的确认,通过共识机制对共同维护的数据达成一致,对信任危

机提出了一种新的解决思路.

自比特币问世以来,比特币的底层技术———区块链技术

也在不断的发展,目前区块链的发展可分为３个阶段.
(１)区块链１．０
区块链１．０[５]阶段也可以被称为可编程货币阶段,区块

链使互不信任的人在没有权威机构介入[６]的情况下,可以直

接使用比特币进行支付.比特币以及随后出现的莱特币、狗
狗币、以太币等电子货币的出现,使得价值得以在互联网上流

通,而去中心化、跨国支付、随时交易等特点使数字货币对传

统金融造成了强烈的冲击.
(２)区块链２．０
区块链２．０阶段可以被称为可编程金融阶段.受比特币

交易的启发,人们开始尝试将区块链应用到包括股票、清算、

私募股权等其他的金融领域.２０１６年４月,花旗银行、德意

志银行、汇丰银行等８０多家金融机构和监管成员依托 R３公

司发布的区块链平台 Corda[７]组成了 R３联盟.２０１５年１０
月,纳斯达克在 Money２０/２０大会上宣布上线用于私有股权

交易的区块链平台———Linq[８],避免了人工清算可能带来的

错误,同时大大减小了人力成本.２０１５年１０月,Ripple公司

提出跨链协议———Interledger,该协议旨在打造全球统一的

支付标准,简化跨境支付流程.区块链技术的应用使金融行

业有希望摆脱人工清算、复杂流程、标准不统一等带来的低效

和高成本,使传统金融行业发生颠覆性改变.
(３)区块链３．０
区块链３．０阶段可以被称为可编程社会阶段.随着区块

链的发展,人们根据其特点将区块链应用到各种有需求的领

域.例如应用区块链匿名性特点的匿名投票领域,利用区块

链溯源特点的供应链、物流等领域,以及物联网、智慧医疗、智
慧城市、５G、AI等领域.区块链将不可避免地对未来的互联

网以及社会产生巨大的影响.

１．２　工作原理

根据目前已有的区块链平台,按准入机制可以将区块链

分为３类:公有链、联盟链、私有链.私有链多用于搭建本地

区块链以及对智能合约进行发布前的调试,因此本文主要介

绍公有链和联盟链.

１．２．１　公有链

在公有链中,任何节点无需许可便可自由地加入或退出

区块链网络,加入区块链网络的节点可以得到从创世区块到

当前区块上的所有数据,全部节点通过共识机制对新区块的

产生以及对区块上记录的交易达成一致,共同维护区块链的

稳定.

公有链以比特币(Bitcoin)与以太坊(Ethereum)[９]为代

表.图１给出了比特币的工作流程[１０].节点A 与节点B 之

间发生转账交易,节点A 首先将自己的交易广播到网络中的

所有节点,节点在收到交易请求后验证节点A 的签名,验证

通过后将一段时间内接收到的交易组成新的区块,各节点(矿
工)通过工作量证明(ProofofWork,PoW)竞争算力来获得新

区块的记账权,在节点取得记账权后将该区块发布到网络中,

其余节点在监听到新区块后检查区块及交易的正确性,若新

区块符合要求则将新区块保存到本地并与之前的区块链接形

成区块链,同时作为对矿工消耗的计算、电力等资源的补偿,

获得记账权的矿工将得到一定的比特币(２０２０－２０２４年为

６．２５个比特币)以及其中的交易费作为奖励.

图１　比特币的工作流程

Fig．１　WorkflowofBitcon

比特币的区块结构如图２所示.一个区块由区块头以及

区块体组成,区块头由版本号、前一区块的哈希值、merkle
根[１１Ｇ１３]、时间戳、目标难度、随机值组成.前块哈希值保证了

之前的区块不可被篡改,同时在逻辑上使区块链接起来.时

间戳表明了区块形成的大致时间,使区块能够按照时间顺序

排列.矿工将区块头作为输入,不断使随机值加１,再运用双

重SHA２５６算法进行计算,最终得到一个满足目标难度的随

机值,此过程即为PoW 共识过程.

图２　比特币的区块结构

Fig．２　BlockstructureofBitcoin

以太坊的发展分为４个阶段,现阶段(Metropolis,大都会

阶段)主要通过PoW 共识算法来达成共识,但是因为以太坊

的出块速度(９~１２s左右)远远快于比特币(１０min左右),因
此难以避免会出现多名矿工同时挖出新区块的情况,而以太

坊为了补偿没有成为最长链的矿工,引入了叔区块的概念.

以太坊规定,后来的区块可以引用包括它自己在内的７代以

内的叔块,每引用一个叔块,该区块不仅可以得到原本的出块

奖励和交易费,还可以再得到１/３２个出块奖励,每一个区块

最多可以引用２个叔块,而每个被引用的叔块根据引用区块

与自己相隔的代数,其能得到的奖励从最开始的７/８个出块

奖励降到１/８个出块奖励,以此来解决分叉问题,如图３所

示.叔块１和叔块２作为叔区块被与它相隔最近的一代———

区块 N＋２所引用,那么叔块１和叔块２分别能得到７/８个

出块奖励,同时区块 N＋２能得到额外的１/３２＋１/３２个出块

奖励,最远能被区块 N＋７所引用,此时叔块１和叔块２就只

能得到１/８个出块奖励.

２７２ ComputerScience 计算机科学 Vol．４８,No．２,Feb．２０２１



图３　以太坊叔块示意图

Fig．３　UncleblockdiagramofEthereum

１．２．２　联盟链

与公有链对所有用户完全开放不同,联盟链只允许授权

节点接入网络的半开放式区块链.联盟链针对某些特定群体

或机构,通过对节点授权来设置准入门槛,使数据的产生和接

触可控,能在一定程度上兼顾数据的多方维护和避免数据泄

露.联盟链内部设置记账节点,负责打包交易以及产生新区

块,普通节点只负责产生交易和查询交易,没有记账权,避免

了PoW 共识所带来的计算资源、电力资源、存储资源的浪费.

因此,联盟链适合彼此已经具有一定信任度的群体或机构使

用.目前,全球主要的联盟链平台有超级账本(Hyperledger

Fabric)、企业以太坊联盟(EEA)、R３区块链联盟(Corda)、蚂

蚁开放联盟链,其中影响力较大的是 HyperledgerFabric.

HyperledgerFabric 是 由 Linux 基 金 会 于 ２０１５ 年 １２
月[１４]发起的针对企业级应用的开源区块链项目.除了 FabＧ

ric框架外,Hyperledger项目还包括 Burrow,Sawtooth,Indy
等技术框架,其应用可覆盖金融、银行、物联网、供应链、制造

和科技等多个行业领域.Fabric中设置负责执行链码(智能

合约)的背书节点(Endorser)、负责对交易进行共识并将交易

打包的服务排序节点(OrderingＧServiceＧNode,OSD)以及负责

验证交易和更新区块链的提交节点(Committer),其工作流程

如下:１)客户端产生交易并通过P２P[１５]网络将交易上传至背

书节点;２)背书节点执行链码并对执行结果进行签名背书,最

后将结果及背书发送给客户端;３)客户端收到足够数量的响

应,并在验证合法性之后将链码执行结果发送至排序节点,排

序节点内部运行共识算法对交易进行共识及排序,最后将交

易按序打包进区块并发送给所有提交节点;４)提交节点验证

交易的正确性,验证通过后将区块更新到本地区块链中.

２　区块链架构

随着区块链的发展,不同实现目的的区块链平台相继出

现,虽然它们的体系结构并不完全相同,但依然存在着诸多共

性.当前通常把区块链平台分为５层,分别是数据层、网络

层、共识层、合约层和应用层.

２．１　数据层

数据层是所有区块链平台中的最底层,通过封装的链式

结构、非对称加密、共识算法等技术手段来完成数据的存储和

交易的安全实现,通常选择LevelDB数据库来存储索引数据.

区块链在 Haber等的研究基础上[１６Ｇ１８],使用更简单、运算更

快的哈希指针来完成区块之间的链接———通过每个区块头中

包含的前块哈希(除创世区块外)使当前区块指向前一区块,

从而将一个个孤立的区块在逻辑上连接起来,形成一条链状

结构.其在块内通过使用 Merkle树来组织块内交易,如图４
所示.每个叶子节点为块内交易数据的哈希值,交易数据两

两哈希形成它们的父节点,父节点再两两哈希形成它们的上

一层节点,如此重复执行直到生成最终的 Merkle根,这样保

证了任何交易数据的更改都可以通过对比 Merkle根而被察

觉,从而为交易查询提供了快捷可靠的保障.节点之间通过

共识算法来保证数据的一致性,使区块链在全网公开的情况

下保证数据的不可篡改和可追溯.

图４　Merkle树示意图

Fig．４　DiagramofMerkletree

每个区块都是由区块头和区块体两部分组成.区块头中

通常存放着前块哈希、时间戳、Merkle根、随机值、难度目标

等数据,区块体中存放着交易数据.目前,数据存储模型主要

分为基于交易的模型和基于账户的模型.比特币采用基于交

易的模型,在每笔交易中都可以有多项输入和多项输出,通过

输入可以一直向前追溯该笔金额到最初的挖矿奖励,通过输

出可以向后追溯该笔金额是否被花费,如果一笔交易的输出

没有与之对应的输入,则说明该笔金额未被花费;通过获取所

有关联比特币地址的未花费输出(UnspentTransactionOutＧ

puts,UTXO)形成一个集合,可以快速地验证交易中的比特

币是否被花费,以防止针对数字货币的双花攻击.以太坊、

HyperledgerFabric等采用基于账户的模型.在以太坊中,账

户分为外部账 户 (ExternallyOwnedAccount)和 合 约 账 户

(ContractAccount),外部账户的地址是由用户的公钥通过加

密[１９]产生的,用户通过自己的私钥来控制外部账户完成数字

货币的转移和智能合约的部署,以及货币余额状态的查询.

合约地址是智能合约的调用地址,根据合约创建者地址和该

３７２郭上铜,等:区块链技术原理与应用综述



地址发送过的交易数进行 RLP编码,再通过 KeccakＧ２５６进

行哈希计算得到,可保存货币余额状态及合约状态,合约账户

有对应的代码关联并由代码控制.

２．２　网络层

区块链通过对等节点(PeerＧtoＧPeer)的方式完成组网,消

息和数据的传输直接在节点之间完成,节点可以选择在任意

时刻加入或退出网络而无需中间环节或中心服务器的参与,

因此网络层采用 P２P协议作为传输协议.若某一节点发布

了一个新交易到区块链网络中,时刻监听网络的其余节点,在

监听到新的交易后验证交易的签名,验证通过后将交易放入

新区块中,获得记账权的节点将新区块发布到网络中,其余节

点在监听到新区块后若验证通过,则将新区块存入本地区块

链中,并且以新区块的哈希值作为前块哈希继续运行PoW 算

法来争取下一区块的记账权.

２．３　共识层

在一个区块链的分布式系统中,互不信任的节点通过某

一机制在短时间内排除恶意节点的干扰,对正确结果达成一

致,即称各节点之间达成共识.相比传统分布式系统提出的

CAP[２０]评价标准,区块链提出“不可能三角”评价标准,即去

中心化、可扩展性、安全性不能同时满足.从解决传统分布式

共识问题的Paxos,PBFT等经典共识算法到解决区块链共识

的PoW,PoS算法,共识算法经历了长足的发展与改进,本文

将在第３节详细阐述各种类型的区块链共识算法及其应用

场景.

２．４　合约层

区块链２．０在区块链１．０的基础上引入了智能合约,智

能合约从本质上来说是通过算法、程序编码等技术手段将传

统合约内容编码成为一段可以在区块链上自动执行的程序,

是传统合约的数字化形式.智能合约使区块链在保留去中心

化、不可篡改等特性的基础上增加了可编程的特点,区块链通

过智能合约的调用和事件的触发来完成数字资产的自动处

理,适用于包括众筹在内的金融领域,而其因为自动按照合约

规则执行的特点也逐渐适用于互联网、管理等领域.本文将

在第４节详细叙述区块链中的智能合约.

２．５　应用层

区块链目前的应用场景主要集中在数字货币、金融交易、

数据鉴证、选举投票、物流等方面,如 Corda,Quorum,BitcoiＧ

in,Ethereum 等,另外区块链与一些前沿研究领域如物联网、

AI等也有了不错的交互.应用层除了根据具体的应用业务

独立开发一些专用的应用之外,还可以通过对下层数据和业

务的集成来提供服务,构建适应性较强的区块链通用服务平

台,如微软公司的 AzureBaaS以及IBM 的 Hyperledger.

３　共识机制

共识算法的研究由来已久,可分为证明类、随机类、选举

类、联盟类、混合类[２１].解决传统分布式数据库一致性的算

法有Paxos[２２]、基于Paxos且更容易理解与实现的 Raft[２３]算

法,但这些共识算法均是默认节点诚实可靠的非拜占庭容错

(CrashFaultTolerance,CFT)算法,不能直接运用在无法保

证节点诚实性的区块链网络中.１９８２年,Lamport等正式提

出了“拜占庭将军问题”[２４]:拜占庭的将军们需要在有叛徒干

扰的情况下对进攻和撤退等作战计划达成一致.对于解决

“拜占庭将军问题”,Lamport于同年提出了拜占庭容错算法

(ByzantineFaultTolerance,BFT),随后 Castro等于１９９９年

提出 了 实 用 拜 占 庭 容 错 算 法[２５](PracticalByzantineFault

Tolerance,PBFT),PBFT算法将 BFT 算法的复杂度从指数

级降到了多项式级,使PBFT算法能够真正地在实际中应用.

拜占庭容错算法的研究也让共识算法从解决传统的分布式数

据一致问题进入到解决区块链共识的全新阶段.

３．１　PBFT共识算法

在一个分布式网络中,假设全部节点的数量为 N,恶意

节点的数量为f,PBFT 算法可以确保当恶意节点数量少于

全网节点的１/３即满足 N≥３f＋１时全网对消息达成共识.

PBFT算法包含一个主节点和其余的从节点,当主节点正常

工作时,消息需要经过请求(request)、预准备(preＧprepare)、

准备(prepare)、承诺(commit)、答复(reply)５个阶段,如果主

节点出错或不能及时处理数据,则启动视图转换协议从备份

节点中选择新的主节点继续完成工作.PBFT算法的共识过

程如下:１)客户端向主节点发送请求;２)主节点在收到请求后

生成预准备消息发送给全网备份节点;３)备份节点在收到预

准备消息后首先进行验证,验证通过后生成准备消息发送给

全网节点,同时监听网络中来自其他节点的准备消息;４)在节

点收到大于或等于２f＋１个节点的准备消息后生成承诺消

息,同时监听网络中来自其他节点的承诺消息;５)当节点收到

大于或等于２f＋１个节点的承诺消息后完成对消息的承诺,

并更新自己的日志,同时将承诺信息反馈给客户端.当客户

端收到超过f个节点的承诺信息时,表明该请求被大多数节

点确认.共识流程如图５所示.

图５　PBFT共识流程

Fig．５　ConsensusprocessofPBFT

基于PBFT算法,研究者又提出了许多改进算法.文献

[２６]在PBFT算法的基础上引入门限签名技术来降低通信的

复杂度.文献[２７]在预准备阶段增加propagate过程来提高

系统的鲁棒性.PBFT 及其改进算法的应用场景主要在以

HyperledgerFabric为代表的联盟链中,联盟链中取消了激励

机制,采用 PBFT 算法可以避免大量算力及电力资源等的

浪费.

３．２　PoW 共识算法

１９９３年,Cynthia等[２８]首先提出了 PoW 的概念,其最早

被用于解决垃圾邮件问题———计算机在发送邮件之前需要进

行一定量的计算,这对于普通用户发送邮件是没有影响的,但

是对于需要大量发送垃圾邮件的计算机来说,这些计算完全

超出了其能力范围.１９９７年,文献[２９]首次引入 PoW 共识
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机制,随后中本聪在比特币白皮书中宣布在比特币中使用

PoW 机制来决定节点的记账权.在比特币中,每产生２０１６
个块比特币网络就会调整难度目标来控制挖矿难度,使出块

时间维持在１０min左右,而在比特币中挖矿的难度主要在于

通过双重SHA２５６计算来找到一个小于目标难度值的随机

数nonce值:节点先将区块头中的nonce值置为０,再将nonce
值和区块头中的其他数据作为输入进行双重SHA２５６计算,

若计算结果比目标难度值小则合格,否则将nonce值递增１
继续计算,直到找到合适的nonce值或在发现其他节点已经

找到后放弃竞争该块转而进行下一块的争夺.目标难度值通

常是前面为连续若干个０的十六进制整数,连续的０的位数

越多,挖矿的难度就越大.为了保证区块链的出块速度能维

持在１０min左右,每出现２０１６个区块(大约１４天)就会对挖

矿的难度目标值进行调整,调整公式为:

target＝targetpre∗(time(act)/time(exp)) (１)

其中,target表示计算得到的目标难度值;targetpre的target
表示当前的目标难度值,time(act)表示产生前２０１６个区块总

共花费的时间,time(exp)表示产生２０１６个区块所期望的时

间(２０１６∗１０min).SHA２５６算法的防强碰撞特性使得矿工

几乎只能通过大量的运算来争夺记账权.

PoW 机制的引入将记账权分配给全网所有节点,节点通

过竞争算力来获得记账权,获得记账权的节点会被给予一定

的数字货币作为贡献算力等资源的奖励,有助于实现区块链

的去中心化,若有人想要篡改区块链数据则需要拥有超过全

网５１％的算力,这是很难实现的,因此保证了交易的安全性.

但PoW 算法也浪费了大量的算力与电力资源,且１０min的出

块时间也限制了其商业价值,并且现在算力几乎集中在各大

矿池,这不仅与去中心化的初衷相悖,也增加了５１％算力的

威胁.但PoW 共识机制依然被应用在除了比特币之外的各

平台中,如现阶段的以太坊(Ethereum)、Dogecoin(狗狗币)、

Litecoin(莱特币).

３．３　PoS共识算法

２０１２年,点点币(Peercoin)[３０]被推出,该数字加密货币首

次采用权益证明(ProofofStake,PoS)机制作为全网共识机

制.PoS[３１]中引入了“币龄”的概念,币龄＝持有货币数量∗
持有时间,在PoS网络中前期通常会通过 PoW 机制发行一

定数量的代币作为起始货币,在之后的 PoS机制中矿工在挖

矿时需要投入自己的币龄,投入的币龄越多挖矿的难度就越

低,在成功出块后投入的币龄会被清空以保障公平性.若想

在PoS网络中发起对主链的攻击行为,则需要攻击者持有大

量代币,而事实证明有这样能力的用户做出恶意行为所得到

的收益远远小于他作为一个诚实节点所得到的收益,因此

PoS机制通过捆绑用户切身利益来保证交易的安全.

PoS共识的出现对解决 PoW 共识所消耗的大量算力与

电力起到了一定的缓解作用,且缩短出块时间也能提高交易

的处理速度和吞吐量,但PoS本质上还是需要通过哈希运算

来竞争记账权且“币龄”的存在也降低了数字货币的流通性.

在现有区块链中,以太坊基于 PoS提出了 Casper共识[３２],以

太坊的４个发展阶段为:前沿(Frontier)、家园(Homestead)、

大都会(Metropolis)、宁静(Serenity).２０１９年１月中旬发布

的君士坦丁堡版本(大都会阶段)中使用了 PoW 和 PoS混合

共识,为最后的宁静(Serenity)阶段使用纯PoS共识的Casper

TFG版本过渡.

３．４　DPoS共识算法

２０１４年４月,Dan[３３]首先提出了权益委托证明共识(DeleＧ

gatedProofofSteak,DPoS),在DPoS中引入了民主选举的方

式,节点通过投票选出 N 个代表组成“委员会”,节点拥有代

币的数量越多则投票的权重越大,“委员会”中的节点负责收

集、验证交易,以及将交易打包同时验证其他节点产生的新区

块.“委员会”中的每个节点都会被轮流分配时间片,在该时

间片内节点可以生成新区块,若“委员会”中的节点出现恶意

行为,则会被取消出块的权利同时被没收“押金”,然后通过选

举产生新的出块者.“委员会”通常会在一段时间后更新,通

过新一轮的投票产生新的“委员会”.DPoS共识的出现避免

了算力、电力等资源的浪费,采用民主投票的方式保障了节点

的利益,出块速度的加快提高了交易速度和吞吐量,但“委员

会”的形成会不可避免地带来一定程度的中心化且首富会一

定程度地对区块链的安全产生威胁.表１列出了几种主流共

识算法的性能的对比.

表１　共识算法性能的对比

Table１　Consensusalgorithmperformancecomparison

共识算法 PBFT PoW PoS DPoS
去中心化程度 低 高 高 低

敌手模型 N≥３f＋１ N≥２f＋１ N≥２f＋１ N≥２f＋１
吞吐量/(tx/s) 小于等于３０００ 小于等于１０ 小于１０００ 大于１０００

时延/s 小于１０ ６００ ６０ －

４　智能合约

智能合约的概念是由 Nick于１９９４年提出的[３４],智能合

约最初的定义是一套以数字形式定义的承诺,包括合约参与

方可以在上面执行这些承诺的协议.但是,由于早期的技

术和使用场 景 的 限 制,智 能 合 约 在 很 长 一 段 时 间 进 展 缓

慢,直到比特币的底层技术———区块链的出现,才使人们

发现区块链 的 去 中 心 化、可 信 执 行 环 境 完 美 契 合 智 能 合

约,智能合约同样也为区块链提供了可编程性,拓展了区

块链的应用前景.

４．１　生命周期

智能合约的生命周期可大致概括为协商、开发、部署、运

行、销毁这５个阶段.智能合约的主要工作是在开发、部署、

运行这几个阶段完成的.智能合约的本质是将传统合约变成

一段可以自动执行的程序,在合约形成之初合约的创造者们

应就合约内容进行协商,此时的合约与传统合约一样从法律、

商业等角度形成了一套行为规则,通过规则的触发产生不同

的结果.在规则确定之后,就由专业的技术人员将规则程序

化,在经过验证测试后得到逻辑与原合约规则相一致的代码,

最后将合约发布到区块链上.在合约发布之后,用户可以通

过触发合约的事件来完成合约的调用,而当合约不再被需要

时则由合约的部署者通过调用合约函来数完成合约的自毁.

４．２　运行原理

比特币通过执行 UTXO(未花费交易)上的锁定脚本

５７２郭上铜,等:区块链技术原理与应用综述



(lockingscript)和解锁脚本(unlockingscript)的结果来判断

交易是否可被执行,这些脚本算是智能合约的雏形.但比特

币脚本只能执行简单的逻辑和有限的循环,因此比特币脚本

是非图灵完备的.智能合约的运行机制如图６所示.

图６　智能合约的运行原理

Fig．６　OperationprincipleofSmartContract

受比特币的启发,以太坊开发了２种图灵完备的语言

Serpent[３５]和Solidity[３６],使以太坊智能合约能够完成除交易

之外的其他功能.以太坊智能合约包含若干状态、变量、规则

和对应的操作,以太坊中的账户分为外部账户和合约账户.

外部账户可以完成合约的部署以及通过调用合约地址来实现

对合约的调用,合约创建者将合约编写完成后部署到区块链

上,区块链会定期遍历所有智能合约的状态机和触发条件,外

部账户通过发送交易的形式来部署和调用智能合约,而区块

链在监听到某个合约的触发条件后就将该合约放到一个队列

中,在分发到各节点后,节点在验证合约的正确性之后激活该

合约的代码并在自己的 EVM[３７](以太坊虚拟机)中运行,并

将最终的运行结果打包到新区块中.考虑到合约在执行过程

中会消耗带宽、计算、存储等资源,同时为了防止垃圾交易和

死循环等恶意程序使区块链失控,合约的调用会消耗一定的

燃料(gas),gas是通过以太币兑换的,如果在合约的执行过程

中因为燃料不足或指令异常导致合约执行中断,则已消耗的

gas作为矿工所消耗资源的补偿将不会被退回.区块链的不

可篡改性也意味着合约一旦被部署到区块链上就不允许再被

修改,而有缺陷的合约往往会造成不可估量的损失,２０１６年

的“TheDAO”事件就因为智能合约本身的漏洞被黑客攻击,

损失大约１２００万个以太币,虽然以太坊官方团队最终没能使

攻击者如愿转走这些以太币,但以太坊也因此产生了硬分叉,

被人们看好的众筹项目“TheDAO”也宣布解散.

４．３　运行环境

智能合约是不能直接运行在区块链节点的外部环境上

的,因为合约如果能够直接读写区块链,那么会给恶意代码创

造可乘之机,因此智能合约必须运行在一个与外界隔离的沙

箱环境中.目前主流的区块链智能合约的运行环境有两种:

容器(container)和虚拟机(virtualmachine).

容器是一种轻量级的、可移植的、操作系统层面的虚拟

机,它为应用软件及其依赖组件提供了一个资源独立的运行

环境.容器是直接建立在宿主机操作系统之上的,容器中的

应用软件所依赖的组件会被打包成一个可重用的镜像,镜像

的运行环境不会与主操作系统共享内存、CPU、硬盘等资源,

因此保证了容器内部的进程与容器外部进程的独立关系.

HyperledgerFabric就使用轻量级的 Docker作为智能合约的

沙箱,容器的特性使智能合约的运行环境隔离了外部环境,防

止了宿主机环境对智能合约的影响,也使各合约之间不会彼

此干扰.

虚拟机作为一种成熟的虚拟技术,在许多领域得到了应

用.与容器不同的是,虚拟机在宿主操作系统之上通过 HyＧ

pervisor软件将宿主机的资源虚拟为 CPU、内存、I/O等硬件

资源,再在这些虚拟硬件上安装操作系统.以太坊的智能合

约就运行在以太坊自定义的虚拟机 EVM 上,合约创建者在

合约编译器中将合约编译成 EVM 能够执行的字节码,EVM
执行后将输出作为合约的代码永久存储在区块链上,当合约

被调用时,节点读取链上的数据并在 EVM 中执行该合约内

容,然后将结果打包进新块中.

５　隐私与安全

随着区块链的不断发展,不断增加的使用人数和不断扩

大的应用领域使区块链承担了越来越多的价值,随之而来的

隐私与安全问题也越来越受到人们的关注,甚至影响到了区

块链的后续发展.

５．１　隐私性

中本聪在设计比特币时,通过每一次交易都生成一个新

地址的方法来避免第三方对用户的交易行为进行归纳分析,

进而保护用户的身份信息.但比特币并没有做到完全的匿

名,同时所有节点都可以任意读取区块链上的交易记录,这也

会造成用户的隐私泄露.

在比特币中用户是不需要实名的,客户端每次会为客户

生成一套公私钥对,公钥用作交易时的交易地址,用户只需要

掌握私钥,用于在用户作为发送方转移货币时对交易进行签

名确认,比特币希望以此来实现用户的匿名性.但是,比特币

中的每一笔交易都会记录输入地址和输出地址,而且交易金

额等信息也都是可见的,而第三方往往能够通过对这些数据

进行分析来得出更多信息,如通过分析交易特征和交易规

律———用户的消费时间、消费金额、消费地点、消费商品等信

息对用户画像[３８Ｇ４０],通过分析交易地址之间的关联关系确定

地址所属账户,再通过社会学工程等方式确定用户的真实身

份与比特币地址之间的关联[４１Ｇ４４].区块链的隐私保护技术

通常有以下几种(见表２).

表２　隐私保护方法总结

Table２　Summaryofprivacyprotectionmethods

“混币”技术
环签名

技术

零知识

证明
同态加密

是否依赖

第三方
√ × × ×

是否隐藏

交易内容
√ × √ √

是否隐藏

交易地址
√ √ √ ×

隐私保护

性能
中 高 高 高

代表方案
MixCoin/
CoinJoin

Monero ZeroCash －
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　　(１)“混币”机制

“混 币”机 制 最 早 由 Chaum[４５]于 １９８１ 年 提 出,随 后

Grey[４６]提出了混币方案CoinJoin.CoinJoin利用比特币交易

多输入和多输出的特点,使每一个输入的金额相等且每一个

输入都对应一个输出地址,混币参与者在看到接收地址中包

含此次交易的接收方地址时就对交易进行了签名确认,混币

通过模糊输入地址与输出地址之间的对应关系来隐藏输入输

出的关联性.但该方案有一个弊端,即混合方是知道交易的

具体信息的,针对该点研究者又提出了许多改进方案.例如

Bonneau等[４７]提出了 Mixcoin方案,该方案引入了多个混合

方,每一个混合方的输入为下一个混合方的输出,通过这种链

式结构可以让混合方无法得知完整的交易路径,从而在一定

程度上保护了隐私.文献[４８]在 Mixcoin和 CoinJoin的基础

上,通过让中心节点缴纳保证金的方式来进一步防止中心节

点的恶意行为.

(２)环签名技术

环签名(RingSignature)[４９]的思想是签名方将自己的公

钥隐藏在多个公钥中,而验证方只能验证消息是否为环中成

员所签署而不知道具体是谁签署的.将环签名应用到区块链

中可以实现发送方匿名,应用了环签名的区块链方案有基于

CryptoNote[５０]协议的门罗币(Monero)[５１]、布尔币(BoolberＧ

ry)[５２]、StealthCoin、ByteCoin[５３]等.

(３)零知识证明

零知识证明(ZeroＧKnowledgeProof)[５４]由 Goldwasser等

于１９８９年提出.零知识证明指证明者在不提供除了证明本

身之外的其他任何有用信息的情况下,向验证者证明某个结

论是正确的.例如,假设某人宣称自己拥有某房间的钥匙,他

只需要取出属于那个房间的,而其他地方没有的物品即可证

明,该过程并未泄露任何关于钥匙本身的信息.区块链通过

采用零知识证明来隐藏交易的详细信息,如输入、输出地址、

交易金额等.文献[５５]提出了一种利用零知识证明的系

统———零币(ZeroCoin),在零币中可以通过铸币将比特币转

化为零币.文 献 [５６]在 零 币 的 基 础 上 提 出 了 零 钞 (ZeroＧ

cash),该方案采用非交互式零知识证明技术[５７](zkＧSNARK)

使零知识证明过程更加简洁高效.方案[５８]在链下存储交

易,通过zkＧSNARK来验证交易从而保护隐私.Zerocash是

目前隐私保护性能最好的数字加密货币,能够将发送方、接收

方、金额等信息全部隐藏,仅需证明交易的存在,zkＧSNARK
技术也减少了证明和验证所需的计算量,但是因为其过程缓

慢导致该方案性能受限.

(４)同态加密

同态加密理论(HomomorphicEncryption)于１９７８年被

首次提出,Craig于２００９年首次提出全同态加密的可行方

案[５９],使同态加密技术有了突破性的进展.同态加密指对密

文进行代数运算后的结果经过解密处理后与用明文进行相应

的代数运算得到的结果相同.例如,在加法同态中有明文 A
和B,加密后的密文 Enc(A)和 Enc(B),对密文进行加法

操作C＝Enc(A)＋Enc(B),将C解密得到C′,C′＝A＋B.

同态加密在区块链中通常与零知识证明、承诺[６０]、范围证

明等密码学 技 术 一 起 使 用,来 达 到 隐 藏 交 易 的 具 体 信 息

并且验证交易合法的目的.

５．２　安全性

随着区块链的快速发展,随之而来的各种安全问题也是

区块链不得不解决的重中之重.在区块链中常见的攻击有

５１％攻击、日蚀攻击、自私挖矿、双花攻击、区块扣留攻击、无

利害关系攻击、打磨攻击、权益窃取攻击[６１Ｇ７３]等,下面主要介

绍５１％攻击、日蚀攻击、自私挖矿、双花攻击、区块扣留攻击

这５种常见攻击方式.

５．２．１　５１％攻击

在使用PoW 算法的区块链网络中,５１％攻击是全网不得

不重视的一个重要的安全问题.以比特币为例,比特币中采

取最长链原则,全网节点只承认最长链上的数据为正确数据,

而PoW 算法通过竞争算力来获得记账权的特点不可避免地

使算力强的节点获得优势,而一旦某个节点拥有超过全网

５１％的算力,它就有能力对区块链造成破坏,如修改链上的数

据进而发起双重花费攻击,延期或阻止某些交易上链从而使

交易长时间或一直得不到确认,使其他矿工更难挖掘到新区

块,让矿工的积极性受到严重打击,从而进一步造成垄断.但

如今人们为了能更快地挖掘到新区块,降低挖矿成本和风险,

将各自分散的算力集中在一起形成矿池.现今比特币中的算

力几乎集中在各大矿池中,如 AntPool,BTC．COM,Poolin
等,前三大矿池的算力几乎占据了全网５１％的算力,算力的

集中不仅与去中心化的初衷相悖,也对区块链的安全造成了

威胁.

５．２．２　日蚀攻击

日蚀攻击(EclipseAttack)是针对区块链网络层的攻击

手段,攻击节点通过技术手段使被攻击节点连接的都是被自

己控制的节点,从而使被攻击节点获得的区块链数据都是攻

击者希望它所看到的,使被攻击者无法获得真实区块数据.

５．２．３　自私挖矿

自私挖矿(SelfishMining)指矿工在挖到新块后并不立即

发布,而是在该块的基础上继续挖掘下一区块,当自己挖掘出

来的区块长度大于主链上新区块长度时再将全部区块发布到

网络中,使自己成为最长主链.这种攻击不仅会损害诚实矿

工的利益,打击矿工的积极性,还会造成区块链上的数据

缺失.

５．２．４　双花攻击

双花攻击(DoubleSpendingAttack)是数字货币中必须

解决的攻击方式,也叫双重花费攻击,顾名思义即代币被花费

了两次.在双花攻击中,攻击者在区块链上造成分叉,然后在

另一不包含此次交易的区块上挖掘新块使之所在链成为最长

链,攻击者重新获得自己已花费的代币.在比特币中,一个区

块在发布后要等待其后面连续６个区块的确认后,该块中的

交易才被认为是安全的、不可篡改的.

５．２．５　区块扣留攻击

区块扣留攻击(BlockWithholdingAttack)常发生在矿池

之间的恶意竞争.区块扣留攻击指矿工在挖掘出新块后,并

不上交正确的nonce值而是选择不发布该区块,从而造成对

该矿池其余矿工的利益损害.
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６　区块链的进展与未来

６．１　可扩展性

(１)多链技术

多链指在区块链中有多条并行存在的链.分片是属于多

链技术的一种应用.现在主流区块链几乎都是采用 PoW 共

识、PoS共识、PBFT 共识或是它们的改进算法,但是吞吐量

一直是制约区块链发展的重要瓶颈.分片技术[７４Ｇ７５]是当前

解决区块链交易处理速度慢、系统吞吐量低的较好思路,具有

很好的研究前景,以太坊就计划在其新版本中使用分片技术

来提高系统的吞吐量.区块链中的分片技术的核心思想是将

区块分配到不同的片区,该片区内的节点只负责处理以及验

证该分片内的交易,这样在整个区块链网络中通过各个片区

并行地运行使区块链网络的处理速度成倍增长.但分片技术

若要很好地在区块链中运用,则必须要解决跨片通信和状态

交换等问题.除此之外,多链技术还包括 HyperledgerFabric
的通道技术、Cosmos中的zone[７６].

(２)侧链技术

侧链技术指在主链之外还存在一条独立的区块链,这条

区块链上可以有自己的账本、交易类型、共识机制、智能合约,

通过双向锚定的方式可以实现数字资产在主链和侧链上的互

转,是一种可以在不改变主链的情况下扩展主链性能的一种

方式.闪电网络[７７]是比特币的一种侧链,是一种实现微支付

的手段,能够满足微支付的高频、小额、立即确认的需求.在

闪电网络中支付是在主链之外完成的,主链只记录交易的最

终执行结果,这不仅变相扩展了主链的存储空间,也保护了交

易的隐私性.MimbleWimble也是一种比特币的侧链方案,

它通过取消比特币的交易地址、隐藏交易金额、删除交易的中

间状态使其具有较强的隐私保护性能,同时能节省主链的存

储空间.

(３)共识算法

区块链共识算法的改进是提高区块链性能的重要研究方

向,目前有针对PoW,PoS,PBFT等算法本身进行改进的,有

不同共识算法混合使用的,也有对传统分布式共识算法做出

改进以适应区块链的.文献[７８]中的系统通过 PoW 算法选

出关键块的出块者,然后由出块者产生微块来记录交易,提高

了系统的交易处理速度.文献[７９]针对自私挖矿攻击提出了

解决 方 案.文 献 [８０]基 于 有 向 无 环 图 (Derected Acyclic

Graph,DAG)的Spectre共识机制,使所有的区块形成一个无

环图状结构,提高了系统的交易处理速度和吞吐量.以太坊

的CasperFFG共识机制采用基于 Ethash(基于存储困难)的

工作量证明机制与PoS共识机制结合的方式,为以太坊下一

阶段的纯PoS共识做铺垫.同样结合PoW 共识和 PoS共识

的还有２Ｇhop[８１]、燃烧证明(proofofburn,PoB)、活动证明[８２]

(ProofofActivity,PoA).文献[８３]使用了改进的 PBFT 算

法.文献[８４]中的系统结合了 PoS算法与经典分布式一致

算法.文献[８５]中的系统结合了PBFT算法与PoW 算法.

６．２　未来发展

５G意味着一个万物互联的时代即将来临,随着５G的逐

步落地,人工智能、大数据、云计算、边缘计算、区块链、物联

网[８６Ｇ９９]也迎来了一波高潮.５G的高传输速率和高带宽解决

了区块链的传输时延问题,而区块链去中心化、不可篡改等优

势也与５G应用形成互补.区块链与物联网的结合是目前区

块链发展的重要方向.

物联网(InternetofThings,IoT)是一个由众多物理设备

组成的分布式网络,通常这些物理设备具有用于采集数据的

传感器和一定的计算和存储能力,可以先对数据进行简单的

处理,但最终要将数据传输到中心服务器进行处理,数据在终

端节点和中心服务器之间的来回传输不仅会消耗大量带宽,

还会对数据的安全产生威胁,并且对于一些对实时性要求较

高的场景如自动驾驶来说,较高的时延意味着巨大的安全隐

患.而物联网与区块链的结合可以使设备之间通过直接通信

来缩短数据的传输时延,再结合边缘计算等技术,不仅可以解

决闲置资源浪费等问题,也缩短了终端设备与服务器之间的

传输距离.但是,区块链在物联网等领域的应用还要解决共

识速度慢的问题,物联网频繁的数据传递要求区块链有更快

的交易处理速度,同时海量的数据也对区块链的存储性能形

成了巨大的考验,而存储在链上的未加密数据也会造成隐私

数据的泄露问题.区块链与物联网、人工智能等技术作为构

成未来社会的关键技术,本身就有巨大的研究价值与空间,而

区块链与这些技术的结合更是一个重要的研究方向,仍然需

要更多的研究者投入更多的精力进行深入研究.

结束语　本文介绍了区块链的底层技术和架构,重点介

绍了区块链的隐私保护、共识机制、安全问题、智能合约等方

面.区块链在传统互联网的基础上还拥有去中心化、相互信

任等传统互联网所不具备的特点,可以大胆畅想未来的互联

网将呈现一个以区块链为核心的价值互联网,出现区块链位

于互联网之上,而软件应用位于区块链之上的新型互联网结

构.随着５G时代的来临,区块链将不可避免地与物联网、云

计算、大数据、AI等技术产生接触,而如何使它们更好地融合

从而让区块链更好地服务于人类社会将是未来研究者们的一

个重要方向.
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