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摘　要　频谱感知是认知无线电通信的重要环节,SSDF(SpectrumSensingDataFalsification)是协作频谱感知面临的严重安全

威胁.SSDF攻击方式逐渐呈现动态化的趋势,传统防御算法因假定攻击强度保持不变而难以识别动态的篡改数据.针对动

态化的SSDF攻击,提出一种基于能量分类器的抗SSDF攻击协作频谱感知算法.该算法首先通过分析动态SSDF攻击的特

性,结合距离判别法将邻居节点能量分类,通过将分类结果与本地结果进行对比来识别恶意邻居节点;然后本地节点在滑动时

间窗内根据历史频谱判决信息和当前频谱判决信息建立信誉模型,并由此更新各邻居节点的信誉值;最后,本地节点实施加权

协作频谱感知.仿真结果表明:相比 LDCSS(LargestDeviationＧbaseddistributedCooperativeSpectrumSensing)算法和 RBCSS
(ReputationＧbasedCooperativeSpectrumSensing)算法,所提算法在动态SSDF攻击的攻击强度接近阈值时频谱检测概率分别

提高了１５％和１６％,显著增加了认知网络的协作频谱感知性能,提升了频谱共享的效率.
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Abstract　Spectrumsensingisanimportantpartofcognitiveradiocommunicationandisundertheseriousthreatsofspectrum

sensingdatafalsification(SSDF)intermsofsecurity,whichtrendsdynamicallyintheattackingmethodsnowadays．Itisdifficult

toidentifydynamictampereddatausingtraditionaldefensealgorithmsbecausethetraditionalwaysalwaysassumethattheattaＧ

ckingstrengthremainsunchanged．AimingatthedynamicSSDFattack,anenergyclassifierenabledcooperativespectrumsensing
algorithmforantiＧSSDFattackisproposed．ThisalgorithmfirstlyanalyzesthecharacteristicsofdynamicSSDFattacks,combines

withthedistancediscriminantmethodtoclassifytheneighborusers．Thenitidentifiesthemaliciousneighborusersbycomparing
theclassificationresultswiththelocalresults．AfterwardthelocaluserestablishesareputationmodelundertheslidingtimewinＧ

dowbasedontheinformationofhistoricalresults,therebyupdatesthereputationvaluesofneighborusersandwilleventuallyimＧ

plementweightedcooperativespectrumsensing．ThesimulationresultsshowthatcomparedwiththelargestdeviationＧbaseddisＧ

tributedcooperativespectrumsensing(LDCSS)algorithmandthereputationＧbasedcooperativespectrumsensing(RBCSS)algoＧ

rithm,thisalgorithmprovidesanincreasedspectrumdetectionprobabilityby１５％ and１６％ respectivelywhentheattacking
strengthisclosetothethreshold,whichnotonlysignificantlyincreasesthecooperativespectrumsensingperformanceofthecogＧ

nitivenetwork,butalsoimprovestheefficiencyofspectrumsharing．
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１　引言

认知无线电网络(CognitiveRadioNetworks,CRN)[１]中

的频谱感知是认知无线电(CognitiveRadio,CR)用户伺机使

用主用户(PrimaryUser,PU)[２]授权频谱传输数据的关键技

术.由于设备故障、信道阴影衰落和噪声等影响,常导致单个

CR用户误判PU占用信道状态.CR用户间的协作频谱感知

(CooperativeSpectrumSensing,CSS)[３]能够解决上述问题,

有效提高频谱感知的效率与可靠性[４].然而,当 CR用户间

存在恶意用户时,这些恶意用户会向邻居用户传输虚假的感

知信息,误导邻居用户做出错误的判决,从而导致网络资源浪

费或者信息拥塞,极大地降低整个 CRN 的频谱感知性能[５].

因此,对CRN中恶意用户的检测与防御尤为重要.

CRN中常见的攻击有模拟主用户攻击 (PrimaryUser

EmulationAttack,PUEA)[６] 和 频 谱 感 知 数 据 伪 造 攻 击

(SpectrumSensingDataFalsification,SSDF)[７].前 者 根 据

PU位置与信号的强弱发动攻击,后者通过篡改感知数据发

动攻击.前一种攻击所需的 PU 情况很难获得,因此恶意用

户更易发动SSDF攻击.常见的SSDF攻击有３种:１)利用攻

击,即恶意用户向邻居用户发送较高的感知能量值,使邻居用

户误以为当前信道被占用,从而使大量空闲频谱被浪费或被

恶意用户侵占;２)破坏攻击,即恶意用户始终发送相对较低的

状态值,使其他用户盲目发送数据,从而降低PU 的判决准确

度;３)混乱型攻击,即恶意用户向外随机发送正常和恶意的感

知信息,使相邻用户的频谱判决产生紊乱,导致协作感知结果

与频谱真实状况不一致[８].利用攻击和破坏攻击篡改能量值

的方式相对单一,通过能量检测法[９]很容易被识别出来.但

是混乱型攻击篡改能量值的方式灵活且攻击力强,传统检测

方法[１０]无法识别这种攻击.因此,分析混乱型攻击的特征以

有效地抗御SSDF攻击是亟待解决的问题之一[１１Ｇ１３].

针对SSDF攻击,文献[１４]要求 CR用户对其本地感知

结果进行预判决,只有满足可靠判决的 CR用户才能将感知

结果发送到融合中心,再由融合中心进行融合操作获得最终

频谱判决结果[１５].这种防御方法不仅会丢失受到环境或信

道影响的正常CR用户,造成本地感知结果不可靠,而且集中

式的处理方法使得CR用户与融合中心之间需要传输大量的

数据,增加通信网络的负担.为了减少数据传输量、节省网络

资源,防御SSDF攻击的分布式协作频谱感知受到越来越多

研究者的关注.文献[１６]提出了基于最大差值的协作频谱感

知(LargestDeviationＧbaseddistributedCooperativeSpectrum

Sensing,LDCSS)算法,该算法通过比较 CR用户与其邻居用

户的感知值,利用最大差值原则来排除恶意用户.但是,该算

法需要大量的网络先验知识,具有较大的不稳定性和局限性.

文献[１７]提出了基于中位数的分布式协作频谱感知算法,CR
用户收集邻居用户的感知数据后,选取与其邻居间感知数据

差值的中位数作为迭代依据,降低了恶意用户的感知数据对

本地判决的影响.上述识别恶意用户的方法过于简单,当恶

意用户数量较多时,不准确的中位数会导致错误的频谱感知

结果.

依靠一次频谱感知信息来识别恶意用户常常会导致误

判.文献[１８]提出了基于信誉模型[１９]和可靠用户的协作频

谱感知方法(ReputationＧbasedCooperativeSpectrumSensing,

RBCSS),当邻居用户的感知结果和CR用户的最终本地结果

一致时,其信誉值增加,结果不一致时其信誉值减少,若邻居

用户的信誉值低于预设的阈值,则将其判别为恶意用户.混

乱型攻击下,上述简单的信誉模型无法反映出 CR用户可靠

性的变化,因此根据混乱型攻击的特点建立新的信誉模型是

分布式协作频谱感知进行本地融合判决的重要研究问题之

一.文献[２０]提出了基于机器学习的协作感知信誉机制,鼓

励用户发送可靠信息,使发送诚实信息的用户信誉值增加,但

该方法没有对恶意用户以信誉值加以惩罚,导致恶意用户可

以先伪装成诚实用户以增加信誉值,当信誉值高于阈值时再

发动攻击,从而给网络带来极大的损害.

传统SSDF攻击模式下攻击强度为常数,本文提出了攻

击强度动态变化的动态SSDF攻击模式,针对这种攻击模式设

计基于能量分类器的抗SSDF攻击协作频谱感知算法(Energy
ClassifierＧenabledCooperativeSpectrumSensing,ECCSS).在初

始阶段,通过能量分类器将邻居节点发送的能量值结合距离

判别的方式进行分类,以初步识别出恶意用户的攻击;在融合

阶段,CR用户在时间窗内根据能量分类结果更新邻居节点

的信誉值,以当前信誉值作为权重因子结合历史信誉值实施

加权协作频谱感知,获得最终的判决结果.仿真结果表明,相

比LDCSS算法与 RBCSS算法,本文方案能够有效抗御恶意

用户的动态SSDF攻击,大大提高了频谱检测性能.

本文第２节深入分析动态 SSDF攻击发动的过程与特

征;第３节针对动态SSDF攻击模型提出基于能量分类器的

抗SSDF攻击协作频谱感知算法,包括基于距离判别的能量

分类器和时间窗下的信誉机制;第４节通过仿真实验对该算

法进行性能分析与评价;最后总结全文.

２　动态SSDF攻击模型

假设CR网络中存在着一个 PU,I个 CR用户和U 个恶

意用户,其中CR用户和恶意用户随机分布在 PU 周围,分布

式网络结构如图１所示.假设在一个感知周期内网络拓扑结

构保持不变,当CR用户之间的距离大于有效通信距离时,则

互不为邻居用户.首先每一个次用户(SecondaryUser,SU)

进行本地频谱感知,获得本地感知能量值;然后SU 与其一跳

可达的邻居用户进行数据交互以获得最终判决结果.

图１　分布式CRN拓扑结构

Fig．１　DistributedCRNtopology

３８２丁诗铭,等:基于能量分类器的抗SSDF攻击协作频谱感知算法



２．１　能量检测法

传统的能量检测法中,CR用户通过对PU信号进行频谱

检测来判断PU是否存在.这一过程可以描述为:

y(t)＝
n(t), H０

h(t)􀅰s(t)＋n(t), H１
{ (１)

其中,y(t)代表CR用户的接收信号,s(t)表示 PU 信号,n(t)

表示均值为０、方差为σ２ 的加性高斯白噪声.s(t)与n(t)是

实信号且相互独立.h(t)为 PU 与SU 之间进行信号传输的

信道增益.H０ 代表PU 不存在即频段空闲,H１ 代表 PU 信

号存在并占用频段.

假设CR用户的采样样本总数为 N,则第n时刻其能量

值Y(n)为:

Y(n)＝１
N

􀅰∑
N

i＝１
|y(i)|２ (２)

由中心极限定理,当 N 足够大(N≥５０)时,Y(n)近似服

从高斯分布:

H０:Y(n)~N(σ２,２σ２/N)

H１:Y(n)~N((１＋γ)􀅰σ２,２σ４􀅰(２γ＋１)/N){ (３)

其中,γ代表接收信噪比.根据式(３),CR用户的本地检测概

率pd 和本地虚警概率pf 为:

pd＝Pr(Y≥λ/H１)＝Q λ
σ２ －γ－１( ) 􀅰 N

４γ＋２
æ
è
ç

ö
ø
÷ (４)

pf＝Pr(Y≥λ/H０)＝Q λ
σ２ －１( ) 􀅰 N

２
æ
è
ç

ö
ø
÷ (５)

其中,λ是本地判决门限,Q(x)＝ １
２π

􀅰∫
¥

x
e－t２/２dt为互补误

差函数.采用纽曼皮尔逊准则,由式(５)可以求解如下的判决

门限:

λ＝(Q－１(pf)􀅰 N/２＋１)􀅰σ２ (６)

如果CR用户检测到的能量值大于系统阈值λ,则表示信

道被PU占用;反之,能量值小于阈值λ,则表示信道处于空闲

状态.

２．２　攻击过程

恶意用户通过篡改本地能量值来扰乱诚实用户的频谱判

决,以实施恶意攻击.为了更好地躲避探测,恶意用户发起动

态随机攻击.假设恶意用户的攻击强度为Δ (偏离本地感知

能量值),则恶意用户以概率PSD 发起攻击强度为±Δ 的SSＧ

DF攻击.传统的随机攻击中Δ 为常数值,诚实用户通过学

习历史能量值能够很容易识别出此攻击强度;而新型的动态

SSDF攻击由于Δ动态变化而不易被诚实用户识别,攻击能

力得到增强.

恶意用户在发动SSDF攻击前,需要分析 CR用户接收

信号能量值的一般分布特性,以模仿诚实用户行为,躲避识

别.本文通过３０个CR用户对同一个 PU 状态在８０个时隙

下分别进行８０轮频谱感知,以获取接收信号能量值的分布情

况,如图２所示.由图２(a)可知:信道噪声能量值分布在阈

值λ下方且近似高斯分布,主要集中在均值μw 附近.假设恶

意用户的实际能量值为Y(＜λ),它将能量值篡改为:

Y＋Δ＝Y＋(λ－Y＋αλ) (７)

其中,攻击强度Δ＝λ－Y＋αλ,α∈(０,１)为比例系数.当攻击

强度Δ较大或较小时,传统的均值或中位数方法能够非常容

易地分辨出异常值,剔除恶意用户的能量值;但若攻击强度Δ
使得篡改的能量值接近判别阈值,则诚实用户很难用传统方

法排除恶意用户攻击.类似地,图２(b)显示了 PU 占用信道

时接收信号的能量值分布在阈值λ上方且近似高斯分布,主

要集中在均值μsw 的附近.恶意用户通过将能量值篡改为

Y－Δ＝Y－(Y－λ＋αλ) (８)

来发起SSDF攻击,其中Y＞λ.针对这种新型攻击,需要设

计恶意节点探测机制,以保证分布式协作频谱感知的可靠性.

(a)H０ 状态

(b)H１ 状态

图２　CR用户接收信号的能量值分布

Fig．２　EnergydistributionofCRusersreceivedsignal

３　抗SSDF攻击协作频谱感知算法

本节将ci,j定义为与ci 相邻的第j个节点,yi,j为ci,j的能

量值,ri,j为ci,j的信誉值.

图３给出了ECCSS算法执行框架.ci,j将能量值yi,j传

送至能量分类器,将分类结果与本地分类结果比较,并在时间

窗内迭代更新,以此计算分类后各邻居节点的信誉值ri,j.最

后,本文算法以信誉值作为权重因子进行加权协作频谱感知,

获得最终的判决结果z.

图３　ECCSS算法框架

Fig．３　ECCSSalgorithmframework

３．１　基于距离判别的能量分类器

根据图２中动态SSDF攻击的特点,本文设计了基于距

离判别的能量分类器,并将之嵌入抗SSDF攻击的协作频谱

感知框架.具体地,能量分类器有４个子类{G１,G２,G３,G４},

其对应的能量值区间分别为:

４８２ ComputerScience 计算机科学 Vol．４８,No．２,Feb．２０２１



G１∈(０,(１－λ)􀅰α)

G２∈((１－λ)􀅰α,λ)

G３∈(λ,(１＋λ)􀅰α)

G４∈((１＋λ)􀅰α,＋¥)

ì

î

í

ï
ï

ï
ï

(９)

其中,G１,G２ 子类的状态为 H０;G３,G４ 子类的状态为 H１.G１

子类的节点经过恶意篡改被误判为G３ 子类的节点,从而判

断该节点状态为 H１;反之,G３ 子类的节点经过恶意篡改被误

判为G１ 子类的节点,从而判断该节点状态为 H０;同理G２,G４

子类的节点状态也因恶意篡改而混乱,如图４所示.

图４　能量分类器

Fig．４　Energyclassifier

针对图１分布式协作频谱感知的网络拓扑,假设第i个

节点ci 接收到J 个邻居节点传送的感知能量值.为了更好

地利用这些感知信息进行协作频谱判决,ci 不仅需要识别恶

意用户偏差较小的攻击能量值,而且需要去除受到阴影衰落

等外部环境因素影响而偏差较大的能量值,因此首先对接收

信息进行预处理.根据误差理论,ci 由筛选准则将能量值

Yi,j∈ ０,１
２􀭺Yi( ) ∪ ３

２􀭺Yi
,＋¥( ) ,j∈{１,􀆺,J} (１０)

删除,以减少极端感知信息的影响.其中,􀭺Yi为各节点感知值

的均值.接着,ci 将预处理后的邻居节点的能量值输入能量

分类器 (见图４),以识别恶意用户的攻击能量值.例如:第j
个邻居节点ci,j的能量值Yi,j∈G３∈(λ,(１＋λ)􀅰α),而大部分

邻居节点的能量值属于G１∈(－¥,λ),则可以认为ci,j大概率

是恶意用户.

上述恶意用户识别方法简单易行,但是频谱检测效率低.

通常,PU占用或不占用信道的状态会持续一段时间,同时恶

意用户常在一段时间内持续发动攻击,因此根据时间相关性

可以进行长周期的协作频谱感知,即ci 将邻居节点的多个感

知能量值合并成向量,并将其输入能量分类器测量其与４个

子类的马氏距离,然后由分类后的感知信息进行一次频谱判

决,给出长周期内的信道状态.为此,需要给出能量分类器中

各子类的统计特性.假设在感知时间(Tl,Tl＋１)内各节点进

行了S次频谱感知,则邻居节点ci,j的多个能量值形成的向量

为Y
∧

i,j＝(Yi,j,１,􀆺,Yi,j,S),其中Yi,j,s(s∈{１,􀆺,S})服从正态

分布.于是,Y
∧

i,j可作为S 维高斯随机变量.据此,图４中能

量分类器的４个子类的统计特性均可看作S 维高斯随机变

量,其分布分别满足:

H０:G０
r~N(μ０

r,Σ０
r), r＝１,２

H１:G１
r~N(μ１

r,Σ１
r), r＝３,４{ (１１)

其中,μ０
１ ＝(σ２,􀆺,σ２),Σ０

１ ＝diag(２σ４/N,􀆺,２σ４/N),μ０
２ ＝

(λ＋(１＋α)􀅰λ/２,􀆺,λ＋(１＋α)􀅰λ/２),Σ０
２＝diag((１＋α)􀅰

λ/２,􀆺,(１＋α)􀅰λ/２),μ１
３＝(λ－(１－α)􀅰λ/２,􀆺,λ－(１－α)􀅰

λ/２),Σ１
３＝diag((１－α)􀅰λ/２,􀆺,(１－α)􀅰λ/２),μ１

４＝((１＋γ)􀅰

σ２,􀆺,(１＋γ)􀅰σ２),Σ１
４＝diag(２σ４􀅰(２γ＋１)/N,􀆺,２σ４ 􀅰

(２γ＋１)/N).

当ci 接收到邻居节点ci,j的能量向量Y
∧

i,j后,根据式(１２)

分别计算它与４个子类之间的马氏平方距离:

d２
r(Y

∧

i,j,Gr)＝(Y
∧

i,j－μv
r)􀅰∑

－１

r
(Y

∧

i,j－μv
r)T (１２)

其中,v∈{０,１}.比较４个马氏平方距离得到能量分组为:

r∗ ＝arg min
１≤r≤４

d２
r(Y

∧

i,j,Gr) (１３)

则Y
∧

i,j∈Gr∗ .在 H０ 下,若Y
∧

i,j∈G２,则邻居节点ci,j大概率

发动了SSDF攻击;反之,在 H１ 下,若Yi,j∈G３,则邻居节点

ci,j大概率发动了SSDF攻击.

３．２　时间窗下的信誉机制

传统的信誉模型利用当前的判决结果来更新节点的信誉

值,没有考虑历史判决结果对当前信誉值的影响,因此难以快

速地对动态SSDF攻击做出反应.为此,本文在滑动时间窗

内建立新的信誉机制来确定CR用户的可靠性.

假设滑动时间窗被分成 K 个时隙,每个时隙Ik 对应一

次频谱判决,其状态定义为:

Ik＝
０, 本地分类结果一致

１, 与本地分类结果不一致{ (１４)

各节点通过图４的能量分类器将分类结果与本地分类结

果进行对比.根据滑动时间窗下的信誉机制(见图５),将动

态SSDF攻击的特点归纳如下:

(１)恶意节点两次判决为１之间的时隙数小于诚实用户;

(２)当前时隙判决为１,且与上一次判决为１之间的时隙

数越小,则该CR用户是恶意用户的可能性就越大,因此其信

誉值应大幅减少;

(３)滑动窗口内判决为１的时隙数越多,则该 CR用户是

恶意用户的可能性就越大,因此其信誉值应大幅减少.

针对上述特性,定义dj(j∈{１,􀆺,k})是当前时隙判决为

１与前面判决为１的第j个时隙之间的时隙个数(例如,d５ 是

I１ 与I６ 之间的时隙个数).显然,dj 反映了历史判决错误与

当前判决错误之间的距离,此距离越小,说明 CR用户错误判

决的频率越高,此节点是恶意用户的可能性越大,其信誉值应

按比例减少;反之,CR用户应为诚实节点,其信誉值应增加.

本文设计了式(１５)的信誉值更新强度,这种更新强度是通过

在时间窗内累加dj 对信誉值的影响获得的.

δ＝
１, ∑

T

k＝１
Ik＝０

∑
k

j＝１
β×{１－sin(π

２T０
dj)}, ∑

T

k＝１
Ik≥１

ì

î

í

ïï

ïï

(１５)

其中,β为惩罚因子,令β＝－１.从sin(π
２T０

dj)可知,dj 越小,

则信誉值变化越大,即历史判决对当前判决产生的影响越大.

信誉值更新的具体步骤如下:对于ci 的本地判决结果

ui,若邻居节点ci,j上报的判决结果ui,j＝ui,则对其信誉值加

１;反之,当ui,j≠ui 时,ci 更新此邻居节点的信誉值为:

ri,j←ri,j＋δi,j (１６)
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信誉值越高,表示其邻居节点的可靠性越高.

图５　滑动时间窗下的信誉机制

Fig．５　Reputationmechanismunderslidingtimewindow

３．３　加权协作频谱感知方法

ci 根据前一轮协作频谱感知的结果为每个邻居节点更新

信誉值,并将其作为当前一轮协作频谱感知的权重值.权重

值计算方法如下:

wi,j＝
ri,j

∑
N

j＝１
ri,j

,j∈{１,􀆺,N} (１７)

然后ci进行线性加权融合,计算出能量值:

z＝∑
N

j＝１
wi,j􀅰Yi,j (１８)

其中,Yi,j表示ci 的第j 个邻居节点的能量值.由式(１８)可

知:高信誉值的邻居节点具有更大的权重,对协作频谱感知的

贡献更大,从而使得当地判决结果更准确.

４　实验设计与性能评价

本文在 MATLAB平台上验证所提算法的有效性,并通

过蒙特卡洛(MonteＧCarlo)实验对 LDCSS算法、RBCSS算法

与本文算法的协作频谱感知性能进行仿真分析.

本文算法的核心代码表述如算法１所示.

算法１　基于能量分类器的抗SSDF攻击协作频谱感知算法

输入:N,λ,yi(t),yi,j(t)

输出:z

１．initialize:Setyi(t)＝sin(t)

２．fori＝１,２,􀆺,N,j＝１,２,􀆺,N－１do

３．　SetYi,Yi,jbyEq．(２)

４．　􀭿Yi←
∑
N

i＝１
Yi

N

５．　while
１

２􀭿Yi
≤Yi,j≤

３
２􀭿Yi

do

６．　　Setr∗
i ,r∗

i,jbyEq．(９)

７．　　ifr∗
i,j＝r∗

i then

８．　　　Ii,j←０

９．　　else

１０． Ii,j←１

１１． endif

１２．Setδi,jbyEq．(１５)

１３．ri,j←ri,j＋δi,j

１４．SetzbyEq．(１７),(１８)

１５．endwhile

１６．endfor

１７．returnz

４．１　攻击强度对性能检测的影响

为了验证本文算法识别恶意用户的能力,设计系统拓扑

结构(见图１).假设系统中随机分布着１０个 CR用户,其中

２,４,６,８,１０号５个节点为恶意用户,这些节点通过动态地改

变攻击强度的比例系数α来改变攻击强度.在 H０ 情况下,α
可以从０改变到１;在 H１ 情况下,α可以从０改变到－１.假

设PU发射的信号为s(k)＝１的BPSK信号,占用频段的概率

为０．５,PU信号通过 AWGN 信道传输,CR用户之间为理想

信道.在仿真过程中,假设各个判决结果相互独立.系统设

定CR用户的虚警概率为０．１.下面通过５００次蒙特卡洛实

验对本文提出的算法、文献[１６]的LDCSS算法以及文献[１８]

的 RBCSS算法的检测性能进行仿真分析.图６展示了攻击

强度变化时本文算法、RBCSS算法与 LDCSS算法检测到网

络中的恶意用户个数的情况.在 H０ 情况下,当α达到０．４２
时,本文算法就能识别出所有恶意用户,而当α逐渐增大到

０．６４时,LDCSS算法才能识别出所有恶意用户,当α逐渐增

大到０．６８时,RBCSS算法才能识别出所有恶意用户.在 H１

情况下,当α达到０．４２时,本文算法就能识别出所有恶意用

户,而当α逐渐增大到０．５７时,LDCSS算法才能识别出所有

恶意用户,当α逐渐增大到０．６４时,RBCSS算法才能识别出

所有恶意用户.因此本文算法的检测性能大大提高.同时可

见,当α＝０．２,Δ≈λ时,LDCSS算法和 RBCSS算法很难排除

恶意用户攻击,导致协作频谱检测性能下降,而本文算法克服

了传统方法的不足,在Δ≈λ时能有效地识别出恶意用户,大

大提高了协作频谱检测精度.

(a)H０ 状态

(b)H１ 状态

图６　不同攻击强度下识别恶意用户的个数

Fig．６　Numberofmalicioususersunderdifferentattackpowers

４．２　检测性能与鲁棒性分析

本节通过１０００次蒙特卡洛实验对本文算法、LDCSS算

法以及 RBCSS算法的感知性能进行仿真分析.针对仅设置

图１中节点３为恶意节点的情况和设置图１中节点３和节点

７均为恶意节点的情况,图７给出了 ROC性能曲线.设置攻

击强度的比例系数α＝０．２,假设 PU 发射的信号为s(k)＝１
的 BPSK 信号,占用频段的概率为０．５,PU信号通过 AWGN
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信道传输,CR用户之间为理想信道.在仿真过程中,假设各

个判决结果相互独立.由图７可见,面对动态SSDF攻击,本

文算法的检测性能远远优于LDCSS算法和 RBCSS算法.例

如pf＝０．１时,单个恶意用户攻击时采用本文算法、LDCSS
算法、RBCSS算法得到的pd 分别为７１％,５６％,５％;在两个

恶意用户攻击时得到的pd 分别为５９％,４３％,３７％.可见,

本文算法的检测性能优于LDCSS算法和 RBCSS算法.这是

因为当攻击强度接近阈值时,LDCSS算法和 RBCSS算法不

易识别出恶意用户的动态攻击,而本文算法依据动态 SSDF
攻击的特征,使用能量分类器判断出邻居节点的恶意攻击,再

依据能量值偏离程度设定各诚实邻居节点的实时信誉度,有

效降低了动态SSDF攻击对协作频谱感知的影响,大大改善

了协作检测精度.

图７　SSDF攻击时的 ROC性能曲线

Fig．７　ROCunderSSDFattack

另外,比较图７中一个恶意节点和两个恶意节点下的

ROC曲线可知,相较于 LDCSS算法和 RBCSS算法,本文算

法受恶意用户数目增多的影响较小,具有更强的鲁棒性.

为进一步比较恶意用户数目增多对３种算法的影响,图

８给出了不同数量恶意节点下３种算法检测性能的对比.仿

真中,恶意用户以等概率发起动态SSDF攻击.假设系统中

随机分布着３０个CR用户参与本地感知,其中恶意用户的数

量从０变化到１５,其余节点为诚实用户.假设 PU 发射的信

号为s(k)＝１的 BPSK 信号,占用频段的概率为 ０．５,PU 信

号通过 AWGN 信道传输,CR用户之间为理想信道.在仿真

过程中,假设各个判决结果相互独立.系统设定认知用户的

虚警概率分别为０．１和０．３,漏检概率为 ０．１５,α＝０．２,其余

用户初始值为０.采用蒙特卡洛仿真法进行１０００次实验.

图８　不同数量的恶意节点攻击时的检测概率

Fig．８　Detectionprobabilitywithvaryingmaliciousnodeattacks

由图８可见,３种算法的检测性能均随着恶意节点数目

的增多而降低,但本文算法检测性能降低的速度小于 LDCSS
算法和 RBCSS算法,并且在恶意用户数量相等的条件下,本

文算法的检测性能均明显优于 LDCSS算法和 RBCSS算法.

这是因为本文算法考虑到攻击强度的动态性,在滑动时间窗

下建立了信誉模型,依靠历史感知结果进行频谱判决,优化了

传统方法仅依靠当前感知结果进行频谱判决存在的不足,增

强了算法的鲁棒性.

结束语　针对协作频谱感知中动态SSDF攻击的特点,

本文提出了一种新型的基于能量分类器的抗SSDF攻击模型

以提高协作判决的性能.首先,CR用户通过能量分类器对

各邻居节点的能量值进行分类,以识别出恶意用户的 SSDF
攻击;然后,CR用户根据能量分类结果更新各邻居节点的信

誉值,以当前信誉值作为权重因子实施加权协作频谱感知,获

得高精度、高效率的本地判决结果.仿真结果显示,对比传统

的抗SSDF攻击方法,相较于 LDCSS算法和 RBCSS算法,本

文算法在恶意节点的干扰下检测概率分别提高了１５％和

１６％,且本文算法受恶意用户数目增多的影响较小,具有更高

的频谱检测准确率和较强的鲁棒性.本文深入研究了基于能

量分类器的抗SSDF攻击协作频谱感知算法,但仍有很多研

究工作有待完善.本文研究的基于能量分类器的抗SSDF攻

击协作频谱感知算法在恶意用户已探知到抗御方法并采用了

更加灵活的攻击策略的情况下,无法实现较高的检测概率.

下一步将研究如何在攻击模式不断改变的情况下得到比较高

的频谱感知检测概率,并尽可能将算法开销降到最低.
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