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摘　要　分析和研究以太坊上的区块、交易、账户和智能合约数据具有巨大价值,但是以太坊数据量大、数据种类多、存储结构

各异,当前数据获取方法的获取速度慢而且获取的数据不全,因此充分利用这些数据非常困难.文中提出了基于区块并行的以

太坊数据快速导出工具 GethＧquery,通过分析以太坊内部机制,利用区块世界状态快照消除区块之间的依赖关系,优化本机资

源利用效率并行重放区块,实现了快速而全面地提取以太坊链上数据.实验证明,GethＧquery提取的数据种类丰富,数据导出

速度相比传统方法提升了１０倍左右.为了使用方便,文中同时对导出的数据进行存储优化,并在前端页面进行数据展示,从而

为分析和研究以太坊提供了数据基础.
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１　介绍

以太坊是继比特币之后最成功的区块链平台,智能合约

的引入使得以太坊不再是单一的分布式账本,从而为去中心

化应用的发展提供了支持.通过分析以太坊中大量的区块、

交易、账户以及各类智能合约数据,能够得出很多重要的信

息,如发现重入攻击[１]、旁氏骗局[２]、低价格 DoS攻击[３]、社

交网络分析[４]等.

以太坊上数据种类众多,包括区块、交易、账户、智能合约

字节码和交易执行字节码,各种数据的存储结构各异,按类分

离和导出所有的数据很困难.当前很多以太坊数据的研究工

作实际上都受到数据获取方法的限制,不能获得完整而丰富

的数据.目前主要的数据获取方法包括:１)下载区块文件并

解析[５Ｇ６];２)从以太坊全节点 Web３API接口[７Ｇ９]读取数据;

３)使用爬虫从区块链浏览器[１０Ｇ１２]读取数据;４)从自定义以太

坊客户端[１３Ｇ１４]读取数据.以上方法都存在获取的数据不完

整或数据获取速度慢的缺点.

首先,方法１)－方法３)的数据获取不完整.方法１)不
能获取交易票据数据和内部交易;方法２)不能获取内部交

易,因此合约之间交互的数据不完整;方法３)中,区块链浏览

器只能获取浏览器提供的数据,例如,当前最流行的区块链浏

览器Etherscan[１１]的 API只提供最近１００００笔交易,每笔交

易只提供１０００个trace数据,并且区块链浏览器通常都有反

爬虫机制,因此,很难获得完整的链上数据.

其次,方法２)－方法４)都存在数据获取速度慢的问题.

对于方法２),由于全节点在处理请求时会通过交易哈希找到



所处的区块,然后初始化交易的运行环境,在该区块中按顺序

串行重放该交易之前的所有交易以获取该笔交易的trace数

据,因此,在通过debug_traceTransaction接口获取交易trace
信息时速度慢;方法３)会受网络带宽的影响和区块链浏览器

服务的限制,例如,区块链浏览器 Etherscan限制 API的查询

频率为５次/秒[１４];对于方法４),由于区块之间的状态存在相

互依赖关系,后面区块的状态依赖于前面区块的结果状态,因
此该方法在导出所有区块数据时需要串行重放区块中的交

易,使得其数据导出速度慢.

为了解决上述问题,本文提出了 GethＧquery区块链数据

导出工具.该工具基于goＧethereum的源代码,在 EVM 虚拟

机中插桩增加数据捕获代码,以获取交易在 EVM 中执行的

中间数据的特定数据,因此能够提取以太坊上所有的或指定

的合约数据,以及交易中间状态数据;同时,其通过在以太坊

全节点archive模式所保存的每个区块历史世界状态的基础

上完成定点并行重放区块,来消除区块之间的依赖关系,优化

本机资源利用效率,从而快速高效地进行数据提取.本文的

主要贡献如下:
(１)获取了以太坊上种类丰富的数据,包括区块数据、交

易数据、内部交易数据、交易trace数据、交易event数据和预

编译合约调用数据.
(２)大幅提升了以太坊数据导出速度,使用该工具重放

９００００００个以太坊的区块原始数据仅用了１００小时,而 以 太

坊客户端gethv１．９．０同步同样数量的archive模式的全节点

的区块至少需要１３天[１５].
(３)对 GethＧquery工具导出的数据进行了存储优化,并

搭建可视化的网站.

２　总体设计

为了快速全面地导出以太坊上的各类数据,从而为以太

坊上各类数据分析的研究提供基础,本文提出了 GethＧquery
工具.GethＧquery整体架构图如图１所示.其主要完成以下

３方面的工作:１)区块世界状态自动快照;２)智能合约重放优

化以及数据抽取;３)智能合约运行状态数据存储优化.

图１　系统整体架构

Fig．１　Overallsystemarchitecture

２．１　区块世界状态自动快照

由于智能合约运行在区块链虚拟环境中,不存在直观的

标准化接口能够访问合约中的各类数据,因此需要保存合约

的快照来访问数据.同时,单一合约状态的变化会影响整个

区块链状态的变化,并随着合约代码的逐步调用执行而时刻

发生变化,如合约的单步执行可导致自身、其他账户或其他合

约的状态发生变化,并且这种变化会随着区块高度和交易数

量的增加而不断增加.因此,区块之间存在相互依赖的关系,

后面区块状态依赖前面区块状态.为了消除区块的这种依赖

关系,需要保存每个区块执行完成之后的世界状态快照.

对于以太坊全节点而言,为了构建以太坊区块世界状态

快照,需要使用全节点archive模式的 EVM 虚拟机串行执行

所有区块中的交易数据,获取每一个区块的世界状态,然后通

过 RLP格式编码,存储到底层的levelDB数据库.GethＧqueＧ
ry工具依赖于全节点的levelDB数据库获取每个区块的世界

状态.

２．２　智能合约重放优化以及数据抽取

区块链本质上是一个状态机系统,交易的逐步执行造成

以太坊世界状态的改变,跟踪世界状态的变化就是跟踪合约

执行的中间状态.GethＧquery工具在 EVM 虚拟机中捕获交

易执行的中间过程信息,记录每一区块在 EVM 虚拟机中按

顺序执行交易后世界状态的差异,实现以最小的代价维护整

个区块链系统的关键状态转移信息.另外,其通过索引保存

每个交易在EVM 中执行过程的关键trace信息,保留交易的

执行过程信息.这种设计可以实现以下多维度的执行过程重

放、任意区块内的所有交易执行重放、任意交易的执行过程重

放、任意合约执行过程中的虚拟机状态重放,最终通过此套方

案快速恢复智能合约在历史任意时刻的状态.GethＧquery工

具并行区块的重放工作,调整并行参数以最大限度地提高本

机资源的利用效率,大大加快了区块重放的速度.

２．２．１　区块数据

区块数据主要涉及区块头数据和交易数据,这些数据直

接通过P２P网络同步获取.区块头包含一个区块的基本信

息,包括区块序号、区块哈希、父区块哈希、时间戳等.交易数

据为每一个区块中包含的所有交易,交易信息包括发起方地

址、接收方地址、交易金额、交易输入等.

２．２．２　合约状态数据

合约状态数据主要是交易在 EVM 中执行的中间数据,

如内部交易数据、交易票据数据、交易执行的trace数据以及

预编译合约调用数据.

内部交易数据是交易内部调用合约产生的数据.本文通

过分析EVM 虚拟机在执行被调用合约代码过程中修改世界

状态处的代码,进行插桩添加 Capturetransfers动作,从而获

得EVM 执行合约过程中导致账户世界状态变动的内部交易

数据.EVM 以下动作会触发内部交易:１)CALL,CALLＧ

CODE,DELEGATECALL,STATISTIC 引起合约之间的相

互调用;２)Create创建合约地址并初始化余额值.

另外,为了便于校验世界状态余额的正确性,在实现中把

以下导致世界状态变化的动作统计到内部交易中:１)外部账

户之间的直接转账;２)SELFDESTRUCT 指令销毁智能合约

后合约余额的退还;３)每笔交易产生的gas花费;４)矿工的出

块奖励.

trace信息对于分析合约创建情况、合约之间相互调用情

况、合约读写storage空间情况以及优化合约gas资源消耗情

况有着重要意义.交易trace数据主要是以下指令的执行信

息:CREATE,CREATE２,CALL,CALLCODE,DELEGATEＧ
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CALL,STATICCALL,SELFDESTRUCT,REVERT,SSＧ
TORE.上述指令执行的详细信息通过交易在 EVM 虚拟机

执行过程中校验指定指令的运行信息.

预编译合约调用数据是交易中合约代码对预编译合约的

调用数据.EVM 是基于堆栈的虚拟机,EVM 通过操作计算

量来计算 gas花费,因此,如果 EVM 中涉及非常复杂的运

算,则EVM 将会变得非常低效且消耗很多gas.例如,在zkＧ

snark[１６]中需要椭圆曲线上的加法和乘法以及双线性配对操

作,这些操作都非常复杂,不适合在 EVM 中运行,因此以太

坊提出了预编译合约.通过统计预编译合约的调用情况能够

统计链上使用零知识证明技术[１７]的智能合约.在以太坊中

预编译合约的合约地址固定在０x０１到０x０９之间,通过在

EVM 中校验被调用合约的合约地址来获取预编译合约调用

数据.

交易event数据是交易在执行过程中产生的事件数据.

交易event数据主要用于统计链上遵循 ERC２０或者 ERC７２１
标准的去中心化应用的运行情况.交易event数据主要通过

交易执行完成之后返回的票据数据中的Logs字段来获取.

２．２．３　以太坊区块并行算法设计

以太坊全节点的archive模式保存每个区块的历史世界

状态,消除并行重放区块过程中区块之间的依赖关系.GethＧ

query启动后直接从 LevelDB中读取每个区块的世界状态,

开始从多个点并行重放区块,具体的执行步骤如下:

１)启动 GethＧquery,GethＧquery读取配置文件 goMaxＧ

Procs(CPU逻辑核心数)、batchBlock(任务单元区块数量)、

goRoutine(协程池协程数)、startBlock(起始区块值)、endＧ

Block(结束区块值)参数进行初始化配置.前三者的值对于

GethＧquery工具充分使用本机计算资源提高并行重放效率具

有重大影响.

２)GethＧquery根据batchBlock值划分任务执行单元,并

将所有单位任务按照区块顺序依次放到协程池中运行.当协

程池中所有协程都在运行任务单元时,协程池的任务调度会

受到阻塞;当协程池中有空余协程时,调度模块才会将剩余单

位任务继续调度到协程池中运行,直到所有单位任务执行

完毕.

３)GethＧquery中的每一个协程执行单位任务,首先读取

全节点数据库levelDB中的区块数据和区块世界状态快照,恢

复当前重放区块的世界状态,然后按照区块顺序为每笔交易新

建一个EVM 虚拟环境,开始执行交易.

４)GethＧquery工具中的 EVM 虚拟机通过合约账户的

code域按顺序读取智能合约的指令执行,并且 GethＧquery工

具通过在 EVM 中 的 插 桩 代 码 识 别 特 定 指 令 来 获 取 内 部

交易.

５)每笔交易重放完成后会根据重放后的from 地址余额

以及内部交易涉及from 地址的交易值,来计算重放前from
地址余额,并通过校验from余额来证明数据的正确性.

６)所有交易执行结束,智能合约重放数据导出成csv文

件加以存储.

根据上述设计,基于区块并行的以太坊智能合约高速重

放算法如算法１所示.

算法１　基于区块并行的以太坊智能合约高速重放算法

输入:GoMaxProcs,batchBlock,goRoutine,startBlock,endBlock
输出:以太坊数据

１．functionRUN(GoMaxProc,batchBlock,goRoutine,startBlock,endＧ

Block)

２． 　goRoutinePool← NewPoolWithFunc(GoMaxProc,REPLAY

BATCHBLOCK(start,end))

３．　fori＝startBlock→endBlockdo

４．　　goRoutinePool．Invoke(i,i＋batchBlock－１)

５．　　i←i＋batchBlock

６．　 endfor

７．endfunction

８．functionREPLAYBATCHBLOCK(start,end)

９．　result←TRUE

１０．　fori＝start→enddo

１１．　　block←GetBlockByNumber(i)

１２．　　blockData←traceBlock(block)

１３．　　CSVWriter(blockdata)

１４．　endfor

１５．　returnresult

１６．endfunction

１７．functionREPLAYBLOCK(block)

１８．　statedb,err∶＝blockchain．StateAt()

１９．　fori＝０← block．Transactions()．size()－１do

２０．　　txData←block．Transactions()．get(i)

２１．　　vmenv＝NewEVM(statedb)

２２．　　transitionDb()

２３．　　ifmsg．To()＝＝nilthen

２４．　　　evm．Create()

２５．　　　setcode()

２６．　　　initContract()

２７．　　else

２８．　　　evm．Call()

２９．　　　setcode()

３０．　　endif

３１．　　checkPrecompiledContracts()

３２．　　precompileds←capturePrecompiledContractsData()

３３．　　interpreter．Run()

３４．　　loopexecuteopcodefunc()

３５．　　　transfers←captureTransferData()

３６．　　　traces←captureTraceData()

３７．　　endloop

３８．　　checkTransferBalanceValue()

３９．　　receipts←receipt

４０．　　blockData←block,txData,receipts,transfers,traces,precomＧ

piled

４１．　endfor

４２．　returnblockData

４３．endfunction

２．３　智能合约运行状态数据存储优化

GethＧquery工具导出的区块数据和智能合约运行中间状

态数据均保存在csv文件中,并最终导入到postgres数据库

中.由于 GethＧquery导出的数据量较大(TB级别),并且每

个表中有数十亿条记录直接将所有数据存入数据库会导致数

１９２陈自民,等:基于区块并行的以太坊智能合约高速重放



据库查询过程非常低效.因此,需要在数据库中校验 GethＧ

query工具导出数据的完整性,而且需要针对特定的查询需

求对postgres数据库中的数据做存储优化.

对数据的存储优化主要有分表、建立索引以及根据索引

建立聚类３个步骤.由于每个表中的数据记录多达数十亿

条,执行SQL语句查询数据非常慢,因此需要对数据存储做

优化.首先,按照每个子表存储１００００００个区块数据的方式

进行分表存储,使得数据记录尽可能均匀分布在各个子表中.

其次,对于不同的子表,根据查询需求对经常查询的字段建立

BＧtree索引和表达式索引,查询语句可以组合多个索引条件

以提高查询速度,目的是提高特定索引相邻数据的查询速度.

最后,每个表根据特定索引将数据进行聚类.前端数据展示

页面选用 Grafana工具,该工具能够很方便地连接 Postgres
数据库,通过SQL语句查询数据,并将查询结果通过配置好

的 Dashboard进行数据展示.

３　实验结果

本节主要从导出数据的种类、区块重放效率等方面,将

GethＧquery与现有工具进行对比,可以看出 GethＧquery在获

取数据种类、数据导出速度方面超过现有工具.

３．１　数据种类丰富度

表１列出了现有各种工具能够获取的数据种类.

表１　数据获取种类

Table１　Typesofdataacquired

数据类型 Etherscan EthereumＧetl DataEther GethＧquery
区块 √ √ √ √

外部交易 √ √ √ √
票据 √ √ √ √

合约字节码 ▲ √ √ √
内部交易 ▲ × √ √

交易失败类型 √ √ √ √
预编译合约 × × √ √
trace信息 ▲ √ √ √

历史世界状态 ▲ × √ √
交易字节码 ▲ √ √ √

􀆺 × × √ √

　　注:“▲”代表能够获取部分数据

从表１可以看出,GethＧquery能够获取的数据种类比

Etherscan数据源和EthereumＧetl工具提供的数据种类丰富.

Dataether和 GethＧquery的数据导出思路相同,因此导出的数

据种类也相同,但从后面的实验可以看出,GethＧquery工具导

出数据的速度更快.同时,理论上 GethＧquery能够通过capＧ

ture模块获取任意EVM 执行交易的中间状态数据.

３．２　GethＧquery重放效率

GethＧquery可以通过调整配置参数来优化本机系统资源

利用效率,从而提升区块重放效率.GethＧquery的区块重放

并行化效率主要受goMaxProcs,batchBlock和goRoutine参

数的影响,通过调整３个参数值可使 GethＧquery实现最优并

行重放区块效率.

本地实验环境为 CPU:inteli９Ｇ９９００(８核１６线程),meＧ

mory:３２GDDR４２４００,硬盘:４TsamsungSSDRAID,４TinＧ

telSSD.

首先,由于 GethＧquery在本地并行重放合约的瓶颈主要

在磁盘IO,因此合适的goMaxProcs值有助于 GethＧquery在

接近磁盘IO瓶颈的同时充分利用CPU资源.本文以以太坊

区块号６００００００到６１０００００的区块为本工具的性能测试区

间,测试不同的goMaxProcs值对 GethＧquery执行速度的影

响.其中,batchBlock值为１０００,goRoutine值为１６,测试结

果如图３所示.

(a)不同goMaxProcs值下,每个batchBlock的耗时

(b)不同goMaxProcs值下,每分钟重放区块数量

图３　goMaxProcs效率图

Fig．３　goMaxProcsefficiency

由图３可知,当goMaxProcs值为１２时,GethＧquery执行

速度达到最大,继续增大goMaxProcs,GethＧquery的执行速

度没有明显提升,并且磁盘IO负担加大.goMaxProcs值为

１２,１４,１６时曲线基本重合.

其次,goRoutine值过大会导致go调度器频繁调度协程,

从而降低执行效率.本文测试了不同的goRoutine参数值对

GethＧquery执行效率的影响.goMaxProcs值为 １２,batchＧ
BlockNumber值为１０００时的测试结果如图４所示.

(a)不同goRoutine值下,每个batchNumber的耗时

(b)不同goRoutine值下,每分钟重放区块数量

图４　goRoutine效率图

Fig．４　goRoutineefficiency
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由图４可知,尽管 batchBlock单位任务执行速度随着

goRoutine值的减少而加快,但是对于 GethＧquery总体而言,

单位时间内执行的区块数目在减少.当goRoutine的值超过

１６时,go调度器由于频繁调度协程,使得 GethＧquery执行效

率反而降低.因此对于本地实验环境而言,最优goRoutine
值为１６.

再次,batchBlock的值对 GethＧquery工具执行效率的影

响主要是在程序结束时,可能存在极个别计算单元的计算量

较大,导致大多数协程执行完毕后被销毁,但是少数协程仍然

在执行的情况.该参数对 GethＧquery执行效率的影响较小,

综合考虑程序并行读写csv文件以及任务调度器的开销,该

值取１０００.

最后,对 GethＧquery和 DataEther[１３]的数据抽取速度进

行了对比.文献[１３]给出的实验结果为:抽取１００００个交易

trace的平均时间为１００．４s,通过全节点的 RPC接口获取相

同的１００００个交易trace信息的平均耗时为４９８．５s.因此,

本文也测试了抽取１００００个交易trace的平均时间.

另外,由于以太坊早期产生的区块包含的交易较少,计算

密度小于中后期产生的区块,因此抽取不同区块的速度不同.

因为 DataEther中并未明确表明其获取的１００００个trace信

息来自于哪些区块,为了充分对比其数据抽取速度,本文在

１~３００００００,３００００００~６００００００,６００００００~９００００００这３个

区间内分别获取１００００个trace信息,并且该１００００个trace
通过过滤trace信息获得,其执行的区块区间比不过滤信息获

得的trace更大,因此数据抽取时间也更长.

首先获得的１００００个trace在各个区间内执行的区块区

间分别为 ２１０００００~２１０１７００,５１０００００~５１０００３０ 以 及

８１０００００~８１０００２０.

图５　区间重放效率图

Fig．５　Blockreplayefficiency

　　图５中绘制了３个区间每个batchBlockNumber的执行

时间,因为 GethＧquery工具是并行重放区块,并且测试样本

较小,因此３个区间执行的总时间几乎等于执行时间最长的

单位任务所花费的时间.GethＧquery工具重放３个区块区间

的用时分别为１４．６s,８．２s,３．８s.执行时间依次递减的原因

是,前面的区块交易大多是外部账户之间的转账,trace数据

较少,执行逻辑简单,因此获取１００００个trace信息包含的区

块和交易较多;后面区块的交易大多是外部账户调用合约代

码,执行逻辑复杂,单笔交易trace数据较多,获取１００００个

trace信息包含的区块和交易较少.GethＧquery工具在交易

之间频繁切换,为每笔交易初始化 EVM 运行环境需要大量

时间,因此前面区块区间的执行时间长于后面区块区间.此

外,本文实验环境与 DataEther的实验环境存在差异,本文实

验环境的机器性能优于 DataEther,这也是本文数据导出效率

较高的原因之一.由于 DataEther的代码没有开源,不能在

本地测量其运行效率,因此表２中的数据直接引用文献[１３]

中的测试结果.使用本地最优值的参数,GethＧquery重放

１~９００００００区块一共用时１００小时,相比以太坊full节点的

archive模式重放１~９００００００区块的１３天１９小时[１７],执行

效率有非常大的提升.

表２　重放效率对比

Table２　Replayefficiencycomparison
(单位:s)

Etherscan Web３API DataEther GethＧquery
获取１００００个

trace数据

的时间
× ４９８．５ １００．４ ８．９

　　注:“×”代表只能够获取部分数据

３．３　数据优化以及展示

GethＧquery工具执行了１~９００００００的区块,导出csv
数据大小为１．６TB.blocks,transactions,transfers,events,

traces,precompileds６个表的记录条数及大小如表３所列.

表３　导出数据结果

Table３　Acquireddataresults

表名 记录条数 数据库表/GB csv数据/GB
blocks ９００００００ ３ ３

transactions ５９００４０６６４ ２４８ ２６６
transfers １８０５９７９７２５ ５５２ ５１１
events ４９４３８８３９７ ２６６ ２３９
traces ２３８６８４５１９５ ６８３ ５８４

precompileds ４４３９９９０３ １３ １１

为测试系统的可用性,简单列举了以下分析需求:１)以太

坊每日区块产生数量;２)每日交易数量;３)每日活跃地址数;

３９２陈自民,等:基于区块并行的以太坊智能合约高速重放



４)每日创建地址数量;５)每日预编译合约调用数量;６)每日

Call指令调用数量;７)每日trace调用失败的数量;８)USＧ
DT[１８]每日活跃地址数;９)USDT每日交易数量(各种 USDT
的操作);１０)USDT 每日transfer交易频率.图６为数据展

示图.

图６　数据展示图

Fig．６　Datapresentation

结束语　本文只是提供了一种智能合约高速重放和数据

抽取的方法,并未对数据进行详细的分析.后面的工作将会

对导出合约的中间状态数据进行分析,并使用机器学习的相

关方法提取出每一类攻击交易的数据特征,形成各类攻击交

易特征库.

当前除了针对合约安全展开分析外,随着以太坊数据量

的激增和应用爆发,链上数据的快速查询和分析也具有相当

大的价值,这也是未来需要进一步探索的重要领域.
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