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摘　要　共识算法是去中心化的区块链系统实现数据状态一致的关键.针对传统的实用拜占庭容错(PracticalByzantineFault

Tolerance,PBFT)共识算法在可扩展性和安全性方面存在的不足,提出一种基于信任度的匹配拜占庭共识算法 (TrustＧbased

MatchingByzantineFaultTolerance,TMBFT).首先,通过基于信任度的邻居匹配模型来选取部分节点进行投票共识,以降低

区块链网络的通信量;其次,引入信任度评价机制来监督邻居节点的行为,确保有效检测出拜占庭节点,保证节点投票的安全

性;最后,设计投票计数机制保证了共识结果的一致性,并提高了共识效率.与PBFT相比,TMBFT将通信复杂度从 O(N２)降

到 O(Nlog２N),有效降低了网络中的通信开销.安全性分析表明,信任度评价机制可降低节点作恶的概率,并有效提高系统安

全性.实验结果表明,TMBFT较传统拜占庭算法具有更好的性能优势.
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Abstract　Consensusalgorithmisthekeytorealizedataconsistencyindecentralizedblockchainsystems．Aimingatthescalability
andsecurityproblemsofPracticalByzantineFaultTolerance (PBFT),aTrustＧbased MatchingByzantineFaultTolerance
(TMBFT)algorithmisproposed．Firstly,thetrustＧbasedneighbormatchingmodelisusedtoselectsomenodesforvotingconＧ

sensus,soastoreducethetrafficoftheblockchainnetwork．Secondly,atrustevaluationmechanismisintroducedtosupervisethe

behaviorofneighbornodes,toensuretheeffectivedetectionofByzantinenodesandthesecurityofnodevoting．Finally,avote

countingmechanismisdesignedtoensuretheconsistencyofconsensusresultsandimprovetheefficiencyofconsensus．Compared

withPBFT,TMBFTreducesthecommunicationcomplexityfromO(N２)toO(Nlog２N),andeffectivelyreducesthecommunicaＧ

tionoverheadinthenetwork．Securityanalysisshowsthatthetrustevaluationmechanismreducestheprobabilityofmalicious

votingandimprovesthesystemsecurityeffectively．ExperimentalresultsshowthatTMBFThasbetterperformancethanthetraＧ

ditionalByzantinealgorithm．

Keywords　Blockchain,Consensusalgorithm,Byzantinefaulttolerance,Trust,Neighbormatching,Votecounting
　

１　引言

自比特币[１]诞生以来,加密货币蓬勃发展,其创造性的底

层区块链技术也随之受到了广泛关注.区块链使用点对点通

信、共识算法、密码学等多项技术来解决现有中心化机制存在

的数据垄断和安全性问题,被认为是一项具有颠覆传统行业

潜力的新兴技术[２],在金融、物联网[３]、医疗保健等领域有着

广阔的应用前景.

区块链技术的关键是共识算法,共识的目标是使所有的

诚实节点保持一致的区块链视图.目前的共识算法主要分为

两大类型.第一种类型是基于证明(ProofＧBased)的共识算

法,其中较为经典的是比特币系统采用的工作量证明 (Proof
ofWork,PoW).PoW 的核心思想是根据节点的计算能力分

配记账权限和记账奖励.然而,PoW 算法在计算过程中需要

消耗大量的资源,且系统吞吐量较低.第二种类型是基于投

票(VotingＧBased)的共识算法,其要求网络中的节点交换新

区块或者交易的验证结果,并基于多数的验证结果做出最终

的决定,最典型的是实用拜占庭算法(PBFT)[４].PBFT解决



了之前的拜占庭容错算法[５]效率不高的问题,可以容忍小于

１/３个无效或恶意节点,具有共识终结性.其问题是节点之

间的通信量会随着节点数量的增加而急剧增加,通信复杂度

达到 O(N２),且系统可扩展性较差.为了解决这个问题,一

些研究采用概率模型来达成共识.节点在共识过程中只接触

少量的节点并依靠节点的投票意见来确定自己的投票意见,

这类模型通常被称为选民模型(VoterModels).一般情况

下,选民模型的共识状态主要关注两个度量值,即投票意见全

部为０或全部为１.文献[６]通过其他节点意见达成共识,并

且通信复杂度较低.然而,算法中假设恶意节点不存在或者

很少,这不符合区块链的正常工作环境.

为了解决以上问题,本文提出基于信任度匹配的改进

PBFT共识算法(TMBFT)来对投票共识的过程进行优化.

共识节点基于邻居匹配模型选择邻居节点,在共识过程中仅

与邻居节点进行通信,以降低节点之间的通信量,提高网络的

可扩展性.信任度评价机制可以有效地检测出作恶节点,而

惩罚机制增加了节点的作恶成本,提高了邻居匹配的安全性.

针对投票共识算法中恶意攻击的问题,本文算法通过信任度

和邻居匹配机制有效限制了攻击发生的可能性,提高了网络

的安全性.

２　相关工作

共识算法与区块链系统的性能、安全性和可扩展性有着

很大的关系.PoW 作为最早应用的区块链共识算法,要求加

入网络中的节点计算难度值,以争夺出块权,从而保障了比特

币的安全性和公平性.但 PoW 在计算过程中要浪费大量的

电力.针对这一问题,King等[７]在PPCoin(PPC)中提出了权

益证明(ProofofStake,PoS)算法.在基于PoS的系统中,数

字货币拥有的币龄等于硬币持有的数量与持有时间的乘积,

货币持有者也会根据货币的年龄获得一定的收入.PoS区块

链不完全依赖工作量证明,有效地解决了PoW 资源浪费的问

题.同时,攻击者需要长时间持有大量数字货币,攻击的成本

大大增加.然而,PoS也更容易分叉,暴露出远程攻击和无利

害关系攻击[８]的漏洞.如何改进 PoS算法是许多研究者关

注的焦点.DPoS[９]结合了 PoW 和 PoS的特点,每个矿工可

以根据自己的权益投票选出一名代表,参与选举且获得票数

最多的 节 点 获 得 对 区 块 打 包 的 权 利.在 Algorand[１０]中,

VRF[１１]算法使符合条件的用户参与一个加密抽签过程.用

户的帐户余额与成为区块生产者的概率成正比,共识组中的

节点使用类 BFT 算 法 来 确 定 最 后 生 成 的 块.在 OuroboＧ

ros[１２]中,所有符合条件的节点都可能成为下一阶段的区块

生产者.节点在特定阶段发布加密随机数,然后在验证阶段

解密并发布随机数,最后使用 VRF从这些节点中随机选取下

一阶段的共识节点.

PBFT是一种经典的基于投票的共识算法,其将系统的

节点划分为主节点和从节点,在拜占庭节点数量不超过１/３
的条件下,通过三阶段共识流程完成投票共识,并采用视图切

换协议保证系统的正常运行.PBFT 可以保证共识终结性,

从而避免交易的延迟确认,但其存在通信复杂度高和可扩展

性差的问题.为了提升性能,很多以系统吞吐量和鲁棒性为

核心的解决方案被先后提出,如 DBFT[１３]和 Tendermint[１４].

这类算法解决了原有的投票算法效率不高的问题,且具有强

一致性,不易分叉,但仍然存在通信复杂度高、可扩展性较差

等 问 题.Zyzzyva[１５] 提 出 了 SBFT(Speculative Byzantine

FaultTolerance),对PBFT在无拜占庭错误的场景下进行优

化,其通信复杂度为 O(N).但 当 恶 意 节 点 数 量 增 加 时,

Zyzzyva的延迟显著提高.

为了解决PBFT通信复杂度的问题,一些研究通过改进

选民模型来提高系统性能.例如,文献[１６]提出了一种投票

计数器机制,节点通过随机访问其他节点并根据投票计数器

完成共识.IOTA 中的 Coordicide[１７]计划使用 FPC[１８](Fast

ProbabilisticConsensus)进行区块链优化.FPC讨论的是一

个二值问题,即所有共识节点要么选择０,要么选择１.算法

中引入一个随机数a作为选择意见的阈值,当共识节点接收

其他节点的１的意见数占总意见数的百分比大于a时,则将

自己的意见数置为１,否则置为０.这样,恶意节点虽然可以

控制部分节点得到的意见值(即０或者１),但是无法控制阈

值a,这使得网络中大部分诚实节点更容易达成共识.但是,

当持有相反意见的节点数量差距缩小时,共识节点由于随机

数的波动性无法快速达成共识,在糟糕的情况下,这可能会导

致共识的时延比预期的要长;其次,虽然系统的安全性有保

障,但无法保证各个随机连接节点的安全性,因而降低了节点

的共识效率.

在PBFT系统容错性和可扩展性方面,TrustＧPBFT[１９]和

TＧPBFT[２０]尝试将信任度与 PBFT 算法相结合,通过信任度

量的方式奖励诚实节点,惩罚恶意节点,但这类算法并没有解

决PBFT的通信复杂度高的问题.MBFT[２１]采用分层的网

络结构,将网络中的节点分成了低层共识组(LowＧlevelConＧ

sensusGroup,LCG)和 高 层 共 识 组 (HighＧlevelConsensus

Group,HCG),LCG通过共识形成微区块(Miniblock),由高

HCG负责整合形成最终的区块.MBFT通过扩展 LCG来提

高区块链系统的吞吐量,同时使用信任机制鼓励节点诚实投

票.但其中没有解决 PBFT的通信复杂度高的问题,在节点

数量较多的情况下会出现跨组交易的问题,整个系统的吞吐

量也会低于理想情况下线性增长的吞吐量.

３　基于信任度匹配的投票共识算法

３．１　基本定义

定义１(周期)　 一 组 共 识 节 点 完 成 若 干 出 块 的 时 间

间隔.

共识周期如图 １所示,在 TMBFT 协议中将整个周期

(epoch)划分成多个时期(slot),每个slot产生一个区块.slot
中包含多个共识轮(round),在每一轮内,所有共识节点可以

查询其匹配的K 个节点在当前轮次的意见,当满足一致性条

件时,节点将完成投票共识.假设在某一周期内有 N 个共识

节点,则协议中K 的值可以相对较大,即 K≥log２N,但仍假

设K≪N.当开始下一个epoch时,系统将重新选择共识节

点,并且共识节点之间的信任度将会重置.
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图１　共识周期

Fig．１　Consensusepoch

定义２(邻居节点)　在某一个slot内与共识节点进行直

接通信的节点.

在 TMBFT中,节点通信模型如图２所示,其中以 A 节

点为中心的虚线圈内的节点表示与A 节点在本周期内匹配

过的共识节点,与A 节点在一个slot内成功匹配的节点称为

A 节点在该slot内的直接邻居节点,未与A 节点匹配成功的

节点称为间接邻居节点.与传统的协商一致性协议不同的

是,TMBFT中的共识节点使用邻居匹配模型选取部分共识

节点作为自己的邻居节点,在共识过程中与匹配的邻居节点

进行多轮通信.在每一轮的投票通信中,节点根据邻居节点

的投票意见修正自己的意见.在 TMBFT中,节点每轮通信

也会获得其直接邻居节点的邻居节点投票意见集,意见集中

的签名保证了各节点投票结果的真实性,这种策略保证了节

点可以感知到全网大多数节点的意见.

图２　节点通信图

Fig．２　Nodescommunicationdiagram

定义３(投票计数器)　 统 计 邻 居 节 点 投 票 数 量 的 计

数器.

简单的选民模型无法在有恶意节点存在的情况下提供强

大的安全保障.特别是在二值的共识问题上(非０即１),如

果诚实的节点倾向于一种投票结果,那么恶意节点可以尝试

采取相反的投票行为以阻碍共识的形成.基于这个原因,

TMBFT在节点上引入了状态存储,所有的共识节点内置一

个投票计数器,节点根据计数器来改变自己的投票意见.节

点计数器遵循如下规则:

１)每轮通信后,占比高的投票意见的计数器数值自增１.

２)当节点计数器的当前投票意见的计数值低于新的投票

意见时,节点会支持新的投票意见.

３)一致性条件.当节点计数器达到阈值p时,节点最终

选择自己当前的投票意见作为投票结果.

定义４(信任度期望E(OT))　节点在某个slot需要拥有

的信任度值.

为了确保邻居节点连接的安全性,防止恶意节点进行恶

意投票,每个共识节点在每个slot之初都会对其邻居节点的

上一轮投票行为进行信任度评价,作为邻居匹配的依据.当

恶意节点的信任度低于信任度期望时,共识节点将不与其进

行匹配,使恶意节点无法参与下轮共识.

定义５(主节点)　负责区块的打包和上链.

TMBFT在每个slot采用followＧtheＧsatoshi(FTS)进行

主节点的选择.在每一个epoch内都有一个不上链的初始区

块,记录了本epoch中共识节点的公钥集、共识节点、上一个

epoch结束时的信任度集合和初始种子seed,其中seed 由

Ouroboros中的种子生成过程产生.

TMBFT中对followＧtheＧsatoshi算法的实现是将初始块

中的seed、共识节点集以及信任度集合作为输入执行 FTS抽

样函数,从共识节点集中随机抽样出主节点.主节点通过计

算得知自己的主节点身份之后,会向全网广播一个空区块,其

中包含了当前slot的编号、时间戳以及共识开始信息.所有

共识节点在收到空区块后开始邻居匹配过程.在 TMBFT的

共识过程中,由主节点负责区块的打包和上链,但主节点不参

与投票过程,其余共识节点则会进行一致性投票共识,最终确

定此区块是否有上链资格.

３．２　系统设置

TMBFT中有两种角色:普通节点和共识节点.普通节

点可以随时加入或退出网络,在使用区块链系统服务的同时,

也可以看到整个共识过程.在区块生成过程中,普通节点有

提交交易的权力以及参与块转发的义务.共识节点负责整个

区块链系统的运行,参与区块的投票以及上链过程;主节点负

责打包交易形成区块并分发给各个节点进行共识.

假设全网总节点数为 M,恶意节点数为f,网络正常运行

需要满足 M≥３f＋１,在此假设下可保证系统的运行不会因

为受到恶意节点的影响而停止.为了成为共识节点,节点需

要提交申 请 并 缴 纳 押 金 成 为 候 选 人,由 系 统 随 机 选 择 N
(N≪M)个候选人节点成为共识节点;若共识节点多次作恶

则会被淘汰,并扣除押金.为保证系统的一致性和安全性,在

共识过程中要求所有诚实节点存储的区块数据和交易信息正

确且一致;所有诚实节点都会接受已确认区块.

本文假设恶意节点可以随时查看每个诚实节点的状态,

并可以立即改变自己的状态,但恶意节点不能调度或修改诚

实节点之间的通信内容.此外,恶意节点可以根据自己的需

要在共识过程中发动女巫攻击,但其算力是有限的.本文采

用文献[２２]中的网络模型,当共识节点的内部定时器超时或

者接收到足够的消息时,将数据发送给所选的邻居节点.节

点接收信息后更新其状态并将状态信息返回给发送节点.假

设网络通信是部分同步的,即节点之间的信息通信存在延迟,

但任何一组诚实节点之间的通信延迟不会超过一个本地轮

(round).同时共识节点在邻居匹配过程之后不会出现宕机、

掉线等情况,能够正常完成投票过程.

５０３季钰翔,等:基于信任度匹配的改进PBFT共识算法



３．３　TMBFT一致性协议

在 TMBFT中,每一个slot都会有一定数量的交易或账

户状态变化被打包记录进区块中,共识节点通过一致性协议

保证区块信息的正确性和一致性.在这个slot内的主节点将

负责对接收到的交易进行验证并将完成验证的交易打包进区

块.参与共识的节点会获得从０到 N－１的编号,主节点由

前面介绍的算法选出.

图３(a)为PBFT协议的共识过程,图３(b)为 TMBFT协

议的共识过程,TMBFT 相比 PBFT 增加了一个response阶

段,共分为如下５个阶段.

１)request阶段:客户端将交易信息发送给主节点.

２)preＧprepare阶段:主节点对正确的交易请求进行排序,

分配编号n并生成preＧprepare消息,其中包括新区块、消息

时间戳和主节点签名等.主节点将preＧprepare消息发送给

共识节点,共识节点收到 preＧprepare消息之后进入 prepare
阶段.

３)prepare阶段:节点校验消息,包括区块内的交易正确

性、区块头信息正确性、区块高度和签名等.之后节点向其邻

居节点发送验证信息,并等待其他邻居节点的验证信息,共识

节点进入commit阶段.

４)commit阶段:当节点收到来自邻居节点的验证信息之

后,启用计数器统计投票结果.节点重复步骤３)直到达到一

致性条件,进入response阶段.

５)response阶段:共识节点将自己的投票结果反馈给主

节点.

主节点在收到足够的反馈消息后将验证结果发送给客户

端,反馈信息包含所有共识节点的签名.

(a)

(b)

图３　PBFT与 TMBFT协议的对比

Fig．３　ComparisonofPBFTandTMBFT

图３(b)展示了 TMBFT在投票计数器阈值p＝２时的多

阶段协议过程.其中节点１和节点２、节点３互为邻居节点,

节点４和节点２、节点３互为邻居节点.共识节点在共识过

程中基于邻居节点通信,减少了节点通信的数量,降低了通信

开销.

３．４　节点信任度模型

为了鼓励节点诚实投票,保证邻居节点之间的通信安全,

在进行邻居匹配之前,共识节点需根据上一轮邻居节点的投

票行为计算出节点的综合信任度.本文使用文献[２３]的数据

结构来存取评价数据.在新一轮匹配过程开始时,节点随机

选择邻居表中的节点发送匹配请求.邻居节点在收到匹配请

求消息后,根据计算出的节点综合信任度,并依据邻居匹配模

型进行匹配.匹配成功后,节点向请求节点返回匹配成功

信息.

定义６(直接信任度DTi,j)　节点i针对直接邻居节点j
的投票行为计算出的信任度称为直接信任度,计算公式如下:

DTi,j＝１－e
－α(∑

n－１

x＝１
tm,j－ ∑

n－１

x＝１
fm,j)

１＋e
－α(∑

n－１

x＝１
tm,j－ ∑

n－１

x＝１
fm,j

)
(１)

其中,n表示节点达成共识所需的轮数;tm,j表示节点j在当前

slot内的第m 轮是否诚实参与投票,诚实投票记为１,反之为

０;fm,j表示节点j在当前slot内的第 m 轮是否为恶意投票,

恶意投票记为１,反之为０.共识节点在收到邻居节点的投票

意见时,也会收到其邻居节点集的上一轮投票意见,若节点作

恶被发现,则会被记为恶意投票.例如,节点j同时为节点i
和k的公共邻居节点,当节点j发送给节点i的投票结果与

其发送给节点k的投票结果相同时,记为诚实投票,否则记为

恶意投票.参数α为信任度成长系数,当epoch周期过半时,

系统将调整α值来控制信任度增长速度,实验表明这种机制

有效降低了节点作恶的可能性.

在每个epoch初期,节点信任度较低,通过诚实投票可以

使信任度加速增长.如果节点恶意投票,节点的信任度将快

速下降;在每个epoch后期,DTi,j随着slot数的增加逐渐收

敛为１,节点信任度的增长速度变缓.当全网诚实节点都达

到高信任区时,由于信任度差距缩小,每个节点的匹配概率大

致相同,此时节点的信任度匹配接近随机匹配,保证了整个系

统的安全.

定义７(间接信任度ITi,j)　除了评价主体节点i外,对

被评估节点j进行过评价的节点k对节点j的直接信任度的

加权和为被评价节点的间接信任度,计算公式如下:

ITi,j＝
∑
n

k＝１,k≠i
|Dk,j|×DTk,j

R
(２)

其中,R是除评价主体节点的评价外,被评价节点获得的直接

评价总数;|Dk,j|是单个节点给出直接评价的次数,|Dk,j|＝１
表示节点k直接评价节点j,|Dk,j|＝０表示节点k没有直接

评价节点j.当节点与被评价节点匹配次数越多,给出的直

接评价在计算间接信任度时的权重就会越高.

为了防止恶意节点给予不真实的评价,间接信任度需要

有相应的指标对其进行控制.假设节点j的评价来源集合为

R＝{n１,n２,􀆺,nk},节点j的评价次数集合为S＝{|Dn１,j|,

|Dn２,j|,􀆺,|Dnk,j|},直 接 信 任 度 集 合 为 DT＝ {DTn１,j,

DTn２,j,􀆺,DTnk,j}.节点的直接信任度评价的离散程度影响

间接信任度的可靠程度.评价节点集合中的节点对节点j的

直接信任度评价的离散程度越大,越表明这些节点在评价节

点j的投票行为上存在分歧,其间接信任度评价的可靠性越

低,此时间接信任度的权重越小.间接信任度的权重可以表

示为:
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μ＝ １
σ＋１

(３)

其中,σ是被评价节点信任度集合的标准差.

σ＝
∑
n

k＝１,k≠i
(DTk,j－ITi,j)２

n
(４)

若各个评价节点对被评价节点的投票行为看法较为一

致,表明节点计算出的间接信任度可靠性高.

定义８(节点综合信任度OTi,j)　直接信任度与间接信

任度的加权代数和,在匹配过程中根据综合信任度选择匹配

节点.其计算公式如下:

OT(t)
i,j＝

(β×T(t)
i,j)＋((１－β)×OT(t－１)

i,j ),t＞１

０．５, t＝１{ (５)

其中,t为当前epoch的第t个slot;T(t)
i,j表示本轮计算出的直

接信任度或间接信任度;OT(t－１)
i,j 表示在第t－１个slot计算出

的综合信任度;β∈[０,１]为信任度的权重,避免作恶节点在信

任度惩罚之后快速获得信任度.当被评价节点j是节点i的

间接邻居时,T(t)
i,j＝ITi,j,β＝μ;当被评价节点j是节点i的直

接邻居时,T(t)
i,j＝DTi,j,β为系统规定的系数.在每个epoch

之初,系统期望共识节点在未来表现良好,并将每个共识节点

综合信任度初始化为０．５.

３．５　邻居匹配模型

为了防止拜占庭节点进行恶意投票,本文提出了一种基

于信任度的邻居匹配抽签算法.假设每个共识节点需要匹配

K 个邻居.令Ω 为N×K 分配矩阵,其中元素ui,j＝{０,１},

∀i,j∈N.ui,j＝１表示共识节点i与共识节点j成为邻居节

点,ui,j＝０表示节点i与节点j之间没有匹配.因此,有如下

约束:

∑
N

j＝１
ui,j≤Ki (６)

为了保证匹配和投票共识的效率,每个共识节点在共识

过程中要维护一张邻居表和一张低信任度表.邻居表中存放

备选的邻居节点及其信任度,低信任度表中存放的是低于信

任度期望的节点.信任度期望E(OT)与t有关,当epoch过半

时,节点会假设请求节点为诚实节点,并计算出此节点在(t－

epoch/２)时的综合信任度作为对请求节点的信任度期望.计

算公式如下:

E(OT(t)
i,j)＝

０, t≤epoch
２

OT
(t－epoch

２
)

i,j ,t＞epoch
２

ì

î

í

ï
ï

ïï

(７)

共识节点的匹配过程分为４个阶段,其流程如图４所示.

图４　匹配流程

Fig．４　Matchingprocess

阶段１　主节点广播预先生成的空区块,所有共识节点

接收到空区块后更新自己的邻居列表,并将较低信任度的共

识节点放入低信任度表.

阶段２　共识节点随机选取其邻居表中的 K－S(S为匹

配成功节点,初始为０)个节点发送匹配请求信息,并等待其

他节点发送匹配请求.

阶段３　节点在接收到其他共识节点的匹配请求后,根

据算法１进行邻居选择,并向其发送匹配结果信息.

阶段４　若共识节点收到少于 K 个匹配成功信息,节点

将继续执行阶段２和阶段３.当网络中的共识节点无法再进

行匹配时开始共识.

节点收到匹配请求之后,首先拒绝在低信任度表中的节

点请求,之后对于其他节点将采用匹配算法进行邻居选择.

为了能使用户被选中的概率和其所拥有的信任度相对应,本

文在匹配过程中借鉴了 Algorand抽签算法和 VRF算法的思

想,并设计了使用基于信任度的匹配方式.如算法１所示,共

识节点将邻居表中的节点信任度按单位信任度分割成若干

份,并基于信任度份额进行选择.

算法１　SelectByTrust
输入:(sk,seed,OT,blockNum,pkl,w,W)

　　‹Hash,π›←VRFsk(seed‖blockNum‖pkl)

　　　　p←OT
W

　　i←０

while hash
２hashlen∉[∑

i

k＝０
B(k;w,p),∑

i＋１

k＝０
B(k;w,p)]do

　　　　i＋＋

输出:‹hash,πl,i›

其中,sk为当前节点的私钥,seed是公共的种子,OT 为

请求节点的信任度评价,blockNum 是当前区块高度,pkl为

请求节点的公钥,w 是请求节点的信任度份额,W 是当前节

点的邻居列表中所有的信任度份额之和.由算法１可以看

出,当请求节点的信任度越高时,计算出的i越大,详细证明

过程请参照 Algorand.该节点对所计算出的i按大小进行排

序,选择排名靠前的 K 个节点作为自己的邻居节点,并向其

发送匹配成功信息,信息中包含πl,可用于节点验证匹配信息

的正确性.

３．６　视图更换协议

主节点完成区块的上链之后,共识节点将打包进区块的

交易从待确认列表中移除,视图编号增加１,进入到下一个

slot.但当主节点产生错误时会导致区块链系统的阻塞.视

图更换协议用于主节点故障时变更主节点,以保证区块链系

统正常运行.

当主节点没有完成区块生成时,由其余共识节点触发视

图更换协议,具体执行过程如下:

１)新的主节点由公式p＝vmod|N|计算得出.其中v
为视图的编号,|N|是共识节点的数量.新的主节点执行视

图更换协议后进入视图v＋１,发送视图更换消息给所有节

点,其中包括新的视图编号、新区块编号、摘要和签名.

２)若节点收到２f＋１个有效视图更换消息,则将确认消
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息发送给视图v＋１的主节点,并等待主节点发起共识.

３)主节点生成新区块,开始新一轮的共识过程.

３．７　协议复杂度分析

本文提出的 TMBFT共识算法通过选择一定数量的邻居

节点进行投票共识,从而降低通信复杂度.若全网的共识节

点数为 N,PBFT完成一轮共识过程所需要的通信复杂度为

O(N２).在 TMBFT算法中,节点每次通信都会获得直接邻

居的邻居节点意见集,这保证了节点可以感知到全网大多数

节点的意见.若共识节点选取固定 K(K≥log２N)个邻居进

行共识,投票计数器的阈值为p(p≥１),由图３(b)可知,完成

一次共识所需的通信次数为 Msg＝１＋(N－１)＋N􀅰p􀅰

log２N＋N＋１＝１＋２N＋pNlog２N,即节点的通信复杂度为

O(Nlog２N).与PBFT相比,TMBFT降低了通信复杂度,提

高了系统的节点扩展性.

４　安全性分析

４．１　女巫攻击

在女巫(Sybil)攻击的场景中,大量的虚假节点通常是由

一个恶意节点生成的.中本共识使用工作量证明来限制女巫

攻击;PBFT 等 共 识 算 法 则 将 女 巫 问 题 与 共 识 分 开 处 理.

TMBFT协议采用押金机制,普通节点成为共识节点需要缴

纳押金,作恶则会有扣除押金和降低信任度的惩罚.节点信

任度很低时,会被扣除押金且不允许参与共识,理性的节点通

常会采取诚实行为.

４．２　静态攻击

静态攻击是指恶意节点始终向其余诚实节点提供虚假投

票结果.在共识过程中,可以选择多轮恶意投票.若投票计

数器的阈值p＝５,α＝０．４,由式(１)可知,恶意节点选择在一

轮通信中进行恶意投票的直接信任度变化表示如下:

RT＝DT１
DT２＝ －e－０．４(３－１)

１＋e－０．４(３－１)( ) １－e－０．４(４－０)

１＋e－０．４(４－０)( ) ＝０．５７

通过计算可知,节点作恶一轮时,获得的直接信任度约为

诚实投票时的一半,这对于节点的信任度成长是非常不利的.

作恶节点在共识周期内会因为其信任度低于信任度期望而无

法参与共识过程.

４．３　动态攻击

动态攻击是指恶意节点交替执行诚实投票行为和恶意投

票行为,且恶意节点始终保持自身信任度在信任阈值之上.

但这种攻击方式在本文的机制中是不可行的,这是因为邻居

匹配的概率与其信任度有关.对于动态恶意节点而言,其恶

意行为执行的次数越多,其信任度的波动就越大.当epoch
周期过半时,诚实节点都会处于高信任度区域,少数作恶节点

的信任度会低于诚实节点.随着slot的增加,对于节点的信

任度期望会越来越高;而随着α的降低,作恶节点恢复信任度

的速度放缓;当作恶节点的信任度低于信任度期望时该节点

就会被淘汰.

４．４　共谋攻击

共谋攻击是指多个恶意节点给出高于或低于实际水平的

信任度评价,其使得被评价节点的信任度与实际信任度产生偏

差.根据攻击效果,可将共谋攻击分为贬低攻击和夸大攻击.

多个恶意节点合作对诚实节点实施贬低攻击,使诚实节

点获得的信任度低于正常的信任度评价.由式(４)和式(５)可

知,当共识节点收到被攻击节点的评价存在较大分歧时,节点

将降低μ值使β减小,以降低贬低攻击对信任度计算造成的

影响.

多个恶意节点合作对某个节点进行夸大攻击,使该节点

获得的信任度高于正常的信任度评价,其目的是提高该节点

的综合信任度.诚实节点在评价过程中会给予被评价节点较

多负面评价,而进行夸大攻击的节点会给予虚假的正面评价,

此时被评价节点的评价分歧较大.由式(４)和式(５)可知,这

将导致μ值降低,从而β也会变小,因此降低了夸大攻击对信

任度计算造成的影响.

５　实验分析

实验使用 Docker技术模拟搭建多节点的区块链环境,

Docker的运行环境为１台 DELLR３２０服务器,配置为Intel

I７Ｇ４７０２MQCPU２．２０GHz和１６GB内存,操作系统为 UbunＧ

tuserver１４．０４,软件版本为Dockerversion１８．０３．０Ｇce,build

０５２０e２４.本文通过搭建原型验证模型,验证 TMBFT算法的

性能,并对节点信任度的增长与惩罚进行实验分析.

表１　仿真参数

Table１　Simulationparameters

名称 默认值

共识节点数 N ６４
恶意节点比例/％ １０

信任度系数α ０．５
信任度权重β ０．５

阈值p ４

５．１　节点信任度增长

实验中以形成２０个区块为一个周期,网络中共有６４个

共识节点.实验测试了β取不同值的情况下,系统中节点综

合信任度的变化趋势.

如图５所示,随着β的增加,网络中节点的信任度增长速

度加快.经过多个slot共识,网络中诚实节点的信任度会维

持在一个恒定的高信任区域内,因此不会出现单个节点信任

度过高而导致的中心化问题,同时由于此时诚实节点的信任

区间大致相同,因此节点之间的邻居匹配近似于随机匹配.

图５　节点信任度增长

Fig．５　Nodetrustgrowth

５．２　作恶节点信任度惩罚

(１)静态攻击

本实验测试了节点在发动静态攻击后的信任度惩罚情
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况.静态攻击节点会选择多轮恶意投票以延长系统中节点达

到一致性的时间.实验中采取的静态攻击策略是,恶意节点

为了获得网络中的节点信息,在第一个slot正常投票,从第二

个slot开始恶意投票.在每个slot内,恶意节点选择进行１
个轮次(R＝１)、２个轮次(R＝２)以及３个轮次(R＝３)的恶意

投票,其信任度变化如图６所示,实验结果为８组数据的平

均值.

由图６可知,由于采取的策略不同,节点信任度惩罚幅度

也不相同.当节点在共识过程中选择３轮进行恶意投票时,

其信任度出现显著下降,３个slot后共识信任度就会降为０,

网络中的节点不会匹配信任度为０的节点,这表明 TMBFT
有效地限制了这种静态攻击方式;当节点在共识过程中选择

２轮进行恶意投票时,其信任度下降较快,同样最后下降为０.

当节点在共识过程中选择１轮进行恶意投票时,信任度下降

幅度较小,短时间内不会被淘汰.当进入epoch中后期时,该

节点由于信任度期望过低而被淘汰,从而保证了网络安全.

图６　静态攻击节点的信任度惩罚

Fig．６　Trustpenaltyforstaticattacknodes

(２)动态攻击

通过仿真恶意节点的动态攻击行为来分析恶意节点的综

合信任度变化.在本实验中动态攻击的表现为,节点开始时

诚实投票,之后发动动态攻击进行恶意投票;当节点的信任度

较低时,节点开始诚实投票,直到恢复高信任度,重复之前的

行为.

如图７所示,实验参数α＝０．５,节点在高信任度区时发

动动态攻击,导致其信任度下降速度非常快.节点在第１０个

slot共识后再次进行诚实投票,此时α会调整为０．３,信任度

期望开始上调,节点的信任度增长变缓,根据信任度期望规则

在第１４次共识之后此动态攻击节点将被淘汰.

图７　动态攻击节点的信任度惩罚

Fig．７　Trustpenaltyfordynamicattacknodes

５．３　匹配时延

本实验测试了在有无恶意节点这两种情况下,匹配时延

随着slot数增加的变化情况.如图８所示,随着slot数的增

加,两种情况下的匹配时延都有所增加,原因是在epoch的前

中期节点信任度变化幅度大,匹配过程相对复杂;当epoch进

入中后期时,网络中的恶意节点将被淘汰;在后半个epoch
内,匹配时延最终趋于稳定,这是因为诚实节点都处于高信任

区,邻居匹配近似于随机匹配.

图８　匹配时延

Fig．８　Delayofmatching

５．４　共识时延

本实验在相同环境下分别运行 PBFT,FPC,MBFT 和

TMBFT协议.如图９所示,PBFT协议的共识时延近似二次

方增长,这是因为节点之间必须经过大量通信才能保证投票

的一致性,通 信 复 杂 度 为 O(N２).FPC 在 通 信 上 相 较 于

PBFT有了极大的改进,通信复杂度为 O(Nlog２N).但其缺

点是共识随机性较大,依赖网络中节点意见的统一性.例如,

当实验中持有“１”意见的节点占全部节点的９０％以上时,网

络中的共识节点会很快以“１”意见达成共识;当“１”意见占比

不足７０％时,网络中的节点需要更多轮次才能完成共识,这

导致其在共识时延方面显得不够稳定;同时频繁的随机邻居

查询操作会增加节点的通信成本,从而降低共识效率.在本

实验中 MBFT采用了２ＧLCG 的参数进行实验,且无跨组交

易.TMBFT的共识时延明显小于 PBFT,与 FPC和 MBFT
的共识时延相比,提升了约２０％,且随着节点数量的增加,共

识时延没有发生特别大的变化,这说明 TMBFT具有良好的

可扩展性.

图９　多节点共识时延

Fig．９　ConsensusdelayofmultiＧnode

结束语　针对传统 PBFT协议通信开销大、节点扩展性

较差 等 问 题,本 文 提 出 了 一 种 高 效 的 共 识 算 法 TMBFT.

TMBFT使用基于信任度的邻居匹配模型来选择网络中的部

分节点成为自己的邻居节点,在投票共识过程中仅与邻居节

点进行通信.这样的设计控制了节点交互的数量,从而减少

了通信开销,提高了节点的可扩展性.每个共识节点使用投

票计数器记录邻居节点的投票结果,保证了共识一致性.节

点根据每次共识时邻居节点的投票行为进行信任度评价,有

利于系统稳定运行.安全性分析表明,信任度惩罚机制和信

任度期望机制有效地限制了针对投票共识过程的恶意攻击,
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保证了系统安全.实验结果表明,与 PBFT和 FPC等算法相

比,TMBFT能保证共识节点更稳定有效地达成一致性,以提

高共识效率.
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