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摘　要　机器学习开始在越来越多的行业中得到应用,但使用机器学习执行任务的软件一直受限于第三方软件商更新模型.

文中基于区块链,将训练神经网络消耗的算力和区块链的工作量证明机制相结合,提出并实现了模型链.模型链作为一种可用

于分享数据和机器学习模型的区块链,基于骨架网络训练神经网络模型,以全网节点匿名分享的数据作为训练模型的数据集,

实现了不依赖第三方更新神经网络模型.模型链使用环签名来保护用户数据隐私,节点训练的模型使用统一的测试集评估,通

过评估的模型将作为节点的工作量证明用于投票达成一致共识.文中提出了两种可行的激励机制,即物质奖励和模型奖励.

对于潜在的威胁,如账本分析、脏数据攻击和欺骗投票,给出了相应的解决方案．实现了一个用于数字识别的模型链.实验结果

表明,模型链中的模型可以适应实际场景下发生的用户变迁和数据变化.
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Abstract　Machinelearninghasbeenappliedinmoreandmorescenarios,butsoftwarethatemploysmachinelearningtoperform

tasksdependsonthirdＧpartytoupdatethemodels．Thispaperproposesandimplementsamodelchainbyutilizingcomputation

poweroftrainingneuralnetworkconsumptionwithproofＧofＧwork．Asablockchainthatcanbeusedtosharedataandmachine

learningmodels,thedatasharedanonymouslybythewholenetworknodeareusedinthemodelchain,andtheneuralnetwork

modelisexploredbasedontheprimarynetwork,thusrealizingneuralnetworkmodelupdatewithoutrelyingonthethirdＧparty．

Theshareddataaresignedwitharingsignaturetoprotectlocaldataprivacy．ThewholenetworkusesthesametestsettoevaluＧ

atethemodel,andtheadoptedmodelcanberegardedasproofＧofＧwork．Thispaperproposestworewardmechanisms,i．e．,mateＧ

rialrewardandmodelreward．Todealwithpotentialthreats,e．g．,blockchainledgeranalysis,dirtydataattacksandfraudulent

voting,thispaperproposesidealringsignatureschemeandseveralsolutions．Finally,extensiveexperimentsonrealdataareconＧ

ducted,andtheresultsshowthatthemodelinthemodelchaincanadapttotheuserchangesanddatachanges．
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１　引言

近年来,神经网络的快速发展和优异表现让一些日常软

件,如输入法[１]、购物软件[２],开始使用机器学习来改善用户

体验.软件公司训练机器学习模型的数据一般来自用户收集

或公开数据集.收集用户的数据存在用户隐私泄露的风险,

而且训练过程中一般未考虑数据时间序列属性,训练的模型

也不能适应用户的动态变化[３].同时,机器学习模型的更新

完全依赖软件公司,存在使用软件的用户群体已经变更,但软

件中的模型未及时更新的情况.在保护用户隐私的前提下,



不需要依靠第三方更新机器学习模型,是一个亟待解决的

问题.

以区块链为基础的比特币自诞生便得到了工业界和学术

界的广泛关注和研究[４].区块链的去中心化、可编程等特点

让用户可以不依赖第三方共同维护机器学习模型.比特币使

用工作量证明作为共识机制,保证了区块链的安全性和一致

性[５],但在比特币中大量算力被用于计算无意义的哈希值.

由于训练神经网络模型也需要大量算力[１],因此可以将机器

学习的算力消耗作为工作量证明,从而把区块链和机器学习

进行有机结合.

基于以上所述,本文提出了一种可用于数据和模型分享

的区块链———模型链(Modelchain),在保护节点隐私的前提

下分享数据,将节点训练的模型作为工作量证明,全网节点投

票达成共识,以实现在对等网络下不依赖第三方更新神经网

络模型.

２　研究背景和现有工作

目前,区块链和机器学习结合的关注点是如何通过智能

合约的方式交易机器学习模型,如 Algorithmia推出 DanKu
协议用于在以太坊上对机器学习模型进行评估和交易[６],但

需要用户提供数据集,且并未解决不依靠第三方更新模型的

问题.机器学习和区块链的交叉应用主要面临模型选择、数

据集来源、共识机制等问题.本节将针对这些问题,介绍相关

的研究背景和现有工作.

２．１　具有隐私保护的数据分享

一般而言,某个应用场景中收集的数据具有关联度高、时

序化等特点[３].在实际应用中,大部分软件、网站都会收集用

户数据用于数据分析或改进软件,例如,谷歌输入法收集用户

数据,使用用户设备进行分布式机器学习以改善输入法体

验[１];亚马逊根据用户购物习惯推荐商品[２].同样地,模型链

中用户分享的数据可以作为数据集,用于模型的训练和评价.

虽然区块链中的公钥具有一定的匿名性,但仍存在通过

对公开账本进行分析来侵犯用户隐私的风险[７Ｇ８],而把用户分

享的数据直接暴露在区块链中更增加了上述可能性.环签名

(Ringsignature)作为一种数字签名方案[９],具有匿名性、不

可伪造、签名者可以自由决定匿名范围、无需可信第三方等特

点.模型链作为分享链通过环签名对分享的数据进行签名,

有效地破坏了数据和用户间的关联.用户在分享数据时可以

通过改变数据时间戳、打乱有序数据、保留敏感数据来保护隐

私.通过环签名和可控的分享策略,其他用户可以对数据的

正确性进行签名验证,但无法知道该数据属于哪个公钥拥有

者以及确切的产生时间,实现了具有隐私保护的数据分享.

２．２　基于骨架神经网络的探索训练

神经网络存在一定的冗余性,可以寻找一个规模比它小得

多的子网络来替代当前模型,以获得相同的模型表达能力[１０].

文献[１１]提出一种针对神经网络模型的随机划分方法,通过模

型压缩和删减[１２]选取骨架网络作为训练的基础,同时每个节

点选取一些其他神经节点进行探索训练,如图１所示.

　　　　注:３个子网络基于同一个骨架神经网络进行探索

图１　神经网络随机划分

Fig．１　Randompartitioningofaneuralnetwork

　　模型链将骨架神经网络与区块链相结合,即区块链中分

布式节点基于骨架神经网络进行探索训练.模型链中的节点

需要在限定时间内训练出神经网络模型.区块数量的增多保

证了模型的更替,从而让链中的模型更适应实际场景下发生

的概念迁移和概念演化.

２．３　投票共识

共识机制是区块链的核心,常见的共识机制有 PoW,

PoS,DPoS,PBFT等[１３].其中比特币采用的 PoW 是得到

最广泛认可的共识机制.比特币的工作量证明机制本质

上是节点通过计算一个特定哈希值作为工作量证明来获

得记账 权,使 得 全 网 达 成 一 致,从 而 保 证 了 区 块 链 的

安全.

模型链采用单节点单票制对区块进行投票,得票最多的

区块作为节点一致的新区块,节点自行打包新区块并添加到

区块链中,从而解决了节点作恶和偷懒问题.无代价的投票

容易产生“女巫攻击”[１４],因此在模型链中投票是有代价的.

节点训练的结果在当前测试集上的评价要优于上一个区块最

优模型在当前测试集上的评价才可以被其他节点认可.以上

一个区块中最优模型在当前区块测试集上的评价为基准评

价,即节点需要训练出满足基准评价的模型才可以作为工作

量证明进行投票,节点在分享模型的同时进行投票,不产生额

外的通信开销.

２．４　星际文件系统

星际文件系统(InterPlanetaryFileSystem,IPFS)[１５]是一

种对等分布式文件系统,使用哈希表来解决数据传输和查找

问题.模型链把数据文件对应的哈希值存储到区块链中作为

索引,使用IPFS来存储数据文件实体,既实现了区块链的轻

量化也保证了数据安全.目前已有很多相关工作把区块链和

IPFS相结合[１６],限于篇幅,本文不详细阐述IPFS在区块链

上的存储方案.
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３　模型链系统

本节主要介绍模型链中节点如何实现数据分享和投票达

成全网共识.

３．１　系统架构

模型链面向使用神经网络模型执行任务的设备终端(下

述为节点).图２给出了模型链的架构,节点分享的数据和模

型通过区块链保证安全.节点训练的模型只对网络中的节点

负责,使用统一的测试集对训练结果进行评价,将通过评价的

模型作为节点的工作量证明.节点间通过带工作量证明的选

票选出一致区块.一个区块的生成主要包括数据收集和模型

竞争两个阶段,数据收集阶段包括数据分享和数据划分,模型

竞争阶段包括模型分享和区块同步.

图２　设备/节点通过模型链分享数据和模型,使用模型链中的模型

执行本地预测或回归任务(图中省略了IPFS分布式存储部分)

Fig．２　Devices/nodessharedataandmodelsthroughmodel

chain,andthemodelsinmodelchaincanbeused

forlocalpredictionorregressiontasks(IPFSＧbased

entitystorageisomittedforbrevity)

３．２　数据收集

３．２．１　数据分享

节点通过数据事务(Datatransaction)进行数据分享,一

个数据事务由事务哈希值、数据哈希值、时间戳、环签名、公钥

集合组成,如图３所示.

图３　一个数据事务的组成

Fig．３　Compositionofdatatransaction

假设某节点有公钥pk和私钥sk,已使用公钥的集合为

UPK,未使用的公钥集合为PK,节点通过数据事务 DataTx
分享数据data,数据的哈希值为 Hd,时间戳为ts.节点从

PK 中随机选取一组公钥PKG,使用PKG 和私钥sk 对数据

事务DataTx 进行环签名,签名为sig.

算法１　数据事务分享

１．PKG＝getPKG(PK,UPK,n)/∗获取签名需要的公钥集合 UPK∗/

２．add(pk,PKG)/∗添加本节点公钥∗/

３．sig＝signature(Hd,ts,PKG,sk)/∗签名∗/

４．DataTx＝pack(Hd,ts,PKG,sig)/∗打包∗/

５．push(DataTx)/∗广播∗/

数据事务的接收遵循以下两个准则:

准则１　如果收到数据事务的时间戳超过当前时刻T 的

一定范围L,则不接受数据事务;

准则２　节点开始划分初集后,不再接收划分时刻Td之

前的数据事务.

其中,时间L和时刻Td依据数据划分情况而定.准则１
是为了防止节点把数据划分到下一个区块,准则２是为了防

止不诚实节点在划分阶段声称未分享的数据是已分享的,从

而破坏数据集划分.节点对接收到的数据事务DataTx验证

签名sig的合法性,通过验证的数据事务会保存到当前区块

的初集G 中.节点还会收集事务环签名使用的公钥集合

PKG中的新公钥,添加到本地未使用的公钥集合PK 中.算

法２给出了数据事务的接收过程.

算法２　数据事务的接收

１．verifyDataTx(DataTx)/∗验证事务∗/

　１．１．if(ts－T＞Lorts＜ Td)/∗是否符合准则一、准则二∗/

　１．２．　exit/∗结束∗/

　１．３．if(!verifySig(Hd,ts,PKG,sig))/∗验证签名∗/

　１．４．　exit

２．add(DataTx,G)/∗保存到初集∗/

３．push(DataTx)/∗ 转发∗/

４．updatePK(PKG,UPK,PK)/∗添加新公钥到未使用公钥集合中∗/

　４．１．foreverypk∗inPKGdo

　４．２．if(notIn(pk∗ ,UPK)andnotIn(pk∗ ,PK))/∗如果pk∗ 不在

使用过的也不在未使用的公钥集合中∗/

　４．３．　add(pk∗,PK)

　４．４．endfor

３．２．２　数据划分

在节点数据划分之前,先讨论分布式环境中随机种子的

选取.选取方式有链内和链外两种:

(１)链内选取可以使用基于公开可验证密码的共享方案

(PVSS)[１７],使用 PVSS实现的分布式可验证随机数生成器

有 RandHound,RandHerd[１８],Ouroboros[１９].该方法的缺点

是系统需要依赖复杂的交互过程.

(２)链外选取可以避免复杂的算法,但依赖可信的随机

源.有区块链使用超级大乐透开奖结果作为随机种子,这种

方法对于模型链而言频率过低.比特币大约每１０min产生

一个区块,区块哈希值和具体出块时间都是未知的,因此非常

适合作为模型链中数据划分的随机种子[２０].

模型链中区块的数据集包括初集、训练集和测试集,数据

事务中的数据在未划分前属于初集.每个区块中测试集大小

是确定的,由网络中节点数量和上一个区块数据集的大小决

定.数据划分阶段会进行多次初集划分,初集每次随机划分

出训练集的一个子集和测试集的一个子集.

使用不可预测、公开可验证的随机种子进行数据划分可

防止单节点的自私行为,保证了数据集的随机性和安全性,同

时也避免了节点间为达成共识进行大量通信.从上一个测试

集收集结束到当前测试集收集完成称为一个数据收集阶段.

一个区块的测试集收集完成后,马上进入本区块的模型竞争

阶段.

３１３闫凯伦,等:一种可用于数据和模型分享的模型链



由于网络延迟等原因,存在数据事务没有及时广播到全

网节点造成数据集划分不一致的问题.节点接收到随机种子

后会往前推一段时间作为“缓冲时间”Ld,准则２中的划分时

刻Td称为“决断时刻”.节点只对数据事务时间戳小于决断

时刻的数据进行划分,时间戳大于决断时刻的数据事务在下

一个初集划分.缓冲时间可以有效解决节点数据划分不一致

的问题.本文用比特币区块的哈希值作为随机种子,将比特

币区块的时间戳提前１min作为决断时刻Td,缓冲时间Ld为

１min,准则１中的时间L设置为１０min.

３．３　模型竞争

３．３．１　模型分享

节点使用模型事务(Modeltransaction)进行模型分享,具

体组成如图４所示.训练的模型和训练集都是由节点自行决

定,不同的节点可以选择不同的骨架网络探索训练.模型事

务由３个部分组成,事务的基本部分包括事务哈希值、时间

戳、签名和公钥;模型部分包括模型的哈希值、模型评价和模

型训练集的 Merkleroot,这是模型事务的工作量证明;投票

部分包括上一个区块哈希值和当前区块数据集 Merkleroot.

图４　模型事务的组成

Fig．４　Compositionofmodeltransaction

３．３．２　区块同步

模型链采用单节点单票制对区块进行投票,得票最多的

区块作为一致新区块,节点自行打包新区块到模型链中,因此

单节点无法作恶和偷懒.一个区块包括区块哈希值、上一个

区块哈希值、区块最优模型哈希值(即对应的模型事务哈希

值)、时间戳和投票结果的 Merkleroot.时间戳规定为最后

一个初集划分的决断时间.相同提名的选票组成一个 MerＧ

kletree,此 Merkletree的根即代表此种提名所有投票的选

票.然后,这些 Merkletree的根依据包括选票的数量递减排

序,再作为叶子节点,组成一个新的 Merkletree,作为最终的

投票结果,保存在区块中.

节点训练出模型后会使用本节点数据集中划分出的测试

集进行评价,这可视为节点对当前区块数据集投票的保证.

节点的骨架模型和训练数据来自当前区块和之前区块,模型

在测试集上的评价作为节点的工作量证明,这可视为节点对

区块投票的保证.节点接收到模型事务并通过合法性验证

后,会进行两次计票.

第１次投票:对模型事务中的数据集进行计票,选出获得

最多选票的数据集D∗ ;

第２次投票:将第１次投票中投给数据集 D∗ 的模型事

务视作有效票,对有效票中上一个区块哈希值计票,选出得票

最多的上一个区块.

在第２次投票中,每种提名依据选票数量递减排列,作为

叶子节点保存在 Merkletree中.每种提名中,选票依据模型

的评价结果递减排序,并保存在 Merkletree中,因此第一种

提名中第一个选票的模型自然为区块最优模型,其数据集为

区块统一的数据集.投票２保证了全网节点的模型链一致.

在当前区块Bi模型竞争阶段,有节点node１分享的模型

事务 ModelTx.ModelTx包括上一个区块哈希HBi－１、数据

集D、训练集TR、测试集TE、模型m 等.某网络良好的诚实

节点node２及时接收了所有合法事务.节点node２有上一个

区块中的最优模型 m∗ 、数据集 D∗ (有测试集 TE∗ ⊆D∗ ),

基准评价Es＝eval(m∗ ,TE∗ ,即上一个区块最优模型在当前

区块测试集上的评价),投票１集合VD ＝{v１,v２,􀆺,vm},投

票２集合VB＝{v１,v２,􀆺,vn},节点node２对于收到的 ModelＧ
Tx 使用如下投票算法.

算法３　模型事务投票算法

１．verifyModelTx(ModelTx)/∗验证事务∗/

　１．１．if(!verifySig(ModelTx)oreval(m,TE∗ )＜Es)/∗验证签名

正确性、模型是否满足基准评价∗/

　１．２．exit/∗结束∗/

２．push(ModelTx)/∗转发∗/

３．vote(D,VD)/∗投票１∗/

４．order(VD)/∗对投票１中提名降序排序∗/

５．vote(HBi－１,VB)/∗投票２∗/

６．order(VB)/∗对投票２中提名降序排序∗/

实际应用中节点并不知道自己是否及时接收到所有的数

据事务,因此节点在收到一些模型事务并确定可能性最大的

数据集后,再开始验证每个模型事务中的模型评价,然后进行

归票.

下一个区块数据收集阶段结束时,马上结束当前区块的

模型竞争阶段,开始下一个区块新的模型竞争.各节点会根

据投票结果同步上一个区块,然后自行打包当前区块并添加

至区块链中.

３．４　分享和激励

为得到对本节点有利的模型,节点趋向于分享数据,只有

分享的数据才会被其他节点用于训练或作为测试数据.节点

希望其拥有的数据尽可能多地划分到测试集中,这样可以筛

选出对其有利的模型.在公有链环境下,可以引入激励机制

来防止不进行训练的寄生节点,因此模型链的激励主要表现

在节点物质奖励和模型奖励两方面.

代币:代币是一种简单有效的物质激励手段,在比特币、

以太坊等区块链中广泛使用.通过代币奖励训练出优秀模型
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的节点可以有效鼓励节点参与模型训练.
热度:热度机制是一种类似于BitTorrent中titＧforＧtat的

数据交换协议[２１],即奖励相互贡献的节点,惩罚那些没有参

与训练的节点.为了获得有利于本节点的模型,节点需要分

享本节点的数据,以获得在数据集中更大的占比.训练出最

优模型的节点会获得大量的热度,对于热度高的节点,其他节

点会趋向于与其交换数据.热度机制可以减少寄生节点的数

据在数据集中的占比,从而训练出对高热度节点有利的模型.
因此,节点不进行模型训练就难以得到对本节点有利的模型.

３．５　模型链的安全问题

根据以上论述,模型链面临的安全威胁主要有以下几个

方面.
(１)账本分析

文献[８]指出,可以通过追踪单节点在账单中的交易记录

等方式推断出用户,因而侵犯了用户的隐私.在比特币公开

账本中追踪单一公钥的所有交易是可行的.在模型链中,由
于每个数据存在多个公钥,根据公钥查找对应的数据是不可

行的.因此通过分析模型链账本推断出用户身份的难度要远

大于普通的区块链.对于单个数据而言,使用n个公钥进行

签名(其中包括本节点的公钥),攻击者猜出数据所属公钥的

概率为１/n.对于链中所有的数据而言,存在通过对整个账

本分析得到数据和节点关系的风险,因此我们给出签名建议:
节点对数据事务环签名时,对不同的数据事务应使用多个新

公钥进行环签名,让数据集中数据环签名的公钥集交叉相关,
以期模型链中区块的数据集达到“理想状态”,从而减少上述

风险.
例１　模型链中有２个节点分别分享了２组数据,每组

数据di用本节点的私钥和另一个其他节点公钥进行环签名,
环签名的公钥集合为{pki,pkj}.在数据集D 中,环签名在理

想状态下有如下数据和公钥集:

P＝ {‹d１,{pk１,pk２}›,‹d２,{pk２,pk３}›,‹d３,{pk３,

pk４}›,‹d４,{pk１,pk４}›}
在非理想状态下有:

P＝ {‹d１,{pk１,pk２}›,‹d２,{pk１,pk２}›,‹d３,{pk３,

pk４}›,‹d４,{pk３,pk４}›}
对于集合中的数据,在非理想状态下可以猜测数据d１和

d２可能同属于pk１或pk２,数据d３和d４可能同属于pk３ 或

pk４.而在理想状态下则不存在这种关系.
(２)脏数据攻击

脏数据是一种攻击分享链的方法,即攻击者通过分享大

量无意义的数据来破坏数据集.在无激励机制的情况下,节
点进行攻击付出的代价极小.在具有激励机制的情况下,攻
击者则需要付出大量代价.例如在热度机制下,节点分享的

数据是有限制的,攻击者需要大量的算力训练出满足基准的

模型,只有提高恶意节点的热度才有可能对数据集进行破坏.
恶意节点为获得热度而训练合法模型的行为反而在一定程度

上对模型链是有利的.同时由于链中数据和模型存在时效性,
这使得模型链具有自我恢复能力,提高了污染数据集的难度.

(３)欺骗投票

攻击者有可能通过构造特定的测试集、减少训练模型的

工作量来进行欺骗投票.节点的自私性让节点倾向于选择本

节点数据占比较多的数据集,环签名混淆了节点和数据间的

关系,加大了攻击者构造选票的难度.在良好的网络环境、理
想环签名的情况下,攻击者成功控制一个区块需要拥有多于

诚实节点的合法选票.

４　实验和评价

本文使用JAVA实现提出的模型链,并将其应用于数字

识别.由于模型链需要基于用户的时序化数据集,而现有的

数据集如 mnist[２２]无法满足要求,我们使用５５００种计算机字

体生成数据集.将每种计算机字体视作一个用户字体,字体

的拉伸、倾斜、缩放等变换视作用户手写体的噪声.在每轮区

块生成中,对２２００种字体进行 ２５次变换,每个数字生成

５５０００个２８∗２８像素的单通道图片,其中８５％作为训练数

据,１５％作为测试数据.新区块产生后,使用全新的字体替换

掉一半旧字体,再次生成新一轮的数据集,模拟模型链中用户

的动态变化.
节点模型训练使用deeplearning４j框架,参考文献[２３]设

置了一个卷积神经网络作为骨架网络,同时设置了１０个节点

进行探索训练.每轮区块生成后选出最优模型,在下一轮模

型训练时,节点会参考上一个区块的训练结果对模型进行调

整并重新开始训练.实验总共进行了５轮区块生成,采用了

Accuracy,Precision,F１Score作为评价指标,图５为每个区块

中最优模型在测试集上的评价.

(a)Accuracy (b)Precision (c)F１Score

图５　在５轮区块生成中,最优模型和上一区块最优模型在每个区块测试集上的评价

Fig．５　Evalutionofoptimalmodelandpreviousblockoptimalmodelineachblocktestsetin５roundsofblockgeneration

　　从图中可以看到,随着数据集的改变(即实际情况下用户

的动态变化),上一个区块的最优模型在新数据集中的预测结

果明显下降,最优模型的评价较前一个区块最优模型的评价

有明显提升.如在第二个区块中,第一个区块的最优模型准

确率从９６．０６％下降到９５．３４％,而得益于基于骨架神经网络

模型的探索训练,此区块中的准确率提升到９６．７２％.
在时间效率方面,每个区块最优模型的训练时间分别为

３９１s,４７１s,４２０s,５１５s,６０５s.模型验证平均耗时为４．５２s,平
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均每轮投票共识共计花费９０．４０s.由于模型竞争阶段持续

时间较长,因此节点有足够的时间进行模型训练和投票.目

前单节点对整个测试集进行验证,如果多节点合作,每个节点

分别验证测试集的一部分,则可以大幅减少模型验证耗时,提
高共识效率.

在实际应用中,模型链中的节点不断探索新模型来替代

之前产生的模型,当链中用户群体变化不大时,链中的模型趋

于稳定.当链中用户群体变化较大时,链中的模型精度会先

下降(由最优模型的泛化性决定),然后随着模型链中的区块

不断增多逐渐趋于稳定.在５轮区块的生成过程中,最优模

型的评价不断提高,说明模型链中多节点模型探索有较好的

效果,不仅能适应数据集的动态变化,还提高了模型的评价.
结束语　本文提出了一种可用于分享数据和模型的模型

链,通过节点分享数据模型实现了不依赖于第三方的模型更

新.带工作量证明的投票共识保证了模型链的安全,链中时

序化的数据和基于骨架网络的探索训练可以适应实际场景下

发生的用户迁移.目前,模型链适用于存在丰富用户群体、面
向个人用户的软件应用场景,对于企业级的用户,可以通过引

入智能合约来提高其通用性.本文下一步的工作是研究节点

合作训练模型的可能性,以训练更加庞大复杂的神经网络模

型.同时我们将进一步完善模型链的激励机制,研究IPFS存

储和激励机制相结合的可能性,即让部分节点付出存储代价,
而另一部分节点付出计算代价.
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