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摘　要　在包括物联网(InternetofThings,IoT)设备的绝大部分边缘计算应用中,基于互联网应用技术(通常被称为 Web技

术)开发的应用程序接口(ApplicationProgrammingInterface,API)是设备与远程服务器进行信息交互的核心.相比传统的

Web应用,大部分用户无法直接接触到边缘设备使用的 API,使得其遭受的攻击相对较少.但随着物联网设备的普及,针对

API的攻击逐渐成为热点.因此,文中提出了一种面向物联网服务的 Web攻击向量检测方法,用于对物联网服务收到的 Web
流量进行检测,并挖掘出其中的恶意流量,从而为安全运营中心(SecurityOperationCenter,SOC)提供安全情报.该方法在对

超文本传输协议(HypertextTransferProtocol,HTTP)请求的文本序列进行特征抽取的基础上,针对 API请求的报文格式相对

固定的特点,结合双向长短期记忆网络(BidirectionalLongShortＧTerm Memory,BLSTM)实现对 Web流量的攻击向量检测.
实验结果表明,相比基于规则的 Web应用防火墙(WebApplicationFirewall,WAF)和传统的机器学习方法,所提方法针对面向

物联网服务 API的攻击具有更好的识别能力.
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IoTGuardEye:AWebAttackDetectionMethodforIoTServices
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Abstract　InmostoftheedgecomputingapplicationsincludingInternetofThings(IoT)devices,theapplicationprogramminginＧ
terface(API)basedonInternetapplicationtechnologies,whicharecommonlyknownasWebTechnologies,isthecoreofinforＧ
mationinteractionbetweendevicesandremoteservers．Comparedwithtraditionalwebapplications,mostuserscannotdirectlyacＧ
cessAPIsusedbyedgedevices,whichmakesthemsufferfewerattacks．However,withthepopularityofedgecomputing,theatＧ
tackbasedonAPIhasgraduallybecomeahotspot．Therefore,thispaperproposesawebattackvectordetectionmethodforIoT
serviceproviders．ItcanbeutilizedtodetectmalicioustrafficagainstitsAPIservicesandprovidesecurityintelligencefortheseＧ
curityoperationcenter(SOC)．Basedonthefeatureextractionoftextsequencerequestedbyhypertexttransferprotocol(HTＧ
TP),thismethodcombinesbidirectionallongshortＧtermmemory(BLSTM)todetecttheattackvectorofwebtrafficaccordingto
therelativelyfixedformatofAPIrequestmessage．Experimentalresultsshowthat,comparedwiththeruleＧbasedWebapplication
firewall(WAF)andtraditionalmachinelearningmethods,theproposedmethodhasbetterrecognitionabilityforattacksonIoT
serviceAPIs．
Keywords　Threatawareness,BLSTM,Edgecomputing,Webattack,InternetofThings

　

１　引言

随着边缘计算技术与５G 等基础通信技术的快速普及,
在内容分发网络(ContentDeliveryNetwork,CDN)等传统边

缘计算需求显著增加的同时,以物联网设备为代表的边缘计

算设备数量呈爆炸式增长.据 Gartner估算,２０２０年接入互

联网的设备会达到２５０亿以上[１],其中大部分都是物联网设

备.与此同时,赛门铁克公司发布的«互联网安全报告»显示,

２０１８年针对服务终端设备的 Web攻击增长了５６％,日均拦

截数超过１３０万次[２].
基于 Web实现的 RestfulAPI是目前被物联网设备、个

人计算设备广泛使用的数据交互基础技术,然而现有的 Web



安全设计大多针对传统的 Web服务实现,缺乏对 API的针对

性优化,加之物联网行业正处于蓝海状态,设备厂商的安全技

术水平良莠不齐,这都使得物联网服务的数据面临严重的安

全威胁.

本文提出了IoTGuardEye这一针对物联网服务的 Web
攻击检测方法,该方法在对 HTTP请求的文本序列进行特征

抽取的基础上,针对 API请求报文格式相对固定的特点,基于

BLSTM 网络为不同的 API训练不同的识别模型,实现了对

Web流量的高性能攻击的向量检测.本文的主要贡献如下:
(１)针对物联网服务中 API格式相对固定、变化相对较小

的特点,设计了专用的识别模型,在无需复杂规则设计和人工

介入的条件下,该模型达到了良好的攻击检测效果,具备发现

零日漏洞攻击的能力,为安全运维中心提供了安全情报支撑.
(２)设计了 Web流量特征提取、基于 API的自动模型选

择和模型训练方法,并基于此设计实现了分布式的系统架构

方案.
(３)在真实的攻击流量数据集上进行实验,结果证明本文

基于BLSTM 设计的检测方法相比已有方案具有更好的检测

效果.

２　相关工作

在攻防对抗中,攻击检测技术一直是热点研究内容之一,

也被称为入侵检测技术.Anderson等于１９８０年提出了入侵

检测系统的概念[３].Denning于１９８７年提出的专家系统被

认为是最早的入侵检测系统[４].此后,研究者又基于正则表

达式方法[５]、特征签名方法[６]等实现了不同的攻击检测方案.

这类方案具有较高的准确度,有效提高了攻击检测系统的能

力,但由于规则的滞后性,这类方案依然没有解决攻击者利用

未知的攻击载荷绕过检测系统的问题.

后续又有一些研究者尝试利用机器学习带来的推理、泛
化能力来解决绕过问题.例如,Kruegel等[７]利用决策树来优

化特征签名的检测效果;Chen等[８]尝试通过支持向量 机

(SupportVectorMachine,SVM)来识别攻击流量.随着近年

来深度学习技术的兴起,基于循环神经网络(RecurrentNeuＧ
ralNetwork,RNN)的攻击检测成为研究热点.Liang等[９]为

解决基于异常的 Web攻击检测方法准确性不高、通用性差等

问题,首次将 RNN 应用于建立基于异常的 Web攻击检测系

统.Saxe等[１０]通过分析原始数据、人工选择特征来训练深度

学习模型,从而检测恶意软件.

文献[１１]提出了一种基于分布式深度学习来进行统一资

源定位器(UniformResourceLocator,URL)分析的 Web攻击

检测系统,其可以被部署在边缘设备上.一些基于异常的

Web流量入侵检测往往涉及分类器集成,然而由于整体设计

不佳,其表现并不理想.针对这一现状,文献[１２]提出了一种

新的基于异常的 Web攻击检测系统的分层集成方案.文献

[１３]提出了一种利用注意力的seq２seq网络来进行 Web攻击

检测的新方法.该方法通过预测 Web请求的响应并计算其

与实际响应的差异,成功地对流量进行了分类.文献[１４]提
出了一种基于 LSTM(LongＧShortTerm Memory)的深度神

经网络模型 DeepLog,该模型可将系统日志建模为自然语言

序列.DeepLog能够从正常执行中自动学习日志模式,并在

日志模式偏离正常模型时检测出异常.文献[１５]提出了基于

LSTMＧRNNs的多信道智能攻击检测方法.由于 Web应用

通常使用 HTTP协议,因此文献[１６]提出了基于 HTTP包

负载文本的攻击检测方法,该方法结合了自动编码器(AutoＧ
Encoder)和 RNN.Skaruz等[１７]利用 RNN 在SQL语句级别

进行SQL注入攻击(SQLInjection,SQLi)识别,Liu等[１８]利用

RNN来识别攻击载荷,这两种方法均取得了良好的效果.因

此,本文选择RNN作为识别模型的基础网络是较为可靠的.

３　数据预处理与检测模型

３．１　数据预处理

Web流量绝大部分是通过 HTTP/HTTPS协议进行传

输的,通常通过 URL参数或 POSTBody将数据传输给服务

端程序.如果服务端在处理数据的过程中存在漏洞,那么攻

击者就可以利用这些漏洞完成攻击.本文主要研究这类攻击

方法,包括SQLi、跨站攻击脚本(CrossＧSiteScripts,XSS)、本
地文件包含(LocalFileInclusion,LFI)和远程代码执行(ReＧ
moteCodeExecution,RCE).表１列出了这４种攻击类型常

见的攻击载荷.

表１　攻击的示例

Table１　Attackexamples

Type URLEncodedRequest Payload Description
Normal http://victim．com/?s＝test Test NormalHTTPRequest
SQLi http://victim．com/?s＝％２７)％２０and％２０(％２７１％２７％３d％２７１ ’)and(’１’＝’１ BooleanＧbasedSQLInjection
LFI http://victim．com/?ReadFile＝．．％２f．．％２f．．％２fetc％２fpasswd ．．/．．/．．/etc/passwd LocalConfidentialFileInclusion
XSS http://victim．com/?username＝％３cscript％３ealert(１)％３c％２fscirpt％３e ¡script¿alert(１)¡/script¿ ReflectedCrossＧSiteScript
RCE http://victim．com/?folder＝test％２６％２６cat％２０％２fetc％２fpasswd test&&cat/etc/passwd BashCommandInjection

　　由表１可知,正常的请求会传输 KeyＧValue对给远程服

务器,且不包含任何干扰远程服务端程序的载荷.但是,在攻

击的示例中可以明确地看出载荷在尝试误导服务端程序,如

SQLi中的载荷试图让服务端的程序将其作为SQL语句的一

部分来执行.

HTTP协议可以通过请求参数、Body和 Headers这３种

方式来传递数据.请求参数被编码并记录在统一资源标识符

(UniformResourceIdentifier,URI)中.Body则包含多种数

据格 式,如 JSON(MIME:application/json)、XML(MIME:

text/xml)和 URL 编 码 数 据 (MIME:application/xＧwwwＧ
formＧurlencoded).Headers指 HTTP请求头,它同样是 KeyＧ
Value型数据.因此,本文通过获取并分析 HTTP访问日志

来获取并解析 HTTP请求.本文将 HTTP日志中的 HTTP
请求解析为 KeyＧValue型数据,并根据其来源将其分别存储

到 paramＧkey 列 表、paramＧvalue 列 表、headersＧkey 列 表 和

headersＧvalue列表,具体过程如图１所示.
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图１　数据处理的流程

Fig．１　Dataprocessingprocedure

　　上述过程完成后,对上述列表进行读取并将字符作为基

本单元进行序列化.本文将所有字符划分为５种类型,如
表２所列.

表２　字符级序列的生成规则

Table２　CharacterＧlevelSEQgenerationrule

SEQ Description Example
０,０,０,０,１ UnprintableCharacters N/A
０,０,０,１,０ Digit,LetterorShortUnderline １,A,_
０,０,１,０,０ BlankCharacters x０a,x００
０,１,０,０,０ ControlCharacters x０８
１,０,０,０,０ SpecialCharacters ＃,％,!

本文在对所有数据集完成数据预处理后,将其用于训练

神经网络模型.

３．２　检测模型

本文最重要的目标是检测 Web流量中的攻击载荷,通常

来说,它们是一些被精心构造的代码片段.这些载荷内的字

符之间存在关联关系,因此对其进行分析所需的技术与自然

语言处理相近.RNN具有的顺序依赖关系使其更为适合处

理序列问题.而LSTM 由于在vanillaRNN的基础上引入了

门机制,有效地解决了 RNN的短期依赖瓶颈问题,因此被广

泛应用于如时间序列预测、自然语言处理、语音序列处理、流
量分析等问题中.然而,传统的 RNN 一直存在梯度消失

(VanishingGradient,VG)问题[１９],这导致 RNN 变得低效,即
使是改进后的 RNN,如双向 RNN(BidirectionalRNN,BRNN)
等,也依然存在该问题.受记忆细胞启发而实现的长短期记

忆(LongShortＧTerm Memory,LSTM)[２０]和门控循环单元

(GateRecurrentUnit,GRU)则解决了传统RNN的 VG问题.
相比 LSTM,GRU 只具有update和reset两个门,参数

更少且更易于收敛,因此更适合小样本集.本文方法通过

HTTP日志持续地获取训练集,数据量十分充裕.针对数据

量充裕这一现状,可知 LSTM 更适用于本文方法的应用场

景.考虑到攻击载荷中的字符存在上下文关联性,本文最终

选择双向LSTM(BLSTM)网络作为构建检测模型的基础.
本文使用的BLSTM 网络如图２所示,其包括输入为确

定 的 向 量 标 识 的 BLSTM 层、Dense 层 和 Softmax 层.

BLSTM 层包含前向和后向两个方向,由多个 LSTM 单元组

成.本文设计使用两个BLSTM 层,每层包含３２个LSTM 单

元,Dense层用于降低 BLSTM 层的输出维度,Softmax层输

出二维的检测结果.

图２　BLSTM 网络设计

Fig．２　BLSTMnetworkdesign

４　IoTGuardEye的设计

４．１　架构设计

根据“生产环境线上业务优先”原则,为了达到最大限度

地降低IoTGuardEye对线上业务的影响的目的,本文暂时不

将IoTGuardEye作为 WAF使用,而是将其应用于威胁感知

与分析,用于捕获零日漏洞攻击载荷、发现攻击来源,在开销

可接受的基础上缓解攻防不对称的情况.

如图３所示,IoTGuardEye包含３个组成部分:运行在

IoT 服务器上的 Agent、用于管理调度的平台服务器和分

析器集群.其中,Agent用于在IoT 服务器上收集 HTTP
日志并将其上传至平台服务器.平台服务器根据 HTTP
日志对请求进行解析,生成检测任务并将其推送给分析器

集群.流量分析器集群按照任务队列顺序完成实际的检

测工作,并将结果告知平台服务器,此后安全人员可以通过
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平台服务器获取分析结果.

图３　IoTGuardEye架构设计

Fig．３　ArchitecturedesignofIotGuardEye

４．２　流量分析器(Analyzer)
本文的流量分析器的工作流程如图４所示,它由一个模

型选择器(Dispatcher)、一个标记器(Labeler)和多个 BLSTM
模型组成.本文定义产生数据交互、支撑物联网服务的 API
为“特殊API”,这些API包含大量数据而且格式相对固定,需
要被专门保护.根据这一定义,将所有检测模型划分为通用

模型组和特殊 API模型组,如表３所列.模型选择器根据请

求路径的不同,为每个 HTTP请求选择不同的检测模型组,
并根据 数 据 在 HTTP 请 求 中 的 位 置 (URI参 数、Body 或

Header)选择不同的模型分别进行检测,将检测结果传递至标

记器.标记器的主要工作是与 WAF联动,若某个载荷被模

型识别为攻击载荷且该载荷不被 WAF识别为攻击,则标记

器会将其判断为“未知的攻击类型”,即零日漏洞攻击,这对于

威胁感知具有重要意义.

图４　流量分析器流程

Fig．４　Analyzerprocedure

表３　模型类型表

Table３　Typesofmodels

Name Description
GPKM GeneralHTTPParameterKeyModel
GPVM GeneralHTTPParameterValueModel
GHKM GeneralHTTPHeaderKeyModel
GHVM GeneralHTTPHeaderValueModel
SAPKM SpecificAPIHTTPParameterKeyModel
SAPVM SpecificAPIHTTPParameterValueModel
SAHKM SpecificAPIHTTPHeaderKeyModel
SAHVM SpecificAPIHTTPHeaderValueModel

流量分析器的多模型设计与标记器使得IoTGuardEye
在不减弱对普通流量的识别能力的基础上,可以达到更好的

物联网服务 API攻击检测效果,同时还可以有效发现 WAF
无法识别的未知攻击.

４．３　多模型的数据源

本文模型本质上是一个分类器,需要白样本和黑样本作

为训练输入.就攻击类型而言,针对物联网 API的攻击和针

对传统 Web的攻击并无本质区别,两者的攻击载荷具有共

性.因此,无论是通用模型还是特殊 API模型,其黑样本集

均使用同样的攻击载荷样本集.

对于白样本集来说,通用模型的“通用”指模型并非是为

某个 API或某个服务专门设计的,而应尽可能地涵盖所有请

求类型,因此训练通用模型应收集尽可能丰富的正常流量日

志作为白样本集,不应局限于某条路径或某个 API.特殊

API模型的主要特点是“针对性”,因此,针对每一个“特殊

API”,模型都需要收集尽可能多的该 API的正常流量日志作

为白样本集.

５　实验评估

本文在真实世界的数据集上进行效果评估,这些数据来

自业界合作伙伴、部署于教育网的 Web服务器和 WAF 日志、

自行设计的概念验证(ProofofConcept,PoC)以及IBM AppＧ

Scan等商用扫描器扫描 Web服务器时产生的日志.

实验环境方面,本文使用一台带有 GPU 的服务器来模

拟分析器集群,其配置参数如表４所列.本文的所有实验均

在上述服务器中完成,包括３．１节所述的数据预处理部分.

表４　实验环境

Table４　Experimentenvironment

Description
CPU IntelCorei９Ｇ７９００X ＠３．３０GHz(２０vCPU)

Memory １２８GBDDR４３０００MHz
GPU NVIDIAGeForceRTX２０８０Tix４
OS Ubuntu１８．０４．３LTS
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　　本节根据数据所处位置的不同将数据集划分为 Param
集和 Header集;根据性质不同划分为 Normal集和 Attack
集;根据流量类型的不同划分为通用集和特殊 API集(SA
集).因为本节仅验证模型效果,所以仅选择一个 API作为

特殊 API进行日志提取,最终通过 HTTP解析得到了１２个

训练集,如表５所列.

表５　训练集

Table５　Trainingdatasets

Dataset Count Type Models
SpNKey ２０３２ Normal GPKM
SpNVal ３９８０ Normal GPVM
SpAKey ２００４ Attack GPKM/SAPKM
SpAVal ４２７２ Attack GPVM/SAPVM
ShNKey １０００ Normal GHKM
ShNVal １２２５ Normal GHVM
ShAKey １００３ Attack GHKM/SAKM
ShAVal １２７６ Attack GHVM/SAHVM

SSA_pNKey ２０００ Normal SAPKM
SSA_pNVal ４２００ Normal SAPVM
SSA_hNKey １０００ Normal SAHKM
SSA_hNVal １４００ Normal SAHVM

除上述数据集外,本文还用到了两个高质量的数据集,包

括一个 XSS数据集和一个SQL注入数据集.这两个数据集

全部是由人工从近期的漏洞 PoC和 WAF日志中提取的,它

们中的大部分攻击载荷是由人工精心构造的.本文将基于这

两个数据集进行实验以作为对交叉验证的补充.

５．１　训练与评估

本文在表５的数据集上对每个模型进行了５０轮训练,其

结果如图５所示.

图５　训练准确率变化

Fig．５　Accuracychangesduringthetrainingperiod

结果表明,特殊 API模型的收敛速度远快于通用模型;

Key相关模型的收敛速度远快于 Value型数据的模型;SAPＧ

KM 与SAPVM 的收敛速度相近.SAPKM 与SAPVM 收敛

速度相近的原因是对于特定的 API而言,正常请求之间的

HTTP参数差异是非常小的,这就使得异常流量变得更为显

著,分类器可以更好、更快地学习到正常请求和恶意请求之间

的差异,这也是本文设计特殊 API模型的原因之一.

本文使用准确率(Accuracy)、召回率(Recall)和精确率

(Precision)来 评 估 本 文 模 型.本 文 将 攻 击 载 荷 标 记 为 真

(True),正常载荷标记为假(False),将识别为攻击载荷的模

型分类结果标记为阳性(Positive)、识别为正常载荷的模型分

类结果标记为阴性(Negative).各指标的相关公式如下:

Accuracy＝ TP＋TN
TP＋FN＋FP＋TN

(１)

Recall＝ TP
TP＋FN

(２)

Precision＝ TP
TP＋FP

(３)

准确率指正确分类的样本数与所有样本数的比值,表示

模型的综合检测能力.召回率指实际为阳性的样本中被预测

为阳性样本的概率,它与模型对攻击载荷的检出率有关.精

确率与正常有效载荷被错误地检测为攻击的可能性有关.交

叉验证结果如表６所列.

表６　交叉验证结果

Table６　CrossＧvalidationresults
(单位:％)

Model Accuracy Recall Precision
GPKM １００ １００ １００
GPVM ９８．１ ９６．５ ９９．９
GHKM １００ １００ １００
GHVM ９２．６ ８５．７ １００
SAPKM １００ １００ １００
SAPVM １００ １００ １００
SAHKM １００ １００ １００
SAHVM ９６．１ １００ ９２．５

由表６可知,相比通用模型,特殊 API模型更为有效;相

比 Value模型,Key模型更为有效.本文认为这是因为特殊

API和 Key都具有格式相对固定、特殊字符相对较少的特

点,攻击载荷和正常载荷的差异更为明显,因此神经网络可以

更准确地学习到它们之间的差异,进而得到更好的分类效果.

５．２　系统级评估

本节不再使用“模型”作为基本单元,而是将IoTGuardＧ

Eye作为一个整体与现有技术方案进行对比.本节在 XSS
和SQLi数据集上进行了实验.

参与测试的系统包括IoTGuardEye的通用模型、IoTＧ

GuardEye的特殊 API模型、OwlEye[２１]和天清 Web安全网关

(TQＧWAF).OwlEye是一个基于隐马尔可夫模型(Hidden

MarkovModel,HMM)实现的 Web攻击检测系统;天清 Web
安全网关是由启明星辰公司研发的 WAF系统,是中国市场

占有率最高的 WAF系统之一.

本节使用检出率(DetectionRate,DR)来评估待测系统的

检测能力.若待测系统的检测结果为“恶意”或拦截了请求,

则将其标记为阳性,反之标记为阴性.检出率的公式如下:

DR＝ TP
TP＋FN

(４)

本实验通过提取数据集中的攻击载荷来构造 HTTP请

求,并将其发送给待测系统.实验结果如表７所列.

表７　系统级评估结果

Table７　SystemＧlevelevaluationresults

Type Name Positive Count DR/％

XSS

TQＧWAF １１７２２ １１７４４ ９９．８
OwlEye ４８９８ １１７４４ ４１．７
[General] １１３４０ １１７４４ ９６．６

[SpecialAPI] １１３４４ １１７４４ ９６．６

SQLi

TQＧWAF ８７６５ １８１４６ ４８．３
OwlEye １６４３２ １８１４６ ９０．６
[General] １８０２３ １８１４６ ９９．３

[SpecialAPI] １８１２８ １８１４６ ９９．９
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　　实验过程中,由于 XSS攻击载荷中的语义信息相对较

少,而特殊符号和关键字具有较为明显的特征(包括尖括号、

script等)且变化较少,规则匹配(特别是正则表达式的匹配)

相对容易,因此绝大部分 XSS攻击载荷对 TQＧWAF等知名

WAF来说是“已知”的.强调零日漏洞攻击识别能力的IoTＧ

GuardEye在 XSS数据集上的表现略逊于基于规则的 WAF,

但与基于规则的传统 WAF以及基于 HMM 的 OwlEye相

比,IoTGuardEye具有明显的检出率优势,基于特殊 API实

现的模型效果也较通用模型更为优秀.综上,实验结果符合

本文的设计预期和理论依据.

结束语　本文提出了面向物联网服务的 Web攻击检测

方案IoTGuardEye,相比现有的技术方案,IoTGuardEye不依

赖于人工的规则设定,可以有效识别未知攻击载荷.实验结

果表明,本文方法通过 BLSTM 实现了具有较好泛化能力的

攻击检测功能,并通过模型选择器为不同的 API定制了不同

的检测模型,有效增强了 BLSTM 模型在物联网 API流量上

的检测效果.未来,将尝试降低该方案的开销,在成本可控的

情况下实现阻断功能,达到 WAF的效果.
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