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摘　要　随着人脸识别技术的发展,人脸欺诈攻击已经成为一项实际的安全问题,人脸欺诈检测算法用于及早发现该类攻击,

保护系统安全.文中将一种经典域自适应算法扩展到深度神经网络中,首先定义了基于深度特征增广的域自适应层,提出了一

种基于深度特征增广的跨域小样本人脸欺诈检测算法.该算法在已有的基于全卷积神经网络的人脸欺诈检测深度神经网络的

中部嵌入域自适应层将卷积特征图增广,来适配源域和目标域的差异,随后根据增广后的特征图进行像素级分类,最后将像素

级概率图从空间上融合为帧级决策.文中在 CASIAＧFASD,ReplayＧAttack和 OULUＧNPU３个数据集和６个常见测评协议(２
个 CASIAＧFASD与 ReplayＧAttack跨库协议和４个 OULUＧNPU 标准协议)下进行实验,验证了算法在不同背景、不同攻击设

备、不同相机等跨域情况下的性能.实验表明,基准FCN人脸欺诈检测算法已经能够达到较好的性能,在此基础上,借助小样

本目标域数据学习域自适应模型,可进一步显著提升性能,将错误率减半(CASIAＧFASD 训练＋ReplayＧAttack测试的 HTER
指标从２７．３１％降至１１．２３％,ReplayＧAttack训练＋CASIAＧFASD 测试的 HTER 指标从３７．３３％降至２１．８３％,OULUＧNPU
标准协议IV的 ACER指标从９．４５％降至５．５６％),实验结果验证了基于深度特征增广的跨域小样本人脸欺诈检测算法的有

效性.
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Abstract　Thefacerecognitiontechnologyisimprovingrapidlythesedays．Onetheotherside,thefacepresentationattackhasbeＧ

comeapracticalsecurityproblem．Toprotectthesystem,facepresentationattackdetectionmethodsareemployedfordetecting
suchattacksinadvance．Thispaperextendsaclassicdomainadaptationmethodtothedeepneuralnetworkscenario,definesafeaＧ

tureaugmentationＧbaseddomainadaptationlayer,proposesacrossＧdomainfewＧshotfacepresentationattackdetectionmethod

basedondeepfeatureaugmentation．ThismethodisbasedontheexistingmethodbasedonFullyConvolutionalNetworkandimＧ

provestheexistingmethodbyembeddingadomainadaptationlayerinthemiddleofthenetwork．Thenewlayeraugmentsthe

featuremaps,adaptsthedifferencebetweenthesourceandtargetdomains．Then,apixelＧlevelprobabilitymapispredictedbased

ontheaugmentedthefeaturemaps．Finally,thepredictionmapisfusedtoaframeＧleveldecision．Experimentsareconductedon

theCASIAＧFASD,ReplayＧAttackandOULUＧNPUdatasets．SixcommonlyusedprotocolsincludingthecrossＧdatasetprotocols

betweenCASIAＧFASDandReplayＧAttack,thestandardprotocolsoftheOULUＧNPUdatasetarefollowed．Thetrainingandtest



dataarecrossdifferentbackgrounds,presentationattackinstrumentsandcameras．Theexperimentresultsshowthatthebaseline

method,theFullyConvolutionalNetworkbasedfacepresentationattackdetectionmethodhasalreadyachievedstateＧofＧtheＧart

performance．TheperformancecanbefurtherimprovedbylearningthedomainadaptationmodelonsmallＧsampledatainthetarＧ

getdomain．Theproposedmethodcanhalvetheerrorratebyintroducingdomainadaptation(trainonCASIAＧFASDandteston

ReplayＧAttack:decreasedfrom２７．３１％to１１．２３％,trainonReplayＧAttackandtestonCASIAＧFASD:decreasedfrom３７．３３％to

２１．８３％,OULUＧNPU’sstandardprotocolIV:decreasedfrom９．４５％to５．５６％)．ThisconfirmstheeffectivenessoftheproＧ

posedmethod．

Keywords　Patternrecognition,Systemsecurity,Facialimageanalysis,Facespoofingdetection,Deeplearning
　

１　引言

人脸图像可由数码相机、网络摄像头、智能手机等设备方

便地采集.然而便利性是一把双刃剑,人脸图像在获得广泛

使用的同时,也成为了最不可靠的生物模态.随着人脸识别

技术的迅猛发展,基于深度学习和大数据的现代人脸识别算

法已经超过了人眼的识别能力,但这些算法容易遭受人脸欺

诈攻击.攻击者往往不需要专业的技术或昂贵的设备就能够

骗过人脸识别算法,人脸欺诈已经成为当前重要的安全问题

之一.攻击者常常使用照片、视频、三维面具等工具来模仿真

实人脸,欺骗人脸识别算法,从而获得系统访问授权.

防御者一方可采用人脸欺诈检测算法(又称活体检测算

法),辅助判断输入人脸图像/视频的真假,发现人脸欺诈攻

击,配合人脸识别算法的工作.欺诈人脸中包含摩尔纹、异常

LBP直方图特征、压缩失真、二次采集导致的色彩失真等,算

法可以根据这些线索拒绝欺诈人脸,防止其进入人脸识别算

法.目前,基于深度学习的人脸欺诈算法成为主流,一些卷积

神经网络(ConvolutionalNeuralNetwork,CNN)[１Ｇ３]和全卷积

神经网络(FullyConvolutionalNetwork,FCN)[４Ｇ７]已被用于

检测静态图像中的人脸欺诈,一些递归神经网络(Recurrent

NeuralNetwork,RNN)[４]则被用于视频级融合,这些深度学

习方法往往采用端到端的方式同时学习图像特征和分类器.

本文的主要目的是提升基于 FCN 的人脸欺诈检测算法

的跨域小样本学习性能,主要贡献包括以下几点.

(１)将一种经典域自适应算法扩展到深度神经网络中,定

义了基于深度特征增广的域自适应层.

(２)提出了一种基于深度特征增广的跨域小样本人脸欺

诈检测算法,使用目标域小样本学习,提升人脸欺诈检测算法

的跨域性能.

(３)在 CASIAＧFASD,ReplayＧAttack和 OULUＧNPU 数

据集上进行实验,验证了改进算法的有效性,根据标准协议将

所提算法与众多已有算法[４,６,８Ｇ１４]进行对比,结果显示,在小样

本目标域额外数据的帮助下,所提算法的性能优于对比算法.

２　相关工作

２．１　人脸欺诈攻击

攻击者使用照片、视频、三维面具等工具来模仿指定身份

的人脸,从而达到攻击人脸识别系统的目的,该行为被定义为

人脸欺诈攻击.故可将人脸欺诈攻击划分为以下３类[１５Ｇ１６].

(１)照片攻击.攻击可通过真人拍摄、社交网络下载等方

式获取指定身份的人脸照片,将照片显示在屏幕上或打印在

纸张上.在没有人脸欺诈检测算法的辅助下,人脸识别算法

往往难以区分真实人脸和屏幕/纸张上的人脸.照片攻击是

最容易发起的攻击方式.

(２)视频攻击.一些检测方法根据几何变化、眨眼等动态

线索来区分屏幕/纸张上的人脸和真实人脸,而攻击者采用录

制或下载指定身份的人脸视频,并在多种显示设备上重放的

方法来通过该类检测.视频攻击比照片攻击复杂,但仍然易

于发起.

(３)三维面具攻击.攻击者使用塑料或硅胶材料的面具

模仿指定身份的人脸,由于面具是三维的,比平面的屏幕或纸

张更具有真实感.三维面具攻击较少见的原因是制作面具的

难度和成本相对较高,因此,在一些人脸欺诈检测数据集中并

不包含此类攻击.

人脸欺诈检测算法是针对这些攻击而设计的防火墙,避

免人脸识别算法遭受这些攻击.

２．２　一般的人脸欺诈检测算法

人脸欺诈检测算法基本可按照输入数据的种类分为静态

图像和动态视频两大类.其中,静态图像数据一类可进一步

划分为基于频域特征、空域特征、深度特征和迁移学习４类

方法.

在照片攻击和视频攻击中,人脸首先被相机采集,然后打

印/显示在纸张/屏幕上,最后被另一个相机重新采集.从采

集角度看,该类攻击属于更为一般的图像重采集攻击范畴,故

已有一大类防御方法.Muammar等[１７]研究了 LCD 为中间

媒介的图像重采集的数学模型.由于LCD屏幕使用 RGB亚

像素原理合成彩色像素,而相机中采用 Bayer滤波器采集彩

色像素,离散的像素位置和色彩的亚像素偏移造成重采集图

像中包含了一种名为摩尔纹的纹理伪影,类似于 LCD屏幕的

情况,摩尔纹也会出现在基于半色调技术的印刷品上.摩尔

纹是一种图像中的周期噪声,在频域中,可使用离散傅里叶变

换(DiscreteFourierTransform,DFT)来分析摩尔纹[１８Ｇ１９];在

空域中,LBP 和 SIFT 等常用图像特征亦可用于摩尔纹检

测[２０Ｇ２１].此外,色彩的失真和较低的质量度是检测重采样图

像的另一个线索,这类线索可使用彩色纹理直方图特征[１０]、

彩色矩特征[１９]和图像质量评估(ImageQualityMeasurement,

IQM/ImageDistortionAnalysis,IDA)特征[１３Ｇ１４]表示.最近,

CNN[１Ｇ３]和FCN[４Ｇ７]也被用于直接学习人脸欺诈检测任务特

１３３孙文赟,等:基于深度特征增广的跨域小样本人脸欺诈检测算法



征和分类器,２．３－２．４节将详细对比这些基于深度学习的方

法.还有一些研究[２２Ｇ２４]关注不同播放设备(纸张/屏幕)、采集

设备(相机)、个体和攻击方式之间的域迁移.

如图１所示,应用于动态视频数据的方法可进一步划分

为基于时空特征、几何特征和深度特征３类方法.用于静态

图像数据的二维图像特征可直接推广为三维形式,用于处理

视频数据.Pereira等[２５]在时空空间的３个正交平面上提取

LBP特征(LBPＧTOP),用于检测人脸欺诈工具.类似地,大

多数基于直方图的二维特征均可推广为对应的三维形式(如

HOGＧTOP,BSIFＧTOP,LPQＧTOP,LDPＧTOP),这些三维时

空特征的提取方法与传统二维特征并没有太大的区别.此

外,光流特征是一种提取视频中运动信息的有效方法[２６Ｇ２８].

Yin等[２９]基于光流特征寻找人脸欺诈的运动线索.Pinto
等[３０]提出了一种基于底层运动特征和中层视觉编码的特征,

用于人脸欺诈检测.Marsico等[３１]在人脸特征点周围提取几

何不变特征来检测视频重放中的线索.Liu等[４]使用 RNN
将帧级预测融合为视频级预测,以实现视频数据的人脸欺诈

检测.

图１　人脸欺诈检测的相关工作

Fig．１　Relatedstudiesonfacepresentationattackdetection

２．３　基于CNN的人脸欺诈检测算法

CNN在众多计算机视觉领域取得成功,一种直接的方法

是将已对齐的人脸图像送入 CNN 分类器.Menotti等[１]使

用超参数搜索方法来寻找合适的用于人脸欺诈检测的 CNN
网络结构,为缩小超参数的搜索范围,被搜索的 CNN 最多包

含３个卷积层.Rehman等[２]使用端到端的方式训练了一个

１１层的 VGG 网 络 及 两 个 变 种 网 络,用 于 人 脸 欺 诈 检 测.

Nagpal等[３]探索了更深的基于 ResNet和 GoogLeNet的人脸

欺诈检测.以上３种方法因将整张已对齐的人脸图像送入

CNN而被称为全局算法.由于人脸欺诈线索(摩尔纹、特定

LBP特征、压缩失真、色彩失真等)普遍重复地存在于图像的

各位置,利用全局算法计算并不高效,故我们可将人脸局部块

送入分类器.例如,Atoum等[５]设计了一个基于局部块的人

脸欺诈检测CNN,该网络仅使用了少数局部块,并没有考虑

局部块之外的区域,下文将回顾基于局部监督的FCN能够避

免数据浪费的问题,且比文献[５]的方法的计算效率更高.

２．４　基于FCN的人脸欺诈检测算法

欺诈失真是一种加在干净人脸图像上的高频弱信号,基

于Jourabloo等[８]的研究发现,欺诈失真信号有两个重要属

性:普遍性和重复性.首先,普遍性是指失真在空间中每个位

置都存在;其次,重复性是指信号在空间中按照固定的模式重

复.基于这两点性质,可使用 FCN 将局部块映射为局部标

签,同一张人脸的局部处处相等(真:１,假:０)[６].Sun等[７]则

给出了一般性的理论分析,证明了基于局部监督的FCN比全

局监督的CNN更适合人脸欺诈检测任务,并采用像素级局

部三元标签监督来训练 FCN 并达到领先的性能.此外,Liu
等[４]和 Atoum等[５]使用深度图作为 FCN 的辅助监督数据,

深度图与局部标签方法相似,亦能够获得相同的好处.由于

充分利用了欺诈失真信号的普遍性和重复性,基于FCN的人

脸欺诈检测往往比基于CNN的方法效果更好.

然而已有的基于FCN 人脸欺诈检测算法存在一些局限

性.跨域/跨库是目前人脸欺诈检测算法的主要研究方向,而

FCN并不能消除域偏移.本文在之前有关 FCN 的研究基础

上[７],提出了一种基于深度特征增广的跨域小样本人脸欺诈

检测算法.

３　基于深度特征增广的跨域小样本人脸欺诈检测

３．１　基准FCN网络

如２．４节中的回顾,基于FCN的人脸欺诈检测是近两年

出现的一种方案,其在人脸欺诈检测任务上比 CNN 更有优

势.Jourabloo等[８]发现了欺诈线索具有普遍性和重复性,即

摩尔纹和失真等以重复方式出现在图像中的每个局部区域,

该性 质 是 FCN 方 法 的 科 学 依 据,Liu 等[４]、Atoum 等[５]、

George等[６]和Sun等[７]相继研究了基于 FCN 的人脸欺诈检

测算法.三元标签监督的FCN方法[７]与深度图监督的 FCN
方法[４]共享了相同的FCN网络主体结构,为了避免随意创造

新的网络,本文将FCN 作为基准网络,并对其进行改进.文

献[４,７]中的FCN使用了 RGBＧHSV 六通道的输入层,在一些

初步尝试之后,我们发现附加的 HSV 并没有明显的效果,故

将其移除以简化网络.

图２展示了所提出的网络结构,其中,与大多数 CNN/

FCN类似,本文的 FCN 的输入是维度为２５６×２５６×３的

RGB图像,我们沿用了与基准网络[４,７]一致的卷积层和跳连

接的设计,网络总共包含了１３个３×３卷积层和３个最大池

化层,随着层数加深,特征图的空间尺寸逐渐降低到３２×３２
像素.网络的中部设置了两个跳连接,用于鼓励网络特征图

的感受野/分辨率的尺度多样性.卷积层后没有设置全连接

层,最后一个卷积层直接跟随一个Sigmoid层,逐像素地将特

征归一化到[０,１]范围以表示概率.训练阶段直接使用像素

级监督学习概率图,而测试阶段则将像素级预测平均以获得

帧级预测.网络的深度和卷积核大小都接近于１９层 VGG
网络[３２],但由于网络不包含全连接层,总计仅有２２４３４０５个

可训练参数,比常见的包含全连接层的传统 CNN 的参数量

少.基于FCN的人脸欺诈检测是一项像素级分类任务,属于

底层图像任务而非高层的有关语义的任务,目前网络的非线

性拟合能力足够满足要求.网络中的两个跳连接为其带来了

深度上的灵活性,前向和反向信号可经由跳连接快速传播.

监督标签的形式是FCN与CNN的区别之一.在人脸欺诈检
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测任务中,由于有关欺诈的线索(摩尔纹、特定 LBP特征、压

缩失真和色彩失真等)存在于每个局部图像块中,只需观察一

个较小的图像块即可充分地做出决策,故FCN适用于该类任

务.然而,这类性质并不普遍存在于所有图像分类任务中.

在人脸识别等任务中,观察一个人脸图像块并不能判断图像

块所属的身份,必须观察整张图像才能做出决策,故 FCN 不

适合人脸识别等全局任务.

图２　网络结构

Fig．２　Networkarchitecture

有两个因素使得FCN 更适合人脸欺诈检测:在训练中,

像素级标签监督比全局图像监督稠密,梯度在稠密监督的作

用下更精确,效果类似于将不同图像块分别训练,但更加高

效;在测试中,像素级决策对应不同输入图像块,这些决策融

合后可提升测试准确率.

３．２　基于特征增广的域自适应层与FCN网络

在图２中,虚线框中包含的为提出的基于特征增广的域

自适应层,该层嵌入在深度神经网络中工作,其设计思路来自

于文献[３３],本文将其推广并用于深度神经网络.为将源域

Ds 中的特征x∈ℝC 适配为目标域Dt 中的特征F(x),文献

[３３]定义了一种基于特征增广的映射:

F(x)＝
‹x,x,０›, x∈Ds

‹x,０,x›, x∈Dt{

其中,０＝‹０,０,􀆺,０›∈ℝC,F(x)∈ℝ３C.该增广方式还对应

于一个核版本,令φ为特征空间到核希尔伯特空间(ReproduＧ

cingKernelHilbertSpace,RKHS)的映射,k(x,x′)＝‹φ(x),

φ(x′)›为核函数,则(无限维)RKHS空间下的增广为:

F(x)＝
‹ϕ(x),ϕ(x),０›, x∈Ds

‹ϕ(x),０,ϕ(x)›, x∈Dt{ (２)

由于 RKHS的维度被扩大,增广后的新核函数为:

K(x,x′)＝
２k(x,x′), xx′

k(x,x′), xx′{ (３)

基于以上思路,本文可以导出一种适用于深度神经网络

的特征增广.在全连接网络中,令f为输入数据x 到深度特

征f(x)∈ℝC 的非线性映射,则深度特征空间中的特征增广

可被定义为:

F(x)＝
‹f(x),f(x),０›, x∈Ds

‹f(x),０,f(x)›, x∈Dt{ (４)

在CNN与FCN中,令f(x)∈ℝW×H×C为C 个W×H 像

素的特征图,通过将‹􀅰,􀅰,􀅰›推广为特征图连接以获得增广

后的特征F(x)∈ℝW×H×３C,相比拉直为向量后再连接,特征

图连接能够保持特征的空间结构.式(１)、式(２)与式(４)分别

为基于特征增广的域自适应方法的原始、核、深度神经网络版

本,它们可方便地从Ds 和Dt 两个域的自适应任务推广到K
个域的情况,若增广前的特征维度为C,则增广后的特征维度

为(K＋１)C.

深度神经网络域自适应层由式(４)定义,并插入到深度神

经网络的串行结构中,将深度特征/特征图增广为原先维度/

个数的３倍,域自适应层无参且可导,其的加入不影响传统的

端到端训练与测试.值得注意的是,一些神经网络域自适应

方法[３４]学习的是域不变特征,而本文方法则是学习域不变特

征、源域特征和目标域特征的组合,且下一层的权重也可拆分

为域不变权重、源域权重和目标域权重.在图２的深度神经

网络中,虚线框内是域自适应层,它位于网络的中部,其之前

的卷积层提取不同分种辨率的特征图,特征图在增广、域自适

应后进行像素级分类,最后将像素级概率预测从空间上融合

为帧级决策.

４　实验与结果分析

４．１　数据集与预处理

本实验使用了 CASIAFaceAntiＧSpoofingDataset(CAＧ

SIAＧFASD)[３５],Idiap replayＧattack dataset (ReplayＧAtＧ

tack)[３６] 和 OuluＧNPU faceantiＧspoofingdataset (OULUＧ

NPU)[３７]３个数据集.CASIAＧFASD数据集拥有采集自５０个

个体的６００个视频,ReplayＧAttack数据集拥有采集自５０个

个体的１３００个视频,OULUＧNPU 数据集拥有采集自５５个

个体的４９５０个视频,视频评价长度约６．５s,每秒２５帧.

在预处理中,我们使用了一个高性能的基于 HOG 与

SVM 的人脸包围盒检测器,来提取人脸包围盒并裁剪人脸图

像.约０．２８％的人脸在检测中被拒,被拒的人脸大多为欺诈

人脸,它们对视频级决策和结果评价的影响不大.最终我们
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在CASIAＧFASD,ReplayＧAttack和 OULUＧNPU 数据集上分

别获得了２６８２４,１１２．５００,１３０７８５张真脸和８３９６１,２３３３３１,

５２９９４２张欺诈人脸.表１列出了预处理前后的数据量.

表１　CASIAＧFASD,ReplayＧAttack与 OULUＧNPU数据集

的数据量

Table１　DatasizeofCASIAＧFASD,ReplayＧAttack,and

OULUＧNPUdataset

项目
数量

CASIAＧFASD ReplayＧAttack OULUＧNPU
个体 ５０ ５０ ５５

人脸视频 ６００ １３００ ４９５０
人脸帧 １１１０２７ ３４７４９８ ６６１９０５

检出包围盒Ｇ真 ２６８２４ １１２５００ １３０７８５
检出包围盒Ｇ欺 ８３９６１ ２３３３３１ ５２９９４２
拒绝的帧Ｇ真 ４５ ０ １
拒绝的帧Ｇ欺 １９７ １６６７ １１７７

裁剪后的人脸具有不同的尺寸,而神经网络的输入尺寸

是固定的,一种常见方法是将图像缩放以适配,但缩放会导致

与欺诈检测相关的高频纹理丢失,故实验采用了延拓＋随机

裁剪的方式适配尺寸.当图像长/宽小于神经网络输入层尺

寸时,延拓图像直到长/宽大于或等于神经网络输入层尺寸,

然后在延拓后的图像中随机采样所需的子图像.在测试阶

段,则将任意尺寸图像送入全卷积网络以获得对应尺寸的概

率图像,将概率图像平均融合为帧级决策.

４．２　训练与测试

将CASIAＧFASD与ReplayＧAttack数据集分别记为C和

R,并采用一个简化的符号“训练集→测试集”来描述训练与

测试的协议,例如,C→R 和R→C 表示常见的 CASIAＧFASD
与 ReplayＧAttack之间的跨库实验.实验采用数据集代码加

下标的方式表示该数据集的子集,由于 CASIAＧFASD和 ReＧ

playＧAttack数据库各有５０个个体,我们在其中各选择２个个

体创建子集C２ 和R２,用于小样本域自适应学习.具体地,域

自适应算法采用协议C＋R２→R４８与R＋C２→C４８,该协议接

近但不等同于协议C→R与R→C.

OULUＧNPU数据集自带４个标准训练测试协议,其中

协议I、协议II与协议III分别针对跨背景、跨攻击设备和跨

相机的情况,最有挑战性的协议IV 是以上３种情况的组合,

协议IV几乎接近于跨库情况.OULUＧNPU 的测试集包含

２０个个体,我们从中选出１个个体用于小样本域自适应.在

４．３节中,实验将根据 OULUＧNPU 的４个标准协议与 CAＧ

SIAＧFASD和 ReplayＧAttack之间的两个跨库协议对比所提

方法与已有方法的性能.训练采用随机梯度下降法,学习率

为０．００１,每批１０个样本,根据表１数据,CASIAＧFASD,ReＧ

playＧAttack和 OULUＧNPU中的真实人脸和欺诈人脸的比例

大致为１∶３,１∶２和１∶４.为解决数据库中类别的分布不平衡

的问题,实验采用了文献[４３]中的随机采样方法.首先将训练

集打乱,分离为真实和欺诈两组,在随机梯度下降的每个迭代

中,分别从两组中按序抽取５个真实人脸和５个欺诈人脸,组

成当前代的训练数据.训练在４０００００代后结束.

在测试阶段,我们将可训练参数固定,并在训练集上计算

帧级概率预测值,根据文献[４,６,８,４１]的做法,将帧级别概率

预测值在时间维平均融合为视频级概率预测值,进一步提高

人脸欺诈检测的准确性.最终,在 CASIAＧFASD 与 ReplayＧ

Attack数据集上汇报半总错误率(HalfTotalErrorRate,

HTER),在 OULUＧNPU数据集上汇报平均分类错误率(AveＧ

rageClassificationErrorRate,ACER)、攻击呈现分类错误率

(AttackPresentationClassificationErrorRate,APCER)和友

好呈现分类错误率(BonafidePresentationClassificationError

Rate,BPCER).由于 ACER 为 APCER 和 BPCER 的均值,

其综合考虑了假阳性与假阴性两种错误情况,故遵循 OULUＧ

NPU数据集的要求[３７],实验对比排序以 ACER指标为准,单

独对比排序各方法的 APCER和BPCER不具有实际意义.

４．３　实验结果与分析

我们将基准FCN网及所提出的带有域自适应层的 FCN
网络与１８种已有方法进行对比,其中包括了深度像素级二元

监督法[６]、深度辅助监督法[４]、噪声模型法[８]、ST３ASN[９]、彩

色纹理法[１０Ｇ１１]和IQM/IQA＋SVM[１２Ｇ１３]等,所有对比方法在

２种 CASIAＧFASD/ReplayＧAttack跨库协议与４种 OULUＧ

NPU标准协议下进行实验测评,并分别获得了表２与表３中

的结果,由此可以得出以下两点结论.

(１)基准FCN网络能够达到与对比方法接近的性能,分

别在C→R与R→C协议上获得了１/１３和３/１３排名,在OUＧ

LUＧNPU的４个标准协议上分别获得了１/１０,４/１０,３/１０和

３/１０的名次.

(２)在小样本外部训练数据的帮助下,带有域自适应层的

FCN网络在６个协议下均获得了最佳排名.小样本域自适

应方法能够显著提高性能,在C→R,R→C 协议和 OULUＧ

NPU协议IV中,域偏移较大,引入域自适应层可以将错误率

减半(C→R:从２７．３１％降低到１１．２３％,R→C:从３７．３３％降

低到 ２１．８３％,OULUＧNPU 协 议 IV:从 ９．４５％ 降 低 到

５．５６％);而在域偏移较小的情况下,引入域自适应层仍然可

带来一定提升(OULUＧNPU 协议II的错误率从２．７８％降低

到１．９５％,协议III的错误率从２．９２％降低到２．０９％).

表２　CASIAＧFASD与 ReplayＧAttack跨库协议的性能对比

Table２　PerformancecomparisonundercrossＧdatasetprotocol

betweenCASIAＧFASDandReplayＧAttackdatasets

方法 C→R R→C

运动特征法[３９] ５０．２０ ４７．９０

LBP＋SVM[３９] ５５．９０ ５７．６０

LBPＧTOP＋SVM[３９] ４９．７０ ６０．６０

运动特征法[４０] ５０．１０ ４７．００

时空盒视觉编码法[３０] ３４．４０ ５０．００

CNN[４１] ４８．５０ ４５．５０

IQM＋IQA＋SVM[１２Ｇ１４] ３７．３５ ４０．９０

彩色纹理特征法[１１] ４７．００ ３９．６０

彩色纹理特征法[１０] ３０．３０ ３７．７０

深度辅助监督法[４] ２７．６０ ２８．４０

噪声模型法[８] ２８．５０ ４１．１０

STASN[９] ３１．５０ ３０．９０
基准FCN网络 ２７．３１ ３７．３３

带有域自适应层的FCN网络 １１．２３ ２１．８３
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表３　OULUＧNPU标准协议下的性能对比

Table３　PerformancecomparisonunderthestandardprotocolsofOULUＧNPUdataset

方法
协议I

ACER APCER BPCER

协议II
ACER APCER BPCER

协议III
ACER APCER BPCER

协议IV
ACER APCER BPCER

LBP＋SVM[６] ３２．２９ １２．９２ ５１．６７ ２５．１４ ３０．００ ２０．２８ ２５．９２±１１．２５２８．５０±２３．０５２３．３３±１７．９８４８．３３±６．０７４１．６７±２７．０３５５．００±２１．２１

IQM＋SVM[１４] ２５．００ １９．１７ ３０．８３ １４．７２ １２．５０ １６．９４ ２１．９５±８．０９ ２１．９４±９．９９２１．９５±１６．７９３６．６７±１２．１３３４．１７±２５．８９３９．１７±２３．３５

CPqD[４２] ６．９０ ２．９０ １０．８０ － － － － － － － － －

GRADIANT[４２] ６．９０ １．３０ １２．５０ ２．５０ ３．１０ １．９０ ３．８０±２．４０ ２．０６±３．９０ ５．００±５．３０ １０．００±５．００ ５．００±４．５０ １５．００±７．１０

MixedFASNet[４２] － － － ６．１０ ９．７０ ２．５０ ６．５０±４．６０ ５．３０±６．７０ ７．８０±５．５０ － － －

MassyHNU[４２] － － － － － － － － － ２２．１０±１７．６０３５．８０±３５．３０ ８．３０±４．１０
深度辅助监督法[４] １．６０ １．６０ １．６０ ２．７０ ２．７０ ２．７０ ２．９０±１．５０ ２．７０±１．３０ ３．１０±１．７０ ９．５０±６．００ ９．３０±５．６０ １０．４０±６．００

MILHP[４３] ４．６０ ８．３０ ０．８０ ５．４０ ５．６０ ５．３０ ４．００±２．９０ １．５０±１．２０ ６．４０±６．６０ １２．００±６．２０１５．８０±１２．８０８．３０±１５．７０

STASN[９] １．９０ １．２０ ２．５０ ２．２０ ４．２０ ０．３０ ２．８０±１．６０ ４．７０±３．９０ ０．９０±１．２０ ７．５０±４．７０ ６．７０±１０．６０ ８．３０±８．４０
噪声模型法[８] １．５０ １．２０ １．７０ ４．３０ ４．２０ ４．４０ ３．６０±１．６０ ４．００±１．８０ ３．８０±１．２０ ５．６０±５．７０ ５．１０±６．３０ ６．１０±５．１０
深度像素级

二元监督法[６] ０．４２ ０．８３ ０．００ ５．９７ １１．３９ ０．５６ １１．１１±９．４０１１．６７±１９．５７１０．５６±１４．０６２５．００±１２．６７３６．６７±２９．６７１３．３３±１６．７５

基准FCN网络 ０．４２ ０．００ ０．８３ ２．７８ ３．３３ ２．２２ ２．９２±１．３４ ３．８９±２．９３ １．９４±１．７４ ９．４５±５．０４ １１．３９±６．９０ ７．５０±６．３０
带有域自适应

层的FCN网络
０．４２ ０．００ ０．８３ １．９５ ２．２２ １．６７ ２．０９±０．９８ ２．７８±１．７６ １．３９±１．１２ ５．５６±２．５２ ６．９４±３．９５ ４．１７±３．１５

　　６种协议尽可能创造了典型的跨域情况(不同背景、不同

攻击设备和不同相机等).总体上,６种协议上的实验结果表

明,基准FCN网络与带有域自适应层的 FCN 网络均可在跨

域情况下良好工作.

结束语　本文在文献[７]的基础上,在深度神经网络中引

入基于特征增广的域自适应层,借助目标域中的小样本扩展

训练数据,提升跨域性能,所提方法在６种协议下与１８种已

有方法进行对比,获得了较好的实验结果.本文方法具有一

定的实际用价值,在应用中,可尝试将目前的主流数据集合并

作为适配源域,在特定环境和设备等条件下,采集少量(１~２
人)的多种视频为目标域,如此迁移获得针对特定环境和设备

等条件的高性能人脸欺诈检测模型.

本文提出的特征增广的域自适应层仅适用于目标域已知

情况下的小样本学习任务,例如,在跨攻击设备、跨相机的实

验中,当给定较少的目标域数据时能够显著提升性能(错误率

减半).但本文方法不可用于目标域标签未知的无监督域自

适应学习任务和目标域图像与标签未知的零样本学习任务,

这两点是后续研究的重要方向.
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