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摘　要　近年来,随着以深度学习为代表的人工智能技术的快速发展和广泛应用,人工智能正深刻地改变着社会生活的各方

面.然而,人工智能模型也容易受到来自精心构造的“对抗样本”的攻击.通过在干净的图像或视频样本上添加微小的人类难

以察觉的扰动,就能够生成可以欺骗模型的样本,进而使多媒体模型在推理过程中做出错误决策,为多媒体模型的实际应用部

署带来严重的安全威胁.鉴于此,针对多媒体模型的对抗样本生成与防御方法引起了国内外学术界、工业界的广泛关注,并出

现了大量的研究成果.文中对多媒体模型对抗攻防领域的进展进行了深入调研,首先介绍了对抗样本生成与防御的基本原理

和相关背景知识,然后从图像和视频两个角度回顾了对抗攻防技术在多媒体视觉信息领域的发展历程与最新成果,最后总结了

多媒体视觉信息对抗攻防技术目前面临的挑战和有待进一步探索的方向.
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Abstract　Inrecentyears,withtherapiddevelopmentandwideapplicationofdeeplearning,artificialintelligenceisprofoundly
changingallaspectsofsociallife．However,artificialintelligencemodelsarealsovulnerabletowellＧdesigned“adversarialexamＧ

ples”．Byaddingsubtleperturbationsthatareimperceptibletohumansoncleanimageorvideosamples,itispossibletogenerate

adversarialexamplesthatcandeceivethemodel,whichleadsthemultimediamodeltomakewrongdecisionsintheinference

process,andbringserioussecuritythreattotheactualapplicationanddeploymentofthemultimediamodel．Inviewofthis,adverＧ

sarialexamplesgenerationanddefensemethodsformultimediamodelshaveattractedwidespreadattentionfrombothacademic

andindustry．ThispaperfirstintroducesthebasicprinciplesandrelevantbackgroundknowledgeofadversarialexamplesgeneraＧ

tionanddefense．Then,itreviewstherecentprogressonbothadversarialattackanddefenseonmultimediamodels．Finally,it

summarizesthecurrentchallengesaswellasthefuturedirectionsforadversarialattacksanddefenses．
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１　引言

近年来,以深度学习为代表的新一代人工智能技术取得

了突破性进展,在一系列任务上已经达到甚至超过人类水平,

如人脸识别[１Ｇ２]、物体识别[３Ｇ４]、语音识别[５]、下围棋[６]等.因

此,人工智能正在被广泛应用于实际生活中的各方面.自动

驾驶、智能服务机器人、智慧医疗、智能安防、智能投顾等人工

智能新产品、新业态层出不穷,深刻地改变着人类的生产生

活,并对人类文明发展和社会进步产生了广泛且深远的影响.

然而,在人工智能带给人们巨大便利的同时,其本身也存

在一些安全性的问题.最近的研究表明[７],深度学习模型容

易受到以对抗样本为代表的异常数据的攻击,导致其出现错

误的预测结果.对抗样本是一种由攻击者精心设计的特殊样

本,对输入样本添加细微的人眼不可察觉的扰动就能误导智

能系统,引发智能系统以高置信度输出错误的结果.例如,修
改图像中的一个像素点的值,便能误导图像分类系统[８];在视

频帧的少量帧上添加细微的噪音,便能误导视频分类系统[９].

对抗样本的出现,给人工智能系统的安全性带来了极大



的威胁,严重影响了人工智能系统在一些安全性要求高的场

景中的应用部署,如自动驾驶、安防监控、刷脸支付、网络内容

监管等.针对自动驾驶,攻击者可以使用对抗样本让汽车按

照攻击者的意愿行动,这对交通安全造成了极大的隐患;在安

防监控中,攻击者可以通过穿戴特定花纹的饰品来干扰监控

系统,躲避监控系统的追踪;针对刷脸支付,攻击者可以通过

佩戴特定眼镜,诱导人脸识别系统以较高的置信度将目标识

别成别人,严重地威胁到其他用户的财产安全;针对网络内容

监管,如暴恐或者色情视频检测等,发布者可以通过给视频添

加细微的扰动,来欺骗暴恐内容检测系统,为网络内容监管带

来了极大的挑战.

目前,国内外的学者针对多媒体模型已经提出了多种有

效的对抗攻击方法.根据攻击者是否可以获取目标模型的内

部结构信息,可将对抗攻击分为白盒攻击和黑盒攻击.在白

盒攻击中,攻击者可以使用反向传播计算目标模型的梯度来

生成对抗样本;而在黑盒攻击中,攻击者无法获取目标模型的

内部结构信息,只能通过查询获得目标模型对于输入样本的

预测类别或概率.为了在黑盒设置下生成对抗样本,一种思

路是利用对抗样本的迁移性,即针对一个模型生成的对抗样

本通常也可以欺骗另一个模型;另一种思路是通过查询目标

模型,使用零阶优化方法来估计目标模型的梯度.虽然目前

已经有许多强大的对抗攻击方法被提出,但是对抗攻击领域

仍然面临着一些挑战.具体来说,白盒攻击容易被防御模型

误导,从而导致较高的虚假鲁棒性;基于迁移性的黑盒攻击难

以训练替代模型以及难以保证生成对抗样本的迁移性;使用

梯度估计的黑盒攻击则受到了输入样本维度的限制,在输入

样本具有较高维度的情况下(例如视频),需要大量的查询来

实现一次有效的攻击.因此,未来关于对抗攻击的研究将主

要集中在解决这些挑战上.

为了抵御对抗样本的威胁并提升多媒体模型的鲁棒性,

大量关于对抗防御的研究工作已经被提出.总体而言,现有

的对抗防御方法大致可以分为３种:对抗样本检测、对抗训练

和去噪.其中,对抗样本检测为反应策略,在多媒体模型构建

之后进行防御;对抗训练和去噪为主动策略,在对抗样本生成

之前提升多媒体模型的鲁棒性.虽然目前针对对抗样本的防

御已经取得了一些进展,但是仍然没有一种对抗防御方法能

够很好地平衡性能和效率.一方面,就性能而言,对抗训练无

疑是最有效的对抗防御方法,但其计算成本很高,无法用于像

视频一样的高维度数据.另一方面,就效率而言,许多基于对

抗样本检测和去噪的防御方法都极易部署且防御效率高,但
最近的研究工作表明这些防御方法的防御效果一般.

本文将对对抗样本生成与防御方法进行讨论,对图像和

视频领域中的最新进展进行系统和全面的概述.本文第２节

介绍了对抗样本相关的背景知识;第３节介绍了图像领域对

抗样本的生成和防御方法;第４节介绍了视频领域对抗样本

的生成和防御方法;第５节对图像和视频领域对抗攻防的发

展趋势进行了展望;最后总结全文.

２　背景知识

本节首先介绍本文使用的数学符号,接着介绍对抗攻防

相关的基本概念.

２．１　符号与定义

我们定义神经网络为函数F(x)＝y,其中输入为x∈Rn,

输出为y∈[０,１]m.l为输入x的真实标签,其中n为像素数

量,m 为类别数量.我们使用softmax函数计算神经网络的

输出,以保证输出向量y满足０≤yi≤１且y１＋＋ym ＝１.

因此,输出向量y被视为概率分布,即yi被视为输入x 具有类

别i的概率.分类器将预测概率最大的类别C(x)＝argmax
i

F(x)i输出为x的标签.

我们定义F为包含softmax函数的完整神经网络,Z(x)＝z
为除softmax 之外所有层的输出,并且:

F(x)＝softmax(Z(x))＝y (１)

softmax函数 的 输 入 被 称 为logits,因 此 Z(x)＝z 是

logits.

通常情况下,神经网络由多层组成,因此有:

F＝softmaxFnFn－１F１ (２)

其中:

Fi(x)＝σ(θix)＋θ
∧

i (３)

其中,σ是非线性激活函数,常见的激活函数包括tanh[１０],

sigmoid,ReLU[１１]或 ELU[１２];θi和θ
∧

i分别是模型权重矩阵和

模型偏置向量,它们共同构成模型参数.

在多媒体模型中,上文提到的神经网络输入x通常为图

像或者视频.针对图像,一张h×w 像素的灰度图像是一个

矩阵x∈Rhw ,其中xi表示被缩放到[０,１]范围内的像素值.而

彩色图像则是三维矩阵,即x∈R３×h×w.对于视频,一段 T
帧、每帧h×w 像素的 RGB视频可以表示为一个四维的张

量,即x∈RT×h×w×３.

２．２　对抗攻击

２．２．１　主要概念

对抗攻击通过在干净样本上添加细微扰动来生成对抗样

本,从而导致模型产生错误的分类结果.所添加的细微扰动

通常称为对抗扰动,对抗扰动由攻击者精心构造,且通常不会

影响人类的识别,但是含有对抗扰动的样本却可以欺骗分

类器.

给定一个经过训练的深度学习模型F 和干净的输入数

据样本x,生成对抗样本x′的过程通常可以形式化为一个边

界约束的优化问题:

min
x′

x′－x

s．t．C(x′)＝l′
C(x)＝l
l≠l′

x′∈[０,１]n

(４)

其中,l′表示x′的目标标签;  表示两个数据样本之间的距

离;边界约束x′∈[０,１]n意味着必须从有效边界内生成对抗

样本.实际上,将每个像素值除以可达到的最大像素值(即

２５５)便能满足该边界约束,令η＝x′－x表示添加在x 上的扰

动.该优化问题的目标就是在最小化扰动的同时,使得模型

将受到边界约束且添加了扰动的输入数据错误分类.

２．２．２　威胁模型

精确定义威胁模型是进行对抗攻击的基础.基于不同的
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场景和假设,威胁模型会确定攻击者能获取的信息以及攻击

的目标,攻击者就可以在威胁模型的基础上部署特定的攻击

方法.下文将从两个方面对威胁模型进行分类.

(１)攻击者能获取的信息

白盒攻击假设攻击者知道与训练的神经网络模型有关的

所有信息,包括训练数据、模型架构、超参数、层数、激活函数

和模型权重.通过计算模型的梯度便可以生成对抗样本.

黑盒攻击假设攻击者无法访问经过训练的神经网络模

型,未掌握关于模型的任何信息,唯一有效的操作是对模型进

行查询并获得相应的输出(预测类别概率或topＧ１预测类

别).因此,白盒攻击方法无法直接适用于黑盒设置.基于模

型针对给定查询的输出,黑盒攻击又可分为基于分数和基于

决策的攻击.

(２)攻击的目标

目标攻击将误导神经网络输出一个特定的类别,目标攻

击通常发生在多类别分类问题中.例如,攻击者欺骗一个图

像分类器,使其将所有的对抗样本预测为某个类别,如在人脸

识别系统(FaceRecognitionSystem,FRS)中,攻击者试图伪

装成已授权用户的面孔[１３].因此,对于特定输入,目标攻击

通常会最大限度地增加模型对目标类别的预测概率.

非目标攻击不会给神经网络的输出指定一个特定的类

别,输出的对抗类别可以是除真实标签之外的任意类别.例

如,攻击者在人脸识别系统中将其面部误识别为任意面部,从

而逃避检测[１３].与目标攻击相比,非目标攻击更易于实现,

因为它有更多的选项和空间来重定向输出.

２．３　对抗防御

鉴于对抗样本带来的安全威胁,研究人员已经展开了大

量研究,通过构建鲁棒的模型来实现对抗样本攻击的有效防

御.与对抗攻击中的威胁模型类似,对抗防御也可以按照不

同的维度进行分类.按照是否提高 DNN 的鲁棒性,可将对

抗防御策略分为两种类型:１)反应式,在 DNN 构建后检测对

抗样本;２)主动式,在攻击者生成对抗样本之前使 DNN 更加

鲁棒.除此之外,对抗防御也可以按照是否经过理论证明分

为两种类型:１)启发式,启发式防御的有效性仅仅通过实验验

证,而没有从理论上得到证明,由于没有理论上的错误率保

证,将来这些启发式防御可能会被新的攻击攻破;２)可证明,

可证明的防御在明确定义的攻击类别下始终可以保持一定的

准确性.本文将介绍反应式防御策略(如对抗样本检测)和主

动式防御策略(如对抗训练、去噪),这几种对抗防御策略都属

于启发式防御.

２．４　评价策略

２．４．１　评价指标

(１)距离指标

在对抗样本的定义中,需要使用距离指标来度量对抗样

本与干净样本的相似程度.目前,有３种广泛使用的距离度

量可用于生成对抗样本,即Lp距离.

Lp距离被写为 x′－x p,其中p范数  p被定义为:

v p＝(∑
n

i＝１
|vi|p)１

p (５)

其中,p是实数,n是向量v的维度.

１)L０距离测量的是满足xi≠xi′的坐标i的数量.因此,

L０距离对应于图像中被更改像素的数量.

２)L２距离测量的是x和x′之间的标准欧几里得距离.在

最初的对抗攻击研究工作中使用了该距离度量[３].

３)L¥ 距离测量的是所有像素的最大变化:

x－x′ ¥ ＝max(|x１－x１′|,,|xn－xn′|) (６)
(２)准确率

准确率是图像分类等任务中常见的评价指标,在评估对

抗样本时又被称为攻击成功率,它可以全面地评估模型的鲁

棒性和对抗攻击的有效性.给定某种攻击方法生成的一组对

抗样本,模型准确率越高,则该模型对于这种攻击越鲁棒;相
应地,对抗样本的攻击成功率越低,说明该攻击方法的有效性

就越差.
(３)攻击强度

攻击强度被定义为基于不同攻击方法的迭代次数或模型

查询次数.它可以显示攻击的效率,以及模型对于攻击的抵

抗能力.例如,针对１００次迭代的攻击,准确率下降到零的防

御模型被认为比另一种被１０次迭代的相同攻击完全攻破的

防御模型更能抵抗这种攻击,尽管两种防御模型的准确率都

已下降为零.

值得一提的是,这３个指标是综合评估指标.通常,能够

使用较少的迭代次数或模型查询次数生成较小的扰动,且极

大地降低模型准确率的攻击方法更为强大.

２．４．２　评估数据集

在图像领域中,MNIST[１４],CIFARＧ１０[１５]和ImageNet[１６]

是３个广泛使用的图像数据集.MNIST数据集用于手写数

字识别,CIFARＧ１０数据集和ImageNet数据集用于图像识别

任务.CIFARＧ１０数据集由来自１０个类别的６万幅微小彩色

图像(３２×３２)组成.ImageNet数据集由来自１０００个类别的

１４１９７１２２幅图像组成.由于ImageNet数据集中有大量的图

像,因此大多数对抗方法仅在一部分ImageNet数据集上进行

评估.在 视 频 领 域 中,UCFＧ１０１[１７],HMDBＧ５１[１８]和 KineＧ
ticsＧ４００[１９]是３个广泛使用的视频动作识别数据集.其中,

UCFＧ１０１数据集是从 YouTube中收集到的１３３２０个真实动

作视频,包含１０１个类别;HMDBＧ５１数据集包含５１个类别的

６８４９个视频片段;KineticsＧ４００数据集由来自４００个类别的

２４００００个视频构成.

３　图像领域对抗攻防

３．１　对抗攻击

本节按照攻击者能获取的信息对对抗攻击进行分类,从
白盒攻击和黑盒攻击两个角度出发,概述图像领域中几种代

表性的对抗攻击方法.

３．１．１　白盒攻击

(１)LＧBFGS攻击

Szegedy等[７]首次研究了针对深度神经网络的对抗攻击.
他们提出了一种使用 LＧBFGS的方法,来寻找具有最小Lp范

数的对抗扰动.他们将问题建模为有约束的最小化问题:

min x－x′ p

s．t．C(x′)＝l′

x′∈[０,１]n
(７)
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其中,x－x′ p是对抗扰动的Lp 范数.然而,这个优化问题

难以解决,因此他们转而求解以下问题:

minc x－x′ p＋loss(x′,l′)

s．t．x′∈[０,１]n
(８)

其中,c是超参数;loss(x′,l′)用于计算分类器的损失,也叫对

抗损失,常用的损失函数是softmax交叉熵.在分类器具有

凸损失函数的情况下,式(８)可以求得精确解,但 DNN 的损

失函数一般是非凸的,因此只能求得一个近似解.Szegedy等

通过线性搜索c＞０,可以找到一个与干净样本x距离最小的

x′,并同时欺骗图像分类器.

LＧBFGS攻击生成的对抗扰动具有较小的Lp 范数,但是

在对抗性方面还存在较大的提升空间.

(２)快速梯度符号方法

快 速 梯 度 符 号 方 法 (Fast Gradient Sign Method,

FGSM)[２０]是一种高效的非目标攻击方法,它在干净样本的

L¥ 距离内生成对抗样本.FGSM 同时对所有像素沿对抗损

失的梯度符号方向进行单步更新,更新过程如下:

x′＝x＋εsign(Ñxloss(x,l)) (９)

其中,Ñxloss(x,l)计算对抗损失的梯度;sign()表示符号函

数;ε是扰动的大小,限制了扰动的L¥ 范数.值得注意的是,

FGSM 主要是为了快速地生成对抗样本,并不是为了生成具

有最小对抗扰动的对抗样本.

FGSM 沿着对抗损失的梯度符号方向下降可以最大化目

标类 别 的 概 率,从 而 扩 展 成 一 种 目 标 攻 击 方 法 (目 标

FGSM)[２１]:

x′＝x－εsign(Ñxloss(x,l′)) (１０)

FGSM 因为仅使用反向传播来计算扰动,所以生成对抗

样本的速度比 LＧBFGS攻击更快.因此,FGSM 也可以满足

需要生成大量对抗样本的需求.例如,在对抗训练中,可以使

用FGSM 为训练集中的所有样本生成对抗样本.此外,还可

以在运行FGSM 之前对干净样本进行随机扰动[２２],从而增强

FGSM 生成对抗样本的性能和多样性.

(３)基本迭代方法和投影梯度下降攻击

基本迭代方法(BasicIterativeMethod,BIM)[２３]通过沿对

抗损失的梯度符号方向多次迭代运行更精细的优化来提高

FGSM 的性 能.在 每 次 迭 代 中,BIM 以 更 小 的 步 长 执 行

FGSM,并将更新后的扰动图像的像素值裁剪到有效范围内

以避免每个像素发生较大的变化.具体来说,首先做如下

设置:

x０′＝x (１１)

然后,在每次迭代时:

xt′＝Clipε(x′t－１＋αsign(Ñxloss(x′t－１,l))) (１２)

其中,迭代次数T 由 min(ε＋４,１．２５ε)决定;xt′表示第t次迭

代时的扰动图像;Clipε(x′)＝min{２５５,x＋ε,max{０,x－ε,

x′}},限制了每次迭代时生成扰动图像的改变;α表示步长(通

常,α＝１),且αT＝ε.投影梯度下降(ProjectedGradientDeＧ

scent,PGD)[２４]攻击可以被视为没有αT＝ε约束的BIM,而且

PGD使用干净样本L¥ 距离内的任意一点进行随机初始化.

与将FGSM 扩展为目标FGSM 类似,BIM 也可以被扩展

为迭代最不可能类别方法(IterativeLeastＧlikelyClass MeＧ

thod,ILCM)[２３].ILCM 选择图像分类器预测的概率最小的

类别为目标类别,并最大化目标类别的概率:

x０′＝x (１３)

l′＝argmin
i
　F(x)i (１４)

xt′＝Clipε(x′t－１－αsign(Ñxloss(x′t－１,l′))) (１５)

BIM/PGD攻击启发式地搜索干净样本x的L¥ 距离内损

失值最大的样本.当扰动强度(扰动的Lp范数)受限时,这种

对抗样本是最具攻击性且最可能欺骗图像分类器的样本点,

找到这些对抗样本有助于发现 DNN的弱点.

(４)基于雅可比的显著性图攻击

基于雅 可 比 的 显 著 性 图 攻 击 (JacobianＧBasedSaliency

MapAttack,JSMA)[２５]可以用L０范数较小的扰动来欺骗图像

分类器.实际上,JSMA 的目标是仅仅修改图像中的几个像

素,而不是扰动整个图像.JSMA是一种贪婪的攻击方法,每

次迭代时修改一个对输出影响最大的像素来增加目标类别的

概率.该方法首先计算了logits输出对于x的雅可比矩阵:

J(x)＝∂Z(x)
x ＝ ∂Zj(x)

xi[ ]i∈１,,n;j∈１,,m
(１６)

雅可比矩阵确定了x的每个像素如何影响不同类别的

logits输出.根据雅可比矩阵,JSMA 计算了一个显著性图

S(x,l′)来选择应该被扰动的像素,以获得预期的logits输出

变化:

Si(x,l′)＝
０, Jil′(x)＜０或∑

j≠l′
Jij(x)＞０

Jil′(x)|∑
j≠l′

Jij(x),否则{
(１７)

具体来说,JSMA每次迭代时扰动Si(x,l′)值最大的元素

xi,以显著增加目标类别的logits输出(目标类别的可能性上

升)并减少其他类别的logits输出(其他类别的可能性下降).

重复此过程,直至超过了设定的可修改像素的阈值或成功地

改变了预测类别.因此,JSMA 可以通过仅扰动一小部分的

像素来影响Z(x)并欺骗 DNN.但是,由于计算雅可比矩阵

需要极大的计算开销,JSMA的运行速度较慢.

(５)DeepFool

DeepFool[２６]是一种在L２距离度量下生成对抗样本的非

目标攻击方法.与前面介绍的 LＧBFGS攻击相比,DeepFool
可以更加高效地在L２距离度量下生成与干净样本更接近的

对抗样本.

对于仿射分类器F(x)＝wTx＋b(其中w是仿射分类器的

权重,b是仿射分类器的偏置),改变干净样本x类别的最小

扰动是从x到决策边界超平面F＝{x:wTx＋b＝０}的距离,即

－ F(x)
w ２( )w.对于一般的可微二元分类器F,为解决高维中

的非线性,DeepFool假设F 在x′t周围是线性的并迭代地计

算扰动ηt:
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argmin
ηt

ηt ２

s．t．F(xt′)＋ÑxF(xt′)Tηt＝０
(１８)

这个过程一直持续到F(xt′)≠F(x),并且最小扰动最终

由ηt的总和来近似.该方法也可以扩展到攻击一般的多元分

类器,其中问题转化为计算从x到由所有类别之间的决策边

界形成的凸多面体表面的距离,如图１所示[２６].

(a)线性模型 (b)非线性模型

图１　所有类别之间的决策边界形成的凸多面体[２６]

Fig．１　Convexpolyhedronformedbydecisionboundaries

betweenallclasses[２６]

DeepFool每次迭代时生成L２范数最小的对抗扰动,将x
一步步地移动到决策边界外,直到出现分类错误为止.与

FGSM 生成的对抗样本相比,DeepFool生成的对抗样本在保

持相当的对抗性的同时,具有更小的对抗扰动.

(６)Carlini和 Wagner(C&W)攻击

C&W 攻击[２７]可以在L０,L２和L¥ 距离度量下生成对抗样

本,分别被称为CW０,CW２和CW∞ 攻击.与 LＧBFGS攻击类

似,C&W 攻击求解的优化问题如下:

min
x′

x－x′ p＋cf(x′,l′)

s．t．x′∈[０,１]n
(１９)

其中,cf(x′,l′)是反映对抗攻击成功与否的损失函数.

C&W 攻击采用以下形式的f(x′,l′)进行有效的目标攻击:

f(x′,l′)＝max(max
i≠l′

　(Z(x′)i)－Z(x′)l′,－K) (２０)

其中,max
i≠l′

　(Z(x′)i)－Z(x′)l′≤０表示对抗样本x对类别l′的预

测概率最高,因此目标攻击成功,而max
i≠l′

(Z(x′)i)－Z(x′)l′＞０

表示使用x进行目标攻击是不成功的;K≥ ０是调整参数,K
的作用是确保Z(x′)l′ 和max

i≠l′
(Z(x′)i)之间保持恒定的间隔,

C&W 攻击在目标攻击时设置K＝０,而在进行基于迁移的攻

击时设置的K较大.

与LＧBFGS攻击方法中使用边界约束的 LＧBFGS来限制

x′∈[０,１]n不同,C&W 攻击将x替换为１＋tanh(w)
２

来消除边

界约束,其中w∈Rn.通过使用这样的变量替换,在确保优化

过程中x′始终位于[０,１]范围内的同时,将式(１９)中的优化问

题变成了优化w的无约束最小化问题.CW２攻击可以表示为:

min
w

x－１＋tanh(w)
２ ２

＋cf １＋tanh(w)
２

,l′( ) (２１)

由于L０距离是不可微的,因此 CW０攻击是迭代进行的.

在每次迭代中,对于生成对抗样本影响不大的一些像素会被

固定,而像素的重要性是由CW２攻击决定的.如果 CW２攻击

针对剩余的像素无法生成对抗样本,则迭代停止.

CW∞ 攻击也是一种迭代攻击,在每次迭代中用新的惩罚

项来代替L２项:

min
η

∑
i
[(ηi－τ)＋ ]＋cf(x＋η,l′) (２２)

在每次迭代时,如果所有的ηi＜τ,则将τ减小０．１.CW∞

攻击中的τ被视为L¥ 距离的估计.

C&W 攻击是目前最强的白盒攻击方法之一,它攻破了

许多被证明是成功的对抗防御策略.

除了上述经典的白盒攻击方法之外,最近还有一些新的

白盒攻击方法被提出以评估模型的鲁棒性,例如快速自适应

边界攻击(FastAdaptiveBoundaryAttack,FAB)[２８]和自动攻

击(AutoAttack,AA)[２９]等.FAB针对Lp范数可以找到改变

给定输入类别所需的最小扰动.虽然 FAB使用了与 DeepＧ

Fool类似的模型线性近似和在决策超平面上进行投影的策

略,但其具体实现过程比 DeepFool更加复杂.AA 是由４种

攻击方法组成的无参数集成攻击方法,具体包括两种具有不

同损失函数的自动 PGD攻击以及两种互补攻击(FAB和方

形攻击[３０]).AA 已被证明是迄今为止最先进的攻击方法

之一[２９].

３．１．２　黑盒攻击

(１)基于迁移的攻击

在黑盒设置下,攻击者无法访问目标模型内部,只能通过

输入x从目标模型获取输出(预测类别概率或topＧ１预测类

别).为了实现对抗攻击,一种解决方案是利用对抗样本的迁

移性.迁移性是由于不同的模型在同一个数据点周围学习到

了相似的决策边界,使得针对一个模型生成的对抗样本对其

他模型也有效.

基于迁移的攻击首先训练一个替代模型,然后针对替代

模型使用白盒攻击方法来生成对抗样本,生成的对抗样本由

于迁移性可能会对目标模型保持对抗性.但是,大多数白盒

攻击方法生成对抗样本的迁移性较差,下面将概述几种已经

提出的用于提高对抗样本迁移性的方法.这些方法都在保持

白盒攻击方法的白盒攻击成功率的同时,显著提高了黑盒攻

击的成功率,而且它们还能组合使用,从而进一步提高了对抗

样本的迁移性.

１)基于多模型的集成攻击

集成的概念可以应用于对抗攻击,Liu等[３１]发现如果一

个对抗样本能够对多个模型保持对抗性,那么它也更有可能

迁移到其他模型.基于多模型的集成攻击的基本思想便是通

过攻击多个替代模型来生成对抗样本,它通过求解以下优化

问题:

min
x′

－log((∑
k

i＝１
ωiFi(x′)１l′)＋c x－x′ ２ (２３)

其中,k是替代模型的数量;ωi是集成权重(ωi≥ ０,且∑
k

i＝１
ωi＝

１);Fi(x′)是第i个替代模型在给定输入时的预测概率;１l′是

l′的独热(oneＧhot)编码.值得注意的是,式(２３)是目标攻击,

非目标攻击也可以类似地实现.除了融合多个替代模型的预

测概率之外,还可以融合多个替代模型的损失和logits[３２].

为了方便,我们将其分别称为预测融合、损失融合和logits融

合.具体来说,k个模型的logits融合为:

∑
k

i＝１
ωiZi(x′) (２４)
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其中,Zi(x′)为第i个替代模型的logits.k个模型的损失融

合为:

∑
k

i＝１
ωilossi(x′,l′) (２５)

其中,lossi(x′,l′)为第i个替代模型的损失.不同的融合方

式会导致不同的攻击性能,实验结果表明logits融合的性能

优于预测融合和损失融合.

２)动量方法

与 FGSM 相比,BIM 在每次迭代时沿对抗损失的梯度符

号方向“贪婪地”移动对抗样本,使对抗样本很容易陷入异常

的难以迁移到其他模型的决策区域(对应于优化过程中较差

的局部极大值)并“过拟合”模型,从而导致生成的对抗样本的

迁移性较差.

受到动量方法[３３]的启发,动量迭代快速梯度符号方法

(Momentum Iterative Fast Gradient Sign Method,MIＧ

FGSM)[３２]将动量项整合到 BIM 攻击过程中,通过在每次迭

代时沿对抗损失的梯度方向积累速度向量来摆脱较差的局部

极小值或极大值.MIＧFGSM 的更新过程如下:

g０＝０,x０′＝x (２６)

gt＝μgt－１＋
Ñxloss(x,l)
Ñxloss(x,l)１

(２７)

xt′＝Clipε(x′t－１＋αsign(gt)) (２８)

其中,gt是前t次迭代的积累梯度;μ是gt的衰减因子.如果μ
等于０,MIＧFGSM 便退化为 BIM;为了消除每次迭代时因当

前梯度Ñxloss(x,l)大小不同而造成的影响,将其通过自身的

L１距离(任何距离度量都是可行的)进行归一化.除了动量方

法之外,Nesterov加速梯度也可以被用来提高对抗样本的迁

移性[３４].

３)多样化输入方法

从不同的角度来看,Dong等[３２]认为生成一个对抗样本

和训练一个模型类似,而对抗样本的迁移性也类似于模型的

泛化能力.动量方法和集成方法的引入提高了对抗样本的迁

移性,这在一定程度上证明了对抗样本的生成和模型的训练

是类似的,且可以使用其他提高模型泛化能力的方法来提高

对抗样本的迁移性.

受到数据增强方法[３５Ｇ３７]的启发,多样化输入方法(DiＧ

verseInputMethod,DIM)[３８]通过创建多样化输入模式来提

高对抗样本的迁移性,将其与 BIM 相结合,可得到多样化输

入迭代快速梯度符号方法(DiverseInputsIterativeFastGraＧ

dientSignMethod,DI２ＧFGSM).DI２ＧFGSM 的更新过程类似

于BIM,只是将式(１２)替换为:

xt′＝Clipε(x′t－１＋αsign(Ñxloss(T(x′t－１;p),l))) (２９)

从式(２９)可以发现,DI２ＧFGSM 在每次迭代时,以概率p
将随机变换函数T(x′t－１;p)应用于输入图像.其中,随机变

换函数T(x′t－１;p)的表达式如下:

T(x′t－１;p)＝
T(x′t－１), 概率p
x′t－１, 概率１－p{ (３０)

具体来说,DI２ＧFGSM 使用的随机变换包括随机调整大

小(将输入图像的大小调整为随机大小)和随机填充(以随机

方式在输入图像边缘填充０元素).随机变换函数中的随机

变换概率p平衡了DI２ＧFGSM 的白盒攻击性能和黑盒攻击性

能.如果p＝０,DI２ＧFGSM 就会退化为 BIM,从而导致生成

的对抗样本过拟合被攻击的模型.如果p＝１,则只将随机变

换后的输入图像用于对抗攻击,虽然这样可以显著提高黑盒

攻击的性能,但同时也会使得白盒攻击的性能大幅下降.除

了数据增强方法之外,提高模型泛化能力的 Dropout技术也

可以被用来提高对抗样本的迁移性[３９].

基于迁移攻击中的替代模型对于攻击者完全透明,因此

可以使用快速、强大的白盒攻击方法来攻击替代模型以生成

对抗样本.但是,在目标攻击中,针对替代模型生成的对抗样

本很难迁移到目标模型,因此黑盒攻击的成功率较低.

(２)基于分数的攻击

在此黑盒设置下,攻击者可以提供任意输入x,来查询所

有类别的预测概率y.基于分数的攻击通过迭代查询目标模

型近似出梯度的估计值,然后使用白盒攻击方法和梯度估计

值来生成对抗样本以欺骗目标模型.下面将概述几种通过查

询高效估计梯度的算法,然后说明如何使用估计的梯度来生

成对抗样本.

１)基于零阶优化的攻击

基于零阶 优 化 (ZerothOrderOptimization,ZOO)的 攻

击[４０]通过观察当调整x的像素值时预测类别概率的变化来

估计梯度.受到C&W 攻击的启发,ZOO将 C&W 攻击中的

f()修改为一种新的损失函数:

f(x′,l′)＝max(max
i≠l′

(log[F(x′)]i)－log[F(x′)]l′,－K)(３１)

并使用对称差商[４１]来估计梯度和 Hessian:

∂f(x)
∂xi

≈f(x＋hei)－f(x－hei)
２h

(３２)

∂２f(x)
∂x２

i
≈f(x＋hei)－２f(x)＋f(x－hei)

h２ (３３)

其中,ei表示第i个分量为１的标准基向量;h是一个较小的

常数.ZOO使用 Adam[４２]和牛顿方法来生成对抗样本.

通过利用梯度和 Hessian的估计,ZOO不需要访问目标

模型内部就可以进行攻击,且攻击性能与 C&W 的白盒攻击

性能相当.尽管ZOO之后使用了降维、分层攻击和重要性采

样等加速技术,但坐标梯度估计方法仍然需要对目标模型进

行过多的查询,使查询效率陷入瓶颈.

２)限制查询攻击

为了高效地估计梯度,限制查询攻击[４３]使用了自然进化

策略[４４](NaturalEvolutionaryStrategies,NES),这是一种基

于搜索分布思想的无导数优化方法.NES不是直接最大化

目标函数f(x),而是最大化在搜索分布π(θ|x)下损失函数的

期望值.与有限差分方法相比,NES可以通过更少的查询次

数来进行梯度估计.对于损失函数f()和当前一组参数

θ,有:

Eπ(θ|x)[f(θ)]＝∫f(θ)π(θ|x)dθ (３４)

ÑxEπ(θ|x)[f(θ)]＝Eπ(θ|x)[f(θ)Ñxlog(π(θ|x))] (３５)

限制查询攻击在当前图像x周围选择随机高斯噪声的搜

索分布,即θ＝x＋σδ,其中δ~N(０,I).它在估计梯度时使用

n个对偶采样[４５]的δi,来提高 NES的性能:
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ÑE[f(θ)]≈１
σn∑

n

i＝１
δif(θ＋σδi) (３６)

最后,限制查询攻击基于 NES梯度估计值使用有动量项

的PGD来生成对抗样本.限制查询攻击的查询效率比ZOO
高了２~３个数量级.

３)基于自动编码器的零阶优化方法

为了提高查询效率,基于自动编码器的零阶优化方法

(AutoencoderＧbasedZerothOrderOptimizatiＧonMethod,AuＧ

toZOOM)[４６]使用随机无梯度(Random GradientＧFree,RGF)

方法[４７]进行Ñxf(x)的缩放随机全梯度估计:

g≈bf(x＋βu)－f(x)
β

u (３７)

其中,β＞０是平滑参数;u是从单位欧几里得球体均匀随机采

样的单位长度向量;b是可调整的缩放参数,用于权衡梯度估

计误差的偏差和方差.AutoZOOM 使用平均随机梯度估计,

以有效地控制梯度估计中的误差.其中,梯度估计值是在q
个随机方向{uj}qj＝１上的平均值:

g
－
＝１

q ∑
q

j＝１
gj (３８)

其中,gj是式(３７)中定义的梯度估计,u＝uj.

AutoZOOM 使用自适应策略来选择q,以平衡生成对抗

样本时的查询次数和扰动大小.具体来说,它先使用q＝１
(尽可能少的模型查询),以粗略的梯度估计来快速地完成初

始攻击;随后使用q＞１,以更精确的梯度估计来微调图像质

量,减小扰动.

为了提高查询效率和加速算法收敛,AutoZOOM 从更小

的维度n′＜n进行随机梯度估计.添加到x上的对抗扰动实

际上是从降维空间生成的,然后利用解码器从低维空间表示

中重构出高维对抗扰动.通常选择的解码器为在不同于训练

数据的未标记数据上训练的自动编码器(autoencoder,AE),

或者双线性图像大小调整器(bilinearimageresizer,BiLIN).

与ZOO相比,AutoZOOM 在保持相似攻击成功率的同

时,减少了平均查询的次数.由于限制查询攻击没有考虑降

维的影响,因此与限制查询攻击相比,AutoZOOM 进一步提

高了查询效率.除此之外,AutoZOOM 还可以有效地微调图

像扰动,以保持与干净图像较高的视觉相似性.

与基于迁移的攻击相比,基于分数的攻击通过查询目标

模型进行梯度估计,不需要训练替代模型,解决了针对替代模

型生成的对抗样本的迁移性较差的问题,从而提高了针对目

标模型的黑盒攻击成功率.但其需要较多的迭代查询次数用

于估计目标模型的梯度,在攻击过程中引入了额外的时间.

(３)基于决策的攻击

在此黑盒设置下,攻击者无法获得预测类别概率,相反,

只能通过查询获得相应的最终决策,即topＧ１预测类别.基

于决策的攻击仅依赖于目标模型的topＧ１预测类别进行直接

攻击.下面将概述几种基于决策的攻击方法.

１)边界攻击

边界攻击[４８]需要使用对抗样本(例如目标攻击中属于目

标类别的样本)来进行初始化,然后沿着对抗区域和非对抗区

域之间的决策边界执行随机游走,以在每次迭代时保持更新

后的样本仍停留在对抗区域中,并且逐渐接近原始样本.边

界攻击的核心就是使用合适的候选分布进行拒绝采样,并结

合步长动态调整策略在决策边界随机游走,最后根据选择的

对抗标准找到逐渐减小的对抗扰动.

边界攻击的基本运行原理(即从较大的扰动开始,逐渐减

小)非常简单,颠覆了以前所有对抗攻击的基本逻辑.在最小

化扰动的大小方面,边界攻击与白盒攻击方法相当.

２)仅标签攻击

仅标签攻击[４３]的关键思想是,在没有分数输出的情况

下,找到另一种方法来表征对抗攻击的成功.它提出了对抗

样本的离散分数R(x(t)),仅基于目标标签l′是否为topＧ１预

测类别,就可以量化每次迭代时的图像对抗性:

R(x(t))＝１－rank(l′|x(t)) (３９)

其中,若目标标签l′为x(t)的topＧ１预测类别,则函数rank(l′|

x(t))为０,反之为１.仅标签攻击使用替代了softmax概率的

离散分数来量化对抗性,并使用蒙特卡洛近似估计该分数:

S(x(t))＝Eδ~U[－μ,μ][R(x(t)＋δ)] (４０)

S
∧
(x(t))＝１

n ∑
n

i＝１
R(x(t)＋μδi) (４１)

其中,S
∧
(x(t))被视为输出概率F(x)l′的代替品.

仅标签攻击首先使用目标标签的图像初始化,之后在每

次迭代时使用回溯线性搜索来找到可以将目标标签保持在

topＧ１预测类别的εt,最后利用 NES估计的梯度值ÑxS
∧
(x(t))

进行PGD攻击.

虽然边界攻击和仅标签攻击都可以找到与白盒攻击具有

类似扰动的对抗样本,但它们都需要大量查询来探索高维空

间,并且无法保证其收敛性.

３)基于优化的攻击

基于 优 化 的 攻 击 (OptＧattack)[４９]提 供 了 一 种 新 的 思

路———将基于决策的攻击重新形式化为一个实值优化问题,

其可以使基于决策攻击的查询效率更高.OptＧattack首先根

据攻击的类型定义目标函数f:

非目标攻击的目标函数如下:

f(θ)＝min
λ＞０
　λ　s．t．C(x＋λ θ

θ ２
)≠l (４２)

目标攻击的目标函数如下:

f(θ)＝min
λ＞０
　λ　s．t．C(x＋λ θ

θ ２
)＝l′ (４３)

其中,θ表示搜索方向;f(θ)表示x沿θ 方向到最近对抗样本

的距离,将输入方向映射到连续的实值输出.非目标攻击中

f(θ)也表示x沿θ方向到决策边界的距离.

OptＧattack没有搜索对抗样本,而是搜索方向θ来最小

化扰动f(θ),这就得到了以下优化问题:

min
θ
　f(θ) (４４)

最后,通过x′＝x＋f(θ∗ )θ∗

θ∗ 可以生成对抗样本,其中

θ∗ 是优化问题(４４)的最优解.从图２[４９]中可以看出,θ发生

小的改变通常会导致f(θ)发生较大的改变.
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图２　OptＧattack的示意图[４９]

Fig．２　IllustrationofOptＧattack[４９]

对于归一化后的θ,OptＧattack通过查询目标模型的topＧ１
预测类别,使用粗粒度搜索和二分搜索来计算f(θ)函数值.

为了优化问题(４４),OptＧattack使用 RGF方法来获得梯度估

计值g
∧,然后用步长α通过θ←θ－αg

∧
进行更新.

当f(θ)是Lipschitz平滑时,OptＧattack可以显著减少查

询次数,并且保证收敛性.此外,OptＧattack还可以攻击除

DNN以外的其他离散、不连续、不可微的机器学习模型,例如

梯度增强决策树等.

与基于分数的攻击相比,基于决策的攻击在现实世界应

用中更为适用,现实世界中的模型不会给用户输出预测类别

概率.但是,由于没有预测类别概率的信息,基于决策的攻击

需要对目标模型进行额外的查询;与基于迁移的攻击相比,基

于决策的攻击不需要训练替代模型,对目标模型的攻击更加

直接.除此之外,与其他两类的黑盒攻击相比,基于决策的攻

击对于对抗防御方法也更加鲁棒.

３．２　对抗防御

本节将概述图像领域中的几种对抗防御方法,包括一种

反应式防御策略(对抗样本检测)和两种主动式防御策略(对

抗训练以及去噪).

３．２．１　对抗样本检测

对抗样本检测是防御对抗攻击的一种主流方法,这种方

法不是直接预测模型的输入,而是先区分输入是干净样本还

是对抗样本.如果检测到输入是对抗样本,深度模型将不会

预测其类别.对抗样本检测的策略可分为３类:样本统计、训

练检测器和预测不一致性.

(１)样本统计

使用最大平均差异的统计测试[５０]可以被用来检测对抗

样本,它将能量距离作为统计距离来度量.该方法需要大量

的对抗样本和干净样本,并且无法检测出个别的对抗样本.

除此之外,核密度估计[５１]也被提出用于检测对抗扰动,它使

用来自 DNN的一些中间层的表示来衡量未知样本和一组干

净样本之间的距离.该方法的计算成本很高,并且只能检测

出远离干净样本分布的对抗样本.由于对抗样本在本质上是

不可感知的,因此使用样本统计将对抗样本与干净样本分开

似乎不太可能有效.与其他对抗样本检测方法相比,依赖样

本统计策略的检测性能较差.

(２)训练检测器

与对抗训练类似,对抗样本可以被用来训练检测器.然

而,这种策略需要大量的对抗样本,代价较高并且容易发生过

拟合,下面将介绍两种代表性的方法.一种方法是在原始

DNN的中间层附加一个基于 CNN 的分支检测器[５２].检测

器输出两个类别,并使用对抗样本和干净样本进行训练.检

测器在训练的同时固定了原始 DNN 的权重,因此不会降低

干净样本的分类精度.另一种方法在 DNN 的最后一层增加

了一个新的“对抗”类别[５０].修改后的模型使用干净样本和

对抗样本进行训练,由于模型体系结构的改变,该方法会降低

干净样本的准确性.

(３)预测不一致性

预测不一致性的基本思想是在预测未知样本时测量多个

模型输出的不一致性,因为一个对抗样本可能不会欺骗所有

的 DNN.贝叶斯神经网络不确定性[５１]借鉴了 Dropout的思

想,它使用了 Dropout层的“训练”模式来为测试时的输入样

本生成许多预测.该方法可行的原因是子模型的预测之间产

生分歧在干净样本上很少见,而在对抗样本上很常见.除此

之外,还可以使用输入样本本身来检查一致性[５３].对于每个

输入样本,减小它们的图像的颜色深度也可以检测对抗样本.

例如,每个像素具有２５６个可能值的８位灰度图像变为每个

像素具有１２８个可能值的７位灰度图像.对于自然图像,减

小颜色深度不会改变预测结果,但是对于对抗样本,预测结果

会发生变化.

３．２．２　对抗训练

对抗训练是一种针对对抗样本的直观防御方法,通过对

DNN进行对抗训练来提高 DNN 的鲁棒性,将已知的对抗样

本和相应的真实标签引入训练中.理想情况下,模型将学习

如何从对抗扰动中还原真实标签,并对未知的对抗样本表现

鲁棒.

Goodfellow等[２０]首先在训练阶段加入了对抗样本,在训

练的每个步骤中使用FGSM 生成了对抗样本,并将其注入训

练集中.实验结果表明,经过训练的模型对 FGSM 生成的对

抗样本更加鲁棒,但是仍然容易受到迭代/基于优化的对抗攻

击.因此,许多工作进一步研究了使用更强对抗攻击(例如

BIM/PGD攻击)的对抗训练.

广泛的实验评估表明,PGD攻击可能是通用的一阶L¥ 攻

击.如果是这样,则提高针对PGD攻击的模型鲁棒性意味着

可以抵抗 多 种 一 阶L¥ 攻 击.基 于 这 种 推 测,PGD 对 抗 训

练[２４]被提出用于训练鲁棒的 DNN.实验结果表明,基于

PGD的对抗训练显著提高了 DNN 在 MNIST数据集上针对

多种不同攻击的鲁棒性.然而,其在 CIFARＧ１０数据集上的

结果较差.

随机初始化的FGSM[２１]也被用来在ImageNet数据集上

进行对抗训练,以避免 PGD对抗训练带来的巨大计算开销.

然而,经过对抗训练的模型容易受到基于迁移的攻击.为了

解决这个问题,集成对抗训练[２２]使用了从多个预训练模型中

迁移过来的对抗样本.直观上,集成对抗训练增加了用于对

抗训练的对抗样本的多样性,从而增强了对于从其他模型迁

移过来的对抗样本的鲁棒性.实验结果表明,集成对抗训练

模型对于在其他模型上由单步/迭代攻击生成的对抗样本,仍
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具有较高的鲁棒性.在某些情况下,集成对抗训练对黑盒攻

击的表现优于PGD对抗训练.

３．２．３　去噪

就减轻对抗扰动而言,去噪是一种非常直接的方法.以

往的研究指出了两个设计方向:输入去噪和特征去噪.第一

个方向试图从输入中部分或完全消除对抗扰动,第二个方向

试图减轻对抗扰动对 DNN学习到的高级特征的影响.

第一个方向的代表性工作是一种被称为 MagNet的防御

系统[５４],其包括一个检测器和一个重构器.MagNet中使用

自动编码器来学习干净样本的多种流形.检测器根据样本与

学习的流形之间的关系来区分干净样本和对抗样本,重构器

被设计用于将对抗样本修正为干净样本.然而,MagNet被

证明容易受到C&W 攻击生成的迁移对抗样本的攻击.

第二个方向的代表性工作是一种高级表示引导的去噪器

(HighＧlevelRepresentationGuidedDenoiser,HGD)[５５],可以

完善受对抗扰动影响的特征.HGD没有使用像素级去噪,而

是使用特征级损失函数来训练去噪uＧnet[５６],以最小化干净

样本和对抗样本之间的特征级差异.尽管 HGD在黑盒设置

下有效,但在白盒设置下却可以受到PGD的攻击[５７].为了修

正DNN中间层学习到的特征,DNN被设计配备了使用多种去

噪操作的模块[５８].尽管实验取得了巨大的成功,但特征去噪

模块对模型鲁棒性的贡献还是不能和PGD对抗训练相比.

４　视频领域对抗攻防

４．１　对抗攻击

本节将从白盒攻击和黑盒攻击两个角度出发,介绍视频

领域的对抗攻击方法.由于视频具有额外的时间维度,因此

目前针对视频领域对抗攻击的研究主要关注如何在时序上攻

击视频模型,以及如何降低攻击的空间维度.

４．１．１　白盒攻击

(１)稀疏对抗攻击方法

稀疏对抗攻击方法[９]基于帧间扰动的传播性生成针对视

频识别模型的对抗样本.帧间扰动传播性指在当前帧上增加

的对抗扰动可以通过模型的时序关联性传递到其他帧上,因

此只需要在视频的部分帧上增加对抗扰动就可以使模型产生

错误分类.稀疏对抗攻击方法利用基于L２,１范数的优化算法

来针对某一视频类别生成通用的视频对抗扰动:

argmin
η
　λ Mη ２,１－１

N ∑
N

i＝１
loss(xi＋Mη,li) (４５)

其中,λ是平衡因子;M 表示时序掩码,用于控制仅在部分帧

中增加对抗扰动;η ２,１＝∑
T

t
ηt ２表示η的L２,１范数,用于衡

量对抗扰动的大小,L２,１范数在帧间应用L１范数,以确保生成

扰动的稀疏性;N 是视频总数.

稀疏对抗攻击方法对 CNN＋RNN 视频模型进行攻击,

使用 Adam优化器来优化式(４５),通过指定时序掩码M,以仅

在 M 指定区域内生成稀疏对抗扰动η.结果表明,对抗扰动

在CNN＋RNN结构的视频模型中具有传播性.此外,该方

法生成的对抗扰动在具有不同 RNN结构的模型以及视频之

间具有良好的迁移性.

(２)针对实时视频分类系统的攻击方法

针对实时视频分类系统的攻击方法[５９]利用生成对抗网

络[６０](GenerativeAdversarialNetwork,GAN)来针对实时视

频分类系统生成对抗扰动.GAN 在离线情况下生成的通用

对抗扰动,会在视频分类系统工作时与干净视频相融合,最终

导致视频分类系统决策错误.该方法通过反向传播来优化

GAN,其目标函数如下:

min
G

∑
N

i＝１
－log[１－F(xi＋G(s))１li

] (４６)

其中,G表示 GAN,s表示随机噪声,G(s)表示 GAN 生成的

对抗扰动.通过优化目标函数(４６)来对 GAN 的参数进行更

新,逐步降低真实标签的概率值,导致目标模型分类错误.

该方法对视频片段中的时序结构进行了多角度分析,以

人类难以察觉的对抗扰动,成功实现了针对实时视频分类模

型的对抗攻击.

(３)闪烁对抗攻击方法

闪烁对抗攻击方法[６１]通过对视频中每帧增加统一的

RGB扰动,来模拟现实物理场景下光线等条件的变化,构造

一个时序性的对抗模式,实现对视频分类模型的对抗攻击.

当连续帧之间增加的统一 RGB扰动相差较大时,人眼会感受

到闪烁,因此闪烁对抗攻击方法在降低对抗扰动大小的同时,

也会限制连续帧之间扰动变化的大小和幅度,从而提升对抗

扰动的不可察觉性.该方法的目标函数为:

argmin
η
　λ∑

j
βjDj(η)＋１

N ∑
N

i＝１
loss(xi＋η,li) (４７)

其中,函数Dj()表示正则化函数;βj表示每个正则化函数的

权重值;λ平衡了对抗性和正则化项的相对重要性.正则化

项分为厚度正则化(ThicknessRegularization)和粗糙正则化

(RoughnessRegularization),厚度正则化用来控制每帧的统

一 RGB对抗扰动的大小,其表达式为:

D１(η)＝ １
３T η ２

２ (４８)

由于每一帧在 RGB空间中分别有一个固定的扰动值,因

此需要除以３T.粗糙正则化用于控制连续帧之间扰动变化

的大小和幅度,其表达式为:

D２(η)＝ １
３T

∂η
∂t

２

２
＋ ∂２η

∂２t
２

２
(４９)

其中,第一项用来控制两个连续帧之间扰动差异的大小;第二

项用来控制对抗扰动的趋势.

该方法通过正则化项约束了连续帧之间统一 RGB扰动

值的变化程度,实现了微小且平滑的对抗扰动,在满足人类观

察者难以察觉的前提下,成功地对视频识别模型进行了对抗

攻击.

(４)附加对抗帧方法

附加对抗帧方法[６２]取代了直接在视频上增加对抗扰动

的方法,而是在视频末尾增加额外帧(例如包含“感谢观看”文

字的结尾帧),并在额外帧上增加对抗扰动来实现针对视频模

型的对抗攻击,这种方法叫作附加对抗帧方法(Appending

AdversarialFramesMethod,A２FM).该方法通过对添加在

额外帧上的对抗扰动进行优化来实现对抗攻击:

５３陈　凯,等:多媒体模型对抗攻防综述



argmin
η
　λ η p－loss(x∧,１l) (５０)

其中,x∧表示与额外对抗帧拼接起来的视频.此外,该方法还

针对视频及视频模型生成了通用的额外对抗帧.

该方法充分利用视频的时间维度,通过增加额外对抗帧

的方式来对视频模型发起攻击.与在视频帧内增加对抗扰动

相比,在视频帧末尾增加对抗帧的操作更易实现.

４．１．２　黑盒攻击

(１)图像指导的黑盒攻击方法

图像指导的黑盒攻击方法[６３]首次在黑盒设置下提出了

基于图像模型扰动迁移的视频攻击方法(VＧBAD).VＧBAD
将视频中的每一帧输入到图像模型中,得到相应的特征图,并

使当前视频对抗帧特征图逐渐逼近目标类别视频帧特征图,

最终获得从图像模型迁移而来的初始扰动方向.VＧBAD没

有直接使用 NES估计扰动方向的方法,而是在得到初始扰动

方向的基础上,使用 NES估计初始扰动方向的修正矩阵.此

外,为了提升 NES的效率,VＧBAD将视频帧在空间上均等划

分为多个块,其中同一块共享相同的修正方向.最后,VＧ

BAD使用修正后的扰动方向来对视频迭代使用PGD.

VＧBAD方法填补了视频黑盒攻击的空白,利用图像模型

向视频提供了初始的扰动方向,提升了攻击效率,并通过均等

划分块方式进一步提升了梯度估计的效率.

(２)启发式黑盒攻击方法

启发式黑盒攻击方法[６４]基于启发式规则评估了视频各

个帧以及帧中不同区域的重要性,在黑盒条件下生成了具有

时空稀疏性的对抗样本.在空间维度上,启发式黑盒攻击方

法使用显著区域检测算法,仅在显著区域上增加对抗扰动.

在时间维度上,启发式黑盒攻击方法从目标类别的视频样本

出发,迭代删除某一帧的对抗扰动,通过此时视频模型的输出

结果对该帧进行打分.在满足对抗性的前提下,删除该帧后

的模型输出概率值越高,该帧的得分就越低.之后,启发式黑

盒攻击方法在满足对抗性的前提下,根据各帧的得分,由低到

高逐渐删除该帧的扰动.这样就可以得到具备时空稀疏性的

对抗扰动.最终,启发式黑盒攻击方法利用 OptＧattack完成

对稀疏对抗扰动的优化.

该方法在黑盒条件下,探索了对抗扰动的稀疏性,并证明

了稀疏性在不影响成功率的同时也可以提升攻击效率.

(３)基于强化学习的稀疏黑盒攻击方法

基于强化学习的稀疏黑盒攻击方法[６５]将黑盒攻击方法

与强化学习相结合,通过视频模型的反馈来逐步调整关键帧

的位置.在该方法的强化学习中,使用顶部为全连接层的双

向LSTM 作为智能体(agent),智能体同时起到关键帧选择和

视频攻击的作用.此外,该方法将使用视频模型作为强化学

习中的环境(environment),将视频模型返回的预测概率值以

及视频关键帧之间的内容差异作为奖赏(reward),将智能体

调整帧选择策略以及执行攻击作为动作(action).智能体将

在可以提供奖励和更新其行为的环境中进行交互,通过最大

化整体期望来选择关键帧.在特征选择阶段,智能体利用

LSTM 得到每帧的概率值进行关键帧选择.由于每帧对应于

两种动作,因此对于T 帧的视频共有２T种选择.该方法设计

了两种奖赏来反映每种动作的质量,来自视频关键帧本身及

目标模型的输出概率值.最后,该方法使用 REINFORCE[６６]

算法最大化奖赏的期望.此外,该方法使用类似于 VＧBAD
的梯度估计方法来进行梯度估计.

该方法利用强化学习策略进行关键帧选择,并设计了一

套有效的奖励机制,从视频本身以及视频模型两个角度来评

估动作行为,有效提升了攻击效率.

(４)动作激发采样攻击方法

动作激发采样攻击方法[６７]在梯度估计阶段是一种有效

的动作激发噪声采样策略,可以在较少的查询数目下完成对

视频模型的对抗攻击.在黑盒设置下,往往需要在当前视频

上增加随机噪声,再根据视频模型的输出改变情况进行梯度

估计,最终利用估计梯度对当前视频样本进行更新.而在该

方法中,将间隔选取视频帧作为视频模型的输入数据,并使用

间隔帧的累积光流信息或动作向量来对输入数据中的每帧进

行分类.由于累积光流信息及动作向量在时间维度上体现了

不同像素的移动信息,该方法利用移动信息对不同的像素进

行分组,并对同一组内的像素增加相同的噪声.最终,该方法

通过有限差分的方式来估计梯度信息,并对输入视频进行

更新.

该方法通过间隔帧中的累积光流或动作信息在时间和空

间维度上对像素进行分组,相比 VＧBAD,攻击效率得到了进

一步的提升.

４．２　对抗防御

本节将概述视频领域中的对抗防御方法.由于对抗扰动

在视频的不同帧中不具有一致性,因此目前的对抗防御工作

主要关注于如何利用时间不一致性来实现对抗帧检测.

(１)对抗帧鉴别器

对抗帧鉴别器[６８]针对多种类型的攻击方法,利用视频的

时间一致性属性来实现视频中的对抗帧的有效识别(AdvＧ

IT).在测试过程中,AdvIT 首先计算之前的视频帧与当前

视频帧的光流信息,再利用之前的视频帧与所得到的光流信

息重建当前视频帧.之后将重建的视频帧与当前视频帧放入

视频模型中分别得到预测结果.当预测结果相差不大时,说

明可以满足时间一致性,而当预测结果相差较大时,当前帧会

被识别为对抗帧.

AdvIT方法基于视频的连续性,利用光流信息对当前视

频帧进行重建,通过重建帧与当前帧在视频模型的输出差异

来对帧进行对抗帧检测.此外,该方法对于之前视频帧是否

为对抗帧不敏感,但是该方法仅限于对抗帧检测,没有提出针

对对抗帧的防御方法.

(２)基于时间一致性的对抗视频抵御方法

基于时间一致性的对抗视频抵御方法[６９]分为两个阶段.

第一阶段,利用视频的时间一致性进行对抗视频检测;第二阶

段,在时间和空间两个维度上抑制对抗扰动.与 AdvIT 类

似,该方法基于时间一致性进行对抗帧检测,并根据对抗帧在

视频中的占比将该攻击类型分为稠密攻击和稀疏攻击.针对

对抗视频,该方法提出了空间防御和时间防御两种防御措施.

在空间防御中,利用端到端的压缩模型(图像压缩和图像重建

６３ ComputerScience 计算机科学 Vol．４８,No．３,Mar．２０２１



模块)针对对抗扰动进行去噪,减轻对抗扰动对视频模型的干

扰.在时间防御中,以第一阶段的对抗帧检测结果为基础,利

用干净帧重建对抗帧.该方法使用空间防御来抵御稠密攻

击,使用时间防御来抵御稀疏攻击.

该方法首次探究了对抗视频的防御,针对现有攻击的特

点,在确定攻击方法类型后选择相应的防御方法.该方法在

提升视频模型性能的同时,可以有效抵御视频攻击方法.

(３)批标准化防御方法

批标准化防御方法[７０]利用对抗视频检测器识别不同的

攻击类型,并将对抗视频送入相对应的批标准化层(Batch

Normalizations,BNs)进行处理,最终实现对抗视频的正确分

类,提升视频模型的鲁棒性.该方法通过对抗训练来提升针

对Lp范数及物理攻击的防御性能,其目标函数为:

argmin
θ
　E(x,l)~D[loss(x,l;θc,θb

０)＋

∑
N

i＝１
　max

ηi∈Si
　loss(x＋ηi,l;θc,θb

i)] (５１)

其中,D为训练集;θc为视频模型卷积参数;θb
i为第i种数据类

型的BNs参数;θ＝θc＋∑
N

i＝１
θb

i表示所有模型的参数;N 表示除

干净样本外的其他不同攻击类型的数目.这里,由于多种攻

击类型数据之间的分布不同,BNs在训练中容易受到分布不

一致的影响,因此,该方法为包含干净样本在内的数据类型分

别提供了一个独立BNs分支来进行对抗训练.此外,为了输

入样本可以在推断阶段进入指定的BNs分支,该方法应用端

到端训练的３DCNN结构对数据类型进行分类.

与其他防御方法相比,该方法利用BNs分支实现了多种

攻击类型的共同防御机制,实验结果也表明该方法在同种攻

击类型、不同攻击方法下同样具备良好的防御性能.

５　未来研究方向

本节将针对图像、视频领域的对抗攻防方法,探讨其在未

来的研究发展方向.

５．１　图像领域

近年来,图像领域的对抗攻防研究得到了迅速发展.目

前的攻击方法很可能会被新的防御方法抵御,同样,这些防御

方法也会被新的攻击方法规避,未来的对抗攻防方法会此消

彼长,互相促进.现有的对抗攻防工作主要集中在图像单一

模态任务中,其危害性、广泛性有限.未来需要从多模态联合

的角度出发,研究基于多模态数据的高维、冗余、互补等特点

的对抗攻防技术.此外,未来的对抗攻防会朝向特定任务(例

如,人脸识别、目标检测及语义分割等)发展,以适应实际

需求.

５．２　视频领域

与图像领域的研究相比,视频领域的对抗攻防研究仍旧

较少.现有的面向视频领域的对抗攻防方法中,基于视频具

有时间维度这一特点的研究方法较多.针对白盒攻击,现主

要利用对抗扰动在帧间的传递性来降低对抗扰动的面积或大

小,从而提升对抗样本的质量.未来需要从应对已有的防御

策略出发,研究基于时间一致性的对抗扰动生成方法;从应用

角度出发,研究基于视频水印的对抗性水印生成方法.针对

黑盒攻击,目前主要利用视频的时间一致性来降低攻击维度,

提升对抗样本的生成效率,但与图像相比,其生成效率仍旧较

低.未来需要进一步提升攻击效率,研究基于帧间光流信息

的对抗扰动传播方法,使得在单个帧上生成的对抗扰动可以

依据帧间关系向其他帧传播.针对对抗防御,由于视频帧的

连续性,目前主要利用视频的时间一致性来检测对抗帧.未

来需要研究在攻击者知晓防御策略的条件下,仍能针对多种

攻击方法进行防御的方法,提升视频模型的鲁棒性.

结束语　在推动人类社会进步的同时,快速发展的深度

学习技术也带来了新的安全隐患———对抗样本.这将在多媒

体视觉领域的应用过程(互联网视频内容监管、视频监控、自

动驾驶以及医疗影像等)中带来严重危害,危及社会安全.为

了应对深度学习带来的安全隐患,推动深度学习安全的研究,

本文介绍了深度学习在多媒体视觉领域中的多种对抗攻防方

法,从图像和视频两个角度表述了对抗攻防的研究现状及未

来的研究方向.对抗攻防技术仍然存在一些挑战,如对抗训

练成本高、攻防方法通用性低等.但是,随着对抗攻防的发

展,这些问题与挑战终将被克服,对抗攻防定会为深度学习的

应用夯实基础.
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