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摘　要　传统的加密方案没有考虑到敌手窃听密文后胁迫发送方或接收方交代加密时使用的公钥、随机数、明文或解密密钥的

情况,因此可否认加密的概念在１９９７年被提出,以解决胁迫问题所带来的信息泄露.目前国内外学者仅提出了几种可否认加

密方案,但是普遍存在加密效率过低和膨胀率过高的问题,因此并不实用.文中通过构造“模糊集”的方式来构造一种可抵抗量

子攻击的实用双向可否认加密方案.该方案基于多项式环上的模容错学习(ModuleLearningWithErrors,MLWE)困难问题来

构造两个敌手无法进行区分的密文分布,并通过卡方统计实验验证了两个密文分布的不可区分性,其安全性可规约到格上的最

短独立向量问题(ShortestIndependentVectorsProblem,SIVP).文中对方案的正确性、安全性、可否认性、膨胀率和复杂度等

进行了分析,并且通过 C＋＋实现的实验结果与理论分析相一致.实验结果表明,该可否认加密方案的误码率约为１×１０－２３,

密文膨胀率为５．０,加密速度约为６７０KB/s,因此该方案在电子选举和电子竞标等场景具有实用价值.
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Abstract　ThetraditionalencryptionschemedoesnottakeintoaccountthesituationinwhichtheadversaryeavesdropsontheciＧ

phertexttoforcethesenderorreceivertohandoverthepublickey,randomnumber,plaintext,orsecretkeyusedintheencrypＧ

tion．Therefore,theconceptofdeniableencryptionwasproposedin１９９７tosolvetheinformationleakagecausedbythecoercion

problem．Atpresent,onlyseveralcompletedeniableencryptionschemeshavebeenproposedandimplemented．However,the

schemesarenotpracticalduetotheproblemsoflowencryptionefficiencyandhighexpansionrate．Byconstructinga“translucent

set”,apracticalbiＧdeniableantiＧquantumencryptionschemeisproposedinthispaper．Theschemeusesthedifficultproblemof

ModuleLearningWithErrors(MLWE)basedonpolynomialringtoconstructtwociphertextdistributionsthatadversariescan’t

distinguish．TheindistinguishabilityoftwociphertextdistributionsisverifiedbychiＧsquarestatisticalexperiments．Theschemes’

securitycanbereducedtotheShortestIndependentVectorsProblem (SIVP)．Meanwhile,thecorrectness,security,deniable,exＧ

pansionrateandcomplexityoftheschemearetheoreticallyanalyzed．AndtheexperimentalresultsobtainedthroughC＋＋

areconsistentwiththetheoreticalanalysis．Experimentalresultsshowthatthebiterrorrateisabout１×１０－２３,theciphertextexＧ

pansionrate５．０,andtheencryptionefficiencyisabout６７０KB/s．Therefore,ithaspracticalapplicationprospectsinmanyscenaＧ

rios,suchaselectronicelectionandelectronicbidding．
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１　引言

如果窃听者在截获密文后对密文的发送者或接收者进行

主动胁迫,使其交代加密时所用的本地随机数、明文或解密密

钥,那么传统的加密方案将无法保证数据的安全.

考虑这样一种情况:窃听者强迫消息的发送方或接收方

交代产生密文的真实参数或用于解密的密钥.为了应对窃听

者的胁迫攻击,发送方可以将真实的明文 m 加密生成密文,

并使之看起来像是假明文 m′加密得来的,然后用 m′对胁迫

者进行欺骗.胁迫者在对给出的 m′进行验证后无法察觉到

欺骗的存在,最终仅获取了假明文 .传统的加密方案并不具

备这样的功能,而可否认加密体制具有对明文的可否认性.

可否认加密最早由Canetti等[１]提出的.文献[１]介绍了

可否认加密的基本概念,并描述了如何通过一个“模糊集”、核
心断言和陷门置换函数构造一个可否认加密方案;同时其根

据可否认的对象将可否认加密划分为发送方、接收方和双向

可否认加密,并描述了如何通过简单的技巧使某些发送方可

否认加密转换为接收方可否认加密.另外,文献[１]按加密前

发收双方有无分享信息将可否认加密分为标准的公钥可否认

加密和密钥分享可否认加密.

由于可否认加密区别于传统的加密,具有可否认的功能,

其加密效率和密文膨胀率会有所牺牲,因此提出的许多可否

认方案虽然具有可否认的功能,但在实际应用中并不实用.

Canetti等[１]提出了一种可否认公钥加密方案.该方案需要

对多比特信息进行多次加密,并且为了构造充分小概率ε可

被攻破的可否认方案,将生成超多项式长度 １
ε

的密文,因此

其可否认性是不够的.Ibrahim[２]提出了一种基于二次剩余

的发送方可否认加密方案,但其不能够从有效明文空间中任

意选取用于欺骗的明文.后来,Jaydeep[３]改进了这一缺陷,

但其加密效率仍然很低,且密文膨胀率达到约１∶２００００,因此

并不实用.同时Ibrahim 在文献[４]的基础上提出了一种基

于 MPKI(mediatedRSAPKI)的可否认公钥加密方案[５],使
用不经意传输(ObliviousTransfer,OT)协议,并且需要使用

一个可信第三方.其在进行多比特可否认加密时重复执行不

经意传输协议,效率很低.Klonowski等[６]对文献[１]的方案

进行了改进,并基于 Elgamal构造了一个接收方可否认加密

方案,明文的可否认性有所提高,但密文膨胀率却没有较大改

变.２０１０年,Meng等[７]对 Klonowski等的方案进行了改进,

并基于Elgamal改进了可否认加密的效率,但其仍无法抵御

量子计算机的攻击.以上方案未见有完整的性能分析和实验

结果,且普遍存在无法抗量子、加密效率过低、膨胀率过高的

问题.

因此,本文通过构造“模糊集”的方式来构造一个双向可

否认的抗量子加密方案.该方案基于多项式环上的模容错学

习(MLWE)困难问题,不需要任何物理假设,加密效率及膨

胀率都十分优越,是实用的可否认加密方案.

在电子选举和电子拍卖等场景中,选民和拍卖者的信息

是公开的,那么很有可能存在胁迫投票、买票,以及胁迫交代

竞标价格等行为.可否认加密可以杜绝上述行为的发生,文
献[８Ｇ９]介绍了其在电子选举中的应用.本文所提方案不仅

在电子选举和电子拍卖等场景中有着非常好的应用前景,而
且在已知信道被窃听的情况下,还可以故意使敌手窃听到假

密钥,令其在解密后仅获取假明文信息.

２　相关工作

１９９７年Canetti首次提出了可否认加密方案的概念,并

提出了一种发送方可否认公钥加密方案.该方案逐比特进行

加密,发送方在受胁迫时可将明文比特１否认为比特０,而不

能将比特０否认为比特１.而后 Canetti利用了奇偶性的技

巧解决了这一问题,但其可否认性仍然不够.

２００８年,Klonowski等[６]提出一种基于 Elgamal的接收

方可否认公钥加密方案.经分析此方案存在缺陷:胁迫者通

过胁迫接收方可以得到私钥和假明文,然后胁迫方会计算哈

希值并得到明文.于是,２０１０年 Mengt等在此基础上进行了

改进,并利用BCP承诺方案得到了一种接收方可否认加密方

案,使效率上也得到了提高.

２００９年,Jaydeep[３]首先对基于二次剩余的发送方单比特

可否认公钥加密方案进行了分析.基于二次剩余的方案在加

密时随机生成k个比特,对于每个比特１和０分别从二次剩

余集合上和非二次剩余集合上选t个元素组成矩阵,接收者

需要通过私钥重复计算雅各比符号并进行k次异或得到正确

明文.但该方案效率很低.受胁迫的发送方可谎称k个比特

中的某一个比特１是０,以完成对单比特的欺骗.随后,JayＧ
deep对其方案稍加改进并提出了对多比特的可否认加密方

案,但是其１∶２００００的密文膨胀率并不实用.

２００９年 Regev[１０]提出了容错学习(LearningWithError,

LWE)问题,成为之后大部分基于格的密码体制的基础,但是

其本身的计算效率较低,且密文膨胀率较大.为了提升基于

LWE问题加密方案的加密效率,２０１０年 Lyubashevsky等[１１]

提出了环上的容错学习(RingLearning WithError,RLWE)

问题,但其安全性只能规约到理想格上的困难问题,因此环的

维数要取比较大的整数,导致加密效率不够高.２０１５年 LanＧ

glois等[１２]提出了模容错学习(MLWE)问题,将 MLWE问题

规约到模格上的困难问题,并证明了 MLWE问题中两个分

布的不可区分性.２０１７年Bos等[１３]基于 MLWE问题构建了

Kyber密钥交换算法,该方法成为后量子密码备选方案之一.

２０１７年 Ke等[１４]在 Kyber算法的基础上将明文空间扩大,使

得加密效率和膨胀率得到了进一步优化.本文提出的实用可

否认加密方案基于 MLWE格困难问题,与以往提出的方案

相比,还具有可有效抵御量子计算机攻击的优势.

３　预备知识

３．１　基础记号

令Rq＝Zq[x]/f(x)表示模q上的多项式环,f(x)＝

xn＋１.其中 modq表示模q,modq的取值范围在[－(q－

１)/２,(q－１)/２],mod＋q的取值范围在[０,q－１].对于Rq 上

的多项式f(x)＝a０＋a１x＋a２x２＋􀆺＋an－１xn－１,f(x)的无穷

范数表示为‖f(x)‖∞ ＝max{|aj|},多个多项式(u１,u２,􀆺,

un)←Rn
q 构 成 的 多 项 式 向 量 u 的 无 穷 范 数 表 示 为

‖u‖∞ ＝max{|uj|}.

８０３ ComputerScience 计算机科学 Vol．４８,No．３,Mar．２０２１



３．２　MLWE困难问题

设安全参数为２的n次幂,f(x)＝xn＋１,模数q为大于

２的素数,模q的多项式环Rn
q＝Zq[x]/f(x),令k为多项式

矩阵的维数.文献[１２]给出了基于 MLWE困难问题的加密

算法在k取２时能够抵御敌手２１００次的攻击,当k取３时,能
够抵御敌手２１６０次的攻击.该文中将解决 MLWE困难问题

的优势定义如下:

Advmlwe
n,k,η(A)＝|Pr[b′＝１:A←Rn×k

q ;(s,e)←βk
η×βn

η;b＝

As＋e;b′←A(A,b)]－Pr[b′＝１:A←Rn×k
q ;

b←Rm
q ;b′←A(A,b)]|

我们以k＝２的情况为例,简单来说,判定型 MLWE问题

即区分下述两个分布:

(１)
a１１ a１２

a２１ a２２
[ ] ,

b１

b２
[ ]

æ

è
ç

ö

ø
÷.其 中 均 匀 随 机 选 取 多 项 式

aij←Rn
q(１≤i≤k,１≤j≤k)和bj←Rn

q(１≤j≤k).

(２)
a１１ a２１

a２１ a２２
[ ] ,

b１

b２
[ ] ＝

a１１ a１２

a２１ a２２
[ ] 􀅰

s１

s２
[ ] ＋

e１

e２
[ ]

æ

è
ç

ö

ø
÷.

其中,均匀随机选取aij←Rn
q(１≤i≤k,１≤j≤k),si←Rn

q(１≤

i≤k),ei←χ(１≤i≤k).

３．３　压缩与解压缩技术

为了尽可能地减小密钥和密文大小,本文所提方案将采

取Kyber算法中的压缩与解压缩技术.但压缩技术的引入会

带来一定的误差,须选择合理的参数对正确率和密文膨胀率

进行平衡.下文将阐述压缩与解压缩对解密带来的误差

影响.

定义压缩函数Compressq(x,d):输入x∈Zq,d＜ log

q ,输出y＝round((２d/q)􀅰x)mod＋２d.

定义解压缩函数Decompressq(y,d):输入y＝Compressq

(x,d),输出x′＝round((q/２d)􀅰y).

对于x∈Zq,在Compress和Decompress函数压缩和解

压缩后会产生误差:|x－x′|≤round(q/２d＋１).

４　实用的双向可否认加密方案

４．１　双向可否认加密方案

考虑这样一种电子投票应用场景:计票者、投票者的信息

以及候选者的身份信息公开.投票者用指定的加密方式向候

选者投票,敌手在得知计票者和投票者身份后威胁投票人给

指定候选人投票,并在得到密文后胁迫投票者或计票者向其

出示投票结果.

对于胁迫方,我们假设其具有可以窃听到密文的能力,并
可以接近发送方和接收双方,强迫他们对密文进行解密,并出

示加密时所用的密钥和相关参数,而双方不可以借口相关参

数丢失来欺骗胁迫者.

针对上述情景,我们提出了一种分享密钥类[１５]的双向可

否认加密方案,密文的发送方和接收方均可以通过欺骗胁迫

者来抵抗胁迫攻击.收发双方在受到胁迫时均可以向胁迫者

出示假的密钥s_fake,用假明文m′来欺骗胁迫者,胁迫者却

无法发觉被欺骗.而收发双方具有的真密钥s可以解密得到

正确的明文m.

本文方案为对称加密方案,共 分 为 ３ 部 分:密 钥 生 成

Keygen、不进行抵赖时的加密Enc或进行抵赖时的加密Enc_

fake、解密Dec.

Keygen(k):

１)设安全参数为λ,多项式次数n＝n(λ),n为２的幂次.

多项式矩阵的维数k＝k(λ),模数q为素数,环Rn
q＝Zq[x]/

f(x),近似高斯噪声分布χ
[１６].

２)在模q上均匀随机选取多项式矩阵A←Rk×k
q .

３)从近似高斯分布上随机生成密钥s、假密钥s_fake,以

及噪声e,(s,s_fake,e)←χk
×χk

×χk.

４)输出s,s_fake.

Enc(s,m):

１)输入对称密钥s,密文压缩参数du和dv,明文空间压

缩参数dp,明文m∈{０,１}dp×n,此时明文 m 为每项含dp 位

明文比特的n项多项式,通过引入dp[１３]可以同时加密dp×n
个明文比特,从而减小密文膨胀率.

２)随机生成服从高斯分布的多项式向量r,及高斯噪声

e１,e２.(r,e１,e２)←χk
×χk

×χ.

３)计算多项式向量:

b＝A􀅰s＋e (１)

４)生成密文C１:

C１＝Compressq(ATr＋e１,du) (２)

５)生成密文C２:

C２＝Compressq(bTr＋e２＋round(q
２dp )􀅰m,dv) (３)

其中,dp是为了扩大明文空间引入的变量.

６)生成密文C３:

C３＝Compressq(u,dv) (４)

其中,u是模q均匀选取的多项式u←Rk
q.

７)输出密文C＝(C１,C２,C３).

Enc_fake(s,s_fake,m,m′):

１)输入对称密钥s和s_fake,密文压缩参数du和dv,明
文空间的压缩参数dp,明文 m∈{０,１}dp×n,假明文 m′∈{０,

１}dp×n.

２)随机生成服从高斯分布的多项式向量r,及高斯噪声

e,e１,e２,e３,e４.

３)计算多项式向量:

b１＝A􀅰s＋e,b２＝A􀅰s_fake＋e１

４)生成密文C１:

C１＝Compress(ATr＋e２,du)

５)生成密文C２:

C２＝Compressq(bT
１r＋e３＋round(q

２dp )􀅰m,dv)

６)生成密文C３:

C３＝Compressq(bT
２r＋e４＋round(q

２dp )􀅰m′,dv)

７)输出密文C＝(C１,C２,C３).

Dec(s,C):

１)输入密钥s,密文C＝(C１,C２,C３),密文压缩参数du和

dv.

２)解压缩得到C１′＝Decompressq(C１,du).

３)解压缩得到C２′＝Decompressq(C２,dv).
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４)解压缩得到C３′＝Decompressq(C３,dv).

５)输出明文m＝Compressq(C２′－sTC１).
在使用Enc加密时,发送方以随机的发送顺序将C２,C３

发送给接收方,接收方通过下述方式区分密文C２,C３:通过

m＝Compressq(C２′－sTC１)对C２ 进行解密时得到多项式 m
的每项系数在区间[０,dp)中,而对C３ 进行解密时得到多项

式m 的每项系数在区间[０,p)中,因此接收方可以正确地区

分C２,C３,对C２ 解密后得到明文m.
同理,在使用 Enc_fake加密时,接收方使用秘钥s 对

C２,C３ 进行区分后,通过m＝Compressq(C２′－sTC１)对C２ 进

行解密得到明文m.通过 m′＝Compressq(C３′－s_fakeTC１)
对C３ 进行解密得到假明文m′,用于欺骗敌手.

在进行 Compress和Decompress 时会产生误差:C１′－
C１＝εu 以及C２′－C２＝εv.由于在解密时经过解压缩会得到:

C１′＝Decompress(C１,du)＝ATr＋e１＋εu

C２′＝Decompress(C２,dv)＝(As＋e)Tr＋e２＋round(q
２dp )􀅰

m＋εv

C２′－sTC１′＝eTr＋e２＋round(q
２dp )􀅰m＋εv－sTe１＋sTεu

＝ε＋round(q
２dp )􀅰m

因此使用Enc加密时会产生噪声:

ε＝eTr＋e２＋εv－sTe１＋sTεu (５)
同理,使用Enc_fake加密时会产生噪声:

ε＝eT
０or１r＋e３or４＋εv－sTe２＋sTεu

两个噪声ε服从同样的分布,当噪声的范数‖ε‖与模数

q和压缩参数dp 满足以下关系时,解密可以得到正确的明

文[１３]:

Pr(‖ε‖＜round(q
２dp＋１))＞１－negl (６)

若需要将明文否认成更多的假明文,则可以生成并通信

多个s_fake,在加密时计算生成更多的密文.在交代不同的

s_fake时可以解密获得不同的假明文,敌手同样无法发觉欺

骗的存在.同时密文的膨胀率随着需要欺骗的假明文个数线

性增加.

４．２　性能分析

本节将对４．１节中双向可否认加密方案的密文膨胀率、
正确性以及如何进行否认进行分析.该方案在 ModuleＧSIVP
问题是困难的情况下是INDＧCPA 安全的,选取合适的参数

平衡后得到的误码率约为１０－２３,膨胀率为５．０.

４．２．１　密文膨胀率

对４．１节的方案进行分析,设密文膨胀率为ρ,密文C１ 的

压缩参数为du,密文C２ 和C３ 的压缩参数为dv,明文空间的

压缩参数为dp.由于最后的密文为二维多项式向量C１ 和多

项式C２,C３,则密文膨胀率为ρ＝２du＋dv􀅰２
dp

.为了保证密

文膨胀率ρ尽可能小,且误码率可以达到６σ(约１０－２３),我们

得到平衡后的参数:du＝２３,dv＝１７,dp＝１６,此时的密文膨

胀率为２du＋dv􀅰２
dp ＝５．０.

４．２．２　正确性分析

整个方案在进行多项式计算时均是在环 Rn
q ＝Zq[x]/

f(x)中进行,具体为:令多项式 W ＝w０＋w１x＋􀆺＋wn－１

xn－１,多项式U＝u０＋u１x＋􀆺＋un－１xn－１,则环Rq 上的多项

式乘法为:

Y ＝W􀅰U＝y０＋y１x＋􀆺＋yn－１xn－１

＝(y０,􀆺yn－１)

＝(w０,􀆺,wn－１)􀅰

u０ u１ u２ 􀆺 un－１

－un－１ u０ u１ 􀆺 un－２

－un－２ －un－１ u０ 􀆺 un－３

⋮ ⋮ ⋮ ⋱ ⋮

－u１ －u２ －u３ 􀆺 u０

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

本方案中离散整数型随机变量噪声e是根据 Bai[１６]的方

案生成的,其分布χ近似于 N(０,η/２),分布在[－η/２,η/２]

之间.

考虑εu 近似是期望为０,方差为
[２×round(q

２du＋１)]２

１２
的

离散均 匀 分 布.而 变 量εu －e１ 可 以 近 似 考 虑 为 分 布 在

[－round(q
２du＋１)－η,round(q

２du＋１)＋η]上的近似离散均匀分

布.其期望为０,方差为
[２×round(q

２du＋１)＋η]２

１２
.

由于变量s与e２ 的期望为０,方差为η
２

,且与εu－e１ 相互

独立,根据环上的多项式乘法知多项式sT(εu－e１)中的每个

系数均为２n个相互独立同分布的变量之和,根据中心极限定

理可知,其分布近似于 N(０,２n􀅰η
２

􀅰
[round(q

２du＋１)＋η]２

３
).

由于变量eTr中的eT 和r相互独立,根据环上的多项式

乘法可知多项式eTr中的每个系数均为２n个相互独立同分

布的变量之和,根据中心极限定理可知其分布近似于 N(０,

２n􀅰n２

４
).

为使方案的正确率尽可能达到a倍标准差σ,那么需要

保证式(６)成立,即:

a(
n􀅰η􀅰(q

２du＋１＋n)２

３ ＋
n􀅰η２

２
＋ η

２
)＋ q

２dv＋１

＜ q
２dp＋１

考虑到解密正确率以及密文膨胀率,二者经平衡后选定

a＝９,du＝２３,dv＝１７,dp＝１６.此时我们通过 Maple积分标

准正态分布函数得到９σ的误码率约为１０－２３.

４．２．３　可否认性分析

本文方案可以做到发送方和接收方的双向可否认,双方

需要在加密之前预先约定好密钥s和s_fake,或者从可信任

的安全信道通信获得s和s_fake.

当发送方使用Enc_fake进行加密得到密文C＝(C１,C２,

C３)被敌手胁迫时,发送方可以对其声称密文C３ 是通过Enc
加密得到的C２,密文C２ 是通过Enc加密得到的C３,而敌手无

法正确区分.然后向其交代出加密时所用到的随机数r、假
密钥s_fake,以及假明文m′,并声称密文是通过Enc生成的.
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敌手对m′进行Enc加密得到C３,通过验证,即:

Enc_fake(m′,r,s_fake)→C３＝C２←Enc(r,s_fake,m′)

Enc_fake(m,r,s)→C２＝C３←Enc(r,s_fake)

最终敌手无法发现加密方使用了Enc_fake加密而被欺骗.

当接收方被敌手胁迫时,接收方向胁迫者交代假密钥s_

fake,并解密C３－s_fake􀅰C１ ＝eT
１r＋s_fakeT 􀅰e２ ＋e４ ＋

m′＝ε＋m′得到假明文m′用来欺骗胁迫者.

为了验证经过Enc_fake加密后得到的密文C３ 和经过

Enc加密后得到的密文C２ 看似服从同一分布,敌手无法正确

区分(即 MLWE困难问题,文献[６]给出了该 MLWE问题的

证明),我们进行了如下卡方检验实验.

通过Enc_fake加密并压缩后得到２．５６×１０９ 个密文

C３,考虑压缩密文C３ 的取值范围为(０,２dv),将区间(０,２dv)分

为１０００段,然后通过卡方检验公式计算均匀分布和密文C３,

在自由度为１０００时卡方值约为１９７０.

通过 Matlab计算当自由度为１０００、卡方值为１１４２时,

有０．００１的概率可以将密文分布与均匀分布进行区分.当自

由度为１０００,卡方值为１４００时,仅有１０－１５的概率可以区分

两个分布.当自由度为１０００,卡方值为１９７０时可以区分两

个分布的概率过低,已超出 Matlab计算精度(显示结果为

０．０).由此可以推知,在 卡 方 值 为 １９７０ 时 概 率 会 远 低 于

１０－１５,敌手很难正确区分两个密文分布.

４．２．４　安全性分析

本文方案的安全性是基于格上的困难问题 ModuleＧSIVP
的,即敌手无法区分均匀分布与分布As＋e,在 ModuleＧSIVP
问题 是 困 难 的 情 况 下,该 方 案 是 INDＧCPA 安 全 的,即:

AdvCPA(A)≤AdvMLWE(A).

使用基于 Game的方法证明:

Game０　挑战者C 按照Keygen 产生密钥s,s_fake,敌
手 A从明文空间中任选两个明文m０ 和m１ 交给挑战者C,挑

战者C随机选择b∈{０,１},将mb 以１/２的概率用Enc或Enc_

fake加密,并将加密得到的密文发送给敌手 A,敌手 A对密

文进行猜测并输出猜测结果b′.如果b′＝b,则敌手A攻击成

功,敌手的攻击优势记为:

AdvCPA(A)＝|Pr(b＝b′inGame０－ １
２

)|＝ １
２|Pr(b＝b′

inGame０Enc)－ １
２|＋ (１－p)|Pr(b＝

b′inGame０Enc_fake)－１
２|

Game１　Game１改变 Game０中使用Enc加密时b＝A􀅰

s＋e的生成过程,均匀随机选取b′←Rk
q,而敌手 A区分b和

b′与解决 MLWE困难问题同样困难,因此Game１对Game０Enc

的优势为:

|Pr(b＝b′inGame１)－Pr(b＝b′inGame０Enc)|

≤AdvMLWE(A)

Game２　Game２改变 Game０中使用Encrypt_fake加密

时b１＝A􀅰s＋e和b２＝A􀅰s_fake＋e的生成过程,均匀随机

选取b１′←Rk
q 以及b２′←Rk

q,而敌手A区分b１ 和b１′以及b２ 和

b２′与解决 MLWE困难问题同样困难,因此敌手在 Game１中

的优势为:

|Pr(b＝b′inGame２)－Pr(b＝b′inGameEnc_fake)|
≤AdvMLWE(A)

Game３　Game３ 改变 Game１ 中 生 成 挑 战 密 文 的 方 式

Enc,使用均匀随机选取的密文(C１′,C２′,C３′)←Rk
q×Rq×Rq

替代原密文(C１,C２,C３),敌手 A 区分(C１,C２,C３)和(C１′,

C２′,C３′)与解决 MLWE困难问题同样困难,因此敌手 A在

Game３中的优势为:

|Pr(b＝b′inGame３)－Pr(b＝b′inGame１)|≤AdvMLWE

(A)

Game４　Game４改变 Game２中生成挑战密文的方式Enc_

fake,使用均匀随机选取的密文(C１′,C２′,C３′)←Rk
q×Rq×Rq

替代原密文(C１,C２,C３),敌手 A 区分(C１,C２,C３)和(C１′,

C２′,C３′)与解决 MLWE困难问题同样困难,因此敌手 A在

Game３中的优势为:

|Pr(b＝b′inGame４)－Pr(b＝b′inGame２)|≤AdvMLWE

(A)

由于 Game３和 Game４中所挑战的密文与明文b相互独

立,故有:

Pr(b＝b′inGame３)＝Pr(b＝b′inGame４)＝１
２

因此:

AdvCPA(A)＝１
２

(|Pr(b＝b′inGame４－Pr(b＝b′inGame２)|)

＋ １
２

(|Pr(b＝b′inGame２)－Pr(b＝b′

inGame０Enc_fake)|)＋１
２

(|Pr(b＝b′inGame３)－

Pr(b＝b′inGame１)|)＋ １
２

(|Pr(b＝b′

inGame１)－ Pr(b＝b′inGame０Enc )|≤
AdvMLWE(A)

５　效率及方案对比

以往提出的可否认加密方案的效率大都不是很高,而本

文提出的方案在效率上有着的明显优势.相比２００９年JayＧ
deep[３]提出的比较完整的基于二次剩余的方案,本文方案的

效率提高了８００余倍,膨胀率约为其１/４０００.相比基于容错

学习LWE的方案,本文方案的效率提升了约４０００倍,膨胀

率约为其１/１０００.

考虑这样一个应用场景:一个携带笔记本电脑的人被胁

迫方胁迫,胁迫者令其解密电脑中的密文.那么我们通过

MacBookPro２０１７(２．３GHzIntelCorei５８GB内存)用C＋＋
对本文方案进行实现,并分别对多个不同的１００MB的文档、

图片以及视频文件进行１００次加密,得到该方案在不同安全

参数下的平均消耗时间,如表１所列.

表１　加密和解密效率

Table１　Encryptionanddecryptionefficiency

k 攻击次数 加密效率/(kB/s) 解密效率/(MB/s) 膨胀率

２ ２１００ ６７０ １．３ ５．０
３ ２１６０ ４４０ １ ６．４３７５

考虑到以往提出的方案要么是发送方可否认加密,要么

是接收方可否认加密,或需要可信第三方,或有一定的错误概
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率,我们对各方案的功能和效率进行对比,如表２和表３所

列.可以看出,本抗量子的方案还有着双向可否认、出错概率

低、加密效率高,以及不需要可信第三方的优势.

表２　可否认加密方案的功能对比

Table２　Functionalcomparisonofdeniableencryptionschemes

发送方可否认 接收方可否认 出错概率 第三方

文献[１] 可 可 大 需要

文献[４] 可 否 较大 不需要

文献[５] 否 可 小 需要

文献[６] 否 可 小 不需要

文献[７] 否 可 ０ 不需要

文献[１７] 可 否 较大 不需要

文献[１８] 可 可 较大 需要

文献[１９] 可 可 较大 需要

文献[２０] 可 否 较大 不需要

本文方案 可 可 ０ 不需要

表３　可否认加密方案的效率对比

Table３　Efficiencycomparisonofdeniableencryptionschemes

加密效率 密文膨胀率 密钥大小

文献[２] 约６B/s 约１∶１０００００ ２kB
文献[３] 约８０B/s 约１∶２００００ ２kB

基于 LWE 约１６０B/s 约１∶１２０００ 约２０MB
本文方案 约６７０kB/s １∶５．０ ２kB

结束语　由于以往提出的可否认加密方案普遍存在不实

用以及无法抵御量子攻击的问题,本文提出了一种分享密钥

类的实用双向可否认加密方案,其安全性可规约到格上的困

难问题,即 MLWE问题.本文通过理论证明和实验印证了

所提方案的可行性.在对称加密构造的加密算法基础之上,
该方案可以稍作变形改造成公钥可否认加密方案,但只可以

对接收方进行否认[２０].因此,如何构造双向可否认公钥加密

方案成为未来的研究方向,并且本文利用格困难问题构造后

量子双向可否认方案的方式,可应用于其他形式的困难问题

来进行相似的构造.
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