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摘　要　在新冠肺炎疫情期间,社交媒体以前所未有的速度向全世界传播消息.然而,扭曲信息隐藏在海量社交数据中,对国

家安全、社会稳定提出了前所未有的挑战.目前的干预措施大多是建立在对关键节点和关键链路进行控制的基础之上,即删帖

和封号,往往效果不佳且容易产生副作用.基于扭曲信息的定义和分析,打破传统思维的限定,在信息蔓延过程中通过发布辟

谣信息来干扰扭曲信息的演化过程.借助斯塔克尔伯格博弈理论,文中通过设置奖励来鼓励更多的社交网络用户参与信息对

冲过程,从而阻止扭曲信息的爆发效应.基于所提出的斯塔克尔伯格博弈模型,分析了斯塔克尔伯格博弈均衡解的存在性和唯

一性,并从理论上推导出斯塔克尔伯格博弈的闭式均衡解,提出了基于最优策略的扭曲信息干预算法.实际网络中的仿真实验

表明,相比传统的基于网络结构的免疫策略以及其他基于博弈论的干预算法,所提算法最高可将扭曲信息的传播范围分别降低

４１％和９％,因此能够有效抑制扭曲信息的传播.
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Abstract　Duringthe２０１９ＧnCoVepidemic,socialmediaspreadnewsaroundtheworldatanunprecedentedrate．DistortedinforＧ

mationishiddeninmassivesocialdata,whichpresentsunprecedentedchallengestonationalsecurityandsocialstability．Mostof

thecurrentinterventionstrategiesarebasedonthecontrolofkeynodesandkeylinks,thatis,deletingtweetsandblockingacＧ

counts,whichareoftenineffectiveandpronetosideeffects．Basedonthedefinitionandanalysisofdistortedinformation,thispaＧ

perbreaksthelimitationoftraditionalthinkinganddisturbstheevolutionofdistortedinformationbypublishingclarifications

duringthespreadofdistortedinformation．WiththehelpofStackelberggametheory,moreusersareencouragedtoparticipatein

theinformationhedgingprocessbysettinguprewards,therebyhinderingtheexplosiveeffectofdistortedinformation．Basedon

theestablishedStackelberggame,theexistenceanduniquenessoftheequilibriumsolutionareanalyzed,andtheclosedequilibrium

solutionandinformationinterventionalgorithmisproposed．Simulationexperimentsintheactualnetworkshowthattheproposed

algorithmreducesthespreadofdistortedinformationbyupto４１％and９％comparedtothetraditionalimmunestrategybased

onnetworkstructureandotherinterventionalgorithmsbasedongametheory,thuscaneffectivelysuppressthespreadofdistorＧ

tedinformation．
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１　引言

当前,世界各国仍在同新冠肺炎疫情作斗争,社交媒体以

前所未有的速度向全世界传播信息,在带给人们希望的同时

也加剧了恐慌和种族歧视.互联网上的在线社交媒体(如

Twitter、Facebook、微信、微博、MySpace、抖音、YouTube等)

构成了在线社交网络(OnlineSocialNetwork,OSN).OSN
不仅折射着现实社会,同时也深刻地影响着现实社会.２０２０
年２月２日,世界卫生组织将新型冠状病毒疫情称为大规模

的信息疫情.OSN使虚假信息以前所未有的速度迅速传播,

造成了不确定性,加剧了人们的焦虑和种族歧视.尽管世卫

组织尝试通过与 Twitter、Facebook、腾讯、TikTok合作来遏

制虚假信息,但是由于虚假信息泛滥,即使不遗余力也无法清

除所有的杂音,反过来却为仇中势力创造了温床,种族主义和

诽谤事件在 TikTok和Facebook上激增.

目前 “假新闻”“谣言”等术语过分关注“真实”与“虚假”,

显得过于简单化.复杂的社交网络变迁使人们更容易受到有

害信息和阴谋的影响,而扭曲信息则是其中的典型,且明显带

有“误导”的影子.扭曲信息隐藏在海量社交数据中,使得网

络成为一把双刃剑,虚拟的环境对国家安全、社会稳定提出了

前所未有的挑战.“谣言一张嘴,辟谣跑断腿”,扭曲信息快速

蔓延进而破坏现实格局所带来的“信息安全”问题是学术界和

产业界亟需解决的问题.因此,通过干预控制来引导网络信

息传播秩序具有重要的理论和现实意义.

类似于疫情防控中的封城和隔离措施,目前绝大部分针

对扭曲信息的干预措施都是建立在对关键节点和关键链路进

行控制的基础之上,也就是删帖和封号.然而,扭曲信息的传

播网络通常是去中心化的,因此无法找到一个核心节点来一

劳永逸地解决问题.无标度特性使得在线社交网络更具嵌套

性,而嵌套性的网络在遭到外部打击时能迅速复原.删帖、封

号反而会产生更大的报复性副作用,在不同平台之间,当一个

平台将某一主题的扭曲信息取缔后,该主题对应的用户可以

迁移到其他主题上,往往还会使用其他的文字或“梗”对扭曲

信息进行“加密”,这使得新信息更难被发现.如果只是根据

常识,而没有注意到扭曲信息传播的特征,简单粗暴地屏蔽只

会使得扭曲信息如野草一样烧不尽.

对于扭曲信息的发布者来说,选择合理的策略可以使信

息快速蔓延,达到攻击的目的.然而,在现实中系统是开放

的,从理论角度来看,网络监管者也可以在信息蔓延过程中通

过加注扰动变量来实施干扰;从实际角度来说,可以通过发布

辟谣信息、将相互矛盾的扭曲信息同时曝光给用户等方式,使

得扭曲信息和人为扰动形成不同的信息对冲,从而阻止信息

的快速蔓延直至消亡.

本文将打破删帖、封号这种传统思维的限定,通过发布辟

谣消息的方式来扰动扭曲信息的演化过程.同时,为了借助

在线社交网络中广大用户的力量,本文将问题建模为斯塔克

尔伯格博弈模型,网络监管者通过设置奖励来鼓励广大用户

参与信息对冲与逆向干预过程,从而阻止扭曲信息的爆发

效应.

２　相关工作

２．１　面向OSN的扭曲信息控制策略

当前,针 对 OSN 的 控 制 策 略 已 有 一 定 的 研 究,Wang
等[１]通过分析用户的网络地位、社会强化效应以及用户感知

价值等影响信息传播控制的关键因素,构建了基于用户相对

权重的网络舆情传播控制模型,并分析了 OSN中舆情传播与

控制的干预时机选择问题.Zuo等[２]分析了社交网络中有关

首次代币发行(InitialCoinOffering,ICO)的舆情传播特征,

通过引入外部舆论场对于舆情传播的影响,提出了小世界网

络中舆情的传播与控制模型.仿真实验显示,在舆情爆发初

期,通过技术手段来控制传播范围可以达到较好的控制效果.

Peng等[３]基于影响力模型提出了一种利用大数据进行干预

的方法.该方法采用广度优先搜索策略来构造影响力传播

树,并通过遍历传播树来衡量个体的间接影响力.通过选取

网络中最具影响力的前 K 个节点,提出了一种新的免疫算

法.Shang等[４]提出了一种基于社区结构和阈值的动态节点

免疫模型,该模型将携带有害信息的节点视为网络中的新节

点,并通过使用社区结构信息和节点之间的相似度函数来确

定节点之间的传播概率.在８个真实网络上的仿真实验表

明,该方法能够实现更好的免疫效果.

已有的控制策略大多是建立在对关键节点和关键链路进

行评估的基础之上的删帖和封号[５Ｇ６].如 Yang等[７]借助影

响力最小化目标函数来寻找K 个最优阻塞节点,最终通过阻

塞K 个未感染节点来最小化最终受感染节点的规模.也有

研究人员分析了网络抗毁性对社交网络控制的影响,如文献

[８]基于渗流理论和随机动力学方法,提出了一种预测社交网

络系统变化的新方法,并分析了社交网络密度对渗透阈值的

影响.

从网络结构的角度看,删帖和封号的确可以达到阻碍扭

曲信息传播的目的,并为管理决策提供一定的政策建议[９].

然而,近期发表在 Nature上的一篇文章表明,在扭曲信息传

播的小世界网络中,关键词屏蔽、封号等传统监管方式不仅效

果不佳,而且可能引发报复性的反作用[１０].因此,亟需创新

性的解决方案,如在封号和删帖的基础上发布辟谣消息,或者

通过曝光相互矛盾的扭曲信息的方式来扰动扭曲信息的演化

过程.

２．２　针对攻防博弈的逆向干预理论

在社交网络中,信息最初从一组种子用户传播,然后以连

接关系从感染用户传播到未感染用户.扭曲信息与其他信息

一起传播,并且持相反意见的信息会相互竞争.在现实世界

中,收到辟谣信息的用户将不再接受扭曲信息.然而,如果扭

曲信息捷足先登,可能会立即形成爆发性的舆情态势,因此,

后到达的辟谣信息所起的作用将大打折扣.例如,当受到

Twitter上的猪流感信息影响时,人们可能在收到世界卫生组

织的澄清消息之前就误打了疫苗.在这个框架的推动下,相

关研究提出了基于博弈扩散模型的扭曲信息逆向控制问题.

如 Xiao等[１１]在充分考虑谣言传播特征的复杂性以及表示学

习在数据特征提取中的优势的基础上,分析了谣言和辟谣信

息的群体行为模式.借助进化博弈理论,Xiao等分析了谣言
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和辟谣信息之间的冲突和共生关系,得出了谣言和辟谣信息

对用户影响程度的结构特征表达.Tong等[１２]提出了一种基

于博弈论的随机逼近算法,该算法在运行时间方面优于现有

方法.Srivastava等[１３]提出了一种基于网络的主动虚假新闻

纠正招募机 制 (RecruitmentforActiveFakeNewsCorrecＧ

tion,RecANt),该机制通过寻找给定数量的个体并激励他们

来进行新闻检查和传递真实新闻,从而达到抑制虚假新闻传

播的目的.Yu等[１４]设计了一种地理社交网络中重叠种子的

广告博弈决策机制.Shan等[１５]在分析转发双方收益的基础

上,提出了一种基于博弈论的 OSN 转发控制机制,该方法能

够有效地阻止转发者的非诚信转发行为.

通过发布辟谣消息或者曝光相互矛盾的扭曲信息的方式

来扰动扭曲信息,同样需要分析消息之间的博弈过程以及消

息的扩散过程[１６].已有学者基于博弈论提出了信息扩散模

型.如Lu等[１７]研究了选举网络中 K 名候选人的竞争影响

力传播过程.他们提出了一种新的平均模型,分析了在生成

随机块模型(StochasticBlockModel,SBM)的随机网络中,竞

争者需要在选民中安置多少种子用户才能赢得最终的选举.

Liu等[１８]结合实际谣言传播过程中存在的从众效应,借助博

弈论建立了谣言传播模型.Li等[１９]通过分析涉及某一特定

主题的多个消息在扩散过程中的相互作用以及竞争关系,提

出了一种能够反映内部竞争机制的信息扩散模型.Kaligotla
等[２０]基于主体的建模框架,分析了竞争性谣言传播中的主体

行为,并尝试通过互动来影响同伴对于谣言的看法.此外,在

扭曲信息逆向干预中,监管者旨在最小化扭曲信息的传播范

围(即最小化扭曲信息激活的节点数量).针对此类问题,He
等[２１]提出了基于博弈论的LT模型的(１－１/e)近似算法.然

而以上研究均未考虑监管者的作用.在现实中,网络监管者

通过实施一定的措施可以产生更加积极的级联效果.

３　传播模型与问题描述

３．１　扭曲信息的定义

为了理解和研究信息生态系统的复杂性,本文首先给出

扭曲信息的定义.

定义１　扭曲信息是指在 OSN 中有意或者无意传播的

能够制造混乱、产生隔阂的内容,包括错误信息(MisinformaＧ

tion)、虚假信息(Disinformation)以及恶意信息(MalinformaＧ

tion)３种类型.

错误信息是指有误导性的错误内容.虚假信息是故意捏

造并有意造成损害的内容.恶意信息则为有意造成政治、经

济影响的极端言论.

３．２　信息传播模型

用有向图G＝(VV,,EE)表示在线社交网络,其中VV 为网络

中的节点集合,EE为网络中边的集合.由边连接的两个节点

称为邻居(即存在关注关系).在某一时刻,在线社交网络中

的攻击者发布扭曲信息m,网络中的其他节点收到该消息m
并选择是否进行转发(感染).

现有的社区网络中的信息传播模型可以分为以下两类:

流行病传染模型(如SI,SIR和SIS模型)以及影响力扩散模

型(如IC,LT模型).本文采用影响力扩散模型,即独立级联

(IndependenceCascade,IC)和线性阈值(LinearThreshold,

LT)模型.

(１)IC模型:一个感染节点v以独立的概率pv,w 感染其

邻居节点w,并且一个感染节点只有一次机会感染其邻居

节点.

(２)LT模型:未感染节点w 是否采纳扭曲信息取决于其

所有邻居节点v∈N(w)的影响权重bv,w之和 ∑
v∈N(w)

bv,w.在初

始状态,每个节点独立地选择一个阈值θv∈[０,１].在t时刻,

前一时刻感染的节点保持感染状态,且当未感染节点w 的所

有感染邻居节点的权重之和大于或等于θv,即 ∑
v∈N(w)

bv,w ≥

θv时,节点v被感染.

给定在线社交网络和信息传播模型(本文选择 LT 模

型).根据扭曲信息 m 的传播态势,网络监管者的目标是通

过发布辟谣信息来控制扭曲信息的传播范围,以便在T 时间

窗口之后将整个网络上的扭曲信息感染率控制在一定范围

内.假设辟谣信息也是通过 LT 模型在网络中传播,节点v
对于辟谣信息的接受阈值为σv∈[０,１].由于辟谣信息的可

信性通常高于扭曲信息,收到辟谣信息的用户将大概率不再

接受扭曲信息,因此本文假设σv 远小于θv.

３．３　问题描述

扭曲信息的逆向干预与社交网络影响力扩散模型密切相

关.扭曲信息被视为与辟谣信息一起传播,并且持有相反意

见的信息会相互竞争.在现实世界中,收到辟谣信息的用户

将不再接受扭曲信息.为了防止人们被扭曲信息误导,一种

自然的方法是引入辟谣消息,使其在扭曲信息到来之前尽快

传播到未感染用户.一旦检测到扭曲信息,网络监管者(如社

交平台)就可以通过鼓励更多的用户参与(转发辟谣信息)来
产生具有竞争性的积极级联效果,从而最小化被扭曲信息感

染的用户数量.

因此,本文将在线社交网络中扭曲信息的干预问题建模

为斯塔克尔伯格博弈问题.在斯塔克尔伯格博弈模型中,存
在一个领导者和若干追随者,并假设所有的参与者都是理性

和自私的,即博弈的参与者只关心自身效益的最大化.

在本文的斯塔克尔伯格博弈模型中,舆情的监管者作为

领导者率先行动,网络中的参与用户作为追随者根据领导者

的策略随后做出决策.在斯塔克尔伯格博弈的第一阶段,舆
情监管者作为领导者,根据当前扭曲信息所造成的影响来评

估损失,并根据用户对辟谣信息的参与情况来决定总奖励

W,以最大化自身效益.在斯塔克尔伯格博弈的第二阶段,网
络中的用户作为追随者,根据总奖励情况决定对辟谣过程的

参与度来获得奖励.基于以上分析,斯塔克尔伯格博弈每个

阶段的策略都会影响其他阶段的决策,领导者做决定时需要

同时考虑该决策可能对追随者造成的影响.下面将使用后向

推导的方法详细描述该博弈过程.

假设舆情监管者通过向网络中的参与用户支付奖励的方

式来达到借助用户协助对扭曲信息进行干预的目的.舆情监

管者根据用户的投入情况(通过用户对辟谣信息的转发次数、

投入时间等来衡量)将奖励分成不同份额分配给各个参与用

户,投入更多的用户将获得更多的报酬.本文假设参与用户

获得的报酬与其投入占所有参与用户投入的总和的比例成正
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比.因此,参与用户n获得的回报wn 为总报酬 W 乘以用户

n的投入占所有用户投入总和的比例,即:

wn＝ cn

∑
N

n＝１
cn

W (１)

各参与用户以合理的投入下最大化其收益为目标.因

此,参与用户n的效用函数可以被定义为获得的报酬减去为

获得报酬所投入的成本,如式(２)所示:

Un＝wn－ancn (２)
其中,an 相当于用户n 单位投入所消耗的收益.因此,参与

用户n通过求解以下的效用最优化问题来求得其最优策略.

最优化问题１:

max
cn≥０

cn

∑
N

n＝１
cn

W－ancn (３)

定义舆情监管者的效用函数为用户参与所带来的干预效

益(减小的扭曲信息传播范围)f(cn)减去所支出的奖励:

UM ＝∑
N

n＝１
xnf(cn)－W (４)

其中,xn 为用户n单位投入所带来的干预增益,xn 与用户的

中心性与可信度密切相关.在参与用户通过转发辟谣消息、

发布对冲信息来抑制扭曲信息传播的过程中,随着参与用户

投入的增加,干预效果的提升起初相对较快,之后将逐渐放缓

(例如,在参与用户转发辟谣消息的过程中,随着投入的增加,

未接收过辟谣消息的邻居节点比例将会越来越低,已接收过

辟谣消息的邻居节点对于该类信息逐渐失去兴趣),这非常符

合对数函数的特点.因此,本文选择对数函数作为f 函数.

相应地,舆情监管者的效用函数则变为:

UM ＝∑
N

n＝１
xnlog(cn)－W (５)

对于舆情监管者来说,其目标是通过为参与用户分配奖

励来最大化其自身效用.同时,舆情监管者也需要考虑扭曲

信息爆发可能造成的严重的经济、政治损失,因此监管者将不

计代价以确保扭曲信息的传播始终在爆发阈值之下.因此,

舆情监管者的效用最优化问题如下.

最优化问题２:

max
W

∑
N

n＝１
xnlog(cn(W))－W (６)

最优化问题１和２组成了本文的斯塔克尔伯格博弈模

型.斯塔克尔伯格博弈的目标是找到斯塔克尔伯格博弈均衡

解(StackerbergEquilibrium,SE),在该均衡点,无论是领导者

还是追随者都不会单方面地改变策略从而背离斯塔克尔伯格

博弈均衡点.本文给出SE的定义如下.

定义２　假设W ∗ 为最优化问题２的最优解,c＝{c∗
n ,n＝

１,２,􀆺,N}为最优化问题１中每个参与用户的最优解.对于

任意的(W,c),其中 W ≥０,c≥０,当且仅当满足以下不等式

时,(W ∗ ,c∗ )为斯塔克尔伯格博弈的SE解.

UM(W ∗ ,c∗ )≥UM(W,c∗ ) (７)

Un(c∗
n ,c∗

－n,W ∗ )≥Un(cn,c∗
－n,W ∗ ),∀n (８)

值得注意的是,在斯塔克尔伯格博弈中,必须首先确定追

随者(参与用户)的最优策略,随后领导者(舆情监管者)根据

追随者的最优策略确定自己的最优响应.因此,在接下来的

分析中,本文将使用后向推导的方法来确定斯塔克尔伯格博

弈的均衡解.

４　对斯塔克尔伯格博弈均衡解的分析

４．１　非合作时间投入选择博弈

舆情监管者根据扭曲信息的传播情况来确定总奖励W,

参与用户通过参与辟谣过程来获得奖励,以最大化其效用,因

此各个参与用户之间形成一个非合作投入选择博弈(NonＧ

CooperativeInput Selective Game,NISG)G ＝ [F,{Cn }

{Un(􀅰)}],其中F是参与用户集合,Cn 是参与用户n的策略

空间,Un(􀅰)是参与用户n的效用函数.Un 可以通过式(１)

和式(２)计算求得:

Un＝ cn

∑
N

n＝１
cn

W－ancn (９)

求Un 关于cn 的一阶和二阶导数,可以得到:

∂Un

∂cn
＝

∑
i≠n
ciW

(cn＋∑
i≠n
ci)２

－an (１０)

∂２Un

∂c２
n

＝
－２∑

i≠n
ciW

(cn＋∑
i≠n
ci)３

(１１)

由式(１０)可知,Un 为凸函数(Un 的二阶导数总是为负).

因此,为了求得最大值,当其一阶导数等于０时,可得对应的

最优解为:

c∗
n ＝

∑
i≠n
ciW

an
－∑

i≠n
ci (１２)

由于各个用户制定其最优策略时均要考虑其他用户的决

策,当所有用户都没有单方面改变自身策略的动机时,NISG
达到纳什均衡(NashEquilibrium,NE).本文提出定理１来

分析 NISG的 NE的唯一性.

定理１(NE的存在性和唯一性)　NISG存在唯一的 NE
解,且对于用户n,其最优策略可以由下式确定:

c∗
n ＝ １－an(N－１)

∑
N

n＝１
an

æ

è
ç

ö

ø
÷
W(N－１)

∑
N

n＝１
an

(１３)

证明:为了得到 NE解,每个用户采取式(１１)给出的最优

响应策略c∗
n ＝

∑
i≠n
ciW

an
－∑

i≠n
ci.因此可以得到:

c∗
n ＝A∗ (１－an

WA∗ ) (１４)

其中,A∗ ＝∑
N

n＝１
c∗

n .对 N 个用户的最优响应策略求和,不难看

出A∗ ＝(N－１)W/∑
N

n＝１
an.将其代入式(１３),可以得到:

c∗
n ＝ １－an(N－１)

∑
N

n＝１
an

æ

è
ç

ö

ø
÷
W(N－１)

∑
N

n＝１
an

(１５)

根据博弈理论[２２],如果最优响应函数是正的、单调且有

界的,那么 NE是唯一的,很容易证明c∗
n 满足上述要求.因

此,NISG存在唯一的 NE解.

４．２　监管者总奖励决定策略

根据第一阶段博弈中各参与用户的最优策略,斯塔克尔

伯格博弈的领导者(网络监管者)确定其最优策略 W 以最大

化其效用.

６１３ ComputerScience 计算机科学 Vol．４８,No．３,Mar．２０２１



将式(１４)中的c∗
n 代入最优化问题２中,可以得到:

max
W

∑
N

n＝１
xnlog １－an(N－１)

∑
N

n＝１
an

æ

è
ç

ö

ø
÷
W(N－１)

∑
N

n＝１
an

æ

è
ç

ö

ø
÷－W (１６)

对于以上函数 求 解 关 于 W 的 一 阶 和 二 阶 导 数,可 以

得到:

∂UM

∂W ＝∑
N

n＝１

xn

W －１ (１７)

∂２UM

∂W２ ＝－∑
N

n＝１

xn

W２ (１８)

其中,UM 也为凸函数,令其一阶导数等于０,可得对应的最优

解为:

W ∗ ＝∑
N

n＝１
xn (１９)

即监管者根据所有参与用户的中心性以及可信度来确定总奖

励.现在已经求得斯塔克尔伯格博弈的均衡解.下面提出定

理２来证明斯塔克尔伯格博弈均衡点的存在性和唯一性.

定理２(SE的存在性和唯一性)　式(１３)和式(１９)给出

的最优响应(c∗ ,W ∗ )为最优化问题１和２的斯塔克尔伯格

博弈的唯一均衡解.

证明:由于式(１１)确定的 NISG均衡解为 NE解,那么根

据博弈理论,斯塔克尔伯格博弈均衡解是存在的.同时,由于

上述 NISG的每个子博弈的均衡解都是唯一的,则斯塔克尔

伯格均衡也是唯一的.由此证明了斯塔克尔伯格均衡的存在

性和唯一性.

５　基于斯塔克尔伯格博弈的扭曲信息逆向干预算法

　　基于以上关于斯塔克尔伯格博弈的分析,本文提出网络

监管者以及用户决策的算法.该算法由网络监管者的奖励决

策算法(AwardDecisionAlgorithm,ADA)以及参与用户的分

布式投入选择算法(DistributedInputSelectionAlgorithm,

DISA)组成.在实际网络中,应用该算法可以使监管者和各

参与用户的效用达到最优.

５．１　网络监管者的最优奖励决策

假设网络监管者已经监测到某一扭曲信息并对扭曲信息

的态势做出预判(此内容不在本文的研究范畴).由于网络监

管者掌握了网络中用户的中心性、可信度以及参与程度等信

息,因此,监管者可以根据当前的扭曲信息传播态势以及用户

的参与情况来确定总奖励W,其计算公式如式(１９)所示.根

据博弈分析,本节给出监管者的最优奖励决策算法,如算法１
所示.

１)http://snap．stanford．edu/data

算法１　最优奖励决策算法

输入:每个监管者定期收集相关的扭曲信息的传播态势,以及参与用

户的当前策略,并根据参与者的中心性、可信度计算xn

输出:监管者的最优策略 W

１．由收集到的参与者信息,通过式(１９)计算最优策略 W.

２．监管者将最优策略 W 发送给所有参与用户.

５．２　参与用户的分布式投入选择算法

由式(１５)中最优策略闭式解可知,每个参与用户在确定

自己的最优策略时,需要知道所有其他参与用户的参数,而这

通常是不现实的.但参与者可以根据其他竞争者的策略来确

定自己的策略.因此,本节提出分布式的投入选择迭代算法,

参与者n根据其他参与用户的策略来确定自己的策略cn.具

体算法如算法２所示.

算法２　分布式投入选择算法

输入:t＝０,初始化所有参与用户的策略C(０),收敛精度ε＞０
输出:参与用户的最优策略c(t)

n

１．置t＝t＋１.

２．通过下式来计算c(t)
n :

　　c(t)
n ＝ ∑

i≠n
c(t－１)
i

W
an

－∑
i≠n

c(t－１)
i

３．如果|C(t)－C(t－１)|＜ε,结束算法,否则重复步骤１和步骤２.

６　仿真分析

为了评估本文所提算法的有效性,使用了两个的真实数

据集１).第一个数据集为包含８８２３４个边和４０３９个节点的

egoＧFacebook数据集,该网络的平均聚类系数为０．６０５５.第

二个数据集为包含３４５４６个节点和４２１５７８个边的citＧHepPh
数据集,该网络的平均聚类系数为０．２８４８.

我们用随机生成参数来保证算法的鲁棒性.对于任意节

点v∈VV,在[０,０．５]范围内随机选择权重bv,w,初始选择σv＝
０．２,θv＝０．８.为了简便起见,假设网络中有１００个用户参与

斯塔克尔伯格博弈.对于每个参与用户,随机选择归一化参

数an 和xn.对于每一种网络和扭曲信息传播过程,进行５００
次的模拟实验以求平均值.在每次实验的开始,我们随机挑

选５个源节点来发布扭曲信息 m,扭曲信息基于 LT 模型在

网络中进行传播.当网络中感染扭曲消息的节点达到５％
时,网络监管者监测到扭曲信息的存在并开始执行干预措施.

首先分析 DISA的收敛性.假设网络中有１００个用户参

与斯塔克尔伯格博弈,在所有参与用户中随机选取３个用户,

观察策略cn 的变化情况.如图１所示,DISA 均能在７次迭

代以内取得收敛,说明算法具有很好的收敛性.在实际中,当

网络监管者监测到扭曲信息发酵从而给出其最优策略W 时,

博弈的各方能够迅速达到斯塔克尔伯格博弈均衡.

图１　DISA算法的收敛性

Fig．１　ConvergenceofDISA

其次分析参与用户数量的变化对网络监管者以及参与用

户的效用造成的影响.考虑所有参与用户的平均效用,如
图２所示,网络监管者的效用随着参与用户数目的增加而提

高,而参与用户的效用则随着用户数目的增加而降低.不难

理解,对于监管者而言,随着参与用户数量的增加,将有更多

的用户参与到扭曲信息的干预工作中来.而对于参与用户来
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说,随着竞争者数量的增加,其获得的奖励将面临更多的竞

争.因此,监管者为了获得更大的干预效果,应尽可能多地将

奖励情况曝光给更多的用户.

图２　效用与参与用户数量的关系

Fig．２　Utilityvs．numberofusers

为了说明本文所提算法对于扭曲信息的干预效果,我们

选择了４种算法进行对比.其中,为了与传统的删帖和封号

策略做对比,我们选择随机免疫(随机选择１００个节点进行免

疫)以及中心性节点免疫方法(选择具有最高入度中心性的

１００个节点进行免疫)进行对比.同时,选择了两种最新的基

于博弈论的干预算法,即 Yu等[１４]提出的 LAＧGreedy算法,

以及 Wan等[２３]最新提出的基于博弈论的干预策略(称之为

Wan算法).为了说明本文所提算法的有效性,使其与４种

对比算法的参数保持一致,且假设所有节点的地理位置均相

同(对标LAＧGreedy算法).本文的辟谣信息对应于 Wan算

法中的正向信息.当信息传播足够长的时间后,我们比较网

络中感染扭曲信息的节点比例.图３给出了５００次实验结果

的平均值.可以看出,本文所提算法明显优于随机免疫、中心

性节点免疫以及 LAＧGreedy３种算法,且略好于 Wan算法,

说明本文所提算法取得了很好的干预效果.

图３　不同算法的干预效果比较

Fig．３　Comparisonofinterventioneffectsofdifferentalgorithms

此外,由于 DISA采取了分布式的解决方案,本文所提算

法在时间复杂度上也具有竞争力.由图４可知,本文所提算法

的时间复杂度明显优于中心性节点免疫方法和 LAＧGreedy算

法,虽然随机免疫具有最低的时间复杂度,但其干预效果最差.

图４　不同算法的时间复杂度比较

Fig．４　Comparisonoftimecomplexityofdifferentalgorithms

最后分析阈值σv 对于本文所提算法干预效果的影响,选
取σv∈[０．１,０．４５].由图４可知,随着σv 的增长,网络中感

染扭曲信息的节点比例随之增长.这是因为σv 体现了公众

对辟谣信息的接受程度,σv 越小,公众接收到辟谣信息后越

不可能再相信扭曲信息m,相应地,算法干预效果也越好.因

此,在实际中,网络监管者要尽可能地通过官方渠道提高辟谣

信息的可信度.

图５　阈值σv 与感染节点比例的关系

Fig．５　Relationshipbetweenthresholdσvandproportionof

infectednodes

结束语　在现实世界中,收到辟谣信息的用户通常不再

关注或相信扭曲信息.然而,如果扭曲信息捷足先登,可能会

立即形成爆发性的舆情态势,后到达的辟谣信息所起的作用

将大打折扣.因此,本文通过设置奖励的方式鼓励更多的用

户参与到辟谣信息的推广与传播中,从而与扭曲信息形成信

息对冲.通过分析斯塔克尔伯格博弈均衡解的存在性和唯一

性,本文推导了斯塔克尔伯格博弈的闭式均衡解,并提出了基

于最优策略的扭曲信息干预算法.仿真实验表明,相比传统

的基于网络结构的免疫策略以及其他基于博弈论的干预策

略,本文所提算法能够有效抑制扭曲信息的传播.下一步将

通过细粒度的理论分析研究用户投入(时间、转发次数)、用户

中心性等对博弈过程的影响,扭曲信息传播态势与总奖励W
之间的理论关系,以及持有相反意见的不同信息之间的竞争

所构成的传播动力学.
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