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摘　要　随着互联网的发展,网络环境愈加复杂,由此导致的网络安全问题不断出现,因此网络安全的防护成为一项重要研究

课题.针对真实网络环境中采集到的流量数据非平衡以及传统机器学习方法提取特征表示不准确等问题,文中提出一种基于

BorderlineＧSMOTE和双 Attention的入侵检测方法.首先对入侵数据进行BorderlineＧSMOTE过采样处理,解决了数据非平衡

问题,并且利用卷积网络在图像特征提取方面的优势,将一维流量数据转化为灰度图像;然后通过双注意力网络分别从通道维

度和空间维度对低维特征进行维度更新,得到更精准的特征表示;最后利用Softmax分类器对流量数据进行分类预测.所提方

法的仿真实验均已在 NSLＧKDD数据集上得到验证,其准确率达到９９．２４％,相比其他常用方法准确率更高.
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Abstract　WiththedevelopmentofInternet,thenetworkenvironmentisbecomingmorecomplex,andtheresultingnetworksecuＧ
rityproblemscontinuetoemerge,sotheprotectionofnetworksecuritybecomesanimportantresearchtopic．AimingattheprobＧ
lemsofunbalancedtrafficdatacollectedinrealnetworkenvironmentandinaccuratefeaturerepresentationextractedbytraditional
machinelearningmethods,thispaperproposesanintrusiondetectionmethodbasedonBorderlineＧSMOTEanddualattention．
Firstly,thismethodperformsBorderlineＧSMOTEoversamplingontheintrusiondatatosolvetheproblemofdataimbalance,and
usestheadvantagesofconvolutionalnetworksforimagefeatureextractiontoconvert１Dflowdataintograyscaleimages．Thenit
updatesthelowＧdimensionalfeaturesfromthechanneldimensionandthespatialdimensiontoobtainamoreaccuratefeaturerepＧ
resentationrespectively．Finally,itusestheSoftmaxclassifiertoclassifyandpredicttrafficdata．Thesimulationexperimentsof
theproposedmethodhavebeenverifiedontheNSLＧKDDdataset,andtheaccuracyreaches９９．２４％．ComparedwithothercomＧ
monlyusedmethods,ithasahigheraccuracy．
Keywords　Networksecurity,BorderlineＧSMOTE,DoubleAttention,Intrusiondetection,Unbalancedproblems

　

１　引言

近年来,随着互联网的高速发展和网络技术的日趋成熟,

互联网的接入变得更加简单,但却形成了更加复杂的网络环

境,人们在享受网络带来的便利的同时也遭受着网络攻击,因

此网络安全问题亟待解决.«２０１９年我国互联网网络安全态

势综述»显示,高危漏洞数量上升,新型攻击不断出现,因此对

于安全防护技术的研究引起了广泛关注.

入侵检测系统(IntrusionDetectionSystem,IDS)是监视

网络流量并尝试监测可疑活动的系统,作为一种主动防御技

术,在安全防护领域发挥着重要作用.目前,根据观察对象的

不同,入侵检测系统可分为两种.第一种是基于签名的入侵

检测,称为误用检测[１].误用入侵检测通过将攻击特征库中

的流量特征与新的流量特征进行匹配来达到检测入侵行为的

目的,其缺点是难以检测未知入侵攻击行为,并且特征库的维

护工作量巨大.第二种是基于行为的入侵检测,称为异常检

测[２].异常检测通过对正常行为的学习,建立起正常行为模

式作为先验知识,将新的流量特征与正常行为模式进行比较,

如果差异超过阈值,则归类为异常流量,以此来检测入侵,其

优点是能够检测新型未知攻击,缺点是行为模型建立困难.

目前已有多种异常入侵检测方法,许多异常检测与攻击

分类都是基于传统机器学习方法完成的.例如,Tan等[３]利

用改进的粒子群算法来确定 SVM 分类器的重要参数,从而

进行入侵特征识别,在 DoS攻击类别和 Probe攻击类别上分



别具有较高的检测率和较低的误报率,但未考虑该方法对其

他攻击类别的识别效果;Zhao[４]提出了一种基于 SVM 主动

学习的入侵检测优化算法,利用最小二乘SVM 来改进SVM
训练效率,生成一系列加权基学习器,并将其用于入侵检测模

型;Ren等[５]根据网络流量的相似性提出一种类别检测划分

方法,该方法避免了异常行为在检测过程中的相互干扰,他们

结合这种划分方法构建了多层次的随机森林模型来检测网络

异常行为,能够有效地检测Probe,U２R和R２L这３种攻击类

型,但检测结果仍有很大的提升空间.基于传统机器学习的

入侵检测方法面对高维特征时需要人工提取大量特征,存在

特征提取困难、提取特征不准确等共性劣势.近年来,伴随着

人工智能的热潮,机器学习已被应用于很多领域,深度学习作

为机器学习的一个重要分支,由于具有超强的非线性拟合能

力,且能够从复杂特征中提取出具有主要意义的特征,已经在

文本处理、图像、语音、视频等复杂领域中获得了巨大的成

就[６].基于深度学习的方法很好地解决了基于传统机器学习

的检测方法的共性劣势,并且有研究表明,将深度学习方法应

用于入侵检测分类的效果优于传统机器学习方法.Raff等[７]

将长短期记忆网络(LongShortＧTerm Memory,LSTM)和注

意力机制相结合用于恶意软件的检测,取得了较好的效果.

Shi等[８]提出了一种相关信息熵特征选择和混合深度学习算

法相结 合 的 工 业 控 制 入 侵 检 测 方 法,并 使 用 BorderlineＧ

SMOTE算法对数据进行非平衡处理,同时利用注意力机制

为特征重新进行权重分配,达到了较高的准确率和较低的误

报率.Wang等[９]提出了一种基于卷积神经网络的入侵检测

系统,虽然其总体准确率可达到９９％以上,但针对相似性较

大的攻击类型其检测率仍有提升空间.Phetlasy等[１０]利用

SMOTE算法对训练数据集中的少数类进行过采样处理,并

提出一种将多个分类器组合的分类方法,该方法可以将未被

第一个分类器分类正确的流量数据送入第二个分类器重新分

类,将未被第二个分类器分类正确的流量数据送入第三个分

类器重新分类,以提高分类的灵敏度和准确率.Ding等[１１]通

过叠加加入了正则化修正的多个自编码网络来构建深度自编

码网络模型,以学习并获取流量数据的低维特征表示,并通过

BP算法对这些低维特征进行分类识别．虽然该方法取得了较

优效果,但对于 U２R和 R２L这两种攻击类别的检测率仍有

提升空间.

因此,针对真实网络环境中获取到的流量数据存在数据

非平衡问题,以及传统机器学习方法中特征提取困难、特征表

达 不 准 确 的 问 题,本 文 提 出 了 一 种 基 于 BorderlineＧ

SMOTE[１２]和双 Attention的入侵检测方法.首先,为了解决

数据非平衡问题,采用 BorderlineＧSMOTE方法对数据进行

过采样处理;然后通过卷积神经网络获取数据的低维特征表

示,并剔除无关属性特征;接下来将得到的流量低维特征

表示输入到 双 Attention网 络 中,分 别 从 通 道 和 空 间 两 个

维度为对分类结果影响较大的特征分配更高的权重,进一

步更新特征表示;最后通过 Softmax分类器对流量进行分

类预测.

２　理论基础

２．１　BorderlineＧSMOTE

BorderlineＧSMOTE是一种对样本量较少的类别进行过

采样处理的合成采样算法.具体地,对于一个少数类样本

Xi,使用K 近邻方法求出距离Xi最近的K 个样本,其距离计

算公式如式(１)所示:

dist(X,Y)＝ ∑
n

i
(xi－yi)２ (１)

其中,xi和yi为n 维空间中的两个样本点,dist(X,Y)表示两

个样本点的欧氏距离.

该算法会将所有的少数类样本分为３类,其中 K 近邻样

本中若有超过一半的样本属于多数类样本,则将该少数类样

本称为边界样本,由于边界样本往往更容易被误分类,因此仅

对随机选择的边界样本进行新样本的合成处理,如式(２)所示:

Xnew＝Xi＋δ×(X
∧

i－Xi) (２)

其中,Xi是待处理的少数类别中的一个样本,Xi

∧
是Xi的K 邻

近点中的一个少数类样本,δ∈[０,１]是一个随机数.

２．２　注意力机制

注意力机制(AttentionMechanism)最早是在视觉图像领

域被提出的,而注意力思想是源于人们在观察图像时往往将

注意力集中到目标图像的特定部分以达到更加关注重点信息

的目的.２０１４年,GoogleDeepMind团队发表了“Recurrent

ModelsofVisualAttention”[１３],将注意力的思想应用于图像

分类任务并取得较好的效果,之后越来越多的研究者致力于

注意力机制的探索.值得一提的是,Woo等[１４]提出了一个高

效注意力机制模块,并使用增加了该模块的网络模型在ImaＧ

geNet数据集上进行测试,实验结果证明,增加该模块后的网

络模型可以有效提高分类准确度.由于注意力机制在网络模

型上可以发挥重要作用,因此,本文将该注意力机制的思想应

用于入侵检测方法,以提升分类准确率.

３　基于 BorderlineＧSMOTE和双 Attention的入侵

检测方法

３．１　问题分析

从入侵数据分析层面和基于传统机器学习的入侵检测方

法层面而言,现有的入侵检测方法存在如下问题:

(１)大多数情况下,由于正常行为活动远远多于异常行为

活动,并且越复杂的攻击行为越不容易出现,因此入侵数据均

存在数据非平衡问题;

(２)基于传统机器学习的入侵检测方法对于入侵流量数

据需要人工手动进行特征提取用于向量化,相对于深度学习

而言,特征提取困难;

(３)通过传统机器学习的入侵检测方法提取到的特征表

示不准确,从而影响分类器的准确率.

３．２　基于BorderlineＧSMOTE和双Attention的入侵检测设计

　　本文提出的 BSＧDAMN(BorderlineＧSMOTEＧDaulAttenＧ

tionMechanismNetwork)入侵检测方法主要由３部分组成,

分别为数据预处理、双 Attention网络的特征提取和特征更

８２３ ComputerScience 计算机科学 Vol．４８,No．３,Mar．２０２１



新,以及流量预测分类.方法的总体架构如图１所示.其整

体训练过程分为３个阶段:１)对数据集进行预处理,得到一个

新的训练集和测试集;２)使用新的训练集来训练双 Attention

网络,该网络模型可以实现对输入数据的自动特征提取以及

特征更新,使得流量特征的表达更准确;３)使用新的测试集对

训练好的网络模型进行测试,进而得到检测结果.

图１　BSＧDAMN入侵检测方法

Fig．１　BSＧDAMNintrusiondetectionmethod

　　本文实验所使用的数据集为 NSLＧKDD 数据集.NSLＧ
KDD克服了 KDD９９数据集的局限性,使得数据集中的总记

录统计合理.NSLＧKDD 数据集中包括正常流量 Normal和

四大类攻击流量.四大类攻击类型分别为:拒绝服务攻击

(DOS)、普通用户对本地超级用户特权的非法访问(U２R)、来
自远程机器的非法访问(R２L)以及端口监视或扫描(Probe).

通过分析可以得出,该数据集的每类数据之间存在数据非平

衡问题,这种情况会导致某些攻击类别的检测率偏低.因此,

在研究过程中使用 BorderlineＧSMOTE过采样技术对类别较

少的数据类别进行处理.

３．２．１　基于BorderlineＧSMOTE的数据预处理方法

数据预处理模块包括字符特征数值化、数据归一化、BorＧ
derlineＧSMOTE数据平衡化以及数据图像化,整体处理流程

如图２所示.

图２　数据预处理的整体流程

Fig．２　Overallprocessofdatapreprocessing

NLSＧKDD数据集包括４２维特征,其中前４１维为特征

项,第４２维为该条流量所属的类别标签.第２,３,４维的特征

表示为字符型,但深度学习模型的输入只能接收数值型特征

表示,因此将protocol_type,service和flag这３维字符型特征

进行oneＧhot编码,例如,protocol_type特征的取值有３种,分
别为 TCP,UDP和ICMP,经过数值化后的取值分别为[０,０,

１],[０,１,０],[１,０,０].

由于同一个特征数值间量纲差异较大,为了避免这种差

异对分类结果产生影响,对数据进行归一化,本文使用最大Ｇ
最小归一化处理,其计算式如式(３)所示:

xi′＝ xi－xmin

xmax－xmin
(３)

其中,xi′表示经过归一化后的特征值,xi表示原始特征值,

xmin表示该特征中最小的特征值,xmax表示该特征中最大的特

征值.

为了解决 NLSＧKDD数据集中每类样本间的数据非平衡

问题,利用BorderlineＧSMOTE方法对样本进行过采样处理.
经上述处理后数据共有１２２维.为了得到有效的图片特

征表达,首先,删除名为num_outbound_cmds的这列特征,因
为在训练集和测试集中该特征的特征值全为零,属于无效特

征;然后将１２１维数据转为１１∗１１的图像.通过观察可以发

现同类流量数据间的图片相似度较大(如图３所示),不同类

别间的图片相似度较低(如图４所示),因此将一维流量数据

转为二维灰度图进行处理再进行分类的思路是可行的.

图３　同类别流量图片相似度对比

Fig．３　Similaritycomparisonoftrafficpicturesinthesamecategory

图４　不同类别流量图片相似度对比

Fig．４　Similaritycomparisonofdifferenttypesoftrafficpictures

经上述预处理之后得到的用于仿真实验的训练集和测试

集的数据量如表１所列.

表１　重新划分后的数据集分布

Table１　DatasetdistributionafterreＧclassification

Type Normal Dos R２L Porbe U２R total
Train ６１６４３ ４２７０８ ２９９９ １１２６１ ２０２ ６４９４１７
Test １５４１１ １０６７７ ７５０ ２８１６ ５０ ２９７０４

３．２．２　双 Attention网络模型

双 Attention网络中特征提取部分的卷积网络有８层:第

１层和第５层为卷积层,主要对数据进行卷积操作;第１层和

第３层分别使用３２个和６４个滤波器,即使用３２个和６４个

不同的卷积对其进行操作,卷积核大小均设置为３∗３;第２
层和第６层为BN层;常用的池化操作是最大池化和平均池

化,第３层和第７层为最大池化层,池化窗口大小均设置为

２∗２;第４层和第８层为 ReLU 层.具体的特征提取流程如

图５所示.

９２３刘全明,等:基于BorderlineＧSMOTE和双 Attention的入侵检测方法



图５　特征提取流程

Fig．５　Featureextractionprocess

　　对于输入２维图像的卷积网络来说,一个维度是图像的

尺寸空间,即图像的长和宽,另一个维度是通道.双 AttenＧ
tion网络中发挥特征更新作用的网络结构包括两部分,分别

为通道维注意力和空间维注意力.通道维注意力是根据流量

图像在不同通道上的特征对分类结果的影响大小不同,对不

同的通道特征表示赋予不同的权重;空间维注意力是对流量

图像的尺寸空间进行赋权,在图像的尺寸空间上,并不是所有

区域对分类任务的贡献都是相同的,对贡献大的区域赋予更

高权重可以增强特征表示,从而提高入侵检测的准确率.假

设经过特征提取后得到的流量图像特征表示为７∗７∗６４,通
道维注意力就是对６４个通道分别赋予不同的权重,通过将平

均池化操作和最大池化操作相结合的方式在图像尺寸空间维

度上对特征进行压缩,如式(４)所示;空间维注意力借助平均

池化操作和最大池化操作相结合的方式在通道维度上对特征

进行压缩得到７∗７的特征表示,对７∗７的不同区域赋予不

同的权重,并使用包含一个卷积核的卷积层对其进行卷积操

作,如式(５)所示.

C(hk)＝σ(M_Conv１(avgpool(hk))＋M_Conv１(maxpool
(hk))) (４)

S(hk
c)σ(Conv１３∗３[avgpool(hk

c);maxpool(hk
c)]) (５)

其中,avgpool和maxpool分别表示平均池化操作和最大池

化操作,M_Conv１表示多层一维卷积网络,σ表示Sigmoid激

活函数,hk
c表示已经过通道注意力机制处理后的低维特征表

示,Conv１３∗３代表卷积核大小为３∗３的卷积层.
最终,对分类结果影响较大的特征可以发挥更大的作用,

使得样本的特征表示更加精确,整个处理流程如式(６)所示.

XTA ＝S(C(hk)􀱋hk)􀱋hk (６)
其中,C(hk)为经过对通道层增加注意力后的中间结果,S表示

进行空间注意力计算,􀱋运算的目的是在经过双注意力网络后

不改变低维特征.特征更新部分的整体处理流程如图６所示.

图６　特征更新流程

Fig．６　Featureupdateprocess

４　实验结果分析

４．１　实验环境

本文全部实验均在硬件环境为Intel(R)Core(TM)i５Ｇ
４２１０UCPU ＠１．７０GHz２．４０GHz,２０GBRAM,Windows１０
操作系统上进行,借助 PyTorch１．５版本的深度学习框架和

Python３．７编程语言完成所有的仿真实验代码设计,运用

CUDA１０．１版本的 GPU运行环境进行仿真实验.

４．２　实验评价指标

评价指标是建立在混淆矩阵上的,混淆矩阵如表２所列.

表２　两类问题的混淆矩阵

Table２　Confusionmatrixfortwoclassesofproblems

实际正类 实际负类

分为正类 TP FP
分为负类 FN TN

本文入 侵 检 测 的 相 关 实 验 均 采 用 准 确 率 (Accuracy,

AC)、漏报率(FalseNegativeRate,FNR)和精度(Precision,

Pre)来评判结果的优劣,计算方式如式(７)－式(９)所示.

AC＝ TP＋TN
TP＋TN＋FP＋FN

(７)

FNR＝ FN
TP＋FN

(８)

Pre＝ TP
TP＋FP

(９)

４．３　实验结果分析

本文从３个方面进行实验设计.第１部分通过对数据进

行平衡化处理以及使用双 Attention网络,证明本文所适配的

数据平衡化处理方法和精准特征表示方法提高了分类精确度

和准确率;第２部分通过对网络结构的选择,训练出最优模

型;第３部分将本文方法与现有常用的入侵检测方法进行对

比,来证明本文方法的可行性.

４．３．１　BSＧDAMN方法分析

第１部分的实验是为了证明文中所适配的数据平衡化处

理和精准特征表示两种方法的有效性.从表２中可以看出,

与不经过平衡化处理且仅特征降维的分类结果相比,仅经过

平衡化处理的分类结果的准确率提高了０．６４％,其中对于

R２L攻击类别的检测精确度提高了５．４１％;既经过平衡化处

理又进行了特征降维和特征更新的分类结果的准确率提高了

０．７３％,其 中 对 于 R２L 攻 击 类 别 的 检 测 精 确 度 提 高 了

５．９７％,对于 U２R 攻击类别的检测精确度提高了１．８４％.

与仅经过平衡化处理和特征降维的分类结果相比,同时经过

具有双注意力机制的特征更新模块的分类结果的准确率提高
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了０．０９％,其中正常流量 Normal和 Dos,R２L,Porbe以及

U２R４类攻击流量的检测精度分别提高了０．０４％,０．０６％,

０．５６％,０．３５％,１．０８％.从以上３组实验可以看出,将数据

平衡化处理方法和精准特征表示方法相结合可以提高分类精

确度和准确率.

表３　BSＧDAMN方法分析的实验结果

Table３　ExperimentalresultsofBSＧDAMNmethodanalysis
(单位:％)

Method
Pre/％

Normal Dos R２L Porbe U２R
AC/％

OriginalData＋CNN ９９．２７ ９９．３８ ７７．９８ ９７．６２ ８０．４９ ９８．５１
BSData＋CNN ９９．６７ ９９．８０ ８３．３９ ９８．９４ ８１．２５ ９９．１５

BSData＋CNN＋
DualAttention

９９．７１ ９９．８６ ８３．９５ ９９．２９ ８２．３３ ９９．２４

４．３．２　网络结构分析

在深度学习中,模型的网络结构对分类结果影响很大,因
此本节通过设置不同大小的低维特征表示和双注意力机制网

络中特征更新部分的放置位置,分别从准确率、精确率以及漏

报率指标上度量本文入侵检测模型的最佳网络结构设计,实
验结果如图７－图９所示.其中,五分类指对正常流量(NorＧ
mal)和４类攻击流量(分别为:Dos、R２L、Probe、U２R)进行的

分类.

设置低维特征表示的大小分别为３∗３,５∗５,７∗７和

９∗９,以此进行特征提取实 验.从 图 ７ 可 以 看 出,将 经 过

CNN后的流量图像特征降维到７∗７时分类准确率最高,模
型效果较好.其中７∗７和９∗９大小的特征表示对于前４种

攻击的分类精确度基本相同,相比之下,５∗５大小的特征表

示在 R２L攻击类别上的分类精确度略低,３∗３的分类精确度

最低.在 U２R攻击的精确度上,７∗７大小的特征表示明显高

于其他几种低维特征表示.经过综合分析,选择将经过 CNN
之后的流量空间特征降低到７∗７,以使模型达到较好的性能.

图７　不同低维特征下五分类的精确度对比

Fig．７　Precisioncomparisonoffivecategorieswithdifferent

lowＧdimensionalfeatures

从图８中可以看出,虽然将双 Attention网络中的特征更

新部分设置于 CNN 特征提取之后对 Normal和 Dos的精确

度基本不变,但对于 R２L,Probe和 U２R３种攻击类别来说,

特别是对于 U２R攻击类别,将特征更新部分设置于 CNN 特

征提取之后的网络结构的分类结果的精确度更高.从图９可

以看出,模型对 Normal,Dos和 Probe的漏报率基本持平,而
将双Attention网络的特征更新部分设置于CNN特征提取之

后,模型对 R２L 和 U２R 两种攻击的漏报率可以达到更低.

综上,将具有双注意机制作用的特征更新部分设置于 CNN
特征提取之后,本文模型可以达到更好的性能.

图８　Attention设置前后五分类的精确度对比

Fig．８　Precisioncomparisonoffivecategoriesbeforeand

afterAttentionsetting

图９　Attention设置前后五分类的漏报率对比

Fig．９　Falsenegativeratecomparisonoffivecategoriesbefore

andafterAttentionsetting

４．３．３　不同算法的对比实验

本节通过对比常用的基于传统机器学习方法的入侵检测

方法和基于深度学习的入侵检测方法,从整体准确率和检测

精确度层面进行分析.根据不同方法的分类准确率以及在不

同攻击类型上的精确度来验证本文方法的有效性,对比结果

如表４、表５所列.综合两个评价指标来看,本文方法更加

优良.

表４　所提方法与其他方法的比较

Table４　Comparisonoftheproposedmethodwithothermethods

Methods
SMOTE＋
Sequential

Classifiers[１５]
DCNN[１６] DCNN[１７]

SMOTEＧ
ENN＋
CNN＋

BiLSTM＋
Attention[１８]

BS＋CNN＋
DualＧ

Attention
(Proposed
Method)

AC/％ ９３．５６ ９４．３７ ９８．００ ９９．２０ ９９．２４

表５　所提方法与其他方法在精度上的比较

Table５　Precisioncomparisonoftheproposedmethodwithother

methods
(单位:％)

Model Normal Dos R２L Porbe U２R
传统 RF[１９] ８８．３８ ６６．０８ １０．４２ ６０．４５ ０．５０

chiＧsquare＋SVM[２０] ９６．１０ ９８．８７ ９６．３７ ９５．８０ ７６．９２
SMOTE＋CANN[２１] － － ９２．９７ － ５５．９１

DCNN[１６] ７５．９６ ９９．９１ ９９．０２ ７７．１６ ８５．７１
DCNN[１７] ９９．４７ ９９．１３ ８３．２１ ９４．３５ ６４．１０

GANＧPSOＧELM[２２] ９７．８５ ９８．１１ ８９．２８ ９７．３１ ８０．５３
ProposedMethod ９９．６７ ９９．８１ ８３．１２ ９８．９４ ８２．６１

表４列出了５种入侵检测方法的准确率比较.第１种方

法将数据非平衡处理与混合机器学习算法相结合,准确率达

到９３．５６％,而其他方法都是以卷积神经网络(Convolutional
NeuralNetworks,CNN)为主体网络的入侵检测方法.从表４
可以看出,两种基于深度卷积神经网络的入侵检测方法(DCＧ
NN[１５]和 DCNN[１６])通过加深卷积神经网络的网络层数以及

１３３刘全明,等:基于BorderlineＧSMOTE和双 Attention的入侵检测方法



改变网络超参数的手段来提高准确率,准确率分别达到了

９４．３７％和９８％.同时可以看出,文献[１７]和本文方法通过

加入数据非平衡处理和注意力机制网络模块,分类准确率提

高至９９％以上,效果优于前３种方法.本文图像化处理了网

络流量数据,充分利用卷积神经网络在图像分类上的巨大优

势,并分别从通道和空间两个层面进行注意力权重计算,相比

之下准确率更高,达到９９．２４％.上述分析在一定程度上证

明了本文方法的独创性和有效性.
本文的入侵检测方法与其他常用的入侵检测方法的分类

结果如表５所列.从表５中可以看出,经过非平衡处理和双

Attention网络的入侵检测方法提高了分类结果的精确度,特
别是在 Normal和Probe两种攻击类别的识别上达到了最优

的效果,同时对 Dos和 U２R两种攻击类别的分类精确度也保

持在较高的水平.综合比较并分析表５所列的其他入侵检测

方法可知,本文方法取得了更优且均衡的分类效果,说明其充

分挖掘了网络流量特征,具有较强的入侵特征识别能力.
结束语　本文依据当前入侵检测的研究现状,针对入侵

数据存在的非平衡问题,以及特征表示不准确的问题,提出了

一种基于 BorderlineＧSMOTE 和双 Attention的入侵检测方

法.该方法利用 BorderlineＧSMOTE 方法进行过采样,并利

用具有双注意力机制的网络,分别从通道维度和空间维度两

个层面对分类结果影响较大的特征赋予更大权重.该方法既

解决了数据存在的非平衡问题,又提高了整体网络的特征表

示能力.实验结果表明本文提出的入侵检测方法整体分类性

能良好,各类攻击的分类准确率度量指标,说明本文方法具有

一定的可行性.在今后的工作中我们将致力于小样本攻击类

数据的研究,利用生成式对抗网络来提高入侵检测的准确率.
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