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摘　要　非结构化搜索是计算机科学中最基本的问题之一,而 Grover量子搜索算法就是针 对 非 结 构 化 搜 索 问 题 设 计 的.

Grover量子搜索算法可用于解决图着色、最短路径排序等问题,也可以有效破译密码系统.文中提出基于 Grover搜索算法并

结合经典预处理实现整数分解.首先基于IBMQ 云平台对不同量子比特的 Grover算法量子电路进行了仿真,以及模拟使用

Grover算法求解 N 的素因子P 和Q;然后将化简后的方程转化为布尔逻辑关系,以此来构建 Grover算法中的 Oracle;最后通

过改变迭代次数来改变搜索到解的概率.仿真结果验证了使用 Grover算法求解素因子P 和Q 的可行性.文中实现了在搜索

空间为１６且一次 G迭代条件下以近７８％的成功概率搜索到目标项.文中还比较了 Grover算法与Shor算法在求解一些数字

时所耗费的量子比特数和时间渐近复杂度的差异.通过 Grover量子搜索算法分解整数的实验拓展了该算法的应用领域,

Grover算法的加速效果在大型搜索问题中尤为明显.
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Abstract　Oneofthemostfundamentalproblemsincomputerscienceisunstructuredsearch,andGroverquantumsearchalgoＧ

rithmisdesignedfortheunstructuredsearchproblem．Groverquantumsearchalgorithmcanbeusedtosolvegraphcoloring,

shortestpathsortingandotherproblems,anditcanalsoeffectivelydeciphertheciphersystem．Inthispaper,GroversearchalgoＧ

rithmcombinedwithclassicalpretreatmentisproposedtorealizeintegerdecomposition．Firstly,quantumcircuitsofGroveralgoＧ

rithmwithdifferentqubitsaresimulatedbasedonIBMQcloudplatform,andtheprimefactorsPandQofNaresimulatedusing
Groveralgorithm．Then,thesimplifiedequationistransformedintoBooleanlogicrelationtobuildOracleinGroveralgorithm．FiＧ

nally,theprobabilityoffindingthesolutionischangedbychangingthenumberofiterations．AccordingtotheexperimentalreＧ

sultsofthesimulationcircuit,thefeasibilityofsolvingprimefactorsPandQusingGroveralgorithmisverified,andthetarget

itemissearchedwith７８％ probabilityofsuccessundertheconditionof１６searchspaceandoneGiteration．Thedifferencesof

quantumbitnumberandtimeasymptoticcomplexitybetweenGroveralgorithmandShoralgorithmforsolvingsomenumbersare

compared．TheexperimentofintegerdecompositionbyGroverquantumsearchalgorithmexpandstheapplicationfieldofthisalＧ

gorithm,andtheaccelerationeffectofGroveralgorithmisespeciallyobviousinlargesearchproblems．

Keywords　Groveralgorithm,Variationalquantumfactoringalgorithm,IBMQ,Integerfactorization,Shoralgorithm

　

１　引言

１９９６年,Grover开创性地提出了量子搜索算法.该方法

通过放大目标解的出现概率,实现了对无序数据库的平方根

加速[１],因其极大地推动了量子计算的发展而成为最经典的

算法之一.

近年来,随着量子搜索算法的不断发展,已有许多学者在

Grover算法的优化和应用方面取得了诸多研究成果.文献

[２Ｇ３]提出部分扩散操作优化 Grover算法,当搜索空间解的

数目大于N/３时,仅一次迭代就能以高于９０％的概率搜索到

目标项.文献[４]针对目标项个数未知时 Grover算法无法确

定迭代次数的问题,提出新型量子计数改进方法.文献[５]提
出的定点优化算法能够同时兼顾 Grover搜索算法的概率和

运行时间两个方面,即在目标项未知时能够避免因过度迭代



而导致成功概率降低,并实现最佳时间缩放.文献[６]证明了

相较于经典搜索算法而言 Grover搜索算法是最优的.文献

[７]将 Grover迭代自适应算法应用于约束多项式二进制优化

问题,相较于暴力破解而言提供了二次加速.Ruan等[８]将

Grover算法融入机器学习的主成分分析中,对原算法起到了

平方根加速的效果.文献[９]实现了应用 Grover搜索算法对

高级加密标准(AdvancedEncryptionStandard,AES)进行密

钥搜索,并优化了量子线路的深度.Wang等[１０]应用 Grover
算法进行哈希原象攻击,并将时间复杂度优化至 O(２n/３).文

献[１１]提出将 Grover搜索算法应用于字符串比较,通过设计

一种特殊的 Oracle结构,能够实现并行比较字符串的所有字

母,从而提高整体的性能.

Grover量子搜索算法可用于图着色[１２]、最短路径排序等

问题的求解,还可以有效破译 AES密码体系.变分量子整数

分解算法(VariationalQuantum FactoringAlgorithm,VQF)
是一种混合经典量子算法[１３],其目的和Shor算法一样,都是

对整数进行分解,差别在于 VQF 用二进制表示整数 N、因子

P 和Q,通过因子P 和Q 的二进制乘法得到相关方程,最终

转化为求pi和qj的问题(pi,qj分别表示因子P,Q 二进制的

第i位和第j 位).本文通过 Grover算法对pi和qj进行求

解,达到分解整数 N 的目的.

IBMQ是一个可以通过量子门电路和量子程序设计语言

对相应的量子算法进行模拟仿真的云平台.它提供基本的量

子门和量子比特,能实现量子比特的各种幺正变换和测量操

作.本文将在IBMQ云平台上对不同比特的 Grover算法进

行模拟,以及实现 Grover算法对因子P,Q 问题的模拟验证,

最后通过实验结果验证所提想法的可行性.

本文第２节介绍 Grover算法的主要过程、VQF的算法

原理以及应用 Grover算法求解P,Q 的主要步骤;第３节通

过IBMQ平台模拟不同比特 Grover算法,并重点对文中提出

的结合经典预处理的 Grover算法求解P,Q 进行实验模拟;

第４节介绍不同比特 Grover算法的实验结果,以及搜索概

率、量子比特数、线路深度随迭代次数的变化情况,并对实验

结果进行分析;最后对实验结果进行总结,重申该实验的可行

性和重要意义,指出该实验的局限性并对未来工作进行展望.

２　Grover算法和VQF算法

２．１　Grover的主要步骤

Grover量子搜索算法主要是通过变换量子基态的概率

幅,从而令所查询目标项对应的量子基态的概率幅达到最

大[１４].图１给出了一个完整的 Grover算法量子线路框架,
其中涵盖初始化至等权叠加态、中间的 Oracle(Uw)、平均反演

算子(Us)和最终的测量模块.Oracle和平均反演算子组成一

个完整的 G迭代,可通过重复 G 迭代来改变所有量子态的

概率.

图１　Grover算法框架线路图

Fig．１　FramecircuitdiagramofGroveralgorithm

(１)初始化制备等权叠加态.对输入基态进行 Hadamard
变换得到所有计算基态的等权叠加态,如式(１)所示.图２为

初始化的原理图.
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图２　制备等权均匀叠加态

Fig．２　Preparationofequalweightuniformsuperpositionstate

(２)构造 Oracle.通过构造一个映射Uw,该映射使得目标

项的相位反转,但对于任何与目标项正交的其他项的符号不

变,即若|a›为目标项,‹a|v›＝０,则Uw|a›＝－|a›,Uw|v›＝

|v›.图３给出了Uw作用后各项的状态,其中深色为目标项.

图３　经Uw作用后将目标状态相位反转

Fig．３　InvertingthephaseoftargetstateafterUwaction

(３)构造平均反演算子.构造一个幺正矩阵Us,该幺正

矩阵可将目标状态振幅相对于平均振幅Cx 做翻转,从而达

到增大搜索到目标项概率的目的,其中Cx 是所有态的平均

振幅.图４给出了经Us作用后各个状态的变化.

Us＝２|s›‹s|－I (２)

Cx＝１
N∑

x
Cx (３)

图４　经Us作用后将目标项相较于平均振幅做翻转

Fig．４　Reversingthetargetrelativetoaverageamplitude

afterUsaction

(４)重复迭代.步骤(２)和(３)合称 G 变换,随着 G 迭代

次数的增加,搜索到目标项的概率也会发生改变,当迭代至最

优时能够以较高的概率搜索到目标项.

１２宋慧超,等:基于 Grover搜索算法的整数分解



２．２　VQF算法的主要步骤

VQF是由Zapata公司研究人员开发出的一种经典加量

子的混合算法.首先利用经典方法简化方程个数,然后量子

部分是利用量子近似优化算法(Quantum ApproximateOptiＧ
mizationAlgorithm,QAOA)[１５Ｇ１６]求哈密顿量的基态,成功地

将分解问题转化为优化问题,通过哈密顿量方程求出的近似

解.量子近似优化算法是门线路下优化问题的求解算法,有
利于在嘈杂中型量子 (NoisyIntermediateScaleQuantum,

NISQ)背景下投入实用.

图５　VQF算法主要过程框架图

Fig．５　MainprocessframediagramofVQFalgorithm

(１)首先将整数分解问题转化为优化问题,将需要分解的

整数 N 及其因子P,Q 用二进制表示,构建二进制乘法表.
此处以表１中的分解整数１４３为例,根据初始条件假设P,Q
两个因子的二进制位等长且等于N 二进制位长的一半,因为

P,Q两个因子均为质数,故将P 和Q 二进制的最高位和最低

位置１.表１前两行为因子P 和Q 的二进制表示,由于整数

１４３的二进制表示需要８位,故P 和Q 需要４位二进制表示.

zij表示二进制相乘求和过程中从第i位向第j位的进位.

表１　１４３的二进制乘法表

Table１　Binarymultiplicationtableof１４３

P １ p２ p１ １
Q １ q２ q１ １

１ p２ p１ １
q１ p２q１ p１q１ q１

q２ p２q２ p１q２ q２

１ p２ p１ １
z６７ z５６ z４５ z３４ z２３ z１２
z５７ z４６ z３５ z２４

N １ ０ ０ ０ １ １ １ １

(２)根据二进制相乘得到的方程组,引入文献[１７]提出的

约束条件来进一步减少方程组的个数.最终将方程组化简为

式(４)－式(６)这３个方程.

p１＋q１＝１ (４)

p２＋q２＝１ (５)

p２q１＋p１q２＝１ (６)
(３)构造伊辛哈密顿量Hc,并利用QAOA计算Hc的基态.

Hc＝(p︵１＋q︵１－１)２＋(p︵２＋q︵２－１)２＋(p︵２q︵１＋p︵１q︵２－１)２

(７)
(４)对近似基态进行测量,得到哈密顿量方程的最终近

似解.

２．３　Grover算法在求解P和Q 中的应用

(１)制备等权叠加态,通过 Hadamard门将量子基态变换

为叠加态.
(２)根据 VQF的步骤(２)中得到的简化方程可以构建

Grover算法中的 Oracle.简化后式(４)－式(６)中的变量p１,

p２,q１,q２都属于二元域.首先将方程转化为布尔逻辑关系,
如式(８)所示,并根据式(８)中的逻辑关系构造 Oracle(具体量

子线路模块如第３节图８的第一、第二虚线之间区域所示).
为便于理解布尔逻辑关系,可将式(８)进一步简化得到易理解

的式(９),从式(９)容易看出通过 Oracle构造的２个目标项.
(p１∨q１)∧(p２∨q２)∧[(p１∧q２)∨(p２∧q１)] (８)
(p１∧¬p２∧¬q１∧q２)∨(¬p１∧p２∧q１∧¬q２) (９)
(３)构造反演算子(Us)来增加搜索到目标项的概率,其中

反演算子的数学公式如式(２)所示.然后根据式(２)来构建量

子电路(Us电路模块的具体构建如第３节图８第二、第三虚线

之间区域所示).
(４)Grover算法中 Oracle(Uw)和反演算子(Us)合称为 G

迭代(如图８中第一、第三虚线之间模块).通过重复 G迭代

来改变搜索到目标项的概率.理论上,当 G 迭代的次数在

π
４

N
M

附近时(其中 N 为待搜索元素的总个数,M 为目

标项元素的个数),Grover算法搜索到目标项的概率达到最

优.在本文分解１４３的 Grover搜索线路中,当迭代次数为２
时,搜索到目标项的成功概率达到最优.

３　基于IBMQ的Grover算法模拟

IBMQ是一个云应用程序,用于对真实的量子硬件和高

性能模拟器进行编程,可通过两种方式在量子计算机上运行.
第一种是使用Circuitcomposer对经典量子算法进行可视化

创建,Circuitcomposer是一种图形量子编程工具,可让用户

通过拖放指令来构建量子电路并在真实的量子硬件上运行.
第二种是使用 Qiskit[１８],Qiskit是一个用于编程量子计算机

的开源框架,可以通过 Qiskit代码实现量子算法.本文首先

使用Circuitcomposer对 Grover算法进行创建.然后利用

Qiskit探究多次迭代下搜索概率与线路深度、量子比特的关

系.文中实验所使用的元器件均为通用门,如 H 门、X门、CＧ
Z门、CＧNOT(又称CＧX)门、Toffoli(又称CCX)门.

本节通过IBMQ的相关门电路对 Grover算法不同量子

比特进行仿真模拟.首先基于２qubitsGrover搜索线路,从

４个状态中搜索１个目标项(本文以目标项|００›为例构造

Oracle,进行一次 G变换).实验线路图如图６所示.

图６　２qubits的 Grover搜索线路

Fig．６　Groversearchcircuitof２qubits

然后将２qubits搜索线路扩展至３qubits的 Grover搜索

线路,从|０００›,|００１›,􀆺,|１１１›８个状态中搜索２个目标项

(本文以目标项|１０１›和|１１０›为例构造 Oracle,同样进行一次

G变 换),３qubitsGrover算 法 对 应 的 实 验 线 路 图 如 图 ７
所示.

图７　３qubits的 Grover搜索线路

Fig．７　Groversearchcircuitof３qubits
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本文重点在于实现 Grover算法求解因子P 和Q,并以分

解整数１４３为例设计量子搜索线路.图８给出了该算法进行

一次 G迭代的９qubitsGrover搜索线路,通过布尔逻辑关系

式(９),在 Oracle中(第一、二条虚线之间的区域)构造两个目

标项(即待分解的解p１,q１,p２,q２).值得注意的是,在此处构

造 Oracle时引入了５个辅助比特来实现布尔关系式(９).然

后构造平均反演算子改变搜索到目标项的概率(见图８中第

二、三条虚线之间的区域).两个黑框合称为一次 G 变换.
本文通过增加 G迭代的次数来观察所用量子比特数、线路深

度、搜索到目标项的概率的变化,从而对实验结果进行分析.

图８　９qubits的 Grover搜索线路(含５个辅助比特)

Fig．８　９qubitsGroversearchcircuit(including５auxiliaryqubits)

４　实验结果

图９给出了２qubitsGrover算法的运行结果,该算法进

行４选１,线路深度为８,仅通过一次 G迭代就可以使搜索到

目标项|００›的概率趋向于１,其他非目标项概率趋近于０(默
认以下实验结果后端均是基于ibmq_qasm_simulator,运行次

数设定为８１９２).

图９　２qubitsGrover算法运行结果

Fig．９　RunningresultsofGroveralgorithmwith２qubits

图１０给出了在搜索空间为８时查找２个目标项的运行

结果,线路深度为１０,即仅通过一次G迭代就能以１００％的成

功概率搜索到目标项|１０１›,|１１０›中的一个.

图１０　３qubitsGrover算法运行结果

Fig．１０　RunningresultsofGroveralgorithmwith３qubits

接下来使用 Grover算法搜索p１q１p２q２的运行结果图.
伴随着G迭代次数的增加,在Grover算法中搜索到目标项的

概率、量子线路深度也相应地发生变化.

图１１　Grover算法一次迭代的运行结果

Fig．１１　RunningresultsofGroveralgorithmwithoneiteration

图１２　Grover算法两次迭代的运行结果

Fig．１２　RunningresultsofGroveralgorithmwithtwoiterations

３２宋慧超,等:基于 Grover搜索算法的整数分解



　　图１１和图１２分别是 Grover算法一次 G迭代和二次 G
迭代的运行结果.由实验结果可知,该算法分别以近７８％,

９４％的概率搜索到p１q２p２q２的解.为充分观察搜索概率与迭

代次数间的内在关系,通过 Qiskit进行多次迭代并记录实验

结果.表２详细列出了 Grover算法搜索因子时成功概率与

迭代次数之间的关系,以及随着迭代次数的增加对应量子比

特数、量子线路深度的变化,同时对该 Grover搜索算法的理

论概率和实际概率进行比较.由实验结果可知,随着 Grover
算法迭代次数的增加,线路所需要的量子比特数不变,但是线

路深度会越来越深.由于该算法实验是基于ibmq_qasm_

simulator(理想模拟器)的,故得到的概率与理论计算概率几

乎一致.当 Grover算法迭代两次后,搜索到目标项的概率达

到最大(近９４％),然后随着迭代的继续搜索概率出现下降.

当迭代次数为４时,搜索成功概率甚至低于直接搜索概率(２/

１６).从表２中的数据可以看出,在不考虑量子计算机水平受

限的情况下,选择两次迭代可以使搜索到目标项的成功概率

(近９４％)最优.实际上仅一次迭代所达到的近７８％的成功

概率已经比较可观.

表２　Grover算法不同迭代次数搜索概率和线路深度的关系

Table２　Relationshipbetweensearchprobabilityandcircuit

depthwithdifferentiterationtimesofGroveralgorithm

迭代次数 比特数 深度 理论概率 实际概率

１ ９ ２２ ０．７８１２６ ０．７７６８６

２ ９ ４２ ０．９４５３１ ０．９４１０４

３ ９ ６２ ０．３３００１ ０．３２９００

４ ９ ８２ ０．０１２２１ ０．０１２００

图１１、图１２中成功概率最高的两项都是p１q１p２q２ 对应

的解,不难发现解分别为０１１０和１００１(即p１,q１,p２,q２可取任

意一个),故N＝１４３的两个因子为P＝１p１p２１,Q＝１q１q２１(或

P＝１q１q２１,Q＝１p１p２１),容易得到两个因子分别为１１和１３.

该线路不仅可对１４３进行分解,还可以对能化简成式(４)－
式(６)的任意大数进行分解.

表３列出了一些经验证符合求解１４３Grover算法线路

的数字,并对比分解不同数字时Shor算法和 Grover算法所

需的量子比特数及对应的复杂度.

表３　用两种算法分解不同规模数字所用量子比特数和

时间复杂度

Table３　Qubitsandtimecomplexityusedtodecomposenumbers

ofdifferentsizesbytwoalgorithms

N
Short算法

量子比特数 时间复杂度

Grover算法

量子比特数 时间复杂度

１４３ １８ ９

３５９９ ２６ ９

２５２１７ ３２ ９

１１０６３３ ３６ O(logN) ９ O( N)

７３１０２１ ４２ ９

１５２０２７３ ４４ ９

１６８５０９８９ ５２ ０

Shor算法[１９]在分解数字时加速效果明显,能将问题规模

降至 O(logN).Shor算法在文献[２０]中将所用量子比特数

优化至２n＋２(其中n为待分解整数的二进制位数).表３中

Shor算法所用量子比特数随着整数的变大增速明显,当分解

１６８５０９８９(２５位)时需要５２qubits.经过预处理后的 Grover
算法在处理符合１４３线路大数时所用的量子比特数(９quＧ

bits)不发生改变,相比Shor算法在处理此类数字时所用的量

子比特数目更少,因此在量子计算机水平受限的今天更容易

实现.

结束语　量子计算是现代理论物理和计算机科学相结合

的一个前沿领域,其依靠纠缠和叠加的量子现象来进行运算,

相较于经典计算在许多方面都具有明显的优势.量子算法是

量子处理器硬件充分发挥计算能力的神经中枢,与量子计算

的加速能力息息相关.量子计算速度快的优势也为处理复杂

经典问题提供了新的方向,从而实现性能上的飞跃.考虑到

受当前量子计算机硬件发展水平的限制,本文利用IBMQ 提

供的量子模拟器ibmq_qasm_simulator对结合经典预处理的

Grover算法在求解P 和Q 的问题上进行模拟,通过分析不同

迭代次数下该算法所需量子比特数、线路深度、搜索到目标项

的概率,验证了 Grover算法在该问题上的可行性.文中还对

比了分解不同规模数字时Shor算法和结合了经典预处理的

Grover搜索算法所用到量子比特数目的差异,说明了应用

Grover算法分解因子的现实意义.Grover算法在实际模拟

中,由于依赖于核心模块的多次迭代来提高概率幅,故而核心

模块具体实现所耗的量子资源对整个算法的模拟影响巨大.

对于 Grover来说,用于区分目标态的 Oracle往往需要较深的

线路,如何优化其线路深度,使其能在资源受限的量子平台上

高效执行是目前各界关注的一大难题.经实验证明,量子线

路的深度改变对其实验结果的影响大于其宽度的变化.目前

的一个优化方向是在构建 Oracle时通过引入辅助量子比特

来减少线路的深度,即以线路宽度的增加来降低其整体的深

度,从而达到优化实验线路、降低噪声的影响、提高实验结果

中搜索成功概率的目的.未来工作可以从以下两个方面着

手:１)实现 Grover算法分解整数所用量子比特数随着经典步

骤中方程的进一步简化而减少;２)通过线路优化降低量子线

路深度.
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