
http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２００３００１５１

到稿日期:２０２０Ｇ０３Ｇ２５　返修日期:２０２０Ｇ０７Ｇ０６　　本文已加入开放科学计划(OSID),请扫描上方二维码获取补充信息.

基金项目:国家重点研发计划项目(２０１６YFB０８０１１６０１)

ThisworkwassupportedbytheNationalKeyR&DProgramofChina(２０１６YFB０８０１１６０１)．
通信作者:舒辉(４１５３１４９３８＠qq．com)

通用代码Shell化技术研究

陈　涛 舒　辉 熊小兵

信息工程大学数学工程与先进计算国家重点实验室　郑州４５０００１
　(４９８６７３４６６＠qq．com)

　
摘　要　代码Shell化技术是一种实现程序从源码形态到二进制形态的程序变换技术.该技术可用于实现Shellcode生成,生

成包括漏洞利用过程中的Shellcode及后渗透测试过程中的功能性Shellcode.文中形式化地描述了程序中代码与数据的关系,
提出了一种基于 LLVM(LowLevelVirtualMachine)的通用程序变换方法,该方法可用于实现操作系统无关的代码 Shell化.
该技术通过构建代码内置全局数据表和添加动态重定位代码,将代码对数据的绝对内存地址访问转化为对代码内部全局数据

表的相对地址访问,重构了代码与数据之间的引用关系,解决了代码执行过程中对操作系统重定位机制依赖的问题,使得生成

的Shellcode代码具有位置无关特性.在验证实验中,使用适用于不同操作系统的不同规模的工程源码对基于该技术实现的

Shellcode生成系统进行了功能测试,并对比了Shell化前后代码功能的一致性、文件大小、函数数量和运行时间,实验结果表明

基于该技术的Shellcode生成系统功能正常,具有较好的兼容性和通用性.
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Abstract　Shellcodegenerationtechnologyisaprogramtransformationtechnologythattransformsprogramsfromsourceformto
binaryform．ThistechnologycanbeusedtoimplementShellcodegeneration,includingShellcodeusedinexploitationandfuncＧ
tionalShellcodeusedinpostＧpenetrationperiod．ThispaperformallydescribestherelationshipbetweencodeanddataintheproＧ

gramandproposesaLLVMＧbasedprogramtransformationtechnology,whichcanbeusedtogeneratesystemＧindependentShellＧ
code．ByconstructingabuiltＧinglobaldatatableandaddingdynamicrelocationcode,thistechnologyconvertstheaccessformof
thecodetothedatafromabsolutememoryaddresstorelativememoryaddress,eliminatesthedependenceoftherelocationmechaＧ
nismprovidedbyoperatingsystemduringcodeexecution,andmakesthegeneratedShellcodehavegoodpositionＧindependent
characteristics．Intheexperimentalpart,wetestthefunctionofourshellcodegenerationsystembasedonthistechnologywith
differentsourcecodeofdifferentsizesunderdifferentoperatingsystems．Wealsocomparetheconsistencyofthecodefunction
beforeandaftertheshellcodegeneration,aswellasthefilesize,numberoffunctionsandexecutiontime．Experimentresultsshow
thattheshellcodegenerationsystemfunctionsnormallyandhasstrongcompatibilityandversatility．
Keywords　LLVM,Shellcode,Shellcodegeneration,Memoryloading,Programtransformation

　

１　引言

二进制可执行程序的加载与运行离不开操作系统,由操

作系统负责解析二进制程序文件,完成代码的内存映射、数据

和函数地址重定位以及运行环境初始化等工作.Shellcode
是一段用于利用软件漏洞而执行的二进制代码[１],具备自定

义的功能且短小精悍[２],能够不依赖特定的二进制可执行文

件格式被内存加载执行,能够在执行期间完成数据和函数地

址的重定位,具有较好的通用性.这种代码被称为“ShellＧ
code”,原因是它通常启动一个Shell命令行终端.随着技术

的发展,所有执行类似任务的代码片段都可以被称作 ShellＧ
code,其应用场景不仅包括传统意义上的漏洞利用,还包括实

现特定功能以用于对抗分析和检测等场景.近年来围绕

Shellcode的生成[３Ｇ５]、变形[６Ｇ９]、检测[１０Ｇ１３]等问题的研究一直

是漏洞利用与安全研究的热点.
借助编译器对程序代码进行处理来生成Shellcode是目

前较为通用的Shellcode生成思路.该思路通过修改程序源

码或者中间语言代码来完成程序代码的变换,并经过编译器

和链接器的编译、链接以及优化处理,生成具备代码位置无关

特性的Shellcode代码.然而,生成过程也要考虑一些存在的



问题:１)兼顾Shellcode的应用场景,即漏洞利用场景和要求

Shellcode具备网络访问、文件读写、内存执行等复杂功能的

后渗透利用场景;２)多平台架构适配问题,即适用于不同的操

作系统环境,包括但不限于 Windows和 Linux系统,适用于

不同的处理器架构,如x８６,x６４,arm等架构.

现有的Shellcode生成技术和方法存在许多不足,如对不

同结构源码的通适性差;不支持多种应用场景;不支持多平台

架构等问题.针对这些问题,本文提出了一种通用于多平台

架构的代码Shell化技术,该技术具有现有Shellcode生成技

术的优点,同时还很好地弥补了现有Shellcode生成技术的不

足.本文首先介绍了现有Shellcode生成技术的研究现状;然
后形式化地描述了程序中代码与数据的关系并构建一种新的

代码Shell化模型,描述从源码到Shellcode生成的变换过程;

接着介绍了基于该模型的原型系统的设计与实现;最后通过

功能验证实验来评估该系统的功能,通过Shell化前后的目标

文件大小、函数数量以及运行时间对比来评估该系统的性能.

２　研究现状

现有的Shellcode构建有如下两种方法.１)直接由汇编

代码编译链接生成Shellcode.该方法编写难度大,需要手动

维护堆栈平衡且与具体的操作系统和CPU架构相关,通用性

不强.该方法用于编写代码规模较大的功能性Shellcode时

基本不具备可行性.２)由C/C＋＋代码经集成开发环境编译

生成Shellcode.该方法的难度相对较低且效率高,由编译器

完成诸如词法检查、语法检查、代码优化、维护栈和寄存器平

衡等工作,极大地简化了Shellcode生成的过程.目前业内许

多安全研究者已经基于第二种方法实现了不同的 Shellcode
构建方案,并针对Shellcode生成框架存在的代码位置无关、
导入符号地址自定位问题提出了不同的解决方案.

BIONDI[１４]在 CanSecWest２００４ 安 全 大 会 上 公 开 的

ShellForge框架支持包括 Linux,MacOS等类 UNIX 操作系

统,以及i３８６,ARM,MIPS等处理器架构.该框架通过封装

不同处理器架构的系统调用来解决导入函数自定位的问题,

通过编译器的Ｇfpic选项及合并数据段到代码段的方法来解

决代码位置无关问题.Shellcode生成框架具有一定的通用

性,但也存在局限性,如只支持类 UNIX系统上３２位 C程序

的Shell化,且不支持导入变量引用.

Caillat[１５]在BlackHatEurope２００９上公开了 WishMaster
开源Shellcode生成框架,该 Shellcode生成框架通过修改 C
语言代码的方式来改变代码与数据之间的地址引用关系,从
而生成代码位置无关的Shellcode,并通过添加自定义重定位

处理函数来解决导入符号地址的自定位问题.该方法的局限

性在于其仅支持３２位 Windows系统,通用性不足.

Zhu等[１６]总结了现有的Shellcode生成方法,并提出了一

种改进的生成方法,该方法可在 Windows上实现x８６和x６４
类型Shellcode的生成,但是由于未对全局变量、静态变量、常
量字符、外部变量进行处理,其可用于生成Shellcode的程序

代码内容受限,且不支持其他平台和架构.

这些构建方案都或多或少地解决了代码Shell化过程中

的某些问题,具备一定的可用性,但同时也存在着兼容性差、

源码内容和结构受限、易用性不足、目标平台通用性差等问

题.本文提出的代码Shell化技术建立了一种数据聚合访问

的通用程序变换模型,可实现程序从源码到Shellcode的生成.
该技术具备适应 Windows和Linux等操作系统、对源码内容的

限制小、支持x８６,x６４和arm等处理器架构的诸多优势.

３　Shell化技术的原理与模型

３．１　程序组织结构

PE(PortableExecutable)是 Windows平台上的可执行文

件格式,ELF(ExecutableLinkableFormat)则是类 UNIX 系

统的可执行文件格式.PE和ELF文件都采用了基于节的文

件组织格式,其中代码节用于存储整个程序的代码;数据节用

于存储程序代码运行过程中所依赖的数据(如全局变量、外部

函数信息、常量字符串等).操作系统在为程序创建进程实例

时会根据目标程序的文件格式完成内存空间的开辟和参数的

初始化等工作.
程序代码对全局变量、静态变量、常量字符串等数据的访

问形式,是指向．data,．rodata和．bss数据段的绝对地址;对
外部导入变量、外部导入函数的地址访问则是指向．idata和

．plt表的绝对地址.这些绝对地址在程序被加载后由操作系

统程序进行内存重定位修正,从而指向数据的准确内存地址.
本文的Shell化模型会改变程序的原有组织结构,图１给

出了Shell化前源码经过正常编译链接生成的程序结构以及

Shell化后输出的Shellcode代码的组成结构的对比.Shell化

生成的Shellcode包含原程序功能代码,用于聚合全局变量、
静态变量、常量字符串等数据的全局数据表以及用于初始化

该数据表的代码.

图１　Shell化前后程序结构的对比图

Fig．１　StructurecomparisonbeforeandafterShellcode

generation

３．２　程序变换模型

现有的Shellcode生成技术对程序代码Shell化过程的描

述仅停留在工程实现的层面,缺乏相应的理论模型和设计依

据.针对该问题,本文通过借鉴代码(PositionIndependent
Code,PIC)化思想提出并建立了一套通用的程序变换模型.
该模型对程序中代码与数据之间的关系进行抽象并提出了一

种数据聚合访问的程序变换方法,结合重建代码与数据之间

引用关系的做法来解决程序中代码对数据的访问问题.其

中,聚合数据的目的是实现“代码”包含“数据”,最终消除目标

程序中的数据节,摆脱代码在运行时对文件结构和系统重定

位机制的依赖;代码与数据之间引用关系的重建则是为了便

于代码访问内置数据,变换了的访问方式不会破坏程序内部

代码对数据的访问依赖,即代码仍旧可以正常地访问原有的

数据和调用 API函数.

３．２．１　符号定义

可执行程序是一个由代码、数据、代码之间的引用关系及
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代码与数据之间的关系组成的集合体,其中代码是指程序中

指令集合,数据则是代码在执行过程中所依赖的变量、符号和

函数地址等数据信息.表１列出了程序变换模型中用来描述

代码、数据以及两者之间关系的各种符号.

表１　符号描述表

Table１　Symboldescription

符号 定义

P 和P′ 可执行程序

C和C′ 程序中的可执行代码集合

D 程序代码运行时用到的数据集合

D′ Shell化变形后引入的全局数据表

I 程序中可执行代码与数据之间的引用关系

Θ和Θ′ 程序中可执行代码内部的引用关系集合

FI 程序代码中的所有内部函数集合

FO 程序代码中的外部导入函数集合

G 程序内定义的所有全局变量、静态变量

O 程序中引用的外部模块内定义的变量

ε 程序内部函数之间的相互引用关系集合

R 程序内部函数对外部导入函数的引用关系集合

R 用于进行数据表初始化的重定位代码集合

T 程序功能等价变换,在本文中指对程序的Shell化

⊆ 集合子集,A⊆B 表示集合A 是B 的子集

∪ 集合的并

∈ 元素属于集合

定义１(代码集合)　程序中所有函数共同构成一个非空

有限的可执行代码集合C,函数c为集合中的元素,根据函数

是否为内部定义将该集合C划分为内部函数集合FI 和外部

函数集合FO,表达式为C＝FI∪FO.

FI代表了程序代码中的所有内部函数集合,表达式为

FI＝{fi０,fi１,fi２,􀆺,fin},其中n表示函数个数,fij∈FI
(１≤j≤n)表示内部定义的某个具体函数,fi０∈FI为程序的

入口点函数,且对于任意fij,fik∈FI,若j≠k,则有fij≠

fik.

FO 代表了程序代码中的外部导入函数集合,表达式为

FO＝{fo１,fo２,􀆺,fon},其中n表示函数的个数,foj∈FO
(１≤j≤n)表示代码外部定义的某个函数,且对于任意foj,

fok∈FO,若j≠k,则有foj≠fok.
定义２(数据集合)　程序中所用到的全局变量、静态变

量以及外部导入变量共同构成一个非空有限的数据集合D,
这些数据在程序的二进制文件中被存储在各数据段内.根据

数据是否为程序内部定义将该数据分为内部数据G 和外部

数据O,用集合的并表示为 D＝G∪O.
其中,G包含程序内定义的所有全局变量、静态变量,表

达式为G＝{g１,g２,􀆺,gn},n表示变量的个数,gj(１≤j≤n)

表示代码中的某个全局变量或静态变量,且对于任意gj,gk∈
G,若j≠k,则有gj≠gk.

O表示程序中引用的外部模块内定义的变量,表达式为

O＝{o１,o２,􀆺,on},其中n表示变量的个数,oj(１≤j≤n)表示

代码中的某个外部变量,且对于任意oj,ok∈O,若j≠k,则有

oj≠ok.
定义３(函数调用关系)　Θ表示程序中代码之间的引用

关系集合,表达式为Θ⊆C×C＝{(c１,c２)|c１∈C,c２∈C}.Θ
可分为程序内部函数之间的相互引用关系集合E 和程序内

部函数对外部导入函数的引用关系集合 R,用集合表示为

Θ＝ε∪R.

定义４(数据引用关系)　I表示程序中可执行代码与数

据之间的引用关系集合,表达式为I⊆C×D＝{(c,d)|c∈C,

d∈D}.具体可分为I１和I２两种,用集合的并表示为I＝I１∪
I２,其中I１表示程序模块内部数据引用,如对全局变量、静态

变量的引用;I２表示对模块外部的数据引用,比如引用其他模

块中定义的导出变量.
定义５(程序)　设符号P 代表一个正常的程序,从数据、

代码以及两者之间的相互引用关系的角度,用如下四元组来

描述一个程序的组成,即P＝‹C,D,I,Θ›,其中各个符号的定

义和说明如定义１－定义４.

定义６(功能等价变换)　设T 是一个程序功能等价的变

换,设符号P′代表Shell化后的程序,对程序P 做功能保持的

变换,表达式为P′＝T(P).
本文将程序源码进行的Shell化视为一个功能保持的等

价变换,后续将以符号T 来代表对程序的Shell化变换过程.
在Shell化过程中,虽然函数形态以及调用关系会产生变化,
且会增加新的初始化函数,但是程序的功能并不会改变.源

码在经过Shell化后生成的程序P′只包含“代码”,因此Shell
化后的程序P′可用如下表达式表示:

P′＝‹C′,Θ′›
(１)C′表示变换后程序的代码集合,包含了内部函数集合

FI′、新建的全局数据表D′以及用于进行数据表初始化的重

定位的代码集合R,表达式如下:

C′＝FI′∪R∪D′
(２)Θ′表示变换后程序P′中可执行代码内部的引用关系

集合.根据程序中对不同部分代码的引用情况可以分为Θ′１、

Θ′２和Θ′３３种,其中Θ′１表示初始化代码对数据表的访问,比
如填充外部导入函数和变量的实际内存地址;Θ′２表示模块内

部函数对数据表的访问,如表内的原全局变量、静态变量等;

Θ′３表示模块内部函数对初始化代码的调用,表达式如下:

Θ′＝Θ′１∪Θ′２∪Θ′３

变换过程以函数为基本单元,对程序中不同类型的函数

的参数以及内部地址引用指令进行修改变换,结合添加自定

义重定位函数来实现程序代码的Shell化变换.

３．２．２　地址引用变换

程序中代码的地址可分为变量地址和函数地址,其中代

码与代码、代码与数据之间的地址引用关系可用如下４个表

达式进行描述.
(１)模块内部函数之间的地址引用ε,表达式如下:

ε⊆FI×FI＝{(fi,fj)|fi∈FI,fj∈FI}
(２)模块内部对全局变量和静态变量的地址引用I１,表达

式如下:

I１⊆C×G＝{(c,g)|c∈C,g∈G}

根据代码集合的划分,亦可用如下集合的并来表示:

I１＝{(fi,g)|fi∈FI,g∈G}∪{(fo,g)|fo∈FO,g∈G}
(３)模块外部函数地址引用P,表达式如下:

P⊆FI×FO＝{(fi,fo)|fi∈FI,fo∈FO}
(４)模块外部变量地址引用I２,表达式如下:

I２⊆C×O＝{(c,o)|c∈C,o∈O}

根据代码集合的划分,亦可用如下集合的并来表示:

I２＝{(fi,o)|fi∈FI,o∈O}∪{(fo,o)|fo∈FO,o∈O}

０９２ ComputerScience 计算机科学 Vol．４８,No．４,Apr．２０２１



其中,E代表模块内部函数之间的调用关系,其地址引用形式

是相对地址,存在地址无关性,无需进行重定位处理.而R
代表模块内部函数对模块外部函数的引用关系,I１代表模块

内部全局变量引用,I２代表模块外部变量引用,这３种地址引

用形式是绝对地址,需要进行重定位处理.
本文的Shell化变换模型中的地址引用变换是通过在程

序代码中构建一个全局数据表来处理全局变量、静态变量和

导入函数的地址引用问题,模型将代码对上述数据绝对地址

形式的分散访问转化为对代码内置全局数据表相对地址形式

的集中访问.变换之后的程序中地址引用关系将只包含代码

对代码内置数据表的地址引用,即:

Θ′⊆C′×C′＝{(c１′,c２′)|c１′∈C′,c′２∈C′}

根据不同的引用情况,可将其划分为以下３个部分:
(１)初始化代码在进行初始化时对全局数据表D′中数据

项地址的引用;

Θ１′⊆R×D′＝{(r,d′)|r∈R,d′∈D′}
(２)程序内部函数对数据表D′中原全局变量、静态变量

和导入函数地址的引用;

Θ２′⊆FI′×D′＝{(fi′,d′)|fi′∈FI′,d′∈D′}
(３)模块内部函数对初始化代码的调用.

Θ３′⊆FI′×R＝{(fi′,r)|fi′∈FI′,r∈R}

３．２．３　函数签名变换

函数签名包含一个函数的信息,该信息又包括函数名、函

数参数类型、所在名称空间等.根据定义１,FI＝{fi０,fi１,􀆺,

fin}代表一个程序中的内部函数集合,则Shell化过程在函数

层面的变化可以用如下表达式进行描述:

fim′＝T(fim)(０≤m≤n)

从参数引用方式上,设一个函数的抽象表达为F,函数参

数为Arg１,Arg２,􀆺,Argn,则函数表示为:

F(Arg１,Arg２,􀆺,Argn)

函数在经过T 变换后表示为:

F(Arg１,Arg２,􀆺,Argn,Args_Struct)

参数列表添加了一个新的参数Args_Struct,该参数即为

全局数据表D′的起始地址指针,代码运行所需的全局变量、

静态变量、常量字符串、导入变量、导入函数等被封装在该全

局数据表中.将该表的起始地址以函数参数形式在函数间进

行传递和引用,使得程序代码中对这些数据的地址引用方式

由指向数据段和导入表的绝对地址变成对代码内指向该全局

数据表的相对地址.

程序中的入口点函数为fi０,经过Shell化变换后的函数

记为fi０′.对该入口点函数的变换包含函数签名的更新以及

在函数起始位置新增调用初始化函数的指令.

３．２．４　代码Shell化算法

本文程序变换模型的核心思想是通过将聚合代码中分散

的数据访问变换为统一的对数据表的访问来实现代码地址无

关化.这个变换过程包含全局数据表的创建、函数签名变换、
地址引用变换和入口点更新这几个部分.通过创建全局数据

表来聚合程序中的数据访问是整个变换的基础;入口点的更

新是为了实现在程序起始处加入用于实现全局数据表初始化

的重定位代码;函数签名变换是为了向函数中引入全局数据

表地址;地址引用变换根据函数中传入的全局数据表地址来

修改数据访问方式.算法１描述了Shell化的基本处理流程.
算法１　Shell化算法

１．ProcedureShellTransform
２．　forfinallfunctionsdo//遍历程序所有函数

３．　　ifIsentrypoint(f)then//若当前函数为入口点函数

４．　　　InsertInitializationcode(f)//插入数据表初始化代码

５．　　else

６．　　　UpdateSignature(f)//更新函数签名

７．　　　forvarinfdo//遍历函数中所有变量

８．　　　　ifIsGlobalData(var)then//若当前变量为全局数据

９．　　　　　ChangeCallRef(var)//修改当前变量引用

１０．　　　　 AddToTable(var)//将当前变量加入全局数据表

１１．　　　 endif
１２．　　 endfor

１３．　 endif

１４．endfor
１５．endProcedure

Shell化的变换过程具体包含如下几个步骤.
步骤１　根据程序中表示代码的全局变量、静态变量、常

量字符串、导入变量、导入函数等的全局数据建立全局数据表D′.
步骤２　对用到上述全局数据的函数进行签名变换,引

入全局数据表指针.
步骤３　对用到上述全局数据的函数中的指令进行地址

引用方式修改,指向全局数据表.
步骤４　在程序的入口点函数fi０中插入完成数据表建

立和初始化的函数调用指令.

４　系统的设计与实现

基于本文提出的Shell化程序变换模型来实现原型系统

的方法有两种:１)在源码层面通过修改源码的方式来实现;

２)通过LLVM 编译系统来实现.本文选择 LLVM 编译系统

的原因是它是目前国内外最新、最完善的开源编译系统,其前

端能够良好地兼容如 C/C＋＋等多种高级编程语言,其后端

能够支持如x８６,x８６Ｇ６４等多种 CPU 架构,具备良好的前端

语言无关和目标平台无关特性,还提供了丰富的各类优化接

口,这些优势为本文研究内容的展开提供了良好的理论和工

程实践基础.然而,通过修改源码的方式来实现Shell化则受

限于编译器的选择,只能适用于特定的编程语言和特定平台

架构,通用性有所缺乏.
本文将设计实现的Shellcode生成系统命名为ShellVM.

该系统是本文通用Shell化技术的具体实现,具备较好的通用

性,其通用性不仅包含程序变换模型带来的方法通用性,即能

够支持不同源码结构的代码Shell化变换,还包含 LLVM 编

译器支持多种编程语言、目标系统平台、CPU 架构上的通用

性.具体来说,其通用性包括以下３个方面:１)编程语言通用

性,即支持的源程序编程语言包括但不限于C/C＋＋;２)平台

通用性,即支持在包括 Windows,Linux,MacOS等操作系统

平台上的 Shellcode生成;３)架构通用性,即支持包括 x８６,

x８６Ｇ６４,PowerPC,Mips等 CPU 架构.ShellVM 系统是本文

通用Shell化技术的具体实现,能够支持对不同源码结构的代

码Shell化,具备较好的兼容性.

４．１　设计框架

本文的Shellcode生成系统的框架如图２所示.
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图２　Shellcode生成系统的框架图

Fig．２　FrameworkofShellcodegenerationsystem

ShellVM 系统包括以下３个部分.
(１)中间语言处理部分.该部分利用 Clang编译器对程

序源码进行编译,生成对应的IR文件,然后将其合并成一个

包含程序所有中间语言代码的IR文件.
(２)Shell化变形处理部分.该部分是整个系统的核心部

分,用于对合并后生成的IR文件进行变形处理,可以分为以

下４个模块:

１)全局数据处理模块.该模块负责提取程序IR代码中

的全局变量、静态变量、常量数据初始值、导入变量、函数名称

和所在模块信息,并依此构建全局数据表.

２)导入符号动态重定位模块.该模块负责在程序代码运

行之初完成代码中导入符号的动态地址重定位,获取指定符

号名对应的地址并填充全局数据表中对应的私有导入表项.

３)函数签名更新模块.这里的函数签名修改是通过添加

全局数据表地址参数来实现函数对全局数据以及外部导入符

号的地址的访问.

４)数据引用方式修改模块.该模块对代码中用到的全局

数据和导入符号的指令操作数进行替换,用全局数据表基地

址加上表内对应项的偏移来替换原有的操作数访问.
(３)该部分首先将变形处理后的IR中间语言文件与运行

时动态重定位代码的中间语言文件进行合并、编译、链接,然
后生成重构后只具有单个代码节的二进制可执行文件,最后

提取该文件的代码节作为最终的Shellcode代码.

４．２　系统实现

４．２．１　全局数据聚合模块

该模块在中间语言层面实现代码中的数据聚合,将分散

的地址访问聚合成对全局数据表的集中访问,包含以下３个

部分:
(１)全局变量、静态变量、常量数据聚合

遍历程序IR文件中的所有全局变量、静态变量、常量数

据,并根据有无初始化值来进行区分和初始化处理,以完成代

码中全局数据的聚合.对于已初始化的变量和常量字符串,
在全局表中存放其初始值;对于程序中未初始化的变量,在表

中记录该类未初始化全局变量的大小,后续由初始化函数负

责动态分配内存.
(２)导入变量、导入函数聚合

首先遍历程序IR 文件中具有dllimport或declare属性

的导入变量和导入函数,并根据其所属的不同动态链接库来

完成归类和信息提取工作;然后在全局数据表中添加对应的

表项,完成全局数据表中私有导入表部分的建立;最后实现导

入变量和导入函数的聚合.
(３)全局数据表的构建

全局数据表中包含全局数据和私有导入表.根据前面两

个部分中各全局数据、导入变量、导入函数的处理顺序,构建

相应的数据表.在该表中,全局数据部分的表项内容对应全

局数据的初始值,私有导入表部分的表项内容对应导入变量、

导入函数的名称.该表的规模不仅与程序中所用到的全局变

量、静态变量、常量字符串等全局数据有关,还与程序中用到

的外部变量和 API函数数量有关.

４．２．２　动态地址重定位模块

因为Shellcode缺乏正常二进制程序的文件结构,无法依

赖系统的程序加载器来实现导入符号重定位,所以需要添加

动态重定位代码来替代系统的程序加载器.该模块结合全局

数据聚合模块建立私有导入表,在Shellcode初始化时动态解

析导入符号地址,完成导入函数和导入变量的动态重定位

处理.

该模块由于涉及具体的平台架构,需要针对目标 ShellＧ
code运行所依赖的目标操作系统和 CPU 处理器框架给出对

应的代码实现,本系统集成了针对 Windows操作系统上x８６
和x６４架构及针对 Linux操作系统上x８６,x６４,arm,arm６４,

mips和 mips６４架构的导入符号动态重定位实现.

４．２．３　函数签名更新模块

函数签名包含一个函数的声明信息,该信息由函数名称、

参数类型、参数个数、返回值及其类型以及函数调用约定等组

成.本文中函数签名修改的目的是为函数添加一个可访问全

局数据表的指针.根据不同的函数类型采取不同的方式,如
对于显式调用的函数采取添加额外参数的方式来实现;对于

通过指针调用的特殊函数如线程函数,则通过在函数起始位

置添加用于获取全局数据表指针的代码来实现.

４．２．４　数据引用方式修改模块

该模块负责对签名更新后的中间语言文件进行处理,对
代码中数据引用方式进行修正.全局数据表保存了程序中所

有全局数据的值和外部符号的地址指针.该模块通过替换中

间语言代码中的指令或常量表达式操作数的方式,实现了将

原有的对全局数据和外部导入符号的引用替换成对全局数据

表项的值或地址的引用.

５　实验测试情况

本文设计的Shellcode生成系统能够实现 C/C＋＋源码

到Shellcode的自动化生成,即支持在 Windows和Linux平台

上的C/C＋＋源码文件或工程的Shell化编译并生成具有完

整功能的Shellcode代码.本文实验使用的 C/C＋＋程序源

码均来自于 Github开源代码仓库,既包括 Windows平台上

的 Visualstudio２０１０,Visualstudio２０１３,Visualstudio２０１５的

工程,也包括Linux平台上的 Cmake工程,源码文件代码行

数从几百行到上万行不等.

实验分为功能测试和对比测试两个部分.
(１)功能测试.该部分对源码进行Shell化编译测试,测

试系统的功能是否正常,即能否对给定的源码工程进行Shell
化,并实现了一个Shellcode内存加载工具,用于测试由该系
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统生成的Shellcode的功能是否正常.
(２)对比测试.该部分对比经过源码正常编译链接和经

过该Shell化系统处理后的目标文件的大小、函数数量和运行

时间,以从侧面体现该系统Shell化的效果.

５．１　实验条件

实验所采用的环境配置如表２所列.

表２　代码Shell化的测试环境

Table２　Shellcodegenerationtestenvironment

PC主机配置
OS:Windows１０６４bit;内存:３２GB;
处理器:IntelCorei７Ｇ７７００,３．６GHz

Windows虚拟机
OS:MicrosoftWindows７;
内存:２GB

Linux虚拟机
OS:Ubuntu１６．０４;
内存:２GB

LLVM 版本 LLVM３．８．０

Windows开发环境
Visualstudio２０１０,Visualstudio２０１３ 和

Visualstudio２０１５

Linux开发环境 GCC７．４

本文实验部分对 Windows系统上的 VisualStudio工程

和Linux系统上的 Cmake工程代码进行代码 Shell化测试,
以验证该系统是否能够对上述 C/C＋＋源码工程进行Shell
化并生成无外部依赖的目标 Shellcode代码.实验选取了

Github上具有代表性的开源程序进行测试,测试内容包括:
验证能否正常Shell化,比较系统处理后的代码与正常编译生

成的目标文件大小,输出的Shellcode功能是否正常.用于进

行测试的工程如表３、表４所列,分别为 Windows上的５个

Visualstudio工程和Linux上的５个Cmake工程,这些工程都

具备特定的功能并能够正常编译、链接,且生成的二进制目标

程序都能够正常执行.

表３　用于 Windows上测试的C/C＋＋开源工程

Table３　C/C＋＋opensourceprojectonWindows

序号 程序 规模(行) 功能描述

１ TinyMet ２１７
支持 TCP,HTTP,HTTPS协议的

Meterpreterstager

２ Remotecmd ３１３
一个开启本地端口监听的远程cmd
命令行工具

３ Netcat １８６６
一款集端口监听、文件传输和远程

Shell的渗透测试工具

４ Lcx ２８４６
一款 windows上 的 端 口 转 发 渗 透

测试工具

５ UacElevator １０５５０
一个利用 COM 白名单接口绕过系

统 UAC以实现权限提升的工具

表４　用于Linux上测试的C/C＋＋开源工程

Table４　C/C＋＋opensourceprojectonLinux
序号 程序 规模(行) 功能描述

６ TcpSocket ５２ 一个简易的TCPsocket连接测试程序

７ Tinyhttpd ３９９ 一个超轻量型的 HTTPServer程序

８ LinuxＧrc ６８７ 一个简易的 Linux远程控制软件

９ Miniftp １８５７ 一个轻量型的命令行ftp服务器

１０ MiniGzip ２１２７ 一个小型的命令行gzip压缩软件

５．２　功能测试

功能测试过程分为３个部分:１)对源码工程进行正常编

译、链接,得到可执行文件,并记录运行情况;２)将源码工程作

为Shellcode生成系统的输入,由系统完成中间语言层面的

Shell化变形处理,经过编译、链接得到具有位置无关的单代

码节的可执行程序,提取代码节得到最终的 Shellcode;３)通

过内存加载工具对 Shellcode进行测试,并记录加载运行情

况.具体测试情况如表５所列.由表５可知,该Shellcode生

成系统能够支持 Windows和 Linux系统上的工程源码的

Shell化;不同代码量的样本测试以及Shell化前后功能的对

比结果也表明该系统的鲁棒性较好.

表５　Shell化前后的代码功能测试

Table５　CodefunctiontestbeforeandafterShellcodegeneration

序号
Shell化前的

功能

能否被Shell化

(Y表示成功)
生成的

Shellcode功能

１ 正常 Y 正常

２ 正常 Y 正常

３ 正常 Y 正常

４ 正常 Y 正常

５ 正常 Y 正常

６ 正常 Y 正常

７ 正常 Y 正常

８ 正常 Y 正常

９ 正常 Y 正常

１０ 正常 Y 正常

５．３　对比测试

本文从文件大小、函数数量以及运行时间３个方面对比

了实验样本Shell化前后的数据.其中,文件大小对比如图３
所示,函数数量对比如图４所示,运行时间对比如图５所示.

图３　Shell化前后生成的目标文件大小对比

Fig．３　ComparisonoffilesizebeforeandafterShellcode

generation

图４　Shell化前后生成的目标文件中函数数量对比

Fig．４　Comparisonoffunctionnumberbeforeandafter

Shellcodegeneration

图５　Shell化前后生成的目标文件运行时间对比

Fig．５　Comparisonofexecutiontimebeforeandafter

Shellcodegeneration
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由图３可知,实验１、实验３和实验１０源码Shell化后生

成的目标Shellcode稍大于正常编译生成的二进制文件,这是

因为内建的全局数据表为某些静态变量分配了存储空间;其
余的源码经过本系统生成的目标Shellcode都小于正常编译

生成的二进制文件,这表明数据聚合在缩小目标代码上有一

定作用.
由图４可知,实验１源码 Shell化生成的目标 Shellcode

中的函数数量稍多于正常编译生成的目标二进制文件,这是

因为该测试用例的源码中函数数量本身较少,且系统Shell化

过程中增加了重定位部分代码;其余的测试源码经过本系统

Shell化生成的Shellcode中函数数量明显少于正常编译生成

的目标二进制文件.
由图５可知,实验源码在Shell化后生成的目标Shellcode

的运行时间与正常编译生成的目标二进制文件的差异不大,
可见Shell化过程基本不会对程序的运行效率造成影响.

结束语　本文提出的代码Shell化技术为Shellcode生成

提供了一种通用的技术方法.该技术根据代码地址无关的思

想建立了数据聚合访问的通用方法模型,并通过全局数据表

的构建及导入符号自定位代码来重建代码与数据之间的引用

关系.本文的Shellcode生成系统是基于 LLVM 编译框架设

计实现的,具有良好的语言无关、平台无关特性,理论上可以

同LLVM 所支持的所有前端编程语言协调工作,支持包括

C/C＋＋ 等编程语言的代码 Shell化,可面向如 x８６,x６４,

PowerPC,ARM,ARMＧ６４以及 MIPS等处理器架构生成位置

无关Shellcode,具有适用多语言、多架构的通用性.此外,该
系统还支持第三方 LLVM Pass组件的使用,用以实现对

Shellcode的指令替换、虚假控制流插入、控制流扁平化等混

淆保护,因此应用前景十分可观.
当然,基于该技术实现的Shellcode生成系统也存在一些

不足.首先由于该系统的设计与实现是基于中间语言的,存
在语言层级的局限性,如不支持引用第三方lib库的源码;然
后,最终生成的代码中所有变量和函数处理都在栈上实现,因
此存在代码健忘性,即代码中的全局变量等只在当前执行周

期内有效,在下一次运行该代码时,这些变量将会恢复为默认

值;最后,该系统输出的Shellcode在特定的应用场景中可能

存在限制,如缓冲区漏洞利用过程中的零字符截断等问题,该
问题可以通过Shellcode编码变形[７Ｇ８]等手段来解决.
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