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摘　要　恶意程序是互联网时代一个非常具有威胁性的安全问题.恶意程序的出现和传播速度的加快,使得对恶意程序的检

测变得更加困难.大多数防火墙和防病毒软件都是根据恶意特征、使用一系列特殊字节来识别恶意代码.然而,恶意程序编写

者会使用代码混淆技术来躲避这种检测.为此,研究者提出了动态分析方法来检测这种新的恶意程序,但这种方法的时间效率

和匹配精度并不令人满意.文中提出了一种有效的恶意行为图构建与匹配算法,包括存储二维关联图的存储方法、行为图的构

建方法、行为关联规则的构建方法、行为图解析算法的设计、行为匹配算法等.最后给出了实验分析,证明了该方法具有较高的

检测准确率;除 Auto类外,其对其他类别恶意程序的识别率都在９０％以上.
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Abstract　MalwareisaverythreateningsecurityproblemintheInternetage．Duetotheemergenceofmaliciousprogramsandthe

speedupofpropagation,itbecomesmoredifficulttodetectmaliciousprograms．MostfirewallsandantivirussoftwareuseaspeＧ

cialsetofbytestoidentifymaliciouscodebasedonmaliciouscharacteristics．However,aprogrammerofmaliciousprogramuses

codeobfuscationtechniquestoavoidthisdetection．Therefore,researchersusedynamicanalysismethodtocombatthisnewmaliＧ

ciousprogram,butthetimeefficiencyandmatchingaccuracyofthismethodarenotsatisfactory．Thispaperproposesaneffective

maliciousbehaviorgraphconstructionand matchingalgorithm,includingthestorage methodoftwoＧdimensionalassociation

graph,theconstructionmethodofbehaviorgraph,theconstructionmethodofbehaviorassociationrules,thedesignofbehavior

graphparser,andthebehaviormatchingalgorithm．Finally,experimentalverificationanalysisprovesthatthismethodhasahigh

detectionaccuracyrate,exceptfortheAutoRuncategory,therecognitionratesforothertypesofmalwareareallabove９０％．
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１　引言

当前,黑客攻击从单打独斗逐步 向 体 系 化、规 模 化 的

APT攻击转变.２０１９年,我国持续遭受来自“APT２８”“蔓灵

花”“海莲花”等３０余个 APT组织的网络攻击[１].这些攻击

的意图不再是获取某一主机上的敏感信息,而是更多地向基

础行业如通信、外交、金融、军工等领域延伸,大规模、有组织

的 APT攻击已经成为网络战的有力武器,使我国的网络空间

安全遭受到严重威胁.因此,对海量样本程序的分析和检测

越来越难以满足新的要求.从恶意程序的攻击过程来看,攻

击者往往需要一系列的 API操作才能完成一个复杂的网络

攻击行为.随着用户和实体行为分析(UserandEntityBeＧ
haviorAnalytics,UEBA)[２]概念的提出,研究人员开始从行

为角度来理解恶意程序功能,重视对恶意行为本身的研究.

理解恶意程序的功能,深入挖掘恶意程序的攻击意图,进
而获取恶意程序的隐藏特性,需要注意两个方面的因素:第
一,全面获取恶意程序的行为;第二,精准清晰地刻画这些行

为.程序运行时函数之间的调用关系,即 API调用关系,反
映了程序与操作系统之间的交互关系.由于恶意程序运行时

需要通过 API函数来与底层操作系统进行交互,因此恶意程

序的行为可以通过 API调用关系反映出来.

利用图的方法描述 API之间的调用关系,可以建立以



API调用序列为基础的恶意行为依赖图[３].通过分析 API
序列的行为来研究恶意程序行为的依赖关系,从而在底层

API函数和恶意程序行为的直观描述之间建立起联系,可以

更加清楚地了解恶意程序的行为目的.

文献[４]用 API调用图生成算法直接将未知程序转换成

API调用图,再利用图匹配算法进行程序相似度计算.文献

[５]用动态污点分析获得行为依赖图,进行未知程序的检测.

文献[６]基于图结构进行恶意代码的同源性分析,准确率达到

了９３％.文献[７]针对Android程序特征,设计了函数调用图

特征提取算法,减少了程序分析的时间,提升了分析准确率.

文献[８]提取程序中的函数调用关系,用图结构进行标号和排

序,并将其归一化为具有固定个数的图结构,得到了９３％的

检测率.文献[９]从信息论 AEP概念出发,构建了 API依赖

图中语义相关路径提取算法,基于相关路径平均对数因子描

述特征,最后用随机森林算法进行分类,达到了９７．１％的检

测精度.文献[１０]为解决 API调用图复杂化的问题,提出了

一种图重分配算法,将 API调用图转换为片段行为图进行表

述,在保留 API调用关系的基础上,消除了图中内外部的相

似性行为,这种方法使得恶意程序的平均检测准确率达到

９５．２７％.

这些用图结构进行恶意程序分析的算法均取得了较好的

检测效果,但对于被分析的恶意程序,其本身行为所产生的

API调用会聚合成一个或多个结构很大的图[１１].图结构会

增加算法的时空复杂度,因此在对这种高度聚合的 API依赖

关系图进行抽象分析时,会加大算法的复杂度,也会降低算法

的灵活性.针对这一问题,本文提出“最小行为”的概念,构建

行为关系依赖图,提出了基于最小行为图匹配的恶意程序分析

算法(MinimumBehaviorGraphMatchingbasedMalwareClassiＧ

ficationAlgorithm,MBGMＧMCA),建立基于最小行为图匹配

的恶意程序分析框架.

２　行为图的构建规则

恶意程序在与底层操作系统的交互过程中会对系统的各

种资源进行操作,如文件、进程、网络等.从系统资源出发,将

恶意程序对系统资源的包含完整语义的一次操作定义为最小

行为.本文以最小行为为核心构建最小行为图,对 API调用

序列进行低聚合度的抽象分析,最终降低算法的分析复杂度.

２．１　行为图的描述

定义１(行为)　 行 为 是 指 具 有 语 义 的 一 类 操 作 的 集

合[１２].在研究恶意程序的分析问题时,本文将程序行为定义

为能够实现一定功能、并对系统资源进行一系列操作的逻辑

集合.这里“操作”包括修改注册表、删除文件等.

定义２(行为图)　设P 为结点集合,θ为边集之间的关

系,‹P,θ›则称为行为图.

P 中的结点分为４类,分别是开始结点、公共结点、终止

结点和提交结点.它们各自实现不同的功能,具体定义如下:

(１)开始结点(开始).它标识了行为的开始,在匹配过程

中用来识别可用行为图的存在.该结点不是 API函数,它的

直接后继是行为的初始 API函数.

(２)公共结点(中间).为了达到行为的目的,这个结点将

在行为图中完成某些功能.

(３)终止结点(停止).在实现行为目的的过程中,由于某

个特殊原因未能完成,导致无法实现目的行为.在此结点,行

为图匹配过程将被终止.

(４)提交结点(完成).如果该结点匹配成功,则成功完成

相应的行为匹配.

θ分为两种关系,分别是 AND(与)和 OR(或).

定义３(最小行为)　最小行为指程序对系统资源的包含

完整语义的一次操作.

定义４(最小行为图)　最小行为图是用图结构对程序最

小行为进行描述.它由 API函数组成,描述了 API函数序列

的完整操作和目的,最小行为图中至少包含一种实现程序行

为目的的操作.

定义５(敏感资源)　敏感资源是指操作系统中的文件、

内存、注册表、网络连接、服务、进程等关键资源,恶意程序入

侵系统后常常会对这些资源进行操作,从而对系统造成破坏.

与操作敏感资源相关的数据统称为敏感数据[１３].

２．２　最小行为图的建立规则

最小行为图的建立包括３个层次:API函数、最小行为图

和最小行为图描述.它的形成关系是 API函数－＞最小行

为图－＞最小行为图描述.

本文用与或(And/OR)关系图[１４]来实现行为图的构建,

这一方法通过分析恶意程序在运行时所调用的 API函数的

时序关系,获得不同抽象层次下恶意程序运行时的行为特征.

建立匹配算法的前提是前序结点具有 AND(与)/OR(或)关

系,并且后续结点也具有 AND(与)/OR(或)关系.结点关系

如图１和图２所示.

图１　前序结点的 AND(与)/OR(或)关系

Fig．１　AND/ORrelationshipofpreＧordernodes

图２　后继结点的 AND(与)/OR(或)关系

Fig．２　AND/ORrelationshipofsuccessornode

最小行为图的建立规则如下:

(１)在最小行为图中,如果实现一个函数至少需要两个或

多个子函数中的任意一个,则使用 OR(或)关系来描述.

(２)在最小行为图中,如果实现一个函数需要两个或多个

子函数,并且子函数之间存在控制依赖关系或数据依赖关系,

则使用 AND(与)关系来描述.
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(３)在最小行为图中,如果实现一个函数需要两个或多个

子函数,并且在子函数之间没有控制依赖和数据依赖关系,则

使用终止关系来描述.

根据最小行为图的建立规则,构造修改注册表项的行为

图,如图３所示.

图３　修改注册表键值的行为图

Fig．３　Behaviordiagramofmodifyingregisterkeyvalue

如图３所示,打开注册表、设置注册表项和关闭注册表３
个子函数有控制依赖和数据依赖关系.只有当这３个操作都

按顺序成功匹配时,修改注册表项的行 为才会完全匹配.

RegOpenkey和 RegOpenkeyEX是两个操作之间的或关系,因

此只有其中一个可以完成.从开始结点到两个结点,必须满

足第一个参数和第二个参数属于敏感数据.当两个操作返回

值为非零时,由于打开注册表项失败,将到达结点 REGＧModiＧ

fyStop以 结 束 此 行 为 的 匹 配 过 程.当 RegOpenkeyEX 和

RegsetValue具有相同的操作句柄(P５＝N１)时,可以认为已

经成功地匹配了 RegsetValue.如果 ResetValueEX 与 RegＧ

Closekey有相同的操作句柄,那么认为修改注册表项的行为

已经完成.然后,报告修改注册表键值的行为匹配已经完成.

２．３　最小行为图的存储形式

恶意行为图和相关信息用关系数据库来存储,其主要存

储４个方面的内容,包括用于匹配的 API函数、由 API函数

组成的最小行为图、敏感数据和最小行为图的描述.相应地,

在数据库中有４种不同结构类型的关系表来存储这４方面的

内容.

(１)存储 API函数的基本表

表中存储 API函数的名称、参数及函数的描述信息,主

要用于在数据导入过程中过滤掉被捕获但不需要分析的 API
函数,以减少匹配行为的时间.过滤过程的 API函数可以应

用到数据捕获过程中,由于不需要捕获 API函数,故不需要

收集函数名和参数等相关信息.存储 API函数的基本形式

的数据结构如图４所示.

图４　基本表数据结构

Fig．４　Datastructureofbasictable

FUNC_ID:在表中唯一标识一个函数或一个记录.

FUNC_NAME:用于过滤的名称.

FUNC_PARA_NUM:函数中参数的个数.

FUNC_DESP:函数的描述.

(２)存储最小行为的表

一张存储最小行为的表对应一个最小行为.在该表中,

最小行为可以定义为完成某一特定功能行为,但区别于其他

API函数组合序列所表示的行为.这一概念中包含了“最小

行为”的３个特性:“可以定义”表示这种行为可以用一个或几

个词来清楚地描述其功能和目的;“完成某一特定功能”表示

这种行为实现了一个完整的功能;“区别于其他 API函数组

合序列所表示的行为”表示这种行为是为了表现出自己的特

征,不仅具有公共特征,而且具有与其他行为不同的特征.这

３个特性相互关联,共同用于表征最小行为.例如,用于修改

注册表键值行为的 API函数有:打开注册表项、设置注册表

项、关闭注册表项.３个函数代表对应注册表的３个操作,缺

少任何一个操作都不能完整地表示修改注册表项这一行为.

如果没有打开注册表项的操作,就不知道如何设置注册表项.

如果没有设置注册表项的操作,则不能确定该行为是用于修

改注册表项的值.在缺少关闭注册表项的情况下,无法知道

注册表项的更改是否已经完成.

图３定义了满足３个属性最小行为的最小操作,完成３
个最小操作则表示完成了修改注册表项这一行为.该行为区

别于其他行为之处在于,这３个最小操作所代表的行为是修

改注册表项,而不是创建、删除注册表项或其他操作.

为了方便匹配算法,对数据表中最小行为结构进行定义,

如图５所示.

图５　最小行为表数据结构

Fig．５　Datastructureofminimalbehaviortable

　　NODE_ID:在行为图中,唯一标识一个 API函数或一个

结点.

FUNC_NAME:表示当前结点所代表的 API函数,并且

在匹配行为中使用该函数名.

NODE_TYPE:当前结点类型.本文定义了４种类型结

点:开始结点、公共结点、提交结点、终止结点.

PRIOR_IDS:一个ID字符串,由行为图中当前结点的所

有直接前序结点的ID字符串组成.例如:对于结点 A,前序

结点有B,C,D,对应的标记为“０００００１”“０００００２”“０００００３”,那
么PRIOR_IDS这个值可表示为“０００００１０００００２０００００３”.

PRIOR_REL:表示当前结点与直接前序结点的关系.

NEXT_NUM:表示直接后继结点的数量.

NEXT_REL:表示后继结点的相关性.

NEXT１_ID:标记第一个后继结点,可用于查找后继结点１.
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NEXT１_RULE:当前结点和后继结点的关联规则.在匹

配过程中,从当前结点到结点１必须满足关联规则.

NEXTn_ID:标记第n个结点的后继结点,可用于查找后

继结点n.

NEXTn_RULE:当前结点和后继结点n的关联规则.
由于每个结点的后继结点数不确定,因此n值也不确定.

本文定义了数据库中不同行为的最大后继结点个数.
(３)存储最小行为描述的表

在图６中,每个记录对应最小行为的描述,包括行为名

称、行为权重和行为描述.如果一个最小行为匹配成功,则用

表来描述并记录最小的匹配行为,报告行为匹配成功.

图６　最小行为表数据结构描述

Fig．６　Datastructuredescriptionofminimalbehaviortable

BEH_ID:在此表中唯一标识一个行为或记录.

BEH_NAME:标记一个行为.

BEH_WEIGHT:行为的权值,从中可以确定待检测的程

序是否为恶意程序.

BEH_DESP:对行为的描述,表示此行为已经执行的操

作,以及此行为的目的.
(４)存储敏感数据的表

此表存储与操作敏感资源相关的敏感数据.例如,在根

目录中创建文件和在系统目录下创建文件是很少见的.有些

目录下的文件不应是其他文件格式,比如在字体目录“\font\”
和系统“\system\”中不会有可执行文件.注册表项“Run”和
“RunService”用于启动进程和服务,许多恶意程序对其进行

修改以实现动态加载.如果在这些目录或文件下有操作,则
可能是恶意程序的操作.本文把所有与敏感资源相关的敏感

数据存储在敏感数据表中,其数据结构如图７所示.

图７　敏感数据表数据结构

Fig．７　Datastructureofsensitivedatatable

DATA_ID:在此表中唯一标识敏感数据.

DATA_STR:将敏感数据以字符串的形式存储.

３　基于最小行为图的匹配算法

３．１　最小行为的关联规则

根据 LR分析规则,本文设计实现了匹配最小行为的关

联规则.关联规则的设计遵循词法分析和句法分析规则.在

分析匹配的过程中,每个关联规则都是一个布尔表达式,最终

结果是一个布尔值,根据该值可以确定是否建立了关联规则.
数据集＝{R,Ci,Ni,＃Constant,＄String＄}
其中,R表示当前结点的返回值;Ci 表示当前结点的第i

个参数;Ni 表示当前结点某个后继结点的第i 个参数;＃
Constant表示可用于除法、乘法、加法和减法等操作的数据;

＄String＄表示一个常量字符串.本文使用符号“＄”作为分

隔符.当字符串中有“＄”字符时,可使用符号“\”来替换.
运算符集合＝{＋,－,×,/,＞,＜,＞＝,＜＝,＜＞,＝,

－＞,&&,‖,!,(,)}

其中,＋,－,×,/用于实现加法、减法、乘法和除法的运算.

＞,＞＝,＜,＜＝,＜＞用于实现关系运算符,“＜＞”代表“不
等于”,“＝”代表“相等”.“－＞”运算符代表“存在运算符”,
其操作的第一个参数是字符串,第二个参数是敏感数据库的

名称.在数据库中查找字符串,如果数据库中存在字符串,则
返回true,否则返回false.

３．２　基于最小行为图的匹配算法

构建行为图匹配算法前,先对要用到的结点进行定义.
下面定义９种类型的结点.

开始结点(StartNode):行为的起点.
公共结点(CommonNode):用于完成行为的某些子操作

的 API函数.
提交结点(SubmitNode):当此结点成功匹配时,整个行

为完全匹配成功.
终止结点(TerminateNode):当某些 API函数无法完成

其功能时,匹配过程将终止于该结点.
当前结点(CurrentNode):此时匹配的 API函数.
前序结点(PriorNode):结点应出现在某个结点之前,并

与该结点有关系.
后继结点(NextNode):结点应出现在某个结点之后,并

与该结点有关系.
有效结点(ValidateNode):API函数已成功匹配,并且根

据此结点的 NEXT_REL,下一结点匹配不成功.当一个有效

结点的下一结点根据结点的 NEXT_REL匹配成功时,有效

结点将成为无效结点.
无效结点(InvalidateNode):API函数未成功匹配或结点

的下一个结点已根据 NEXT_REL成功匹配.
行为匹配过程共分为导入数据、初始化和行为匹配３个

步骤,具体如下.
(１)导入数据

打开要分析的文件,在基本表中查找需要分析的 API函

数,读取文件中的数据,存储到控制列表中.
(２)初始化环境

读取所有最小行为表,打开最小行为表,读取第k个最小

行为的起始结点,写入有效结点列表中.
(３)行为匹配

行为匹配算法如算法１所示.
算法１　
初始化:导入数据;读取所有最小行为表;

１．for(i＝０toNumOfRecList)

２．{

３．GetRecAPIName(i);//在有效结点列表中获取第i个函数名称

４．for(j＝０toNumOfValidList)//确定当前结点的所有前序结点是

否都是有效的

５．　{

６．　　for(k＝０toNextNumOfValid(j))//确定有效结点的下一个

结点是否有效

７．　　{

８．　　　//如果当前结点的名称与有效结点的下一个结点之一的名

称相同,则规则成功匹配

９．　　 　if (RecAPIName＝ ＝ NextName(k)ofValid(j)&&
RuleMatch())

１０． {
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１１．　　　　if(IsIDsValid())//确定当前结点是否有效

１２．　　　　　for(m＝０toNumOfPriors)

１３．　　　　　//确定当前结点的每个前序的所有下一个结点是否都

是有效的

１４．　　　　　if(IsPriorNextsValid()){

１５．　　　　　　//如果前序结点不是起始结点,则删除先前结点

１６．　　　　　　PriorDelete()s
１７．　　　　　}

１９．　　　　　//确定当前结点不是提交结点,终止结点不是当前结

点的下一结点

２０．　　　　　if(!IsSubmit()&& !IsNextofCurStop()){

２１．　　　　　　//将信息附加到验证结点列表中,并将参数附加到

参数列表中

２２．　　　　　　InsertToValid()

２３．　　　　　}

２４．　　　　　elseif(IsSubmit())//当前结点是提交结点

２５．　　　　　　InsertToBeh();//将信息放入行为列表控制框中

２６．　　　　　else//当前的下一个结点是终止结点

２７．　　　　　　Nop()//Donothing
２８． }

２９． }

３０．}

３１．}

３．３　关系规则的解析

为了更好地分析关系规则,对关系规则进行解析,先做下

列规定:
(１)运算器没有优先级概念,为了表达优先级,可以使用

符号“()”作为分隔符,按左边优先的原则进行顺序操作.
(２)运算模式由运算器决定.例如,对于符号“A &&

B”,认为“A”和“B”是布尔值.除了符号“(”之外,堆栈中只有

一个数据和一个运算符.
关系规则解析算法如算法２所示.

算法２　
输入:关系规则 R;关系规则中的所有字符的数量 K;符号栈Z;输入

的字符c
输出:是否匹配成功(“是”或“否”)
初始化:Operator１＝“＋∗＝＜＞)&|!－”//运算符１

Operator２＝“＝|＞&”//运算符２
１．fori＝０toK//处理关系规则中的所有字符

２．　 rch１←GetRuleStr(R,i);//获取规则字符串的第i个字符

３．ifcis字符是符号“(”

４．push(c,Z);

５．　 elseifcä(Operator１)//如果字符是运算符

６．ifcis“)”andempty(Z)//如果符号“(”和符号“)”不匹配,认为关

系规则错误

７．showerror;

８．ifc!＝ “)”

９．　 rch２←GetRuleStr(R,i＋１)

１０．ifrch２äOperator２//运算符是双字符

１１．push(rch１＋rch２,Z);

１２．　　　else
１３．push(c);//如果运算符是单个字符

１４．　　　elseifempty(Z)and{c!＝ “)”orZ(top)is“(”andc!＝
“)”}

１５．　　　//如果堆栈为空或堆栈顶部的字符为符号“(”,则推送数据

和运算符

１６．push(c,Z);//推送数据

１７．　　　rch２←GetRuleStr(R,i＋１)

１８．ifrch２äOperator２//运算符是双字符

１９．push(rch１＋rch２,Z);

２０．else
２１．　　　　push(c);

２２．　　elseifempty(Z)andc＝＝“)”//如果字符是符号“)”,则执

行缩小操作

２３．ifZ[topＧ２]!＝ “(”//如果符号“(”和符号“)”不匹配

２４．showerror;

２５．else//Dotheoperationofreduction
２６．op← pop(Z)//获取运算符

２７．　　　d１← pop(Z);//获取操作数１
２８．pop(Z);//Thesymbol“(”ispopout
２９．　　　d２← pop(Z);//获取操作数２
３０．　　　outputresult
３１．endfor

４　基于最小行为图匹配的恶意程序分析框架

基于最小行为图匹配的恶意程序分析框架可分为３个模

块:数据捕获模块、行为匹配模块、行为分析模块.每一个模

块都有各自的输入和输出信息,在每两个模块之间设置一个

接口和规则,这样３个模块可以独立实现各自的功能,以实现

更高的匹配效率.整个分析框架如图８所示.

图８　基于行为图匹配的恶意程序分析框架

Fig．８　Malwareanalysisframeworkbasedonbehavior

graphmatching

(１)数据捕获模块

数据捕获是通过 CuckooSandbox[１５]来实现的,Cuckoo
Sandbox捕获程序在运行过程中的恶意行为.在此阶段,输
入数据是测试样本,输出结果是 API序列的捕获报告.

(２)行为匹配模块

行为匹配模块采用客户端/服务器的模式进行,如图９所

示,客户端主要实现３个功能:

１)预处理模块将捕获报告导入分析环境;

２)与服务器交互,进行数据匹配;

３)依据行为之间的关联规则设计解析器.

图９　行为匹配示意图

Fig．９　Behaviormatchingdiagram

行为图以关联映射的形式存在于数据库中.在服务器

端,可以实现行为更改、删除、添加和其他管理操作.客户端

实现行为匹配,根据行为数据库中捕获的 API函数进行匹
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配,并在行为分析结束后反馈给数据库.
服务器主要管理行为图,并与客户端一起配合完成匹配

过程.服务器和客户端可以配置在不同的主机上,形成分布

式资源共享模型;也可以在同一主机上配置,形成集成的资源

垄断模型.前者适用于网络分析环境,将数据库存储在服务

器端,并在客户机上设置匹配接口,即可以实现实时数据分

析.多个客户端可以同时处理,以提高分析的效率.在此阶

段,输入数据是捕获的 API序列,输出结果是敏感行为.
(３)行为分析模块

为了对敏感行为进行分析,按照最小行为的关联规则和

基于最小行为图匹配算法,判断测试样本是否是一个恶意程

序.可以把２种、３种或者更多的敏感行为进行组合,使其恶

意程度达到最大,判别其组合后的结果是否有效,直至组合结

果是无效为止,最终实现测试样本的评估和恶意分类.

在此阶段,输入数据为敏感行为,输出结果为分析报告.

５　实验与结果分析

实验环境:用Cuckoo沙盒模拟 WindowsXP系统;样本运行

时调用的API为 Win３２API;使用Python语言(Python２．７).
实验数据集中有２０００个样本程序,包括１０００个正常样

本和１０００个恶意样本.样本中有６２９个行为,通过分析这些

行为,构建了８２个行为图,如创建注册表项、修改注册表项、

删除注册表项、服务创建、代码注入Exe文件、进程代码注入、

DLL注入、文件创建、文件搜索、文件删除等.实验数据样本

为某研究所提供.
(１)恶意行为捕获能力实验

首先对最小行为图匹配算法的恶意行为捕获能力进行实

验,即通过匹配算法对测试样本中的恶意行为进行捕获,并与

几个有代表性的沙盒工具 NormanSandbox[１６],Anubis[１７]和

CWSanbox[１８]进行对比.

用木马程序 TrojanＧSpy．Win３２．Delf．enl进行测试,用

MBGMＧMCA算法对沙盒捕获到的行为进行匹配.同时用典

型的 NormanSandbox,Anubis和 CWSanbox３个沙盒对该木

马程序进行分析,发现其恶意行为.表１是用以上几种工具

检测到的木马程序 TrojanＧSpy．Win３２．Delf．enl所表现的行

为情况,MBGMＧMCA算法可以捕获到２３个最常见的行为.
实验结果表明,MBGMＧMCA算法通过最小行为图对沙盒捕

获到的行为进行了匹配,相比其他３个沙盒,能够捕获更多的

恶意行为,具有较高的效率.

表１　捕获到的恶意行为

Table１　Capturedmaliciousbehaviors

行为
MBGMＧ
MCA

CWsandbox Anubis
Norman
Sandbox

Process_WinExec_
可执行文件

√ √ √ √

File_Attributes_Get_
可执行文件

√ √ √ √

File_Attributes_Get_
系统关键文件夹

√ √ √ √

File_Attributes_Get_
可执行文件夹

√ √ √ √

Process_Create_
系统关键文件夹

√ √ √ √

(续表)

行为
MBGMＧ
MCA

CWsandbox Anubis
Norman
Sandbox

Remote_Thread_
Create_X

√ √ √ √

Thread_Priority_Get_X √ √ √ √

DLL_Load_系统动态

链接库名
√ √ √ √

Thread_resume_X √ √ √ √
Thread_Context_Set_X √ √ √ √

Process_Memory_Write_X √ √ √ √
Process_Memory_Read_X √ √ √ √

GetSystemCatalog √

NetworkInformation
RegistryQuery

√ √ √

OperationＧdriven\
Device\ip

√ √

NetworkICMP．DLL
Loading

√ √

Rsaenh．dllRegistry
InformationQuery

√ √

Rsaenh．dllInjection √
CreateaRemotethread

inRsaenh．dll
√

NetworkPortScanning √ √ √ √
MutexCreationandWaiting √ √ √

(２)恶意程序识别率实验.

除了对最小行为图匹配算法的捕获能力进行实验外,本

文还设计了匹配算法对于测试样本识别能力的实验,目的是

检验匹配算法能否将测试样本进行正确分类,以进一步验证

匹配算法的检测能力.采用的数据集和评价标准如下.

实验中的数据集包含病毒、蠕虫、木马和后门四大类７种

共计１０００个样本,每一种恶意程序的样本数量如表２所列.

表２　７种测试样本的数量分布

Table２　Distributionofsevenkindsoftestsamples

样本名称 名称缩写 数量/个

Virus．Win３２．Downloader Downloader ６６
Worm．Win３２．Agent Agent ９８
Worm．Win３２．Delf Delf １００

Backdoor．Win３２．Agobot Agobot １３７
Worm．Win３２．AutoRun AutoRun ３５４

TrojanＧSpy．Win３２．Ardamax Ardamax １１９
Trojan．Win３２．AntiAV AntiAV １２６

评价标准:实 验 中 使 用 召 回 率 (Racall)、误 检 率 (False

PositiveRate,FPR)以及及混淆矩阵(ConfusionMatrix)对实

验结果进行评估.

表３列出了在多分类任务中,MBGMＧMCA算法在１０００
个测试样本上的混淆矩阵,从中可以得到 MBGMＧMCA 算法

对不同类型恶意程序的混淆矩阵,并计算出算法对不同类型

恶意程序的召回率和误检率,如表４所列.

表３　多分类任务中 MBGMＧMCA算法在测试集上的混淆矩阵

Table３　ConfusionmatrixofMBGMＧMCAalgorithmontestset

formulticlassificationtask

DownloaderAgent Delf Agobot AutoRun Ardamax AntiAV
Downloader ６０ ０ ０ ０ ４ １ １

Agent ２ ８９ １ １ ３ １ １
Delf １ ０ ９５ １ ２ １ ０

Agobot １ １ １ １２９ ３ １ １
AutoRun ２ １０ ８ １２ ３００ ９ １３
Ardamax ２ １ １ ２ ４ １０８ １
AntiAV ０ ０ １ １ ３ １ １２０
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表４　不同样本的召回率和误检率

Table４　Recallrateandfalsepositiverateofdifferentsamples

样本类型 召回率/％ 误检率/％
Downloader ９０．９ ０．９４

Agent ９０．８１ １．４６
Delf ９５ １．４７

Agobot ９４．１６ ２．１５
AutoRun ８４．７５ ３．０６
Ardamax ９０．７６ １．７３
AntiAV ９５．２４ ２．１３

从表３和表４可以看出,基于行为图的匹配算法对表２
所列的７种恶意程序均能够有效识别,除了对 AutoRun类的

识别率较低外,对其余６类的识别率都达到了９０％以上,对

Agobot,AntiAV和 Delf的识别率更是达到了９４％以上.由

于表２中对 AutoRun类样本的分类是按照 kaspersky给出

的,与样本的真实分类有偏差,因此造成了 AutoRun类的识

别率较低.

表３中的实验数据也反映出部分样本产生了错分,算法

存在一定的误检率.特别地,对于 AutoRun类恶意程序的识

别,误检率为３．０６％.原因是 Kaspersky对 AutoRun类和

AntiAV类恶意程序的分类中所使用的 API特征维数较多,

构造的行为图较为复杂,导致其识别率低或者错误率升高.

结束语　为了直观描述恶意程序的攻击行为,获取恶意

程序的真实攻击目的,本文用图结构对恶意程序进行描述和

分类.在沙盒捕获的 API序列基础上,定义了最小行为的概

念,建立以“最小行为”为基础的行为图,用二维数据库对最小

行为和其他参数进行存储.本文设计实现了最小行为图匹配

算法,从结点和边两方面进行行为的比较和匹配,建立了基于

最小行为图匹配的恶意程序分析框架,从待测样本中捕获了

６２９种行为,构造了８２个常见的最小行为图.实验表明,与

常见的沙盒工具相比,采用 MBGMＧMCA算法可以捕获大部

分的恶意行为,其捕获能力要高于常见的沙盒工具.除 AuＧ

toRun类外,其对其他类别恶意程序的识别率均能达到９０％
以上.可见,本文所设计的 MBGMＧMCA 算法在检测率和识

别率上均能达到较高的性能.
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