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摘　要　人脸防伪用于验证被测试者是否为真实活体,是计算机视觉领域的一个研究热点.攻击手段的多样性以及人脸识别

主要在嵌入式、移动式等不具备高计算能力的设备上应用,使得快速有效的人脸防伪计算成为具有挑战性的任务.针对该问

题,文中提出了一种基于注意力的热点块和显著像素卷积神经网络的方法.其中,热点块机制以对５个热点块的判别来取代对

整张人脸的判别,显著降低了计算量,迫使网络模型集中关注更具有鉴别信息的热点块,提高了网络模型的准确率;显著像素方

法对输入的人脸图像进行显著像素预测,通过判断显著预测图是否符合人脸的深度特性来鉴别活体与攻击.该方法将热点块

与显著像素的结果进行融合,充分发挥了局部特征和全局特征的作用,进一步提升了人脸防伪的效果.与现有方法相比,所提

方法在 CASIAＧMFSD、ReplayＧAttack以及SiW 数据集上都达到了很好的效果.
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AttentionＧbasedHotBlockandSaliencyPixelConvolutionalNeuralNetworkMethodforFace
AntiＧspoofing
WUXiaoＧliandHU Wei
CollegeofInformationScienceandTechnology,BeijingUniversityofChemicalTechnology,Beijing１０００２９,China

　

Abstract　FaceantiＧspoofingisusedtoverifywhetherthetesteeisarealperson．ThediversityofattackmethodsandtheapplicaＧ

tionoffacerecognitiononvariousembeddedandmobiledeviceswithlowcomputingcapabilitieshavemadefaceantiＧspoofinga

verychallengingtask．AimingatfaceantiＧspoofing,anattentionＧbasedhotblockandsaliencypixelconvolutionalneuralnetwork

methodisproposed．Thehotblockmethodreplacesthediscriminationoftheentirefacewiththedeterminationof５hotblocks,

whichnotonlyreducestheamountofcalculation,butalsoforcesthenetworktofocusonhotspotswithmorediscerninginformaＧ

tion,soastoimprovetheaccuracyofthenetwork．Ontheotherhand,thesaliencypixelmethodperformssaliencypixelprediction

ontheinputfaceimagetodeterminewhetherthesaliencypredictionmapmeetsdepthcharacteristicsofthefacetoidentifythe

livenessandtheattack．Thismethodfusestheresultsofhotblocksandsaliencypixelstogivefullplaytotheroleoflocalfeatures

andglobalfeatures,andfurtherenhancestheeffectoffaceantiＧspoofing．Comparedwithexistingmethods,theproposedmethod

hasachievedgoodresultsonCASIAＧMFSD,ReplayＧAttackandSiWdatasets．

Keywords　FaceantiＧspoofing,Livenessdetection,Attentionmechanism,Hotblock,Saliencypixel,Convolutionalneuralnetwork

　

１　引言

随着科技的发展,人脸识别系统因其便利性、快捷性等优

点渐渐取代了传统的指纹识别系统.近年来兴起的支付宝

“刷脸支付”、苹果面容ID解锁、人脸闸机等人脸识别系统已

成为我们日常工作和生活的重要组成部分,承担着甄别欺诈

行为、保障用户利益的责任.

实际上,验证被测试者是否为真实活体被称为活体检测

或人脸防伪,是独立于人脸识别的研究课题.在实际身份验

证场景中,活体检测一般嵌套在人脸检测与人脸识别的模块

中,是人脸识别前的关键一步,可有效抵御照片、屏幕翻拍、面
具等常见的攻击手段,从而保障用户利益.然而,攻击手段丰

富多样,除了上述常见的攻击手段外,还不断出现了如３D面

具、化妆、换脸等新型攻击手段.攻击手段的多样性使得活体

检测本身具有一定的复杂性,加之人脸识别主要应用在各类

嵌入式、移动式等不具备高计算能力的设备上,这意味着活体

检测面临着更严峻的挑战.

现有的人脸防伪方法主要分为两个方向.１)早期的人工

设计特征方法.此类方法通过人眼观察活体与非活体的差异

来进行特征的设计,再用分类器判别提取的特征.活体与非

活体的差异主要表现在以下几个方面:颜色、纹理等材料方面

的特性(如皮肤与纸张就有显著的材料特性差异);表情变化;

图像或视频质量;非刚性运动变形.鉴于这些差异,早期的方

法可以分为３类:基于纹理的方法;基于运动的方法;基于图



像质量和反射的方法.基于纹理的方法通过发掘各种攻击媒

介特有的纹理特征来实现,其缺点在于难以提取具有鲁棒性

的纹理特征;基于运动的方法通过检测面部微表情(如眨眼、

嘴部微动作)来达到对人脸视频分类的目标,其缺点在于只适

用于静态攻击而不适用于动态攻击(如重放攻击、面具攻击);

基于图像质量和反射的方法通过设计特征来捕获攻击图片中

叠加的照明和噪声信息,以鉴别活体和非活体,随着现在攻击

媒介的分辨率的提高,该类噪声减少,对这类设计特征形成了

挑战.２)基于深度学习的方法.研究人员在强大的神经网络

的基础上进行了各种尝试,如加入其他信息进行辅助监督,用
个人数据集对网络进行预训练或微调,探索将攻击样本分离

出真人＋攻击噪声的方法以及提出新型深度网络结构,皆是

最新的研究成果.虽然有不少基于深度学习的方法在效果上

已经超越了人工设计特征的方法,但其计算效率仍有待提高.

加之人脸识别的广泛应用,使得在实际应用中人们会期望实

际模型运算得越快越好.此外,虽然用大型数据集训练的卷

积神经网络经过时间的推移可以自发聚焦于人脸图像的重要

区域,但对于小型数据集,在数据量不足的情况下,则需要引

入注意力机制对脸部重要区域和重要像素进行强化,以提升

网络模型对人脸真伪判断的效果.

基于以上观点,本文提出了基于注意力的热点块和显著

像素卷积神经网络的人脸防伪方法.基于注意力的热点块方

法将注意力集中在５个重要的脸部区域小块上,以对５个热

点块的判别来取代对整张人脸的判别,显著降低了计算量,迫
使网络模型集中关注更具鉴别信息的热点块,从而提高了网

络的准确率.基于注意力的显著像素方法对人脸的显著像素

点进行预测,通过判断显著预测图是否具有人脸的深度特性

来鉴别活体和攻击.所提方法将热点块方法与显著像素的结

果进行融合,充分发挥了局部特征和全局特征的作用,进一步

提升了效果.本文方法使得网络聚焦于脸部的重要区域,不
仅在小型数据集上证明了两个注意力机制的有效性,还在大

型数据集上取得了很好的结果.本文的贡献如下.
(１)提出了一种基于注意力机制的热点块人脸防伪方法.

针对因数据量不够导致模型无法精准聚焦人脸重要区域的问

题,通过强化网络对脸部重要区域的关注,在小型数据集上对

准确率进行有效提升.
(２)人为设计的热点块是先行假定规则形状和固定大小

的,但实际上存在注意力区域为不规则形状和不固定范围的

可能性.针对这一问题,本文提出了显著像素人脸防伪方法.

显著像素方法通过估计每个像素点的兴趣强度来实现分类,

这与综合了位置信息和局部 RGB特征的热点块方法相比,有
着明显的不同.该方法与热点块方法进行融合后,效果比使

用单一方法更好.
(３)为了验证本文方法的有效性,本文分别在 CASIAＧ

MFSD,ReplayＧAttack以及 SiW 数据集上进行了对比实验.

实验结果表明,与现有方法相比,无论是在 CASIAＧMFSD和

ReplayＧAttack这两个小型数据集上,还是在大规模的SiW 数

据集上,本文方法都取得了非常具有竞争力的结果.

２　相关工作

早期的人脸防伪方法,首先通过直接观察活体与非活体

的差异,然后根据差异设计特征,最后将特征送入分类器进行

决策.经典的人工设计特征包括 LBP[１Ｇ３],HOG[４Ｇ５],SIFT[６]

和SURF[７].同时,研究人员还探寻不同输入域的解决方案,

如 HSV,YCbCr色彩空间[８Ｇ９]和傅里叶光谱[１０].除了上述单

帧的方法外,基于运动的方法通过检测连续帧的眨眼[１１Ｇ１２]和

嘴唇运动[１３]微表情来鉴别活体和非活体.

在卷积神经网络发展初期,研究人员尝试部分使用卷积

神经网络[１４Ｇ１７],把神经网络仅当作特征提取器或是特征分类

器.在Patel等[１５]和Li等[１６]的工作中,预先训练的 CaffeNet
和 VGGＧface模型被用作特征提取器.在 Li等[１６]和 Feng
等[１７]的工作中,设计不同的人脸图像输入形式,将多尺度的

人脸图像或人工特征输入到卷积神经网络中,对活体与非活

体进行直接分类.

后续对深度学习方法的研究,按照输入形式划分,可分为

单帧的方法、多帧的方法和多模态的方法(输入为 RGB图像、

近红外图像、深度图像的组合).

(１)单帧方法.Atoum等[１８]首先考虑把人脸深度图作为

活体与非活体的差异特征,用随机人脸块以及人脸预测深度

图的融合结果来鉴别活体和非活体.本文所提方法在思想上

与该方法类似,该方法使用随机块机制来提取局部纹理特征

并利用全连接卷积神经网络(FullyConvolutionalNetwork,

FCN)进行深度图像的预测.本文所提方法的优势在于热点

块机制具备更充分的理论和实验支持以及选择了速度更快的

网络结构进行显著预测.Jourabloo等[１９]提出了一种新思路,

将攻击图像分离出真人图像＋伪造噪声,把分离出的攻击噪

声作为分类辅助信息.此外,Liu等[２０]设计了一个用于检测

未知欺骗攻击的深度树网络,并定义了一个新型人脸防伪指

标ZSFA(ZeroＧShotFaceAntiＧspoofing)以检测模型对从未见

过的攻击类型的应对能力.

(２)多帧方法.在 Xu等[２１]、Yang等[２２]和 Liu等[２３]的工

作中,利 用 长 短 期 记 忆 卷 积 神 经 网 络 (LongShortＧTerm

MemoryConvolutionalNeuralNetworks,LSTMＧCNN)结构,

将视频的连续帧作为输入,充分发挥时序特征的作用.Liu
等[２３]利用远程光体积描记法(rPPG、心脏脉冲信号)和深度

信息来对网络进行辅助监督.特别地,Yang等[２２]还加入了

区域注意力机制(RegionAttentionModule,RAM)学习人脸

的重要区域.

(３)多模态方法.Zhang等[２４]将多种模态的人脸图像

(RGB图像、NIR图像、深度图像)作为输入,提出了适用于多

模态的融合方法.

同时,Yang等[２２]认为人脸防伪任务不仅取决于模型的

好坏,还取决于数据集.早期的 CASIAＧMFSD以及 ReplayＧ

Attack数据集的采集设备早已过时,这些数据集规模太小,

不适用于深度学习.近两年发布了３个人脸防伪数据集,包

括Liu等[２３]提出的SiW 数据集,其采集设备更新,且更大型;

Liu等[２０]提出的SiWＧM 数据集,其包含更多的攻击类型,适

配ZSFA指标;Zhang等[２４]提出的 CASIAＧSURF数据集,适

用于多模态训练,证明了用该多模态数据集训练后再用目标

数据集进行微调比只用目标数据集训练的效果更好.

本文所提方法结合了区域分块和辅助信息的思想并引入
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了注意力机制,并通过将注意力聚焦于人脸的重要区域块和

重要像素来实现.

３　方法

３．１　总体框架概述

如图１所示,本文提出的方法包括两个处理流程:基于注

意力的热点块和显著像素方法.基于注意力的热点块方法通

过对人脸的６８个区域的预训练,选取表现最好的５个区域作

为热点块送入ShuffleNet[２５],计算５个热点块的活体分数的

平均值,该值即为热点块方法的得分.基于注意力的显著像

素方法首先利用训练好的PoolNet[２６]对输入图像进行显著像

素预测,再将显著预测图送入一个５层的 CNN 进行分类,即

得到显著像素方法的得分.最后,将上述两种方法得到的结

果按照合适的权重进行融合,得到最终得分以判断输入是否

为真实人脸.

图１　本文提出的人脸防伪方法的框架图

Fig．１　FrameworkoftheproposedfaceantiＧspoofingapproach

３．２　注意力机制

人眼会自发地聚焦于图片上的关注区域而忽视不值得被

关注的区域,同样地,对于人脸防伪,并非所有的人脸区域都

值得被网络关注.热点块方法的注意力机制通过对人脸的关

键区域进行强化,从而实现网络效果的提升.显著像素方法

的注意力机制通过对人脸的显著像素点进行预测,来判断显

著预测图是否符合人脸深度特性,从而发挥全局特征的作用.

由热点块的分析结果可知,鼻子和嘴部包含了大量的区分性

信息.由显著像素的预测图的分析结果可知,下颌区域更值

得被关注.

３．３　基于注意力的热点块方法

３．３．１　具体流程

基于注意力的热点块方法,首先计算输入人脸图像的６８
个关键点,并以这些关键点为中心进行固定大小的块截取;然

后将其送入网络中进行预训练,并记录每个epoch的平均准

确率以及各个块的准确率;最后基于记录的准确率,应用热点

块选取算法选取表现最佳的５个热点块送入网络训练,将５
个热点块的平均得分作为输入人脸的最终分数.

针对热点块的选取,本文进行了 块 尺 寸 实 验,分 别 用

９６×９６,４８×４８,２４×２４的块进行实验,发现尺寸２４×２４的

效果最好,且计算量较小.

３．３．２　注意力机制在热点块方法中的应用

注意力机制主要表现在热点块的选取上.热点块的选取

步骤如下:１)剔除平均准确率未超过０．９的epoch信息;２)将
超过当前epoch准确率的块的权重设置为１．１,未超过当前

epoch准确率但排名前７的块的权重设置为１,余下的块的权

重设置为０．９;３)计算每个块的加权平均分数以及方差;４)以
加权平均分数为主,方差为辅,选出排名 Top５的块作为热

点块.

３．３．３　不同数据集的热点块分析

基于上述热点块的选取算法,在不同数据集上进行热力

图的绘制并描出人脸６８个关键点的相应位置,如图２所示.

部分面颊区域不具有热度的原因在于本文热点块的大小固定

为２４×２４,以关键点为中心进行截取,导致部分面颊区域没

有被覆盖到.

图２　CASIAＧMFSD(左列)、ReplayＧAttack(中间列)

以及SiW(右列)数据集上的样例图和热力图

Fig．２　SamplesandheatmapsonCASIAＧMFSD(leftcol),

ReplayＧAttack(middlecol)andSiW(rightcol)databases

由图２可知,CASIAＧMFSD 数据集[２７]的热点区域集中

于鼻子以及嘴部;SiW 数据集[２３]的热点区域集中于鼻子以及

右嘴角;ReplayＧAttack数据集[２８]的热点区域集中于人脸的右

边缘以及左嘴角.CASIAＧMFSD 数据集在采集时无额外光

照、无表情变化、无摆动;SiW 数据集在采集时有额外光照、有

表情变化、有一定摆动;ReplayＧAttack数据集在采集时有额

外光照(分为可控光和逆光)、无表情变化、无摆动.CASIAＧ

MFSD和SiW 数据集的热点区域集中于鼻子和嘴巴,这说明

鼻口区域在人脸防伪任务中是更值得关注的区域.ReplayＧ

Attack数据集的热点区域与 CASIAＧMFSD和SiW 的热点区

域不同的原因在于:采集光照的特殊性导致在邻近脸部的右

边缘的背景处出现了活体与攻击的明显差异,该差异的主要

表现取决于该区域背景是否反光.

本文基于同一个模型在 CASIAＧMFSD和 ReplayＧAttack
数据集上进行了３组对比实验:５个随机块、五官块、Top５热

点块.实验效果与预期一致,准确率从高到低依次为 Top５
热点块＞五官块＞５个随机块,这充分证明了热点块机制的

有效性.

在CASIAＧMFSD,ReplayＧAttack,SiW 数据集上使用各

自的 热 点 块,帧 的 准 确 率 分 别 达 到 了 ９６．９５％,９９．０５％,

９７．９１％.特别地,在 ReplayＧAttack上使用鼻口区域的热点

块进行实验时,准确率达到了９７．４３％,这证明了鼻口区域针
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对人脸防伪任务具有一定的通用性.

３．４　基于注意力的显著像素方法

３．４．１　具体流程

假定活体人脸的显著像素分布具有人脸的深度特性,攻
击人脸的显著像素表现为全平面.因此,本文使用PRNet[２９]

生成活体图像的显著标签,对攻击图像直接生成扁平标签,如
图３所示.将人脸图像和相应的显著标签成对地投入到

PoolNet中进行训练,将训练好的模型作为显著预测器,对测

试的人脸图进行显著像素预测.通过对显著预测图进行分

类,得到显著方法的得分.

　　注:前两个图像是活体图像以及使用 PRNet生成的相应的显著标签.剩

下两个图像是攻击图像以及相应的扁平显著标签

图３　CASIAＧMFSD训练集上的显著标签

Fig．３　SaliencylabelsonCASIAＧMFSDtrainingdataset

３．４．２　注意力机制在显著像素方法中的应用

注意力机制主要表现在预测显著像素图上,这部分工作

借助网络完成.由图４前４行给出的使用PoolNet生成的显

著预测图可知,活体的显著预测图具有清晰的脸部深度信息

和边缘,攻击的显著预测图大多不具备正常的人脸形状且更

加平坦.预测网络对活体与非活体一视同仁地进行了显著性

像素的预测,使得显著预测图与图３所示的显著标签具有一

定的差距.攻击图像的显著预测图与活体图像的显著预测图

之间存在着明显的差异,该差异为级联分类器鉴别活体与非

活体提供了依据.

　注:第１、第２列是活体人脸图像及其对应的显著预测图,其余６列是３种不

同类型的攻击图像(扭曲的打印、剪切的打印以及重放攻击)及其对应的

显著预测图.第１行－第４行是本文的显著预测结果,后４行是 Atoum

等[１８]的深度预测结果

图４　在CASIAＧMFSD测试集上的显著预测图

Fig．４　SaliencyestimationonCASIAＧMFSDtestingdataset

图４后４行为 Atoum 等[１８]使用 FCN 生成的深度预测

图,这些深度预测图有大片的马赛克,因此本文探寻一种具有

更好预测效果的网络.PoolNet在显著目标检测领域取得了

成功,考虑深度的预测与显著目标的检测具有一定的共通之

处,本文预计PoolNet在人脸显著预测上也能做到像素级的

精准预测.
相比FCN,PoolNet不仅在预测图上具有更清晰的形状

表现,还在４．３．２节的实验中取得了更好的结果.

３．４．３　关于预测显著图的分析

图５给出了基于 ReplayＧAttack,CASIAＧMFSD,SiW 测

试集统计的活体人脸和攻击人脸的显著预测图的均值以及标

准差.活体与非活体的显著预测图在均值和标准差上的差异

证明了显著预测图具备区分活体与非活体的能力.在 CAＧ
SIAＧMFSD,ReplayＧAttack,SiW 数据集上,显著像素预测方

法在帧的准确率上分别达到了９７．３０％,９８．４２％,９９．０３％,
这充分证明了显著像素预测方法的有效性.从３个数据集的

均值、标准差以及准确率来看,显著像素预测方法更适用于大

型数据集.

　注:第１列－第２列、中间２列、最后２列分别是 CASIAＧMFSD、ReplayＧAtＧ

tack、SiW 数据集的所有的测试样本的显著预测图的统计.第１行是活

体人脸的显著预测图的均值和标准差,第２行是攻击人脸的显著预测图

的均值和标准差

图５　活体和攻击人脸的显著预测图的均值和标准差

Fig．５　Meanandstandarddeviationoftheestimatedsaliency
mapsofliveandspooffaces

３．４．４　对显著预测图进行分类的网络

本文使用５层卷积神经网络对显著预测图进行分类.该

网络包含４个卷积层和１个全连接层;每个卷积层后接批处

理归一化、ReLU 和池化层.将该网络的损失定义为正则化

损失和交叉熵损失之和.

４　实验验证

４．１　实验数据

为了验证本文方法的有效性,分别在 CASIAＧMFSD,ReＧ

playＧAttack,SiW 数据集上进行实验.
(１)CASIAＧMFSD数据集.该数据集是２０１２年发布的

视频数据集,包括主题数５０个,场景３个,总计１５０个活体视

频以及４５０个攻击视频,全部为正脸,无表情变化,无额外光

照.显示设备有且仅有iPad,攻击手段按照媒介划分,可分为

１种打印攻击和１种重放攻击.
(２)ReplayＧAttack数据集.该数据集是２０１２年发布的

视频数据集,包括主题数５０个,场景１个,总计２００个活体视

频以及１０００个攻击视频,全部为正脸,无表情变化,有额外光

照.显示设备有iPhone３GS,iPad,攻击手段按照媒介划分,
可分为１种打印攻击和２种重放攻击.
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(３)SiW 数据集.该数据集是２０１８年发布的视频数据

集,包括主题数１６５个,场景４个,总计１３２０个活体视频以

及３３００个攻击视频,人脸摆动范围为[－９０°,９０°],有表情变

化,有额外光照.显示设备有iPadPro,iPhone７,GalaxyS８,

AsusMB１６８B,攻击手段按照显示设备划分,可分为２种打印

攻击和４种重放攻击.

４．２　参数设置

４．２．１　模型参数

热点块使用的网络采用 Tensorflow实现框架,使用批处

理,批处理大小为５０,学习率为０．００１,epoch数目为１００.显

著像素方法中用于预测显著图的网络采用 Pytorch实现框

架,学习率为０．００００５,在第１５个epoch之后的衰减率为０．１,

epoch数目为３０;显著像素方法中用于分类的５层CNN采用

Tensorflow实现框架,使用批处理,批处理大小为５０,学习率

为０．００１,epoch数目为１００.

无论是基于热点块的方法还是基于显著像素的方法,输
入特征皆为对齐后的人脸,对齐方法由 Wu等[３０]提出,并且

仅使用 RGB色彩空间.热点块的大小固定设置为２４×２４.

４．２．２　融合权重

为了 确 定 合 适 的 融 合 权 重,根 据 AUC(Area Under
Curve)、准确率(ACC)、等错误率(EER)、半错误率(HalfToＧ
talErrorRate,HTER)这４个指标在 CASIAＧMFSD,ReplayＧ
Attack,SiW 数据集上分别进行了关于权重的内部实验.热

点块方法和显著像素方法的融合权重分别为(１∶９),(２∶８),
(３∶７),(４∶６),(５∶５),(６∶４),(７∶３),(８∶２),(９∶１),依次编号为

第１组－第９组,实验结果如图６所示.

(a)AUC (b)ACC

(c)EER (d)HTER

　注:第１组－第９组,热点块方法和显著像素方法的融合权重依次为(１∶９),

(２∶８),(３∶７),(４∶６),(５∶５),(６∶４),(７∶３),(８∶２),(９∶１).评价指标包括

AUC,ACC,EER和 HTER

图６　不同融合权重的结果比较

Fig．６　Comparisonoftheresultsofdifferentfusionweights

由图６可知,针对 AUC、ACC、EER以及 HTER这４个

指标,第５组和第６组的融合权重的效果最为显著.在第５
组和第６组中,本文选择了 EER更低的第５组(５∶５)作为最

终的融合比例.这是因为在这４个指标中,EER是使错误接

受率和错误拒绝率相对平衡的阈值点,是生物识别安全系统

中最常用的一种评价标准.EER低意味着被测系统既注重

安全性又注重便利性.因此,EER 越低,被测系统越具有实

际应用的价值,故本文最终选用的融合权重为１∶１.

４．３　方法有效性分析

４．３．１　内部阶梯实验

为了验证本文方法的有效性,根据 ACC和 HTER这两

个指标进行了基于帧的阶梯实验:１)整脸输入本地复现的

Atoum提出的块网络[１８]作为基准;２)整脸输入本文使用的块

网络;３)在本文使用的块网络上应用热点块机制;４)在热点块

实验结果的基础上融合显著像素结果.

表１和表２列出了在CASIAＧMFSD和 ReplayＧAttack数

据集上的内部比较结果.可以看出,通过逐步加入热点块以

及融合显著像素的结果,ACC呈阶梯式增长,HTER呈阶梯

式降低,经过融合后效果达到最佳.因为在数据预处理时对

视频的每一帧进行截取,帧之间存在高度的相似性,所以热点

块的使用可以削弱过度拟合,与整脸训练相比,准确率得到了

有效提升.在融入显著像素的结果后,效果又进一步得到了

提升,这证明了本文所提方法的有效性.

表１　在CASIAＧMFSD数据集上基于帧的内部实验的准确率与

半错误率的比较

Table１　ACCandHTERofframeＧbasedinternalexperiments

onCASIAＧMFSDdataset
(单位:％)

Method ACC HTER
Atoum’spatchCNN ９６．１９ ４．１７

ShuffleNet ９６．１６ ４．７５
ShuffleNet＋Hotblocks ９６．８６ ４．４４

ShuffleNet＋Hotblocks＋Saliency ９８．１０ ２．６８

表２　在 ReplayＧAttack数据集上基于帧的内部实验的准确率

与半错误率的比较

Table２　ACCandHTERofframeＧbasedinternalexperimentson

ReplayＧAttackdataset
(单位:％)

Method ACC HTER
Atoum’spatchCNN ９７．４３ １．７０

ShuffleNet ９７．１９ １．８７
ShuffleNet＋Hotblocks ９９．０５ １．６６

ShuffleNet＋Hotblocks＋Saliency ９９．２７ ０．５２

４．３．２　显著像素方法有效性实验

为了进一步验证显著像素方法的有效性,我们进行了一

组基于视频的EER和 HTER的比较实验.

如表３所列,本文的显著预测方法相比 Atoum 等[１８]的

深度方法取得了更好的效果,证明了显著像素方法的有效性.

同时,本文的融合方法也取得了更好的效果.

表３　在CASIAＧMFSD数据集上的显著像素方法有效性实验

Table３　Validityexperimentsofsaliencypixelmethodon

CASIAＧMFSDdataset
(单位:％)

Method EER HTER
Atoum’sdepth[１８] ２．８５ ２．５２

OurSaliency １．９０ １．５１
Atoum’sfusion[１８] ２．６７ ２．２７

OurFusion １．５２ １．８８
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４．３．３　融合分析

此外,本文还通过 ROC(ReceiverOperatingCharacterisＧ

tic)图,对热点块、显著像素以及融合方法进行了对比分析.

由图７可知,融合方法在 CASIAＧMFSD和 ReplayＧAttack数

据集上的效果比热点块和显著像素方法都更好,融合方法的

AUC面积大于热点块和显著像素方法,证明了融合方法的有

效性.

(a)CASIAＧMFSD

(b)ReplayＧAttack

图７　不同数据集上的基于帧的 ROC融合比较

Fig．７　FrameＧbasedROCfusioncomparisonondifferentdatasets

４．４　与其他方法的比较实验

本文在 CASIAＧMFSD、ReplayＧAttack以及 SiW 数据集

上将所提方法与其他方法进行对比实验.

本文将所提方法与以下方法进行比较(按时间顺序排

列),并简要阐述以下方法在这３个数据集上的实验情况.

(１)２０１７年的单帧方法.Atoum 等[１８]提出使用随机块

机制＋FCN 来 进 行 深 度 预 测 的 方 法.该 方 法 在 CASIAＧ

MFSD以及 ReplayＧAttack两个数据集上分别进行了内部实

验,未在SiW 数据集上进行实验(SiW 数据集还未发布).

(２)２０１８年的多帧方法.Liu等[２３]在 LSTMＧCNN 的基

础上,利用远程光体积描记法以及深度信息来进行辅助监督.

该方法在CASIAＧMFSD以及ReplayＧAttack两个数据集上进

行了相互的交叉实验,发布了SiW 数据集并公布了相应的内

部测试协议和实验结果.

(３)２０１８年的单帧方法.Jourabloo等[１９]提出将攻击图

分离出真人＋伪造噪声的方法.该方法在 CASIAＧMFSD和

ReplayＧAttack数据集上进行了相互的交叉实验,未使用SiW
数据集进行实验.

(４)２０１９年的单帧方法.Liu等[２０]设计了一个用于检测

未知欺骗攻击的深度树网络,并定义了一个新型人脸防伪指

标ZSFA,以检测模型对从未见过的攻击类型的应对能力.

该方法在CASIAＧMFSD以及 ReplayＧAttack进行了ZSFA实

验,未在SiW 数据集上进行实验.

(５)２０１９年的多帧方法.Yang等[２２]在 LSTMＧCNN 的

基础上加入了 RAM 以学习偏差,进而学习人脸的重要区域.

该方法在CASIAＧMFSD以及ReplayＧAttack两个数据集上进

行了相互的交叉实验,并在SiW 数据集上进行了内部实验.

(６)２０１９年的多模态方法.Zhang等[２４]将多种模态的人

脸图像(RGB图像、NIR 图像、深度图像)作为输入,提出了

CASIAＧSURF多模态数据集和适用多模态的融合方法.该

方法在 CASIAＧMFSD 数据集上进行了以下比较:FASＧTDＧ

SF[３１]方法＋SiW 训练＋CASIAＧMFSD测试、FASＧTDＧSF[３１]

方法＋CASIAＧSURF训练＋CASIAＧMFSD测试、其他５种方

法＋ReplayＧAttack训练＋CASIAＧMFSD 测试,证明了使用

CASIAＧSURF数据集训练的模型在 CASIAＧMFSD测试集上

表现最好,凸显了CASIAＧSURF数据集的贡献.该方法还在

SiW 数据集上进行了以下比较:FASＧTDＧSF[３１]方法＋SiW 训

练＋SiW 测试、FASＧTDＧSF[３１]方法＋CASIAＧSURF训练＋

SiW 测试、Liu等[２３]发布的SiW 数据集内部测试,结果再次

证明使用CASIAＧSURF训练的结果最好.因此,本文方法只

与该文展示的FASＧTDＧSF[３１]方法＋SiW 训练＋SiW 测试的

结果进行比较.

鉴于以上情况,本文所提方法主要进行了以下几组比较

实验.

(１)CASIAＧMFSD,ReplayＧAttack 各 自 内 部 实 验 与

Atoum等[１８]的比较(同为单帧方法).

(２)CASIAＧMFSD,ReplayＧAttack各自内部 ZSFA 实验

与Liu等[２０]的比较(同为单帧方法).

(３)SiW 内部实验与 Liu等[２３]的、Yang等[２２]的、FASＧ

TDＧSF[３１]方法的比较(除了本文方法外,其余皆为多帧方法)

(４)CASIAＧMFSD、ReplayＧAttack 的 交 叉 实 验 与 JouＧ

rabloo等[１９]的比较(同为单帧方法).因为 Liu等[２３]和 Yang
等[２２]的方法为多帧方法,故不在该交叉实验中进行比较.

４．４．１　CASIAＧMFSD,ReplayＧAttack内部实验

实验评价指标为EER和 HTER.

由表４和表５可知,本文方法在 ReplayＧAttack数据集上

的EER和 HTER和在CASIAＧMFSD数据集上的 HTER都

优于其他方法.这说明本文的方法更有效.

表４　CASIAＧMFSD数据集上不同方法的等错误率、半错误率比较

Table４　EERandHTERcomparisononCASIAＧMFSDdatasetof

differentmethods
(单位:％)

Method EER HTER

FineＧtuneVGGＧFace[１６]∗ ５．２０ －

DPCNN[１６]∗ ４．５０ －

Yangetal．[１４] ４．９２ －

LSTMＧCNN[２１]∗ ５．１７ ５．９３

Boulkenafetetal．[９] ６．２０ －

Siddiquietal．[３２] ３．１４ －

Boulkenafetetal．[７] ２．８０ －

Haralickfeatures[３３] － １．１０

Moirepattern[３４] － ０

Atoumetal．[１８]∗ ２．６７ ２．２７

Ours∗ １．５２ １．８８

　　注:∗标记了基于 CNN的方法
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表５　ReplayＧAttack数据集上不同方法的等错误率、半错误率比较

Table５　EERandHTERcomparisononReplayＧAttackdatasetof

differentmethods
(单位:％)

Method EER HTER
FineＧtuneVGGＧFace[１６]∗ ８．４０ ４．３０

DPCNN[１６]∗ ２．９０ ６．１０
Yangetal．[１４]∗ ２．１４ －

Boulkenafetetal．[９] ０．４０ ２．９０
Boulkenafetetal．[７] ０．１０ ２．２０

Moirepattern[３４] － ３．３０
Atoumetal．[１８]∗ ０．７９ ０．７２

Ours∗ ０ ０．６２
　　注:∗标记了基于 CNN的方法

４．４．２　CASIAＧMFSD,ReplayＧAttack内部 ZSFA(ZeroＧShot

ofFaceAntiＧspoofing)实验

　　实验的评价指标为 AUC.ZSFA 用于检验模型对从未

见过的攻击的应对能力,如 Video列,表示训练过程使用其余

两种攻击进行训练,测试时用 Video攻击进行测试.其他情

况以此类推.

由表６和表７可知,本文方法在任一值的比较上都超过

了２０１９年的DeepTree[２０]方法,仅在CASIAＧMFSD的 Video
结果上败给了其他方法.本文方法在这两个数据集上应对从

未见过的攻击的效果是非常好的.

表６　在CASISＧMFSD数据集上进行ZSFA测试的 AUC

Table６　AUCofZSFAtestingonCASIAＧMFSDdataset
(单位:％)

Methods
AUC

Video CutPhoto WarpedPhoto
OCＧSVMRBF＋BSIF[３５] ７０．７ ６０．７ ９５．９

SVMRBF＋LBP[３６] ９１．５ ９１．７ ８４．５

NN＋LBP[３７] ９４．２ ８８．４ ７９．９

DeepTree[２０] ９０．０ ９７．３ ９７．５
OurhotＧblockmethod ９０．５３ ９８．９４ ９７．５７
Oursaliencymethod ７３．７６ ９８．０４ ９２．４１

Ourfusion ９０．６９ ９８．９６ ９７．９１

表７　在 ReplayＧAttack数据集上进行ZSFA测试的 AUC

Table７　AUCofZSFAtestingonReplayＧAttackdataset
(单位:％)

Method
AUC

Video DigitalPhoto PrintedPhoto
OCＧSVMRBF＋BSIF[３５] ８４．３ ８８．１ ７３．７

SVMRBF＋LBP[３６] ９９．１ ９８．２ ８７．３

NN＋LBP[３７] ９９．８ ９５．２ ７８．９

DeepTree[２０] ９９．９ ９９．９ ９９．６
OurhotＧblockmethod ９９．９８ ９９．３７ ９９．２３
Oursaliencymethod ９９．７２ ９８．７１ ９６．４８

Ourfusion ９９．９９ ９９．９８ ９９．７２

４．４．３　SiW 内部实验

为证明我们的方法在新的数据集上同样适用,本文还在

２０１８年发布的SiW 数据集上进行了实验,并与目前最好的方

法进行了比较.除了本文方法以外,其他方法都是多帧方法

且都是最新的成果.

本文遵循SiW 数据集的测试协议[２３],用训练集的前６０
帧训练＋测试集的所有帧进行测试.评价指标为:APCER
(AttackPresentationClassificationErrorRate)、BPCER(Bona

Fide Presentation Classification Error Rate)以 及 ACER

(APCER与BPCER的平均值)[３８].

由表８可知,本文方法在 ACER指标上取得了最好的结

果,作为单帧方法能在该指标上优于多帧方法,再一次证实了

本文方法的有效性.

表８　在SiW 数据集上不同方法的 APCER,BPCER和 ACER比较

Table８　APCER,BPCERandACERcomparisonofdifferent

methodsonSiWdataset
(单位:％)

Method APCER BPCER ACER

Auxiliary[２３] ３．５８ ３．５８ ３．５８

FASＧTDＧSF[３１] １．２７ ０．８３ １．０５

STANS[２２] － － １．００
OurhotＧblockmethod ２．２０７ １．９３５ ２．０７１
Oursaliencymethod ０．２０９ １．９４８ １．０７８

Ourfusion ０．３１６ １．６８２ ０．９９９

４．４．４　CASIAＧMFSD,ReplayＧAttack交叉实验

由表９可知,本文方法在这两个数据集上的交叉测试结

果不是很好.由上文可知,两个数据集在热点块以及显著预

测图上存在明显的差异,从而导致了两个数据集之间的交叉

实验结果不理想.

表９　不同方法就 HTER在CASIAＧMFSD与 ReplayＧAttack

数据集上交叉实验的比较

Table９　CrosstestingcomparisononCASIAＧMFSDdataset

versusReplayＧAttackdatasetintermsofHTER
(单位:％)

Method
HTER

Train
CASIA

Test
Replay

Train
Replay

Test
CASIA

FaceDS[１９] ２８．５ ４１．１

OurhotＧblock ３３．４ ４７．７

OurSaliency ５０．５ ６７．１

OurFusion ４５．９ ６５．２

４．４．５　速度比较实验

另外,本 文 还 进 行 了 速 度 比 较 实 验,与 本 地 复 现 的

Atoum等[１８]提出的随机块机制＋FCN 进行深度预测的方法

进行比较,评价指标为 FPS(Framespersecond).测试环境

为２×IntelXeonE５Ｇ２６２０v４,内存 ２５６GB,GPU GTX１０８０

８GB.所有实验的 batchsize统一设置为５０张,在 CASIAＧ

MFSD测试集的６６４５０张图片上进行,对每个方法进行５组

测速实验,以均值±标准差表示.

由表１０可知,本文的热点块方法的FPS比 Atoum 等[１８]

的随机块方法的FPS高出５６．９８％.由表１１可知,本文的显

著像素预测网络的预测(阶段１)用时是 Atoum 等[１８]的 FCN
深度预测网络的６５．９％;本文使用的显著预测图分类网络是

５层的卷积神经网络,而 Atoum 等[１８]使用的是 SVM,SVM
的分类时间是本文的５层卷积神经网络的３２５倍.SVM 分

类耗时长的原因包括:１)Atoum 等[１８]选用的 RBF(径向基函

数)核需要将输入数据映射到高维空间,这将付出较大的计算

代价;２)SVM 无法使用 GPU加速运算.综上所述,无论是与

Atoum等[１８]的patch方法相比较,还是与他们的depth预测

方法相比较,本文方法的FPS都显著超越了他们的.
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表１０　与randomＧpatch方法的FPS比较

Table１０　FPScomparisonwithrandomＧpatchmethod

Method FPS/(f/s)

Atoum’sRandomＧpatch １３５１．０２６±４１．７０６

OurHotＧblock ２１２０．８１６±３９．７１４

表１１　与depth方法的FPS比较

Table１１　FPScomparisonwithdepthmethod

Method Stage１/s Stage２/s FPS/(f/s)

Atoum’sDepth ８５３．８１５±７．６４４６５７９．１９０±７８．２９６ ８．９４１±０．０８６

OurSaliency ５６３．０７６±０．５７７ ２０．２１３±０．５２９ １１３．９２３±０．０９９

　注:Stage１表示的是预测深度所花费的时间,Stage２表示的是对预测图进行

分类所花费的时间

结束语　本文提出基于注意力机制的热点块和显著像素

的卷积神经网络方法.基于注意力的热点块卷积神经网络方

法将注意力集中在５个重要的脸部区域小块上,以对５个热

点块的判别来取代对整张人脸的判别;基于注意力的显著像

素方法用于预测人脸的显著像素点,通过判别显著预测图是

否具有人脸的深度信息来鉴别活体和攻击.本文方法将上述

所得的两个结果进行融合,进一步提升了效果.为验证方法

的有 效 性,本 文 分 别 在 CASIAＧMFSD,ReplayＧAttack 以 及

SiW 数据集上进行验证.实验结果表明,我们的方法具有良

好的适应性,能够迫使网络集中注意力于更具鉴别性信息的

部分,以规避网络学习其他无关信息的可能性,进而提高网络

的正确率.在未来的工作中,我们可以把该方法应用到实际

的工程应用中,也可以尝试改进该方法的模型,使用大数据集

训练来提升其泛化能力,从而使其具有更好的鲁棒性.
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