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摘　要　随着流量加密技术的不断发展,加密流量已逐渐取代非加密流量成为当前网络环境的主流,其在保护用户隐私的同

时,也常被各种恶意软件用来规避传统的基于端口或载荷关键字的入侵检测系统的防御,给网络安全带来了严重威胁.针对常

规识别方法的局限性,研究人员尝试利用人工智能的方法来识别加密流量的应用类型,但现有研究对加密流量的特征信息的利

用不够充分,导致相关方法在实际复杂的网络环境中表现不佳.为此,提出了一种基于 AttentionＧCNN 的加密流量识别方法,

在加密流量数据初步特征提取的基础上,使用BiLSTM＋Attention和１DＧCNN模型对加密流量的时序和空间特征进行特征压

缩和进一步提取,并利用基于全连接神经网络得到的混合特征进行最终的识别.文中采用通用的ISCXVPN２０１６开源数据集

进行实验验证,结果表明所提方法的整体识别准确率达到了０．９８７,且相比现有研究,对不同类别流量识别结果的 F１评价指标

有显著提升.
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Abstract　Withthedevelopmentoftrafficencryptiontechnology,encryptedtraffichasgraduallyreplacednonＧencryptedtraffic

andbecomethemostimportantpartofthecurrentnetworkenvironment．Whileprotectingusers’privacy,encryptedtrafficisalso

usedbymalicioussoftwaretoavoidthedefenseoftraditionalintrusiondetectionsystembasedontheportorpayloadkeywordsof

traffic,whichbringsseriousthreattonetworksecurity．Inviewofthelimitationsofconventionalclassificationmethods,researＧ

cherstrytouseartificialintelligencemethodtoclassifytheapplicationtypeofencryptedtraffic,buttheexistingresearchesusualＧ

lydonotmakefulluseofthecharacteristicsofencryptedtraffic,resultinginpoorperformanceintheactualcomplexnetworkenＧ

vironment．Tosolvetheproblemsmentionedabove,thispaperproposesanencryptedtrafficclassificationmethodbasedonAttenＧ

tionＧCNNmodel．Afterthepreliminaryfeatureextractionofencryptedtraffic,weusebothBiLSTM＋Attentionand１DＧCNN

modeltocompressandfurtherextractthetemporalandspatialfeaturesofencryptedtrafficrespectively．Finally,onefullyconＧ

nectedneuralnetworkisusedforthefinalclassificationbasedontheobtainedmixedfeatures．Experimentsarecarriedoutonthe

ISCXVPN２０１６datasetwhichisthewidelyusedopensourcedatasetinencryptedtrafficclassificationarea．Experimentalresults

showthattheoverallclassificationprecisionoftheAttetnionＧCNNcouldreach９８．７％andtheF１scoreissignificantlyimproved

comparedwithseveralexistingstudies．
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１　引言

随着流量加密技术的普及和用户安全意识的提高,加密

流量已经成为互联网环境中的重要成分.根据 Google透明

度报告“Chrome中的 HTTPS加密情况”[１]显示,截至２０２０
年４月,谷歌Chrome浏览器加载的网页中超过９５％启用了

加密服务.２０１８年思科公司对超过４０万种恶意软件进行监

控和分析后发现,其中已经有超过７０％的恶意软件在通信过



程中使用了流量加密技术[２].RadWare[３]报告显示,３５％受

调查的组织或者个人正面临采用 TLS/SSL加密的攻击.流

量加密技术是一把“双刃剑”,它在保护用户隐私的同时也为

诸多恶意软件隐藏其攻击行为提供了便利.作为网络防御中

的一项基础工程,识别加密流量所属的应用类型具有很高的

研究价值.

加密流量采用的端口混淆和端口跳变技术导致传统的基

于端口的流量识别方法的准确率大幅下降[３];而加密流量对

传输载荷进行加密的特性也导致了基于载荷关键字的流量识

别方法“水土不服”[４].NSS实验室对全球主要安全设备产

商的下一代防火墙产品进行调研时发现,SSL解密会导致平

均８１％的性能损失.由此可见,对于加密流量,先解密再识

别的模式已无法满足流量实时识别的需求,且对于加密流量

无差别解密还存在容易侵犯用户个人隐私的问题.如何在不

解密流量的条件下,对加密流量的应用类别进行高效准确的

识别,成为了近年来学术界的一个研究热点.

随着深度学习在图像识别、文本翻译和自动驾驶等领域

取得的巨大成功,越来越多的研究者尝试将深度学习的模型

和方法应用到加密流量识别领域.从识别数据粒度的划分[５]

来看,相关工作主要有３种:１)基于数据包层面的识别,对网

络流量中每一个数据包的应用类别进行单独的识别;２)基于

数据流层面的识别,对常见的“客户端—服务器”或者“浏览

器—服务器”模型通信过程中的上行或者下行方向的流量进

行识别;３)基于流量会话层面的识别,将客户端或者浏览器和

服务器通信的上下行完整流量视为一个整体,以会话为基础

识别单位进行识别.从使用数据的标注情况来看,主要包括

有监督学习的识别和半监督学习的识别两个方向.有监督学

习使用的所有数据都有对应的标签信息,而半监督学习一般

采用大量容易获取的无标签流量数据和少部分人为标注的流

量数据共同构成数据集.从采用的模型来看,主要有循环神

经网络[６]、卷积神经网络[７]和自动编码机[８]等.

在数据流或者流量会话识别层面,文献[９]记录流量会话

前１５０个数据包的长度和到达时间间隔信息,搭配这１５０个

数据包文本中０x００到０xff的分布情况,构造整个会话的流

量指纹特征,进行 TLS流量恶意和非恶意的判别.文献[１０]

以清华大学校园网的正常流量为白样本,以沙箱运行恶意流

量样本产生的流量为黑样本,收集一个会话的前５０个数据包

的长度、传输时间间隔和传输方向信息,并用 LSTM 进行训

练,实验结果表明,在实验环境下基于 LSTM 算法的加密流

量识别模型准确率和误报率均优于基于决策树、支持向量机

和随机森林等传统机器学习算法的识别模型.文献[１１]选择

流量会话的前１５２１字节作为特征向量,并将其转化为３９×
３９的灰度图,通过二维卷积神经网络以图像识别的方式进行

加密流量的识别,达到了９２．９２％的平均准确率.文献[１２]

则选择了流量会话载荷部分的前１０００个字节作为特征向

量,先采用SkipＧgram对特征向量中的每一个字节信息进行

维度为３００的词嵌入展开,然后对新的特征向量使用一维卷

积神经网络进行最终识别,识别的准确率为９１．０３％.在数

据包识别层面,文献[１３]引入文本识别的经验,将数据包头部

的文本内容视为定长的句子,其中的字节信息视为单词,将数

据包识别的工作等价于对等长句子的识别,先将数据包头部

每个字节的信息进行词嵌入操作以提升特征维度空间,然后

使用长短时记忆神经网络模型来学习字节之间的时序关系,

在 MiraiＧRGU数据集上对流量恶意性的判断准确率达到了

９７．２％.针对流量数据集中存在的样本分布非均衡的问题,

文献[１４]使用了半监督学习的理论,先利用大量无标签的流

量会话数据,以数据采样的时序特征预测整体会话的统计特

征的方式对模型进行预训练,再利用少量的有标签的数据进

行针对性的再训练,最终在 QUIC数据集上取得了８４．５３％
的准确率.文献[１５]则采用 ACＧGAN 模型对数据集中的弱

势样本进行填充,然后对填充先后的数据集均使用支持向量

机、决策树和随机森林等算法进行流量识别,在填充后的数据

集上学习的模型的整体识别准确率更高.

从上文列举的相关工作可以发现,学术界目前对加密流

量识别和分类的研究主要集中于流量的时序特征[１６]或者空

间特征[１７].传统意义上的时序特征一般指流量会话中每个

数据包所携带的可以构成序列的特征信息,如数据包的长度、

传输时间间隔、方向等,其优点是特征规模小、模型训练速度

快,且不受流量加密的影响,相关方法从非加密流量识别到加

密流量识别的迁移性较好;但也会因为特征维度低导致特征

代表性不足、易产生数据标签冲突等问题.而流量的空间特

征主要指数据包所携带的文本信息,对常见的流量加密协议

(如SSL/TLS,IPsec和SSH)的流量数据进行分析可以发现,

其通信流程一般分成两个阶段:握手阶段和加密数据传输阶

段.其中握手阶段主要是通信双方在验证身份和协商加密时

使用加密套件、压缩函数、支持的版本等参数的过程,该过程

一般采用明文进行传输,且不同应用类型流量的握手流量存

在较大差异.同时,即使是加密数据传输阶段,不同应用的密

文传输的载荷部分在模式上也存在一定的差异,这些都可以

作为加密流量应用类型识别的依据.空间特征的优点在于特

征维度高、识别准确率相对较高,缺点是模型训练速度较慢,

同时因为放弃了会话流量数据的时序特征,所以对文本内容

信息相近但是时序特征不同的流量类型(如聊天流量和邮件

流量)容易产生误判.上述相关工作提到的各种方法虽然在

各自的实验环境下都取得了不错的实验结果,但通常只围绕

加密流量的一个特征维度进行详细的研究,导致模型鲁棒性

不足,在面对复杂网络流量时识别效果可能会出现严重下滑.

针对上述情况,本文提出了一种 AttentionＧCNN模型,同

时利用流量数据的时序特征和空间特征作为识别的依据.该

模型分别使用 BiLSTM＋Attention模型和１DＧCNN 模型对

流量的时序特征和空间特征进行特征压缩和进一步提取,并

将处理后的时序特征和空间特征拼接在一起得到会话的混合

特征向量,采用全连接神经网络进行最终的识别任务.模型

的训练过程和学习过程不需要人工参与,且由于使用的特征

信息更为全面,因此特征提取过程更为科学,模型相比现有方

法在加密流量识别效果上有明显的提升.

本文的主要贡献如下:

(１)提高了加密流量识别结果的准确性和鲁棒性,同时使

用加密流量的空间特征和时序特征作为模型判断的依据.

(２)解决了传统时序特征面对复杂网络环境存在的代表
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性不足和易发生特征冲突的问题,在数据处理过程中使用匿

名化处理后的数据包头特征对传统时序特征进行补充.

(３)实现了 AttentionＧCNN 的加密流量应用类型识别模

型,充分利用不同深度学习模型各自的长处对流量不同维度

的特征进行压缩和进一步的提取,解决了特征维度差异性较

大的问题.同时采用离线训练、在线识别的模式,实现了对加

密流量应用类型进行实时识别的目标.

２　算法设计

２．１　模型框架

本文提出的 AttentionＧCNN模型在流量会话层面进行加

密流量应用类型的识别,使用的数据格式为原始流量数据,整

个模型的工作流程如图１所示.图１中,FCNetwork指全连

接神经网络,１DＧCNN 指一维卷积神经网络,BiLSTM＋AtＧ

tention指注意力机制指导的双向长短时记忆网络.对于原

始流量数据,首先需要按２．２节中介绍的方式进行数据处理

和特征提取,然后采用 BiLSTM＋Attention模型和１DＧCNN
模型对初步提取的时序特征和空间特征做进一步的特征压缩

和提取,取两个模块对应全连接神经网络部分倒数第二层的

输出作为新的时序和空间特征,将两者拼接在一起得到代表

该会话流量的混合特征向量,并用一个新的全连接神经网络

基于混合特征进行最终的流量分类和识别.

图１　AttentionＧCNN模型流程图

Fig．１　FlowchartofAttentionＧCNNmodel

２．２　数据处理

整个数据处理流程如图２所示,首先使用SplitCap工具

将pcap数据根据五元组信息(源IP地址、源端口、目的IP地

址、目的端口、网络协议)以会话为单位进行划分.还需要对

得到的会话流量进行过滤,主要是过滤掉以下３种流量.

(１)TCP握手失败的会话.握手失败的数据包并没有携

带任何有效的应用程序信息,对于实际的业务流量识别不能

提供有效信息.该类型会话的过滤标准为传输层协议为

TCP且整个会话握手信息不完整或者没有业务载荷.

(２)DNS协议查询域名会话.由于 DNS服务器的IP地

址和端口一般与具体业务流量的目的IP地址和目的端口不

同,因此即使一个流量业务需要使用 DNS服务,其 DNS查询

的流量和具体业务的流量在进行会话划分时将会被划分到不

同的会话中,单独的 DNS流量会话对于流量类型的识别帮助

较小.该类型会话流量过滤的标准为整个会话数据包均为

DNS协议数据包.

(３)LLMNR协议的会话.LLMNR 协议的应用情景与

DNS协议类似,当 DNS服务器不可用时,DNS客户端计算机

可以使用LLMNR协议来解析本地网段上的名称.LLMNR
会话最显著的特征是会话的第一个数据包必定是 UDP协议,

且目的IP是２２４．０．０．２５２,目的端口是５３５５,可以以此为规

则进行过滤.

图２　数据处理流程图

Fig．２　Flowchartofdataprocessing

上述３种会话在不同类型的流量中频繁出现,可以被视

为共性的背景流量,但是其自身携带的有效信息较少,不利于

模型对该类型流量具体业务特征的提取和学习,因此在数据

处理流程中将其过滤掉.对于经过划分的会话和过滤后的会

话流量,提取３种不同的特征作为用于后续模型的输入,３种

特征的名称和对应的维度情况如表１所列,其中n１和n２均为

７２３陈明豪,等:基于 AttentionＧCNN的加密流量应用类型识别



正整数超参数,具体数值由第３节中的实验来确定.

表１　特征提取维度情况

Table１　Dimensionsofextractedfeatures

FeatureName
FeatureDimensionsof

atrafficsession

TraditionalTimeSeriesFeature (n１,２)

HeaderFeature (n１,４０)

PayloadFeature (１,n２)

(１)传统时序特征.一个流量会话的传统时序特征选择

的是该会话前n１个数据包的长度和传输的时间间隔.将会话

第一个数据包的方向设为该会话的正方向,对于后续的数据

包,如果其方向与正方向相同,则方向特征设置为＋１,否则设

置为－１.将数据包的方向特征值与该数据包的长度值相乘,

则可以通过数据包长度值的正负来代表数据包的方向.最终

每个会话的时序特征的特征维度为(n１,２),如果这个会话的

实际数据包个数少于n１,则在特征向量的对应位置用０来

填充.

(２)数据包头特征.一个流量会话的数据包头特征选择

的是该会话前n１个数据包头部所携带的文本特征.出于对结

构统一性 和 特 征 稳 定 性 的 考 虑,数 据 包 头 特 征 选 择 的 是

TCP/IP４层结构中的网络层包头和传输层包头,同时为了避

免模型将IP地址信息视为流量分类的关键特征,在特征提取

过程中需要将传输层包头中的源IP地址和目的IP地址全部

设置为０．０．０．０来实现匿名化.由于网络层IP包头长度一

般为２０字节,传输层 TCP协议的包头一般为２０字节,UDP
协议包头的长度一般为８字节,为了统一特征格式,对于传输

层协议为 UDP 的数据包,将在该数据包的 UDP 包头结尾填

充１２个字节的０x００使其长度也为２０字节.完成填充操作

后,每个数据包从IP包头的第一个字节开始,提取长度为４０
个字节的信息,作为数据包头特征,对于每一个字节的信息,

先将其从１６进制转换成区间为[０,２５５]的１０进制整数,然后

除以２５５进行归一化.最终得到该会话的数据包头特征维度

为(n１,４０),如果该会话的数据包个数不足n１,则在特征向量

的对应位置用０填充,整个数据包头特征结构如图３所示.

图３　数据包头特征示意图

Fig．３　Diagramofdatapacketheaderfeature

(３)数据包载荷文本特征.一个会话的数据包载荷文本

特征提取的是该会话传输层载荷部分前n２个字节的信息.如

果该会话所有数据包的传输层载荷总长度不足n２个字节,则

在记录该会话所有传输层载荷的基础上填充０x００直到长度

为n２字节;否则截取该会话前n２字节的传输层载荷来构成特

征向量.对于提取的数据包载荷文本特征向量,同样需要先

将每个字节的信息从１６进制转换成区间为[０,２５５]的１０进

制整数,然后除以２５５进行归一化,最终一个会话的传输层载

荷文本特征维度为(１,n２).

对于从会话中提取的３种特征,将传统意义上的时序特

征和数据包头特征拼接在一起生成维度为(n１,４２)的时序特

征,并将其作为 BiLSTM＋Attention模型的输入;将数据包

载荷文本特征作为１DＧCNN模型的输入.

２．３　基于BiLSTM＋Attention的时序特征提取模型

循环神经网络(RecurrentNeuralNetwork,RNN)是对具

有较强序列相关性的数据进行特征提取和分类的一种行之有

效的方法,其优点在于将历史输入视为背景信息,模型可以学

习当前输入数据和背景信息之间存在的相关关系.但是,最

初版本的 RNN模型由于神经元内部结构的设计问题,在反

向传播更新模型参数过程中容易出现梯度消失或者梯度爆炸

的情况,导致随着输入层神经元个数的增多,后续的神经元实

际上很难“记 住”历 史 输 入 信 息.LSTM 作 为 一 种 主 流 的

RNN改进模型,通过在神经元内部添加３个阈值结构(遗忘

门、输入门和输出门)的方式有效地提高了模型的长期记忆能

力.考虑到会话流量中每一个时刻数据包的时序特征不仅受

到历史数据包的影响,而且与未来的数据包息息相关,因此本

实验采用了LSTM 的变种模型———双向 LSTM(BiLSTM)对

数据进行处理.同时,考虑到在会话流量中每一个数据包的

重要性不同,为了突出这种差异性,以进一步提高模型的识别

效果,本文在BiLSTM 模型的基础上还采用了Attention机制

对其最后一个时刻的隐藏层输出计算权重并进行加权求和.

整个BiLSTM＋Attention[１８]模型的结构如图４所示.

图４　BiLSTM＋Attention结构示意图

Fig．４　BiLSTM＋Attentionmodelstructure

由图４可以看出,整个 BiLSTM＋Attention模型从功能

上可以分为４层,为了更好地介绍在加密流量应用识别任务

中模型的运行情况,取更为常见的文本分类任务进行类比.

在本文中,一个流量会话可以类比为文本分类中的句子,会话

中每一个数据包可以类比为句子中的单词.第一层是模型的

输入层,图中的ei表示每一个流量数据包的时序特征对应的

输入神经元,根据２．２节中的介绍,本文使用的时序特征维度

为(n１,４２),因此i的取值范围为[１,n１],同时ei对应的输入维

度为４２.第二层是 BiLSTM 层,将采用BiLSTM 模型从会话

流量的时序特征序列中提取更高级的特征,通过该层每个ei

的输入都会得到一个正向传递的隐藏层输出hi′和逆向传递

的隐藏层输出hi″.第 三 层 是 Attention层,这 一 层 首 先 将
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BiLSTM 层对应的正反向隐藏层结果h′i和hi″相加.

hi＝hi′􀱇hi″ (１)

其中,􀱇运算代表的是向量的元素对位相加,通过该运算可以

得到 Attention层的输入向量H:[h１,h２,􀆺,hT],而 Attention
层的权重矩阵由以下公式获得:

M＝tanh(H) (２)

α＝softmax(wTM) (３)

式(３)中,wT是一个需要模型经过训练后学习到的权重

矩阵.通过式(４)可以得到 Attention层的最终输出h∗ :

h∗ ＝tanh(HαT) (４)

最后一层输出层紧跟的是一个输入维度为h∗ 、隐藏层维

度为２５６、输出维度为流量分类的种类个数、激活函数为SoftＧ

max的全连接神经网络.在使用流量分类任务对整个模型进

行预训练以确定 BiLSTM＋Attention模型的内部参数后,输

入模型的每一条会话流量可以提取全连接网络倒数第二层的

输出,用于代表该会话的新时序特征,维度为(１,２５６).

２．４　基于１DＧCNN的空间特征提取模型

卷积神经网络(ConvolutionalNeuralNetwork,CNN)由

于善于提取数据局部特征和下采样特性,相比其他深度学习

模型更适合处理特征维度较高的数据,如图像、文本和本文中

使用的加密流量空间特征.本文中经过数据处理环节提取的

初步空间特征为会话流量传输层载荷信息,如果采用２DＧ

CNN进行识别,则首先需要将连续的文本转换成格式为n×

m 的二维矩阵(n,m 均为正整数),但这会使得对于区间为(０,

n－１]的正整数i,转换后的二维矩阵第i行开头部分的信息

和第i－１行末尾的信息被模型视为几乎完全分离的两部分,

但实际上它们很可能是一个数据包传输层载荷中连续的部

分.因此,２DＧCNN模型采用的数据转换方式会导致数据原

始信息的一定损失,从而对加密流量的分类和识别产生不利

的影响,而如果采用１DＧCNN 模型,则不存在类似的问题.

因此,本文对于空间特征的压缩和进一步提取采用１DＧCNN
模型来代替更为常见的２DＧCNN模型.

本文设计的１DＧCNN模型流程如图５所示,从结构上来

看可以分成两部分:１)由卷积层(ConvolutionLayer)、归一化

层(NormalizationLayer)、抛弃层(DropoutLayer)和池化层

(PoolingLayer)组成的重复两轮的循环结构体部分;２)FlatＧ

ten层及其连接的全连接神经网络部分.在循环结构体中,卷

积层的主要作用是对输入的空间特征向量进行特征提取,将

全局的特征信息保存在多个局部特征矩阵中;归一化层则是

在不影响数据真实分布的前提下,将数据尽量向原点靠拢,能

够大大提高模型的训练速率;抛弃层的主要功能是避免过拟

合,其在１DＧCNN 模型反向传播更新模型参数的过程中,以

一定的概率将参数从模型中暂时“抛弃”———放弃本轮反向传

播对于该参数的更新,保证不同迭代轮次训练得到的模型的

差异性,能有效降低过拟合现象;池化层的主要作用是进行数

据降维和特征压缩,本文的１DＧCNN 模型采用的是最大值池

化(选取某一局部的最大值作为该局部数据的代表).在全连

接网络中,先通过一个Flatten层将前面循环结构体的输出转

换成适合全连接网络输入的一维格式,然后用全连接神经网

络进行加密流量的分类和识别.与 BiLSTM＋Attention模

型对加密流量的时序特征进行处理相似,在进行预训练确定

模型参数后,对于输入模型的每一条会话流量,１DＧCNN模型

提取全连接网络倒数第二层的输出代表会话流量的新空间特

征,特征维度同样为(１,２５６).

图５　１DＧCNN模型

Fig．５　１DＧCNNmodel

３　实验

３．１　实验环境与数据

本文实验基于 Windows１０操作系统,以 Python３．７为基

础语言环境,使用SplitCap工具对pcap文件划分会话,数据

读取、过滤和预处理操作涉及到了 python下的scapy库和

dpkt库,数据格式转换和矩阵运算使用numpy库,相关深度

学习模型框架基于pytorch１．５．０版本进行开发并采用 GPU
进行加速,GPU加速硬件为 NVIDIAGeForce１０６０６GB.

实验采用的数据集为ISCXVPN２０１６数据集.该数据集

由加拿大网络安全研究所整理和制作,是目前在加密流量识

别领域中使用得最为广泛的原始流量数据集,其中包含了

Gmail,Skype和 Facebook等１７种常见应用在正常环境和

VPN环境下的流量,数据集的初始大小约为２８GB.在本实

验中,将该数据集按照流量类型划分,不同应用程序的同一种

应用类型流量被划分为同一个类别,如aim_chat流量、faceＧ

book_chat流量和icq_chat流量均被划分到 Chat类型下,从

数据集中一共选择了 Chat,Email,Files,Stream,Torrent和

Voip这６种主要的应用类型及其对应的 VPN 流量,共计１２
种流量类别.

ISCXVPN２０１６数据集按第２．２节中的方式进行数据处

理后,可以得到１４７２４８条会话流量数据.为了保证实验结果

的有效性和可靠性,对于数据处理后的数据按照８∶１∶１的

比例随机选取划分训练集、验证集和测试集,采用十折验证的

方式降低训练过程中的偶然因素对最终结果的影响.

３．２　评价指标

本实验采用准确率(Accuracy)作为模型的整体评价指

标,对于每一种流量子类别,在计算精确率(Precision)和召回

率(Recall)的基础上计算F１评价指标,并将其作为模型对于

该流量子类别识别结果的综合评价指标.上述评价指标的计

算式如下:

Accuracy＝ T
T＋F

(５)
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Precision＝ TP
TP＋FN

(６)

Recall＝ TP
TP＋FP

(７)

F１＝２×precision×recall
precision＋recall

(８)

式(５)中,T 表示全部数据中模型识别结果正确的数目,

F表示全部数据中模型识别错误的数目.精确度、召回率和

F１评价指标都是针对某一种具体的目标流量类型而言的,假

设我们的目标流量类型为 A,那么式(６)和式(７)中的TP 表

示类别为 A的数据被模型正确识别的数目,式(６)中的FN
表示类别为 A的流量被模型识别错误的数目,式(７)中的FP
表示非 A类型的流量被模型误识别为 A的数目.将式(６)和

式(７)的结果代入式(８)即可得到模型对于流量 A 识别的 F１
评价指标结果.

３．３　实验结果和分析

本文的实验分成两个阶段:阶段一的工作主要是确认

第２．２节数据处理中涉及超参数的具体数值;阶段二则是

在阶段一工作的基础上,使用ISCXVPN２０１６数据集将本

文设 计 的 AttentionＧCNN 模 型 和 前 人 的 相 关 工 作 进 行

对比.

３．３．１　超参数对比实验

本实验要确认的超参数一共有两个,分别是用于时序特

征提取的超参数n１和用于空间特征提取的超参数n２.n１的主

要功能是决定会话中提取时序特征的数据包数目,以最常见

的加密协议 TLS协议为例,因为一个完整的 TLS通信过程

中仅握手环节就至少需要 ClientHello,ServerHello,Server

Certification,ClientKey Exchange,ChangeCipherSpec 和

EncryptedHandshakeMessage这６种数据包,同时对数据集

中的数据进行分析发现,９８％的会话数据包个数少于５０,因

此本实验中n１的取值范围为[１０,５０],取值间隔为５.n２的主

要功能是决定提取会话空间特征时提取的传输层载荷长度,

本实验中其取值区间为[５００,４５００],取值间隔为５００.相关

超参数的选择不但要考虑模型识别的准确率,还需要兼顾运

算开销和训练成本等其他因素.表２列出了不同超参数组合

下本文提出的 AttentionＧCNN 方法在ISCXVPN２０１６数据集

上的整体识别准确率.

表２　超参数实验结果对比

Table２　Experimentalresultscomparisonofhyperparameters

TemporalFeature
Hyperparametern１

SpatialFeatureHyperparametern２

５００ １０００ １５００ ２０００ ２５００ ３０００ ３５００ ４０００ ４５００
１０ ０．９６６ ０．９４６ ０．９３６ ０．９７８ ０．９７８ ０．９５８ ０．９８１ ０．９７３ ０．９６４
１５ ０．９６１ ０．９５２ ０．９３６ ０．９８０ ０．９８０ ０．９６６ ０．９８５ ０．９８６ ０．９６１
２０ ０．９６４ ０．９５３ ０．９２７ ０．９８６ ０．９８３ ０．９７１ ０．９８７ ０．９８７ ０．９６８
２５ ０．９５７ ０．９５１ ０．９３３ ０．９７４ ０．９７９ ０．９６２ ０．９８２ ０．９８６ ０．９６４
３０ ０．９７１ ０．９５３ ０．９３５ ０．９７８ ０．９７６ ０．９６３ ０．９７９ ０．９８５ ０．９５９
３５ ０．９６２ ０．９４２ ０．９３８ ０．９７６ ０．９７６ ０．９４９ ０．９８１ ０．９７９ ０．９５７
４０ ０．９５１ ０．９４７ ０．９３３ ０．９７２ ０．９７５ ０．９５８ ０．９７９ ０．９７２ ０．９５７
４５ ０．９６０ ０．９４７ ０．９３０ ０．９８０ ０．９７３ ０．９６１ ０．９８４ ０．９８３ ０．９５８
５０ ０．９６２ ０．９５４ ０．９３４ ０．９６９ ０．９７６ ０．９５９ ０．９７３ ０．９７９ ０．９６０

　　对超参数n１进行分析,由表２可以看出,对于不同的超参

数n２,识别结果最佳的n１一般出现在区间[２０,３０]中,说明提

取大约２０~３０个数据包的时序特征就可以较好地代表整个

会话流量的时序特征.同时,实验结果表明模型的识别准确

率与n１的数值之间并不是简单的线性正相关关系,盲目增加

提取时序特征的数据包个数可能会造成有效特征被干扰,从

而降低整个模型对加密流量类别识别的结果.而对于超参数

n２,实验结果显示,从整体趋势来看,n２的取值越大,模型的整

体识别准确率就越高,但也不是绝对的,例如n２ 的取值从

５００~１０００反而使得模型整体识别准确率普遍下降.在 表 ２
列举的所有情况中,模型识别的最佳准确率为０．９８７,其对应

的(n１,n２)值有两组,分别为(２０,３５００)和(２０,４０００),考虑到

降低特征提取工作量和模型训练开销的实际应用需求,n１和

n２的最终取值分别为２０和３５００.

３．３．２　相关工作对比实验

为了进 一 步 验 证 本 文 模 型 的 有 效 性,本 文 在 ISCXＧ

VPN２０１６数据集上选取３种相关工作的模型 LSTM[１０],２DＧ

CNN[１９]和１DＧCNN[２０]与本文提出的 AttentionＧCNN 模型进

行对比实验,相关工作所涉及的模型的结构和内部参数完全

依照原文献中的标准进行复现.

表３列出了４种模型在ISCXVPN２０１６数据集上的整体

识别准确率.从表中可以发现,在本文的实验环境下,仅采用

流量会话前５０个数据包的传统时序特征作为输入的 LSTM
模型时识别准确率最低只有６４．１％.对于均采用会话流量

空间特征作为输入的 １DＧCNN 模型和 ２DＧCNN 模型,１DＧ
CNN模型的一个会话对应的输入空间特征维度是７８４,而

２DＧCNN模型的一个会话对应的空间特征维度是１５２１,前者

虽然使用的特征维度更低,但识别准确率却仍比后者提高了

８．３％,实验结果进一步证明了１DＧCNN 模型比２DＧCNN 模

型更适合用于加密流量识别.本文提出的 AttentionＧCNN模

型同时利用了会话流量的空间特征和时序特征进行识别,准

确率达到了 ９８．７％,相比 ３ 种相关工作中涉及 到 的 模 型

LSTM,１DＧCNN 和 ２DＧCNN,其 识 别 准 确 率 分 别 提 高 了

３４．６％,１１．２％和１９．５％.

表３　所提模型与相关工作的识别准确率对比

Table３　Comparisonofclassificationaccuracybetweenthe

proposedmodelandrelatedworks

ModelName ClassificationAccuracy/％
LSTM ６４．１

１DＧCNN ８７．５
２DＧCNN ７９．２

AttentionＧCNN ９８．７

为了更好地说明 AttentionＧCNN模型综合利用时序和空
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间特征的优势,从表２中选择相关超参数最接近的实验结果

与现有相关工作进行比较.当提取时序特征的数据包个数为

５０时,本文使用的 AttentionＧCNN模型的最低识别准确率为

９３．４％,相比LSTM 模型提高了２９．３％.当提取的传输层载

荷为 １０００ 字 节 时 (１０００ 比 ５００ 更 接 近 １DＧCNN 模 型 的

７８４),AttentionＧCNN模型的最低识别准确率为９４．２％,相比

１DＧCNN模型提高了６．７％,而当提取传输层载荷为１５００
时,AttentionＧCNN 模型的最低识别准确率为９２．７％,相比

２DＧCNN模型提高了１３．５％.上述３组对比结果更直观地说

明了引入新的特征维度对于加密流量识别准确率提高的重要

性,同时也为模型后续的改进提供了思路.

图６给出了４种模型对于不同类型流量识别的 F１评价

指标的对比情况,F１评价指标是综合精确率和召回率的结

果,可以更为全面地对比和分析４种模型对于不同类型加密

流量的识别性能.从图中不难发现,LSTM,１DＧCNN 和２DＧ

CNN模型均有比较明显的识别结果不佳的流量:LSTM 模型

对于 Voip类型流量识别结果的 F１评价指标为０．４８;１DＧ

CNN模型对于 Files类型流量识别结果的 F１评价指标为

０．７８６;２DＧCNN模型对于Files类型流量识别结果的F１评价

指标仅为０．２８１.而本文提出的 AttentionＧCNN 模型对于全

部１２种流量识别的最低F１得分,即对 Voip类型流量的识别

结果的F１评价指标为０．９３６.从整体情况来看,LSTM 模型

和２DＧCNN模型的F１评价指标波动较大,１DＧCNN模型的波

动稍小,但普遍低于本文提出的 AttentionＧCNN 模型.AtＧ

tentionＧCNN的 F１评价指标波动极小且基本稳定在[０．９５,

０．９９]区间内.上述情况充分说明了 AttentionＧCNN 模型对

于不同类型流量的识别结果具有高度的稳定性和可靠性.

图６　４种模型F１评价指标对比图

Fig．６　F１Ｇscorecomparisonoffourmodels

图７给出了 AttentionＧCNN 模型在ISCXVPN２０１６数据

集上识别结果的混淆矩阵,可以发现模型对不同类型的流量

均取得了较高的识别水准,模型对实验数据中所有类型流量

的识别准确率都超过了０．９,且绝大部分类型流量的识别准

确率约为０．９９.但从图７可以发现,现有版本的 AttentionＧ

CNN模型在识别结果上还有两个不足有待改进:１)Chat和

Email两类流量存在一定程度上的相互误判,模型将３．７％的

Chat流量误判为 Email流量,同时将５．２％的 Email流量误

判为Chat流量;２)Voip类型流量识别结果有待提高,模型将

７．６％的 Voip流量误判为 Files流量,这直接导致 Voip类型

流量识别的F１评价指标最低.在后续工作中可以通过引入

新的流量特征维度、深入分析识别不佳的流量类型、有针对性

地优化模型结构和调整参数等方式来继续改进模型.

图７　AttentionＧCNN模型混淆矩阵

Fig．７　ConfusionmatrixofAttentionＧCNNmodel

结束语　本文针对如何在不解密条件下对加密流量进行

识别这一问题,提出了基于加密流量时空特征的 AttentionＧ

CNN模型,用BiLSTM＋Attention模型来提取会话流量的时

序特征,用１DＧCNN 模型提取会话流量的空间特征,并将提

取出来的两种特征拼接起来作为最终识别的输入.在ISCXＧ

VPN２０１６数据集上进行实验,所提模型的整体识别准确率高

达０．９８７,同时在具体类别流量识别的F１评价指标上的表现

均优于其他３种现有的相关工作,但其也存在两个小的不足

需要继续改进.实验结果充分说明了本文模型的可靠性和有

效性.

在未来的工作中,以下３个方向值得重点研究:

(１)为了满足模型输入维度一致的先决条件,目前学术界

在流量识别领域利用流量空间特征进行识别的所有方法,对

于不定长的流量文本信息,各自均在数据提取过程中首先进

行截取或者填充操作,得到定长的流量文本,流量中被截取部

分被直接丢弃,从而导致信息损失,可以结合transformer相

关的研究,将不定长的会话流量通过一个编码器结构转化成

定长的数据格式,然后进行后续的处理,将特征提取导致的信

息损失降至最低.

(２)引入专业知识模块,从加密流量握手环节的明文信息

中提取证书生命周期、证书是否自签名和加密套件选取详情

等专业知识特征,结合现有工作搭建更加专业化的加密流量

识别模型.

(３)引入深度学习模型可解释性方面的研究,从特征重要

性排序、Attention层参数代表的权重分析以及卷积神经网络

特征图谱对应空间模式分析等角度入手,对模型的识别结果

展开相关分析,进一步调整和优化模型结构.
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