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摘　要　代码相似性检测常用于代码预测、知识产权保护和漏洞搜索等领域,可分为源代码相似性检测和二进制代码相似性检

测.软件的源代码通常难以获得,因此针对二进制代码的相似性检测技术能够适用的场景更加广泛,学术界也先后提出了多种

检测技术,文中对近年来该领域的研究进行了综述.首先总结代码相似性检测的基本流程和需要解决的难题(如跨编译器、跨

编译器优化配置、跨指令架构检测);然后根据关注的代码信息的不同,将当前的二进制代码相似性检测技术分为４类,即基于

文本的、基于属性度量的、基于程序逻辑的和基于语义的检测技术,并列举了部分代表性方法和工具(如 Karta,discovRE,GeＧ

nius,Gemini,SAFE等);最后根据发展脉络和最新研究成果,对该领域的发展方向进行了分析和论述.
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Abstract　Codesimilaritydetectioniscommonlyusedincodeprediction,intellectualpropertyprotectionandvulnerabilityscan,

etc．Itincludessourcecodesimilaritydetectionandbinarycodesimilaritydetection．SincethesourcecodeisusuallydifficulttoacＧ

cess,binarycodesimilaritydetectionismorewidelyapplicable,andavarietyofdetectiontechniqueshavebeenproposedinacadeＧ

mia．Wereviewresearchesofthisfieldinrecentyears．First,wesummarizethebasicprocessofcodesimilaritydetectionandchalＧ

lengesitfaces,whichincludethecrossＧcompiler,crossＧoptimizationandcrossＧarchitecturedetecting．Then,inconsiderationofdifＧ

ferentcodeinformationconcerned,weproposetoclassifycurrentbinarycodesimilaritydetectiontechniquesinto４categories,inＧ

cludingtextＧbased,attributeＧbasedmeasurement,programlogicＧbasedandsemanticＧbaseddetectiontechnologies,andlistsome

representativemethodsandtools,suchasKarta,discovRE,Genius,Gemini,SAFE,etc．Finally,accordingtothedevelopmentconＧ

textandthelatestresearches,weanalyzeanddiscussthedevelopmentdirectionofthisfield．

Keywords　Softwaresecurity,Binaryprogram,Codesimilaritydetection

　

１　研究背景及意义

代码相似性的概念源于软件分析技术,目前还没有标准

和权威的定义.通常认为,如果一段代码是由另一段代码复

制或经过一定规则变换而来的,则认为它们是相似的.代码

相似性的研究对象分为源代码和二进制代码.二进制代码的

相似性指由同一或相似的源代码编译得到的不同二进制代码

是相似的.代码相似性检测通常应用于但不限于代码预测

(即根据现有的代码预测可能的代码修改和更新,提供代码模

板推荐)、知识产权保护(即发现代码中未经授权的代码的复

用和克隆,协助软件所有者保护知识产权或规避潜在的侵权

行为)、漏洞搜索(如脆弱代码搜索、软件漏洞追踪和定位).

代码相似性检测常被作为一种辅助分析技术,其由于在提升

代码质量和提高代码分析效率方面效果显著,近年来逐渐成

为学术界的研究热点.

在安全领域,开源和第三方代码的引入能够有效提高开

发效率,同时降低开发成本,因此其在互联网应用程序、大数

据与人工智能、工业控制与自动化等领域被广泛应用.但是,

开源和第三方代码中包含的漏洞数量也呈现快速增长的趋

势,随着开源代码使用的普及,这些存在漏洞的代码也被广泛

用于各类项目中,从而导致同源漏洞的引入.美国新思科技

公司 (Synopsys,Nasdaq:SNPS)在其发布的«２０２０年开源安



全和风险分析报告»[１]中指出,在２０１９年审计的代码库中,

９９％的代码包含开源组件,其中７５％包含了至少一个公开漏

洞,该比例明显高于２０１８年的６０％,几乎又回到了２０１７ 年

的７８％;每个代码库平均发现８２个漏洞,其中高风险漏洞的

百分比在 ２０１９年增至 ４９％,高于 ２０１８ 年的 ４０％.例如,

２０１４年４月被曝光的 OpenSSL“心脏滴血”漏洞就是因为多

数网银、在线支付、电商、门户网站、电子邮件等重要服务商为

实现加密通信而使用的 OpenSSL开源软件包中存在安全漏

洞,所以导致全球三分之二的网站受到了威胁.

通过代码相似性检测技术,安全人员能够对脆弱代码实

现快速定位和追踪,从而评估漏洞带来的影响.然而,在实际

应用中,出于对软件知识产权保护的考虑和其他原因,软件的

源代码常常无法获得,甚至不可用,但是因为可执行的二进制

代码是由源代码编译而来的,所以对源代码的修改通常在二

进制代码中也能得到一定的体现.因此,针对二进制代码的

相似性检测技术更具有通用性和现实意义.

本文第１节从介绍代码相似性检测的应用和近几年代码

复用面临的安全形势入手,简要阐述了二进制代码相似性检

测的研究背景和意义;第２节简要介绍了二进制代码相似性

检测的基本流程,介绍了需要解决的主要难题;第３节根据关

注的代码信息的不同,分别对基于文本、基于属性度量、基于

程序逻辑和基于语义的检测技术的分类依据进行了详细阐

述,然后列举了现有的技术和工具,以便于读者更直观地理

解;第４节总结和分析了该领域的技术发展趋势;最后总结

全文.

２　相关介绍

２．１　代码相似性检测流程

Whale[２]于１９８８年首次提出将代码相似性检测过程分

为两个阶段:代码格式转换和相似度确定.后随很多检测方

法都参考了该框架,具体的检测过程可被细分为４个部分:代

码预处理、中间表示转换、比较单元生成和度量算法匹配[３]

(见图１).代码预处理的目的是剔除部分与代码相似性无关

的或影响较小的信息,同时规范和统一输入格式以便于处理,

其操作通常包括:统一代码布局、去除无关字符(如空行、注

释)、替换名称(如自定义函数名、数据名和通用寄存器名)、程

序切片等.中间表示转换的目的是在尽量不改变代码携带信

息的前提下,提取感兴趣的信息(如字节流、字符串、可度量属

性、控制流和数据流,以及代码的词法、语法和语义等),并将

其转换成自动化程序可处理和比较的其他形式,该步骤一般

借助于编译器、反编译器、程序分析器或自定义规则等进行转

换.常见的中间表示形式有线性结构(字符串或序列)、树形

结构(抽象语法树或 XML文档等)、图形结构(控制流图或数

据流图等)和其他非线性结构(多维特征向量或特征矩阵).

比较单元生成是对代码或其中间表示进行切分或聚合,得到

便于相似性度量的最小单元.常见的比较单元有字符串、标

识符(Token)序列、特征向量、树的结点及其子树、图的节点

及其子图等,也可以是中间表示本身.比较单元还可以分为

固定粒度和自由粒度.针对固定粒度,如果粒度太大,那么检

测的准确度会降低;如果粒度太小,那么检测的工作量会增

加.自由粒度的实现难度较大.因此,在实际操作中需要根

据中间表示的形式和任务目标选择合适的检测粒度.度量算

法匹配是根据不同形式的比较单元,采用与之相适应的相似

性度量算法(如串搜索、向量距离计算、子树和子图的匹配、聚

类等),度量检测对象之间的相似性.

图１　代码相似性的检测过程

Fig．１　Processofcodesimilaritydetection

程序的源代码和二进制代码在形式上差别较大:源代码

由高级语言编写,形式灵活多样,包含的程序信息更丰富,通

常具有优秀的跨平台特性;二进制代码(通常指二进制程序的

反汇编代码)较相应的源代码不仅损失了部分信息,还增加了

编译器优化和指令架构等特性.虽然二者有诸多不同,但是

其检测都遵从上述提到的代码相似性检测的架构,依据中间

表示的不同,二者的相似性检测技术的分类不尽相同,本文重

点关注二进制代码相似性检测技术.

２．２　二进制代码相似性检测的难题

二进制代码通常由源代码编译而来,源代码级的复制和

修改也会部分体现在相应的二进制代码中.代码克隆(也称

代码抄袭)和混淆手段虽然多应用于源代码的复制和修改,但

也可以用于可执行二进制程序或组件的篡改或修补.已有较

多文献对相关技术和手段进行了总结和归纳[３Ｇ６],因此本文不

再赘述.除此之外,同一源代码经过不同的编译器和优化配

置,针对不同的硬件平台,编译得到的二进制代码不尽相同,

因此二进制代码相似性检测会遇到其特有的难题,且该难题

较源代码检测更为复杂.

在检测由同一源代码编译得到的二进制代码时,可能会

遇到以下难题.

难题１　跨编译器问题.由于设计目的和采用的算法不

同,不同的编译器产生的二进制代码不尽相同.例如,虽然寄

存器的选择过程是通过各种启发方式和复杂的代码来传递驱

动的,但在某些情况下,即使存在公共约定,编译器也不会完

全遵守.这些都导致了寄存器选择的任意性.

难题２　跨编译优化配置问题.同一版本的编译器采用

不同的编译优化配置所产生的二进制代码不尽相同.例如,

可执行程序的调试版本相比发行版本会增加许多与调试相关

的信息和调用.不同的优化等级,其区别在于增加或减少了

对堆栈的检查和清理等操作,会导致最终的可执行文件的长

度发生显著变化.再比如在x８６Ｇ６４架构下的 GCC编译器,

只有在ＧO０不优化的编译条件下,寄存器rbp才具有帧指针

的特殊用途.

难题３　跨指令架构问题.不同指令架构的二进制代码

不同.不同架构的指令集、寄存器、机器字长都有较大差异,

从而导致相应的二进制代码差异巨大.

这些二进制代码来自同一源代码,因此具有相同的功能

且语义等价,但其汇编指令和语法可能略有差异甚至截然不

同.二进制代码相似性检测需要根据不同应用场景来屏蔽噪
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声干扰,提取代码中需要关注的信息.

３　二进制代码相似性检测技术的分类

本文针对检测技术中关注的信息种类的不同,提出了基

于文本、基于属性度量、基于程序逻辑和基于语义的４种检测

技术分类.

３．１　基于文本的检测

基于文本的检测技术历史最悠久,实现过程最简单,其中

某些方法对二进制代码只做简单的预处理.例如,一类方法

首先模糊通用寄存器名和内存地址,然后提取指令的操作码

和操作数,或者提取字符串以生成标识符序列,最后通过子序

列匹配来判断不同代码是否相似,这类方法可以进一步被归

纳为基于标识符的检测.Karta[７]作为著名的静态反编译程

序IDAPro[８]的二进制程序匹配插件,首先利用唯一的数值常

数和字符串等标识符来设置库的锚点函数,然后通过在二进

制文件中查找锚点函数来缩小搜索范围,最后利用标识来进

一步确定静态编译的开源库的确切版本并匹配函数符号,其

也可以在这一步骤使用函数调用列表来匹配一组相似函数.

DarunGrim２[９]是基于指纹哈希匹配的二进制文件比较工具,

它忽略了汇编代码中的操作数,将程序基本块的指令序列的

哈希值作为相似特征,此外它还以程序中符号名称的匹配作

为辅助手段.另一类方法甚至不对二进制代码进行反汇编,

直接比较程序的二进制字节流是否相近,这类方法可以进一

步被归纳为基于字节流的检测.值得注意的是一种名为

αDiff[１０]的检测方法,该方法使用了当今热门的神经网络技

术,利用二维卷积神经网络(ConvolutionalNeuralNetwork,

CNN)[１１]对程序的二进制字节进行嵌入(嵌入既可以指神经

网络将其他形式的输入转换为向量形式的输出的过程,也可

以指神经网络的输出,即高维向量),并综合函数出入度和调

用表的统计特征来构建特征向量,用向量之间的距离来度量

程序间的相似性.虽然该方法取得了良好的检测效果,但本

文认为,由于其将二进制代码视为线性字节流,其本质上仍属

于基于文本的检测.

基于文本的检测因为不考虑程序的语法和语义等信息,

所以其原理和实现较其他技术更简单,其时空复杂度也较低.

该类技术主要针对未应用复杂混淆手段的代码克隆和复用,

该类检测方法由于容易实现对抗检测,因此常作为一种高效

的辅助检测手段.

３．２　基于属性度量的检测

基于属性度量的检测技术关注程序汇编代码中可度量的

属性和特征,提取属性和特征的度量值,构成多维向量(该类

技术认为该特征向量能够从不同维度标识代码段),以特征向

量之间的距离近似来度量代码段之间的相似度大小.这类方

法需要确定检测的最小粒度(如基本块或函数),在最小粒度

范围内通过对属性和特征的统计计数来获得度量值.度量值

可能是但不限于是特定常量和指令等标识、函数的输入和输

出等对象的计数.例如,系统discovRE[１２]基于跨架构的统计

特征缩小相似函数的搜索范围.该方法首先通过人工筛选的

特征来构建函数的简单特征向量(这些特征包含算术指令、函

数调用、重定向、转移指令、局部变量、基本块、导入函数、所有

指令和参数等对象的统计个数),利用kNN(kＧNearestNeighＧ

bors)算法[１３]计算函数的相似距离,从而实现预筛选可能相

似的函数,降低后续基于函数控制流图(ControlFlowGraph,

CFG)[１４]的最大子图同构匹配方法的计算量.BinDiff[１５]是一

款二进制文件比较工具,能帮助快速查找汇编代码中的差异

性和相似性.BinDiff是基于图形和指纹理论[１６Ｇ１７]开发的

IDAPro插件,其函数匹配主要是基于从 CFG中得到的 NEC
值,即基本块数(Nodes)、边数(Edges)、调用数(Calls).

基于属性度量的检测方法因为不考虑程序的逻辑结构,

所以其统计特征易于实现,但其提取的信息十分有限,因此常

作为一种辅助方法.其主要问题是,属性特征是人为设计和

筛选的,难以保证各属性都处于不同的维度,不同属性之间可

能存在拟合问题,因此盲目地增加属性特征的种类,不仅可能

无法有效提高检测的准确度,而且会增加计算开销[１８].

３．３　基于程序逻辑的检测

基于程序逻辑的检测技术,利用列表、树形或图形等数据

结构来记录和描绘程序的数据流或控制流信息(该类技术认

为所得的中间表示能够捕获程序中一定的语法和语义信息),

通过匹配相似的序列、节点或边、公共子树或子图来寻找逻辑

或功能相似的程序基本块或函数.

程序的数据逻辑在函数内部体现为数据的流向和运算,

在函数外部体现为函数的输入和输出.例如,MultiＧMH[１９]

系统通过基本块的输入和输出行为来掌握其语义,利用签名

来查找具有类似行为的漏洞代码.二进制搜索引擎Bingo[２０]

利用从符号表达式中生成的输入和输出样例来匹配语义相似

的函数.

程序的控制逻辑在函数间可以用函数调用序列来描述,

在函数内部可以用CFG来描绘,在基本块级可以用逻辑树来

表示.例如,工具 HAWK[２１]实现了一种基于系统调用依赖

图(SystemCallDependenceGraph,SCDG)胎记的动态检测方

法;Pewny等[２２]提出的 TEDEM 方法利用表达式树的编辑距

离来度量基本块级别的相似性;discovRE和 Genius[２３]是比较

著名的基于属性优化CFG的二进制相似性检测系统,其采用

了各 自 经 优 化 的 图 匹 配 算 法;Esh[２４],BinHunt[２５],iBinＧ

Hunt[２６]等工具在基于CFG的基础上,利用了符号执行来确

定基本块或函数的相似性.CFG 能够有效获取和展示程序

的控制流信息,是程序代码的高度抽象,其作为中间表示既可

以用于表示源代码,也可以用于表示汇编代码,但是其跨语言

的特性,导致无论是源代码的还是二进制代码的相似性检测

技术,大多严重依赖于 CFG作为中间表示,尤其是跨架构的

二进制代码检测.

基于程序逻辑的检测方法的优点是准确度较高,可以根

据不同的任务采用不同的匹配算法和策略,可伸缩性强.其

缺点是时空复杂度高:一方面,数据流和 CFG的提取过程代

价非常昂贵;另一方面,相似性度量所依赖的图匹配算法的时

间复杂度缺少多项式解,图匹配算法又多是两两匹配算法,因

此在面对大规模查询任务时,计算量随代码库规模成几何倍

数式增长.

上述困难并没有阻止研究人员在该方向上取得突破.针

对该问题,一种方法是从中间表示 CFG入手,利用其他辅助
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检测技术来为CFG引入轻量级且易于度量的属性,从而简化

CFG的节点,例如discovRE利用轻量级的统计特征来筛选

候选函数,降低图匹配算法的任务量.另一种方法是从图匹

配算法入手,采用近似图匹配算法来提高检测效率,在准确度

和速度之间进行折中,但该方法受限于图匹配算法的效率,对

检测效率的提升有限.近年来,研究人员开始将神经网络技

术跨学科地应用到该领域,以解决传统图匹配算法遇到的效

率瓶颈问题.其中最具代表性的是 Qian等提出的 Genius系

统,该系统利用机器学习的谱聚类算法[２７]来对函数的 CFG
进行分类并生成码本(Codebook),再对码本进行编码,将相似

函数的搜索问题转化为特征编码的搜索问题,极大地提高了

效率并兼顾了结果的准确度.至此二进制代码相似性检测技

术再一次实现了突破,并开拓了新的发展方向,相关研究越来

越多地关注代码中更高级且更复杂的语义信息.

３．４　基于语义的检测

上述研究[３Ｇ５]多将中间表示的内容(承载的信息)与其形

式(存储的数据结构)合并,将基于图形结构的相似性检测技

术归入基于语义的检测中.这种分类方法多应用于源代码相

似性检测技术,虽然对二进制代码相似性检测技术的分类具

有借鉴意义,但本文认为这样既不能很好地涵盖近年来二进

制代码相似性检测领域的最新成果,也不能清晰地反映该领

域的发展趋势.本文总结的原因有:１)虽然高级数据结构(例

如树形和图形结构)用于描述高级程序信息具有先天优势,但
二者不能划等号,因为高级数据结构可以分解或转化为低级

数据结构(例如列表或高维向量),程序语义等高级信息同样

可以用低级数据结构来进行描绘;２)“语义”的概念来自自然

语言,若将汇编语言的指令看作“单词”,基本块看作“句子”,

则可得到相应的二进制代码的“词法”和“语法”概念,从而使

函数具有完整的“语义”,但是CFG主要包含程序的控制流信

息,该信息仅是函数所包含的丰富语义信息的一部分;３)近几

年出现的基于机器翻译或深度神经网络的程序语义相似性检

测技术,才是直接关注函数语义信息的检测技术,虽然它们有

的仍然使用CFG作为中间表示,但相比传统的基于 CFG 的

检测方法却有了本质的不同,其不同之处在于新方法的检测

速度较传统方法提升了几个数量级[２８].有的方法[２９]甚至完

全摒弃了前述的３类基本检测技术.

本文中的基于语义的检测技术,通过捕获程序汇编代码

中的语义信息,来比较函数或组件的语义差异,以实现相似性

度量.这类方法通常借鉴自然语言处理(NaturalLanguage
Processing,NLP)、图像识别或其他领域的技术,利用深度神

经网络来实现程序语义的嵌入,通过对嵌入向量的比较或查

询操作来实现大规模任务的处理.其二进制代码的中间表示

包括规范化的汇编文本、其他中间语言或 CFG,神经网络模

型多采用暹罗架构(SiameseArchitecture)[３０],利用程序代码

的大规模特点构造来训练样本库,相关领域的专家和先验知

识可能不是必须的.Xu等[２８]于２０１７年提出了第一种基于

神经网络生成的二进制函数 CFG 嵌入的方法,其在名为

Gemini的系统中,利用改进的 Structure２vec[３１]模型(StrucＧ

ture２vec结构感知模型的灵感来自图形模型推理算法,该算

法根据图的拓扑结构递归地聚合得到特定于顶点的特征向

量)来构成暹罗架构网络,将函数的CFG嵌入高维向量,通过

计算向量的余弦距离来度量函数间的相似性.Ding等[３２]提

出的 Asm２vec模型,是基于改进的 PVＧDM[３３]模型(PVＧDM
神经网络模型是为文本数据而设计的,基于文档中的标识来

学习文档表征)的汇编代码表征学习模型.该模型利用自定

义的函数内联和随机漫步机制,将函数的CFG建模为汇编指

令的线性序列,以该汇编文本为输入,不需要任何先验知识,

学习指令的语义,构建指令嵌入向量,最终得到函数的语义嵌

入向量.Asm２vec是第一个将表征学习作为汇编代码构建特

征向量的方案,具有优秀的抗混淆和抗编译器优化特性,但其

还不能用于跨架构比较.Luca等[２９]提出的SAFE网络,先利

用 NLP的 Word２vec[３４]模型(Word２vec是谷歌于２０１３年推

出的一款 NLP工具,其特点是能将单词向量化,定量度量单

词之间的关系[３５])来实现汇编语言的指令嵌入,再利用循环

神经网络(RecurrentNeuralNetwork,RNN)来捕获指令序列

的上下文关系[３６],最终实现函数的嵌入,SAFE摒弃了 CFG
作为中间表示,汇编代码的语义信息直接由深度神经网络嵌

入到高维向量中,这样既省去了会消耗大量时间的 CFG提取

过程,又避免了人为偏见的引入.SAFE模型利用 RNN网络

构建了暹罗架构并采用有监督的学习方法来训练模型,虽然

其可以由程序自动随机构造正样本对和副样本对,但针对跨

架构检测任务的训练,随着系统支持指令架构种类的增加,在

理论上,其训练样本库的规模需要根据不同架构的组合成倍

地扩大,这就限制了该模型的可扩展性.GeneDiff[３７]是第一

种使用语义表征模型来学习二进制代码中间语言,从而实现

跨架构 克 隆 检 测 研 究 的 方 法.它 借 助 动 态 分 析 VEXIR
(VEXIR是动态分析框架 Valgrind[３８Ｇ３９]的中间语言,是一种

二地址形式的中间表示,支持多种指令架构)的中间语言消除

了不同指令架构之间的差异,通过改进的 PVＧDM 模型来为

函数的 VEXIR生成语义以嵌入向量.因为每一条汇编指令

会被翻译成多条 VEX 指令,所以该模型将由同一条汇编指

令翻译而来的多条 VEX 指令组合看作一个单词,将基本块

看作句子,将函数看作段落,使用向量间的余弦距离来度量函

数间的相似度.

除了检测速度和准确度的提升,将神经网络应用于相似

性检测任务的优势还在于,传统检测方法所采用的匹配算法

通常是固定不变的,神经网络可以针对不同任务进行再训练,

应用场景更广阔;此外,神经网络不但可以自行学习和选择特

征,还可以习得人工方法很难确定的不同特征对相似度影响

的权重,从而降低甚至避免人工设计和筛选特征带来的拟合.

这类技术在发展过程中也遇到了一些难题:１)跨学科知识的

交叉应用给检测技术的突破带来了新思路和启发,同时对研

究人员的知识储备和转化能力提出了更高的要求,现有技术

所使用的神经网络模型多是其他领域成果改进而来的,因此

相似性检测需要更多地针对自身实际的基础进行理论创新;

２)神经网络训练需要大量的训练数据,如何针对不同任务构

造高质量的训练集仍然充满挑战;３)神经网络的输出是多维

度向量,而向量中每一维度所代表的具体含义还无法进行科

学的解释,且其结果无法用符号化的表达式或定理来证明.
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３．５　技术对比

本文对上述分类方法进行了简要梳理和对比,结果如表１
所列.

在实际应用中,单一检测技术取得的效果十分有限,因此

往往采用多种检测技术相结合的方法来适应不同任务的需

要.现将相关方法和工具进行梳理和总结,具体如表２所列.

表１　技术分类的对比

Table１　Comparisonofdifferenttypesoftechniques

技术分类 关注信息 中间表示 优点 缺点

基于文本
汇编文本

字节流

字符串

标识符序列

高维向量

方法实现简单,检测时空复

杂度低

不考虑程序的语法和语义

等信息;检测准确度较低

基于属性

度量
可度量属性

度量值;
多维向量

度量算法简单,方法易于实

现,检测速度快

不考虑程序逻辑信息;不同

属性间可能存在过度拟合

问题,准确度难以保证

基于程序

逻辑

控制流

抽象语法树

控制流程图

函数调用图

数据流
输入输出表

数据依赖图

准确度高于基于文本和属

性度量的检测;能够识别细

微语法变化

中间表示转换过程复杂;匹
配算法复杂度高

基于语义 程序语义
属性控制流图

语义嵌入向量

能够识别程序语义差异;采
用机器学习方式避免了引

入人为偏见;能够适应不同

任务需求;检测效率高

需要大量语义训练样本;语
义嵌入向量各维度的意义

无法解释

表２　二进制代码相似性检测技术及工具

Table２　Techniquesandtoolsofbinarycodesimilaritydetection

方法或

工具
技术类别 原理介绍

解决的难题

跨编

译器

跨优

化

跨架

构

抗混

淆

Karta 基于标识符
通过提取二进制函数中的数字常量列表和字符串列表来

进行匹配
－ － － 􀅰

GitZ[４０] 基于文本

利用中间表示语言和代码片段统计框架来消除不同编译

器、编译优化、架构之间的差异和干扰,使用代码片段的

文本哈希来确定相似片段

􀅰 􀅰 􀅰 －

αDiff
基于字节流

基于属性度量

利用 DNN网络从原始字节中提取特征向量,并综合两

种统计特征来度量程序间的整体相似性
􀅰 􀅰 􀅰 －

MultiＧMH 基于数据流
通过基本块的输入和输出行为来掌握其功能语义,根据

I/O签名跨架构查找具有类似行为的错误代码
􀅰 􀅰 􀅰 －

Bingo 基于程序逻辑

利用 CFG分析函数,根据从函数或基本块的符号表达式

中生成的输入和输出样例来匹配功能语义相似的函数,
可跨架构和跨操作系统匹配

􀅰 􀅰 􀅰 －

TEDEM 基于控制流 利用表达式树的编辑距离来度量基本块级别的相似性 － － － －

Esh 基于程序逻辑

将程序的 CFG简化为单路径执行的链(Strand),链可以

进一步分解为更小的片段,利用 Boogie[４１]程序验证器

并根据数据流来检查两个片段是否语义等价,使用片段

相似度的统计推理来建立代码的全局相似度

􀅰 － － －

BinHunt 基于控制流
利用图同构算法计算函数间的语义差异,并利用符号执

行和定理证明来确定基本块之间的功能是否相似
－ － － －

iBinHunt 基于控制流
在BinHunt的基础上使用深度污染和自动输入生成来

发现程序控制流的语义差异
－ － － －

HAWK 基于控制流 动态提取程序的SCDG,提出基于SCDG胎记的检测方法 － － － －

TPM[４２] 基于属性度量

基于控制流

利用设计的函数特征结合调用关系和自定义规则,递归

匹配相似的函数对
－ － － 􀅰

CoP[４３] 基于程序逻辑

通过一组表示基本块输入和输出关系的符号公式来建立

基本块语义模型,然后以基本块为元素,利用最长公共子

序列来对两条路径的语义相似性进行建模

􀅰 􀅰 － 􀅰

Sigma[４４] 基于控制流

一种通过匹配语义集成图(SemanticIntegratedGraph,
SIG)的轨迹来识别二进制代码中克隆函数的技术,SIG
改进和合并了控制流图、寄存器流图和函数调用图,形成

了一个新的联合数据结构

－ － － －

QSM２０１５[４５] 基于控制流

引入执行依赖图(ExecutionDependenceGraphs,EDG)
来描述二进制代码的行为特征,通过在目标函数中找到

类似的 EDG子图来识别内联库函数
－ － － －

Kam１n０[４６] 基于控制流
第一 个 将 局 部 敏 感 哈 希 (LocalitySensitive Hashing,
LSH)和子图搜索结合的汇编代码克隆搜索引擎

－ － － －
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　　　　　　　(续表)

方法或

工具
技术类别 原理介绍

解决的难题

跨编

译器

跨优

化

跨架

构

抗混

淆

BinDiff
基于属性度量

基于控制流

忽略程序二进制指令,从 CFG 中得到 NEC 值并生成签

名,跨架构寻找匹配签名的函数,也可进一步匹配 CFG
的边

􀅰 􀅰 － －

CACompare[４７] 基于程序逻辑

首先从函 数 的 CFG 中 提 取 动 态 执 行 所 需 的 参 数 和

switch跳转目标,然后将不同架构的汇编函数转换为统

一的中间表示并模拟执行,从而提取函数的语义签名,最
后查找相似的签名

􀅰 􀅰 􀅰 －

BinSign[４８] 基于属性度量

基于控制流

一种基于代码指纹的汇编函数搜索方案,其代码指纹由

从汇编代码中提取的一组特征和从拆分的 CFG 提取的

路径特征生成
－ 􀅰 － 􀅰

BinShape[４９] 基于属性度量

基于控制流

一个用于识别二进制代码中标准库函数的系统,其基于

CFGs、指令级特征、统计特征和函数调用图等异构特征

为每个库函数构建一种结构独特的签名

􀅰 􀅰 － 􀅰

BinSim[５０] 基于程序逻辑
通过增强的动态切片和符号执行来识别两个执行轨迹之

间的细粒度语义相似性或差异
－ － － 􀅰

discovRE
基于属性度量

基于控制流

利用kNN算法并根据统计特征过滤出候选函数,以降低

基于函数 CFG图同构的计算量
􀅰 􀅰 􀅰 －

Genius
基于属性度量

基于控制流

利用 多 种 统 计 特 征 来 构 建 函 数 的 属 性 控 制 流 图

(ACFG),利用光谱聚类算法对 ACFG生成码本,再对码

本进行编码,以便于快速搜索,实现相似函数的分类和搜索

􀅰 􀅰 􀅰 －

Gemini
基于属性度量

基于控制流

利用改进的Structure２Vec模型将函数的 ACFG 嵌入高

维向量,以向量之间的距离来度量函数间的相似性
－ 􀅰 􀅰 －

SMCSA[５１] 基于属性度量

基于控制流

分两阶段进行检测,第一阶段利用神经网络将函数 CFG
嵌入向量以实现快速搜索,第二阶段利用函数局部调用

图(LocalCallGraph,LCG)来分析提高漏洞检测的准确度
－ － 􀅰 －

Fossil[５２] 基于文本

基于控制流

一个在恶意软件中识别开源代码的系统,它通过操作码

频率来捕获函数的语法,通过从控制流图中提取节点间

交互来捕获函数的语义,通过计算重要操作码的分布来

捕获函数的行为,最后使用贝叶 斯 网 络 模 型(Bayesian
NetworkModel)综合３个组件的结果

－ － － 􀅰

BinDNN[５３] 基于语义
利用了CNN,LSTM 和DNN这３种类型的神经网络模型,
将模型进行分层,学习函数汇编代码并判断函数是否相似

－ － － 􀅰

Asm２Vec 基于语义
将基于PVＧDM 模型的函数语义嵌入模型,用于单一架

构函数相似性度量
􀅰 􀅰 － 􀅰

SAFE 基于语义
将基于 Word２vec模型的函数语义嵌入模型,可实现跨

架构函数相似性度量
􀅰 􀅰 􀅰 －

INNEREYE[５４] 基于控制流

基于语义

分别从基本块、CFG路径和组件这３个层次来研究组件

间的相似性,其基本块的语义嵌入过程是利用 Word２vec
和 LSTM[５５]模型实现的

－ 􀅰 􀅰 －

GeneDiff 基于语义
第一个将二进制代码转换为中间表示再使用语义表征模

型来实现跨架构克隆检测的方法
􀅰 􀅰 􀅰 －

OrderMatters[５６] 基于控制流

基于语义

首先利用改进的BERT[５７]模型将函数 CFG节点转换为

语义嵌入向量,然后利用改进的 MPNN[５８]模型来获得

CFG的语义和结构以嵌入向量,接着利用 CNN 模型获

得 CFG节点的顺序以嵌入向量,最后将后两者的综合作

为最终的函数嵌入向量,用于函数间的相似性度量

􀅰 􀅰 􀅰 －

　　　　注:􀅰代表已解决,－代表未解决

４　总结

从近几年二进制代码相似性检测的研究成果可以看出其

近年来的发展趋势.最初的研究仅提取代码中的低级特征,

这些方法通常作为快速的辅助检测方法.后来,随着对代码

信息研究的深入,一些方法开始借助于高级数据结构和程序

分析技术来提取代码的高级特征和信息,提高了检测的准确

度.但随着跨编译器、跨操作系统、跨指令架构和海量数据查

询等任务需求的提出,如何提高检测的通用性和效率成为更

突出的问题.传统相似性检测方法由于多采用图形结构的中

间表示,受限于图匹配算法的效率,只能选择在准确度和速度

之间做平衡,对相似性度量算法效率的提升逐渐陷入瓶颈.

近几年,越来越多的研究借助于深度神经网络技术突破了这

一瓶颈.神经网络的优势在于不仅可以自动学习和筛选影响

相似性的特征,还可以确定不同特征对相似性影响的大小,该
方法的关键在于如何处理原始代码和选择哪种中间表示更利

于神经网络的训练和学习,以及哪种神经网络模型更适合程

序相似度模型的构建.综上,未来神经网络技术的应用仍将

是该领域研究的热点之一,利用不同学科技术的交叉应用并

结合传统程序分析手段的检测方法将成为发展的新方向.

结束语　二进制代码相似性检测在软件知识产权保护、

代码脆弱性检查等领域发挥着重要作用.本文通过梳理已有

的二进制代码相似性检测技术和方法,提出了基于代码信息

的分类方法,即基于文本、基于属性度量、基于程序逻辑和基
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于语义的检测技术,比较了各类检测技术之间的优劣.同时,

梳理出了检测技术的发展脉络,并得出基于神经网络和多种

技术相结合的程序语义相似性检测技术将成为未来该领域的

研究热点.
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