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摘　要　在软件的开发测试部署过程中,调试工作耗费了开发人员非常多的精力和时间,有时一个很难被发现的错误会导致多

次重启调试.反向调试是软件调试的一种技术,无需重启即可向后查看运行的指令及状态,这能够大大提高软件调试的速度,

降低软件开发的难度,有效修复程序运行时发生的错误.该技术的核心问题是运行状态的恢复,目前针对该问题的解决方法主

要有状态保存和状态重构.文中主要从反向调试的原理、学术研究、产品实现、技术应用等方面梳理其发展情况,对该技术进行

分析研究,总结了基于时间和基于指令的状态保存反向调试技术以及两种反向执行重构状态的方法,并提出了有关记录重放程

序执行、定位分析软件错误、反向数据流恢复这３方面的应用,可为反向调试技术的研究应用提供一定的参考.
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Abstract　Intheprocessofsoftwaredevelopmentandtestdeployment,debuggingconsumesalotofdevelopers’energyandtime．

Sometimes,inordertofindacriticalbug,debuggingneedstorestartmanytimes．Reversedebuggingisatechnologyofsoftware

debugging．Itcancheckrunninginstructionsandstatusbackwardwithoutrestarting,whichcangreatlyimprovethespeedofsoftＧ

waredebugging,reducethedifficultyofsoftwaredevelopment,andeffectivelyrepairtheerrorsduringtherunningoftheproＧ

gram．Thecoreissueofthistechnologyistherecoveryofrunningstate．Atpresent,currentsolutionsarestatepreservationand

statereconstruction．Thispapermainlyreviewsthedevelopmentofreversedebuggingfromtheaspectsofprinciple,academicreＧ

search,productsimplementationandtechnicalapplication．ItfocusesonthetimeＧbasedandinstructionＧbasedstatepreservation

andtwomethodsofreverseexecutionreconstructionstates．Itsummarizes３specificapplicationsofrecordreplayprogramexecuＧ

tion,locationanalysissoftwareerror,reversedataflowrecovery,whichprovidesareferencefortheresearchandapplicationofreＧ

versedebuggingtechnology．
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１　引言

在计算机领域,调试(debug)主要是软件调试,指重现软

件错误、分析定位错误原因、解决软件问题的过程[１].其中,

软件错误产生的原因主要有开发人员逻辑不全面、设计不完

整、编码失误[２]等.传统的调试技术方法主要有３种:１)程序

设计时开发人员使用打印、断言语句和测试套件发现编写程

序的错误;２)利用专业的检测分析工具发现软件的内存访问、

未分配使用等特定类型的错误;３)使用调试器在软件运行时

设置断点、单步执行及变量监视等查看软件运行情况.在软

件的调试运行中,根据指令执行的方向可以将调试分为正向

调试和反向调试.

反向调试相比正向调试,能有效减少正向反复调试所耗

费的时间代价和降低人工成本,提高调试效率.此外,复杂软

件在开发过程中有时会出现难以复现的偶发性软件问题.针

对此问题,直接从错误点反向调试,回溯执行状态,对于排除

此类错误具有十分重要的作用.近年来,反向调试技术在学

术领域的研究和发展主要有状态保存和状态重构两个方向,

在软件错误分析定位[３]中取得了较好的效果.在实际应用方

面,反向调试功能开始被部署在主流调试器(如 GDB,WinＧ



DbgPreview)中,在软件开发测试部署调试过程中发挥了越

来越重要的作用.

本文第２节介绍了反向调试技术的原理;第３节研究分

析了４种反向调试技术;第４节介绍反向调试技术的３种实

际应用;最后通过对具有代表性的反向调试器的测试,总结展

望反向调试技术的发展.

２　反向调试技术的原理

２．１　反向调试的定义

反向调试指调试过程中在关键位置植入断点,程序在向

前执行时,能够回退执行,到达先前执行过的断点[４],查看先

前的程序执行状态.这些程序执行状态包括通用寄存器和内

存中的变量值、堆栈数据、当前程序位置和状态寄存器的值

等.反向调试技术可以通过多种技术实现,如记录重放、跟

踪、确定性重新执行、反向执行及检查点(或快照)等.

２．２　循环调试与反向调试

循环调试是调试的主要形式,在程序(代码)中插入断点,

程序运行时一次执行一条或多条指令,遇到断点后暂停,就能

实时查看程序执行过程中的状态.与循环调试不同,反向调

试可恢复程序之前执行的状态,反向到达执行的断点.程序

正常的执行路径如图１所示,经过顺序执行、条件执行到达程

序的出口.

图１　循环调试、反向调试流程

Fig．１　Flowchartofcycledebuggingandreversedebugging

假定调试过程需要执行到断点 B４查看程序状态,循环

调试和反向调试具有不同的调试过程.循环调试其在第１次

执行时只能停在B３,设置断点 B２,然后需要重启程序,执行

到B２,设置断点 B１,重新执行到 B１后,修改判断语句的值,

才能执行到B４.对于反向调试,程序停在B３后,不需重启程

序,直接可以回退到断点B１,修改状态寄存器的值,即可正向

执行到B４.

如图１所示,反向调试可简单地理解为,不经过程序重

启,从断点B３的状态到达断点 B１后能够查看程序执行状

态.其实现的思路主要有两种:１)状态保存,即在程序正常执

行时,保存执行过程中的程序状态.当需要回退时,首先确定

断点B１的位置,然后恢复到断点 B１对应的程序执行状态.

２)状态重构,即从断点B３处指令执行的状态,反向执行指令,

重新构建 B３到 B１中间程序状态,最终得到断点 B１处的

程序执行状态.状态保存反向调试主要有基于时间保存

状态(UndoDebugger,UndoDB)、基于指令记录状态(GNU

Debugger,GDB)两 种.状 态 重 构 反 向 调 试 主 要 是 基 于 反

向代码执行生成状态和基于硬件记录执行指令重构执行

状态.

２．３　反向调试需解决的问题

实际的程序从断点 B３到达 B１的反向调试运行可能经

历多个跳转、多重调用等非常复杂的情况,上述两种实现方法

中均存在一些问题.１)内存开销大.基于状态保存的反向调

试技术,在程序执行期间需要保存额外的执行状态才能向后

回溯,但是软件的状态保存,特别是大型软件的状态保存,需

要大量的内存空间,因此对调试工作带来很大的影响.２)状

态记录增加时间.在程序执行期间的状态写入和读取需要耗

费额外的时间,增加总体调试时间.３)多处理器多线程并行

问题.目前应用软件以多核多线程为主,运行过程的中间结

果具有不确定性,对于多线程并行问题的研究集中在记录和

确定性重放调试上[５],但还没有很好的解决方案.４)过程输

入带来不确定性.针对程序运行过程中存在用户输入、文件

数据读取等改变运行时的状态的情况,多数反向调试不能进

行实时处理.５)不可逆的程序执行.在一些通过反向执行重

构状态的反向调试中,部分指令没有逆变换,甚至破坏了其他

执行状态,因此先前状态无法恢复.６)其他问题.如用户级

和内核级指令切换、本机调试和分布式系统跨平台调试、状态

保存的粒度等.

３　反向调试技术的研究发展

３．１　总体发展情况

从１９９２年第一款具有反向执行功能的调试器TurboDeＧ

bugger到２０２０年的CauDEr,反向调试领域涌现出针对不同

的调试级别(如用户级、系统级)、单线程多线程处理、不同

的操作系统及不同调试对象的产品和技术的研究,如表１

所列.

０１ ComputerScience 计算机科学 Vol．４８,No．５,May２０２１



表１　反向调试的研究及产品

Table１　Reversedebuggingresearchandproducts

时间 名称 出处 系统 调试对象 描述

１９９２
Turbo

Debugger
Borland Windows 汇编代码

基于单步执行汇编代码并建立历史记录[６],可反向执行到记录中的备份指令,
返回至程序可能存在错误的位置.

２００３ MULTI GreenHills Linux 嵌入式设备
MULTI调试器中的 TimeMachine功能,实现了基于调试探针和“JTAG”调试

接口在硬件中跟踪程序执行,回溯基于时间的、仅用于单个处理器的系统级的

跨目标调试

２００５ Simics Virtutech
Linux

Windows
二进制程序

基于完整系统的模拟器,具有全系统反向调试和反向执行的功能[７].该模拟

器可以处理跨目标、多处理器、多操作系统的反向调试操作,可恢复执行中的任

何时间点

２００６ UndoDB
Undo

Software
Linux 源程序 Linux的双向调试器,根据“模拟纳秒”设置检查点[８],可执行用户级别的反向

调试,支持执行反向断点,可处理多线程程序

２００９ GDB７．０ GDB Linux 二进制程序
基于指令记录程序运行状态,可重放执行历史[９],有丰富的反向调试指令,可
执行用户级、主线程调试

２００９
Visual
Studio

Microsoft Windows 部分源程序
基于记录重放调试[１０Ｇ１１],IntelliTrace通过时间点记录特定事件,可执行用户

级、单线程及基于主机的操作

２０１５ RR Mozilla Linux 源程序
可进行单进程用户级多线程调试,基于状态保存、记录及重放确定性程序执

行[１２]

２０１６ POMP 学术研究 Linux 二进制程序
基于硬件记录执行指令[１３],反向执行以构建执行状态,通过控制流分析和污

点分析调试程序

２０１７
WinDbg
Preview

Microsoft Windows 二进制程序
基于 WinDbg时间旅行调试 TTD的记录重放[１４Ｇ１５],可以支持用户级程序,支
持并行多线程

２０１８ REPT Microsoft Windows 二进制程序
基于Intel处理器跟踪PT技术[１６],从核心转储文件中反向执行以构建执行状

态,恢复数据流

２０１９ RENN 学术研究 Linux 二进制程序

基于反向执行的状态重构,利用递归神经网络(RecursiveNeuralNetwork,

RNN)来学习与内存访问有关的二进制代码模式[１７],提高内存别名的解析度,
防止调试软件崩溃

２０２０ CauDEr 学术研究 Linux 源程序
基于执行指令的状态重构,针对并发程序的反向调试[１８Ｇ２１],反向执行旨在撤

销正向执行指令的效果,需要保存日志

３．２　基于时间的状态保存

基于时间保存状态的反向调试是在系统运行或调试器运

行过程中,根据时间间隔对程序执行过程中的状态进行保存,

在后续的反向调试中恢复到先前某一时刻的运行状态,主要

的调试器有 MULTI,UndoDB,VisualStudio等.

UndoDB是Linux系统上针对C/C＋＋的交互式可逆调

试器[２２],在调试中能够快速定位错误.该调试器提供了一个

时间基准,通过“模拟纳秒”的计数来识别程序运行中的任何

点,利用时间和非确定性影响构建“事件日志”.

UndoDB最重要的是日志和快照[２３].日志基于时间保

存非确定性事件,保证程序反向调试时能够进行确定性执行,

在事件日志中存储的不确定性来源主要有:１)所有系统调用;

２)共享内存或设备映射读写;３)异步信号;４)线程切换和线程

交互;５)非确定性机器指令.快照(也称检查点)指程序执行

特定时间间隔对程序的地址空间进行存储,使调试器能够恢

复执行所需的内存和寄存器的任何位置.

在反向调试重放执行时,从程序的当前状态选定要恢复

的快照(先前时间点),从该快照处重放程序的执行过程,这样

程序状态就像是重新执行到先前执行的位置.程序从快照处

正向执行时,通过事件日志替换不确定事件,能够确保到达下

一个快照,按确定的路径执行,如图２所示.

图２　UndoDB反向调试的过程

Fig．２　UndoDBreversedebuggingprocess

UndoDB是基于时间保存状态进行反向调试技术的典型

应用,直观反映了此类技术的优缺点.其优点是通过记录非确

定性事件,调整快照保存的时间间隔,使反向调试的时间和内

存消耗能够达到较满意的效果;支持并发线程,通过全局锁和

线程抢占将线程的执行序列化,实现确定的记录重播.其缺点

是一次只能调试一个进程,不支持多个进程之间的同步调试;

只记录用户空间内存,不支持内核调试,不能处理系统调用.

３．３　基于指令记录的状态保存

基于指令记录保存状态的反向调试与基于时间的状态保

存方法相似,只是记录事件日志的方式不同.基于指令记录

的状态保存,主要是对执行的指令及状态改变进行记录,通过

读取日志文件恢复执行状态,比较典型的例子是２００９年推出

的 GDB７．０[２４].GDB７．０之后的版本引入了一个新的模块

recordtarget,提供反向调试功能[２５],可以将选定的执行过程

的代码及状态保存下来,为用户提供反向调试的一些基本命

令[２６],如reverseＧcontinue,reverseＧnext,reverseＧfinish等.

GDB基于指令保存执行状态,其指令主要有源代码和汇

编两种,基于性能考虑,限制了最大保存指令的数量.在反向

调试程序的过程中(见图３),有记录(record)和重放(replay)

两种模式[２７],其中,记录主要是在程序向前执行时将执行的

指令及状态保存到日志中,记录指令在运行时对状态的改变,

即每条指令对内存、堆栈、寄存器及外设等的操作;重放主要

是在程序向后执行时读取日志,恢复到先前指令执行时的位

置及状态,但实际反向执行过程中没有执行指令.反向执行

可以是单步的、多步的及断点执行的,甚至可以是支持在程序

代码执行过程中位置新设断点,然后恢复到该位置处查看程

序状态.

１１徐建波,等:反向调试技术研究综述



图３　GDB反向调试示意图

Fig．３　ExampleofGDBreversedebugging

GDB反向调试只能在单个目标线程中记录每个目标指

令的效果,记录速度非常慢,占用较大的存储空间,并且无法

根据时间进行调试.

由 Mozilla团队开发的RR[２８Ｇ３０]是建立在Linux系统基础

上的C/C＋＋调试工具,其反向调试性能比 GDB好,通过记

录一次软件运行,就可以进行多次确定性的重放调试.该工

具主要有以下特点:１)低开销,特别是对于单线程程序;２)可

进行用户级程序的记录重放;３)可记录重放调试包括容器在

内的多个进程;４)可在多台机器之间移植调试.RR 调试的

是确定性跟踪记录文件,只是对确定性执行的地址空间、寄存

器内容及系统调用数据的重放运行,但不是实时的非确定性

执行.该调试工具只针对单核计算机,强制应用程序的线程

在单个内核上执行,对于多核并行的应用程序,执行速度和记

录速度下降较大.RR基于 X８６处理器,对系统调用支持不

够完善.

３．４　基于反向代码执行的状态重构

基于状态重构的反向调试,主要是从程序运行的当前状

态,通过反向执行代码指令,生成之前的程序状态.其状态重

构的方法主要有基于反向代码的反向执行和基于执行指令的

反向执行.

基于反向代码执行调试,在获得反向代码的情况下,通过

反向代码的执行到达需要恢复状态的位置,完成状态的回溯.

例如,X＝X＋１的反向代码是X＝X－１,若正向执行后X 的

值为５,则通过反向执行后可得到执行前的值为４.反向代码

生成主要有静态反向代码生成、基于动态切片的反向代码生

成及动态反向代码生成３种方法.由文献[３１Ｇ３３]的工作可

知,静态反向代码生成使用路径敏感的静态分析对汇编程序

预先生成反向代码,再基于基本块分析汇编指令,生成反向指

令,添加必要的指令状态保存,构建反向程序.基于动态切片

的反向代码生成[３３Ｇ３４],在程序执行时通过动态切片剔除不相

关指令,利用修正值图(ModifiedValueGraph,MVG)生成反

向代码.Yi[３５]主要建立了一个框架,在运行调试器调试程序

的过程中即时生成反向代码,运行时自动计算反向代码片段,

记录指向程序位置的指针,并根据变量的当前值和先前运行

的语句找出变量的先前值.

反向执行重构程序状态,主要利用３种技术的组合:重新

定义技术、使用后提取技术以及状态保存技术.１)在反向执

行期间,通过重新执行原始定义来重新计算该值;２)在反向执

行过程中从以前的使用中提取该值;３)在正向执行期间保存

该值,然后在反向执行期间恢复该值.恢复值可能需要恢复

其他值,例如,要使用另一个也被覆盖的寄存器的值来重新生

成一个寄存器的值.重新定义和使用后提取技术通常以递归

方式进行应用,其中,依赖项中的值进行顺序恢复.

通过反向代码生成来构建真正的反向执行,从而进行程

序调试,可以减少对执行过程状态的保存,开销较少.但是,

程序代码的可逆求解及程序执行的不确定性一直是一个比较

大的问题,这导致反向代码的生成比较困难,在反向执行调试

中,可能回不到之前的执行状态.

３．５　基于执行指令记录反向执行的状态重构

基于执行指令记录反向执行的状态重构,主要指在程序

执行过程中,利用软硬件技术先记录执行过的指令和程序的

最终状态,再通过这些指令的反向执行恢复执行历史,以查看

先前的状态.执行状态不是通过保存而是通过重构获得的,

其与反向代码执行的区别在于状态的恢复不需生成反向指

令.基于执行指令反向执行的状态重构需要执行指令的记录

和反向执行所需的起始状态数据.其中,执行指令的记录大

多基于IntelPT技术[３６]和插桩技术,起始状态数据主要是指

dump文件和程序执行停止时的状态.

Xu等[３７]设计了 POMP工具,该工具主要用于３２位的

Linux系统(后续改进用于６４位系统的POMP＋＋[３８]),其反

向调试的目标是帮助开发人员查找软件错误,特别是内存损

坏漏洞.反向调试过程主要是从程序崩溃状态反向追溯到程

序崩溃点,找到导致程序崩溃的主要原因,如运行非法指令和

解引用非法地址.POMP实现反向调试定位崩溃的步骤主
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要有３步:１)重构指令序列,通过IntelPT在程序运行的过程

中记录运行的指令,即从程序运行到崩溃这一过程的指令序

列;２)反向执行状态恢复,在反向执行过程中通过假设检验来

解决内存别名问题,恢复软件崩溃前的反向执行时的执行状

态;３)通过反向污点分析定位崩溃原因,对于运行非法指令和

解引用非法地址的情况,POMP分别指定了 EIP和含有非法

地址的寄存器作为sink的方法来定位造成程序崩溃的这一

组指令.该方法假定崩溃的原因包含在执行的指令内,但崩

溃后保存的信息可能无法反向执行以完全恢复之前的状态.

Cui等[３９]设计了新的反向执行机制,对代码进行反向分

析,结合核心转储中的信息进行反向调试,重建程序崩溃之前

程 序 的 状 态,主 要 工 具 有 Retracer[３９],REPT[１６],Kernel

REPT[４０]等.其中,代表性的 REPT技术的核心是使用执行

历史记录和程序当前状态重构来生成程序执行的先前状态.

其首先是在线硬件跟踪,即使用IntelPT技术的多程序循环

缓冲区模式来跟踪进程中所有线程的用户空间执行,以支持

配置循环缓冲区大小,最终状态和 PT 跟踪记录将被保存在

内存转储中;然后进行离线二进制分析,以 PT跟踪的内存转

储文件为输入,通过解析跟踪文件来重建控制流,将本地的指

令转换成中间表示IR的特殊操作码和操作数,利用纠错机制

来检测和解决恢复状态存在的冲突,向前和向后推导分析直

到收敛,输出为每个线程的恢复的执行历史.REPT 基于英

特尔PT技术收集执行指令,能够处理多核并发和多线程二

进制程序,其运行开销较少.该系统目前只支持 Windows系

统用户级的程序反向调试,不能用于系统级的调试,且高度依

赖核心转储的完整性,因此当发生内存损坏时,可能无法反向

执行或反向调试.通过反向执行重构的运行状态与实际执行

历史有一定的差异,对于I/O密集型软件,该系统难以解决各

种外部输入导致的不确定性问题.

３．６　测试评价

基于状态保存的反向调试相对容易实现,且具有成熟的

产品.其明显的缺点是,需要记录较多的执行状态,对状态的

读取和恢复需要消耗大量的内存和时间.通过调整状态保存

间隔和非确定性事件记录可以优化反向调试的速度,但对于

多核多线程的程序调试,其主要是将它们转换为单核单线程,

这与实际程序运行存在一定差异.基于状态重构的反向调试

通过程序代码的反向来执行重构状态,对于执行过程中的状

态依赖较少,其反向调试的额外开销主要来自反向代码生成、

执行指令记录和最终执行状态等,在查找定位崩溃点的应用

中有较好的效果.但是其还存在重构的执行状态只是接近真

正的执行状态、不可逆指令、不可逆状态和内存损坏不可恢复

等问题.为了解和对比反向调试的性能,本文对３个应用相

对广泛的反向调试工具进行了测试.测试程序是用户级多线

程,具有源代码和跳转分支语句.表２中反向调试工具下载

安装时间为２０２０．０６,测试系统为 LinuxKali５．５i６８６(VMＧ

ware),Windows１０．０．１８３６２.原始运行时间为源程序编译

后在调试器中运行的时间.通过对比可知,Linux系统下 RR
反向调试的时间和存储消耗都优于 GDB,但是只有 GDB能

够通过改变状态来改变执行流程.只有 Windows系统下的

WinDbgPreview能够较好地支持多线程调试.

表２　典型反向调试工具的测试

Table２　Typicalreversedebuggingtooltests

工具
原始运行

时间/s
状态保存

运行/s
时间比

编译后

文件/kB
额外存储

/kB
存储比 多线程处理

改变执行

流程
总体评价

GDB ０．００１４９６ ４．６９１５９８ ３１３６ １８．３ ５１２００ ２７９７
支持主线程调试,不支持其

他线程
是

速度较慢,功能完善,能够改

变执行流程

RR ０．００１４９６ ０．００２６３４ １．７６ １８．３ ３６２．５ １９．８
强制单核单线程,程序重放

执行状态确定
否

反向调试速度优于 GDB,不

能调试线程

WinDbg
Preview

０．８０９８ ０．８４７６ １．０５ ３７ ２４５６７ ６６３ 可以处理并行多线程 否
重播速度快,但不能更改执行

轨迹,存储消耗增加较大

４　反向调试技术的应用

４．１　记录重放程序执行

基于状态保存的反向调试可在程序执行过程中记录并保

存程序状态,对这些程序状态的回退重放便于对程序运行过

程进行分析,能够更快定位关注的程序状态和位置,找到对其

施加影响的指令.通过重放可以对程序运行的实际过程与设

计设想的运行过程进行对比,能够清楚地看到程序做了什么,

是否按照编程预期执行.在程序开发测试过程中,通过记录

重放运行,增强对程序代码的分析能力,加快开发项目的速

度,优化编程,减少调试时间,节约成本.在 UndoDB的实际

应用中,开发人员能记录、反向执行和重放程序代码,减少了

６６％的调试时间[８],工作效率更高.Mozilla人员开发的 RR反

向调试工具一次记录程序执行可以多次重放运行,因此,如果

记录包含了程序执行错误的情况,可以通过回放来进行定位.

４．２　定位分析软件错误

查找和修复间歇性错误:软件间歇性错误在特定的条件

下才会发生,具有随机性,常规调试难以捕捉,但是只要间歇

性错误在反向调试中出现过一次,随机条件就会被记录到软

件执行历史中,开发人员反向执行就必定能追溯到错误位置.

离线调试错误:用户在使用软件中出现的错误时,开发人员即

使不在现场,也可以直接通过状态保存或状态重构恢复执行

历史,并在其他主机上进行调试分析.POMP通过指令记录

的反向执行和反向污点分析可以找到导致程序崩溃的最小指

令集.REPT通过反向执行状态重构,对１６个软件错误进行

反向调试分析,其中１４个都能被正常诊断.

４．３　反向数据流恢复

程序分析过程中可能需要分析内存数据(如shellcode、木

马释放前的二进制块),利用反向执行和反向调试技术进行反

向数据流分析,可以定位到这些数据在程序执行输入时在文
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件中的具体位置,甚至可以通过执行路径反向执行来分析数

据块在程序执行中的变换关系,定义约束和求解,替换部分原

始数据输入.GDB反向调试能够保存执行的指令和数据,反

向调试可以撤销指令对数据的影响,通过标记监视分析重要

数据可以回溯数据的来源.REPT根据硬件记录和部分指令

的正反向执行迭代,可以利用程序的最后状态和常量值,找到

控制依赖关系,恢复执行过程中的数据.利用 Akgul等[３３]和

Lee等[３４]的研究可以生成反向代码,因为正向代码执行的输

入即是反向代码执行的输出,所以可以通过标记反向代码执

行的输入,定位分析正向代码执行的输入.

结束语　反向调试技术能够显著提高软件调试效率,可

以加快对软件中复杂错误的搜索速度,有望能够大规模应用

于软件调试.相应的内存开销问题[４１]、多线程并行处理问

题[４２]和实时交互问题也需要更深入的研究.随着硬件虚拟

化技术[４３]、软件分析技术和人工智能的不断发展,将这些技

术应用到反向调试中可以更好地解决上述问题.反向调试技

术除了可以被广泛地应用于各类软件的正向开发以外,还可

以在网络空间安全领域,针对软件安全的漏洞分析、代码逆向

和行为分析等方面发挥重要作用.
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