
http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２００３００１２７

到稿日期:２０２０Ｇ０３Ｇ２３　返修日期:２０２０Ｇ０８Ｇ２８　　本文已加入开放科学计划(OSID),请扫描上方二维码获取补充信息.

基金项目:宁波市“科技创新２０２５”重大专项(２０１８B１００６３)

ThisworkwassupportedbytheMajorSpecialFundingfor“ScienceandTechnologyInnovation２０２５”ofNingbo,China(２０１８B１００６３)．
通信作者:陈晋音(chenjinyin＠zjut．edu．cn)

面向恶意软件检测模型的黑盒对抗攻击方法
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摘　要　深度学习方法已被广泛应用于恶意软件检测中并取得了较好的预测精度,但同时深度神经网络容易受到对输入数据

添加细微扰动的对抗攻击,导致模型输出错误的预测结果,从而使得恶意软件检测失效.针对基于深度学习的恶意软件检测方

法的安全性,提出了一种面向恶意软件检测模型的黑盒对抗攻击方法.首先在恶意软件检测模型内部结构参数完全未知的前

提下,通过生成对抗网络模型来生成恶意软件样本;然后使生成的对抗样本被识别成预先设定的目标类型以实现目标攻击,从

而躲避恶意软件检测;最后,在 Kaggle竞赛的恶意软件数据集上展开实验,验证了所提黑盒攻击方法的有效性.进一步得到,

生成的对抗样本也可对其他恶意软件检测方法攻击成功,这验证了其具有较强的攻击迁移性.
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Abstract　Deeplearningmethodhasbeenwidelyusedinmalwaredetection,whichalsohasanexcellentperformanceintheaspect

ofclassificationaccuracy．Meanwhile,deepneuralnetworksarevulnerabletoadversarialattacksintheformofsubtleperturbaＧ

tionsaddedontheinputdata,resultinginincorrectpredictiveresults,suchasescapingthemalwaredetection．AimingatthesecuＧ

rityofmalwaredetectionmethodbasedondeeplearning,thispaperproposesablackＧboxadversarialattackmethodtowardsthe

malwaredetectionmodel．First,itusesthegenerativeadversarialnetmodeltogeneratetheadversarialexamples．Then,thegeneＧ

ratedadversarialexamplesareidentifiedasthepreＧsettargettypetoachievethetargetattack．Finally,experimentsarecarriedout

ontheKagglecompetitionmalwaredatasettoverifytheeffectivenessoftheblackＧboxattackmethod．Furthermore,thegenerated

adversarialexamplesareappliedtoattackotherclassificationmodelstotestifythestrongtransferattackcapacityoftheproposed

blackＧboxattackmethod．
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１　引言

恶意软件能够有目的地实现对网络和主机的攻击、信息和

隐私的窃取、网络的监视,对主机、网络和隐私的安全性都具有

极大的威胁和损害,因此,对其进行检测、分析和预防一直是网

络与信息安全研究工作的重点和热点之一.传统恶意软件检

测模型的核心方法为签名技术[１],即从软件二进制代码中识别

特定的字符串来鉴别恶意性质.但是手动分析通常需要很长

时间,研究者提出若干针对恶意软件签名的自动生成方法,如

基于特定漏洞[２]、payloads[３]、honeypots[４]等的签名.但是,由

于它们针对的是恶意软件的特定方面,恶意软件开发人员可以

对其软件稍作修改来创建一个新的未被发现的变体.深度学

习的引入使恶意软件检测方法的原有技术框架得到改变,其可

以充分利用特征之间的关联性,对提取到的恶意软件特征进行

训练,使恶意软件检测模型的识别率得到大幅度提高.

由于深度神经网络的优异性能,已有较多基于深度神经

网络模型的恶意软件检测方法.然而,Goodfellow 等[５]和

Szegedy等[６]发现深度神经网络容易受到对输入数据添加细

微扰动形式的对抗攻击.恶意软件检测模型的攻击方法主要

是基于 Goodfellow等提出的快速梯度下降法(FastGraＧdient

SignMethod,FGSM)技术.在已知识别模型结构的前提下

基于梯度信息生成对抗样本的方法属于白盒攻击方法,未指

定特定攻击目标类型的方法属于无目标攻击方法.在现实的

信息与网络攻防场景中,恶意软件检测模型的信息往往被保

护起来,无法进行白盒攻击,且其攻击是为了达到特定目标

(如使得某类恶意软件被识别成特定类),因此黑盒目标攻击



的技术研究具有更为重要的现实意义.

针对当下恶意软件具有隐蔽功能且难以被检测、恶意软

件检测方法安全性能不高和现实场景中获取模型内部参数困

难的问题,本文从攻击者的角度,提出了一种基于生成对抗网

络(GenerativeAdversarialNets,GAN)的恶意软件检测模型

的黑盒攻击技术,本文的主要贡献如下:

(１)提出了一种基于 GAN 的恶意软件检测黑盒攻击方

法,在未知检测模型的前提下通过优化扰动生成恶意软件攻

击样本来逃避恶意软件检测,从而实现对恶意软件检测模型

的黑盒攻击.

(２)通过输入攻击目标样本来使任何类别的恶意软件可

以通过对抗训练生成相应目标的对抗样本,实现了黑盒设置

下的目标攻击,验证了所提方法具有较强的目标攻击能力.

(３)采用 Kaggle竞赛的恶意软件数据集,验证所提方法

的有效性,并分析了生成对抗样本的攻击迁移性,验证了其对

其他分类检测模型具有攻击迁移性.

２　相关工作

２．１　恶意软件检测方法

传统的恶意软件检测工作的主要核心方法是签名技

术[１].签名是一小段字节序列,其对于每一种已知的恶意软

件类型都是独一无二的[７],需要域名专家进行手工制作、更新

和上传,效率低且易出错.

针对基于签名的传统检测方法,攻击者研究出了以加

密[８]、封装[９]、混淆[８]、多态[１０]、变形[１０]为代表的逃逸方法.

此外,研究者提出了启发式的检测算法,并且这类算法成为恶

意软件检测所使用的主要技术之一[１１].基于启发式的检测

是使用专家给出的规则或模式来判别软件的恶意性[１２],但模

式的建立往往受到专家的主观影响,准确性不够且效率低.

为了加快恶意软件的复制,攻击者使用了Zeus等工具箱

以每天数以千计的速度生成和更新恶意软件样本,这使得基

于签名和启发式的手工检测方法不再适用[１３].基于机器学

习的检测方法从原始数据中提取出具有模式信息的特征(如

API调用、二进制字符和程序行为信息等),并将其交给分类

器进行学习,使用训练好的分类器进行预测.Berlin等[１４]使

用了逻辑回归、Kong等[１５]使用了聚类、Annachhater等[１６]使

用了隐马尔可夫模型、Garcia等[１７]使用了随机森林、Ye等[１８]

使用了限制玻尔兹曼机、Huda等[１９]使用了 K 均值和支持向

量机等进行恶意软件的检测,这些都使检测效果和检测速度

得到了显著的提高.

然而手工提取的待分析特征一旦被攻击者发现,攻击者

可轻易地修改样本并成功逃逸检测.深度学习以分布式的结

构自动地学习数据的特征,因此被应用于恶意软件检测领域

中,典型的工作如 Wang等[２０]使用了深度神经网络、Pascanu
等[２１]使用了循环神经网络、Raff等[２２]使用了卷积神经网络

(ConvolutionalNeuralNetwork,CNN)等,这些都显著缩短了

检测工作的时间和降低了劳动成本,且极大地提高了检测的

效率和防御的隐蔽性.

２．２　恶意软件检测的攻击方法

恶意软件的白盒攻击方法主要是基于 Goodfellow 等[５]

提出的FGSM 技术.Kolosnjaji等[２３]针对 Raff等[２２]提出的

具有代表性的 MalConv这种基于 CNN 的恶意软件检测技

术,通过计算扰动的方向,从待定的所有字节中选出最接近该

方向的字节并填充到文件末尾,以此方式迭代直到软件被分

类器检测为良性.Kreuk等[２４]针对具有较好检 测 性 能 的

CNN检测器,通过在恶意代码的无 效 处 插 入 一 小 段 字 节

(payload)来形成扰动以保护文件功能,并使用一个距离函数

解来决软件字节的离散问题,随后将该函数并入损失函数,基

于FGSM 方法通过迭代不断求导并修改payload直到恶意软

件成功绕过检测器.

在黑盒攻击方面,Hu等[２５]提出一种基于 GAN 的恶意

软件生成算法 MalGAN,该算法基于替代检测器拟合黑盒分

类器以逼近其决策边界的思路,能够绕过基于机器学习的黑

盒检测模型,生成对抗样本.替代检测器和黑盒分类器具有

相似结构的先验假设(即不具有对不同黑盒模型的普适性),

否则将导致难以逼近黑盒分类器,降低攻击的效力.AnderＧ

son等[２６]将有效的特征信息压缩为２３５０维的特征向量,基

于强化学习技术,让智能体不断选择不会破坏恶意软件功能

但有机会使其绕过检测的文件修改操作,对操作引起的环境

变化和奖赏情况进行评估并启发下一个操作的选择.此方法

操作简单,但是欺骗效率不够理想.Kim 等[２７]提出了一种传

输深度卷积生成对抗网络,将深度自动编码器(DeepAutoenＧ

coder,DAE)应用于 GAN以稳定训练过程.在训练 GAN 之

前,DAE学习恶意软件特性,生成一般数据,并将数据传输给

GAN生成器,经过训练的判别器使用转移学习将获取恶意软

件特征的能力传递给检测器.但是基于 DAE提取特征再使

用转移学习传递特征的方式增加了成本.Rosenberg等[２８]提

出滑动窗口的思路,将 API调用序列的信息作为特征,通过

对滑动窗口移动过程中的每个窗口进行分析来判断整体的恶

意性质.该方法也使用替代检测器的思路,通过 FGSM 方法

选择插入的 API,不断迭代直到它成功迷惑分类器.但是基

于插入 API来改变调用序列所使用的特征明显,容易被基于

此方法更新后的检测器发现,且提取特征的过程增加了成本.

Li等[２９]开发了一种黑盒攻击方法 EＧMalGAN 来误导装有防

火墙的 Android恶意软件检测系统.该系统通过使用双目标

GAN来生成对抗样本.双目标 GAN 有两个鉴别器,导致其

生成器同时与防火墙和恶意软件检测器竞争.但是此方法仅

针对 Android恶意软件检测系统.

２．３　生成对抗网络模型

生成对抗网络[３０]是一种利用博弈的思想进行对抗从而

提升模型性能的方法.GAN 同时训练一个生成器和一个判

别器,其中生成器(Generator,G)通过学习将噪声的分布映射

为逼近于真实样本的对抗样本的分布,而判别器(DiscriminaＧ

tor,D)需要从混有真实样本和对抗样本的数据中将对抗样本

鉴别出来.整个生成对抗网络的训练过程就是生成器不断模

仿真实样本学习如何生成对抗样本,同时判别器不断从样本
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中找出对抗样本,直到生成器找到了能够迷惑判别器的方法.

训练过程的优化目标为:

min
G

max
D
V(D,G)＝Ex~pdata(x)[logD(x)]＋EZ~pz(Z)[log

(１－D(G(Z)))] (１)

其中,x 为 输 入 的 样 本,pdata (x)为 真 实 数 据 的 概 率 分 布,

pz(Z)为噪声的分布.生成器(G)的目标就是找到一个映射

关系,使得噪声的分布pz(Z)通过映射后能逼近真实数据的

概率分布pdata(x),从而迷惑判别器D.

３　基于GAN的黑盒对抗攻击方法

本文提出基于 GAN 的对抗攻击方法,输入恶意软件原

始文件,通过生成器将高维噪声映射为图像,使用判别器对生

成的图像和目标恶意软件图像进行判别,不断优化扰动,最终

成功“欺骗”判别器,生成对抗样本.其系统框架如图１所示.

图１　基于 GAN的对抗样本自动生成

Fig．１　BlackＧboxattackexamplegenerationbasedonGAN

　　本文利用 GAN的对抗策略优化扰动生成对抗样本.该

攻击方法为目标攻击,恶意软件原始文件可通过对抗训练被

检测器判定为恶意软件目标文件.虽然两者都是恶意软件,

但是属于不同的恶意软件家族.本文系统首先对恶意软件原

始文件进行数据预处理,映射为图像;然后生成器学习将均匀

分布的噪声Z映射为扰动图,将扰动图加到原始样本上生成

模仿目标样本的对抗样本,判别器学习如何将原始样本生成

的对抗样本和目标样本区分开,双方由此对抗;最后经过迭代

优化最终使生成器找到噪声到真实图像的非线性映射,生成

对抗样本.

３．１　数据预处理

Nataraj等[３１]首先提出将软件转化为灰度图像的形式,

以可视化的方式展示软件的纹理特征,并使用图像领域成熟

的分类模型和技术来进行恶意软件的分析和检测.本文将恶

意软件转化为图像形式,数据预处理过程如图２所示,以后缀

为“．asm”的汇编语言软件为例,文件的每个字符都可以在

ASCII编码中找到.首先通过 ASCII标准表将其映射为十六

进制的数字;然后通过进制转换转化为十进制的数字,使得恶

意软件的长字符串转化为十进制的长数组;最后,将十进制长

数组以一定的方式进行拼接(如定宽切割拼接、定长切割拼接

等),转换为尺寸为m×m×１的恶意软件灰度图像.

图２　数据预处理

Fig．２　Datapreprocessing

３．２　生成器(G)

设计生成器的目的是将噪声映射为扰动图像,将扰动图

像加入到原始样本中生成对抗样本,使判别器将对抗样本误

分为目标样本.生成器以一个z维的噪声向量Z 作为输入,

其中,z是一个超参数,代表噪声的长度.Z的每个元素都是

在[０,１)范围内服从均匀分布的随机数.噪声向量Z经过权

重为θg 的前馈神经网络,输出扰动图像 mask.生成器将扰

动图像mask加到原始样本中生成对抗样本,并将其被判别

器分类的概率和被攻击目标样本的标签(数值１)的交叉熵作

为损失函数,使对抗样本尽可能地模仿目标样本,迷惑判别

器.其中,生成器的损失函数定义如下:

LG＝Ex∈SOriginal,Z~puniform[０,１)
logDθd

(Gθg
(x,Z)) (２)

其中,x 表 示 当 前 样 本,SOriginal 表 示 原 始 样 本 数 据 集,

puniform[０,１)表示噪声Z服从均匀分布,取值范围为[０,１),θg 表

示判别器中网络层的参数.为了训练生成器以达到较好的效

果,理论上LG 应趋于最小化收敛.但是由于判别器与生成

器之间的对抗作用,作为一个训练良好的 GAN,损失函数值

将不会平滑收敛,而是一个不断上下波动的过程.以原始样

本为第１类恶意软件家族,目标样本为第２类恶意软件家族

为例,生成器的损失函数曲线图如图３所示.横坐标表示生

成对抗样本的迭代次数epoch,纵坐标表示生成器的损失函

数值.损失函数值在迭代过程中不断上下波动,这是因为随

着迭代次数的增加,判别器的判别能力增强,使得生成器生成

的对抗样本更难以迷惑判别器,生成器的损失函数值增加.

随着生成器的不断优化,使得生成的对抗样本更多地成功欺

骗判别器,同时又使得损失函数值减小.因此,损失函数曲线

整体变化趋势是先基本不变,后增大,再减小.究其原因,是

生成器采用将均匀噪声的随机采样映射为扰动图像再叠加原
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始样本生成的对抗样本,该对抗样本在初始阶段与原始样本

差异较大,使得判别器在开始时未能学习到足够的特征信息,

导致判别器性能低于生成器,因此生成器损失函数值变化不

明显.随着迭代次数的增加,判别器的判别性能增强,使得生

成器生成的对抗样本难以迷惑判别器,生成器的损失函数值

增加;当迭代到４００左右时,生成器不断优化生成较多能够欺

骗判别器的对抗样本,使得生成器损失函数值下降,最后围绕

一个较低值上下波动.

图３　生成器损失函数曲线图

Fig．３　Generatorlossfunctioncurve

３．３　判别器(D)

设计判别器的目的是将生成器生成的对抗样本和目标样

本区分开.本文设计的判别器是一个权重为θd 的前馈神经

网络.它以目标样本和生成器生成的对抗样本作为输入,分

类概率的数值大小作为输出.判别器以当前样本x的分类概

率和当前样本的标签(原始样本为０,目标样本为１)的交叉熵

作为损失函数,使得判别器能抵挡住生成器的迷惑,具有良好

的分类鲁棒性.判别器的损失函数定义如下:

LD＝－Ex∈STargetlog(１－Dθd
(x))－Ex∈SOriginallogDθd

(x)

(３)

其中,Dθd
(x)表示输入的样本x被判别器预测的概率,STarget

表示目标样本数据集,SOriginal表示原始样本数据集.判别器

的损失函数曲线图如图４所示.横坐标表示生成对抗样本的

迭代次数epoch,纵坐标表示判别器的损失函数值.损失值

在迭代过程中上下波动,整体变化趋势是先增大,后减小,再

增大,这刚好与图３所示的生成器的损失函数数值变化相反,

两者此消彼长,在训练过程中进行对抗.

图４　判别器损失函数曲线图

Fig．４　Discriminatorlossfunctioncurve

３．４　算法的基本流程

算法１　基于 GAN的对抗攻击方法

输入:原始恶意软件样本 M,目标恶意软件 M′,迭代次数epoch,最大

迭代次数 Max

输出:对抗样本 Madv

１．while(epoch＜Max)do

２．生成器将随机分布Z映射为扰动图 mask

３．原始恶意软件样本 M 叠加扰动图 mask生成对抗样本 Madv

４．将目标恶意软件 M′与对抗样本 Madv放入判别器

５．分别获得生成器的交叉熵LG 和判别器的交叉熵LD

６．通过沿梯度Ñθg
LG 下降来更新生成器的权重θg

７．通过沿梯度ÑθdLD 下降来更新判别器的权重θd

８．endwhile

４　实验与结果分析

４．１　实验数据集

本文所使用的恶意软件数据集源自 Microsoft公司于

２０１５年在 Kaggle举办的恶意软件分类竞赛[３２].数据包含了

９个恶意软件家族,共１０８６８个恶意软件样本.数据集的划

分如表１所列.每一个样本同时包含了“．bytes”后缀的二进

制文件和“．asm”后缀的汇编语言文件两种文件类型,本文以

汇编语言文件类型为例进行实验.

表１　Kaggle恶意软件数据集及划分

Table１　Kagglemalwaredatasetandpartition

Malware
family

Malware
type

Label
Sample
size

Numberof
sampleson
trainingset

Numberof
samples

ontestingset

Ramnit 蠕虫 １ １５４１ １２３３ ３０８

Lollipop 广告 ２ ２４７８ １９８２ ４９６

Keilhos_ver３ 后门 ３ ２９４２ ２３５４ ５８８

Vundo 木马 ４ ４７５ ３８０ ９５

Simda 后门 ５ ４２ ３４ ８

Tracur 下载软件 ６ ７５１ ６０１ １５０

Kelihos_ver１ 后门 ７ ３９８ ３１８ ８０

Obfuscator．
ACY

混淆软件 ８ １２２８ ９８２ ２４６

Gatak 后门 ９ １０１３ ８１０ ２０３

为便于 后 续 的 实 验 工 作,将 数 据 集 按 训 练 集 占 比 约

８０％、测试集占比约２０％的比例进行划分,训练集共８６９４个

样本,测试集共２１７４个样本.

４．２　评价指标

为了对分类实验的结果进行分析,本文选用精度作为评

价标准来评估分类器的泛化性能.精度表达式为:

acc(f;D)＝１
n ∑

n

i＝１
I(yi＝f(xi)) (４)

其中,f(xi)为分类器对样本xi 的分类结果,yi 为样本真实的

标签,样本总数为n,精度 为 分 类 正 确 的 样 本 占 总 样 本 的

比例.

分类器在对抗样本上的精度降低得越多,攻击方法越有

效.此外,本文还根据分类器的预测输出与真实标签的组合

分成真正例(TruePositive,TP)、假正例(FalsePositive,FP)、

真反例(TrueNegative,TN)和假反例(FalseNegative,FN).

假设样本总数为n,则可得TP＋TN＋FP＋FN＝１.其中,

真正率(TruePositiveRate,TPR)和假正率(FalsePositive

Rate,FPR)分别如式(５)和式(６)所示:

TPR＝ TP
TP＋TN

(５)

FPR＝ FP
FP＋TN

(６)

以TPR 为纵轴,FPR 为横轴可画出接受者操作特性曲
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线(ReceiverOperatingCharacteristic,ROC).进行分类器性

能评估时,一个分类器的 ROC曲线若能包住另一个分类器的

ROC曲线,则该分类器往往具有更好的泛化性能.进一步通

过计算 ROC曲线与坐标轴围城的面积可以得到 AUC(Area

UnderROCCurve),使用 AUC值可进行更具体的性能评价.

４．３　实验结果分析

为了验证本文提出的基于 GAN 的黑盒攻击的有效性,

在上述数据集上进行了恶意软件检测模型的黑盒攻击.本实

验中,数据预处理过程将原始恶意软件样本转换为６４×６４×

１的恶意软件灰度图像.GAN 模型采用深度卷积生成对抗

网络 (DeepConvolutionalGenerativeAdversarialNetwork,

DCGAN)[３３]结构.深度卷积生成网络相比一般的生成对抗

网络,具有生成能力更强大,训练起来更加稳定、容易,生成的

样本更加多样化等优点.其中,生成器具体的结构信息如表

２所列.将长度为z的噪声向量通过全连接层和尺度变化操

作转换为４×４×１０２４大小的特征图.通过４层卷积核为

３×３、步长为２的反卷积层,将噪声转变的特征图一步步进行

反卷积操作,直到其和原始数据图具有一样的尺寸.整个生

成器网络共５层,共６１９４３０４个带训练参数(除去偏置值和第

一个全连接层,且实际训练时由于前向、反向计算和优化器的

使用,参数量将有所增加).

表２　生成器的网络结构

Table２　Networkstructureofgenerator

Typeofnetwork
layer

Information
Output

characteristic
chart

Numberof
training

parameters

Inputlayer － z －

Fullconnection
layer１(fc１)

Allconnectedto
１６３８４neurons

１６３８４ １６３８４×z

Scaletransformation
layer

Transformtofeature
mapformat

(４,４,１０２４) －

Deconvolution
layer２(deconv２)

Convolutionkernel:
３×３×１０２４×５１２

Step:２
Activationfunction:

ReLU

(８,８,５１２) ４７１８５９２

Deconvolution
layer３
(deconv３)

Convolutionkernel:
３×３×５１２×２５６

Step:２
Activationfunction:

ReLU

(１６,１６,２５６) １１７９６４８

Deconvolution
layer４
(deconv４)

Convolutionkernel:
３×３×２５６×１２８

Step:２
Activationfunction:

ReLU

(３２,３２,１２８) ２９４９１２

Deconvolution
layer５
(deconv５)

Convolutionkernel:
３×３×１２８×１

Step:２
Activationfunction:

ReLU

(６４,６４,１) １１５２

其中,判别器具体的结构信息如表３所列.首先输入一

个通道的对抗样本图像和目标样本图像,然后通过４层卷积

核为４×４、步长为２的卷积层逐层提取特征,最后通过全连

接层输出分类概率的数值大小.网络共５层,共２１６１７２８个

带训练参数(除去偏置值,且实际训练时由于前向、反向计算

和优化器的使用,参数量将有所增加).

表３　判别器的网络结构

Table３　Networkstructureofdiscriminator

Typeofnetwork
layer

Information
Output

characteristic
chart

Numberof
training

parameters

Inputlayer － (６４,６４,１) －

Convolution
layer１
(conv１)

Convolutionkernel:
４×４×１×６４

Step:２
Activationfunction:

ReLU

(３２,３２,６４) １０２４

Convolution
layer２
(conv２)

Convolutionkernel:
４×４×６４×１２８

Step:２
Activationfunction:

ReLU

(１６,１６,１２８) １３１０７２

Convolution
layer３
(conv３)

Convolutionkernel:
４×４×１２８×２５６

Step:２
Activationfunction:

ReLU

(８,８,２５６) ５２４２８８

Convolution
layer４
(conv４)

Convolutionkernel:
４×４×２５６×５１２

Step:２
Activationfunction:

ReLU

(４,４,５１２) ２０９７１５２

Fullconnection
layer(fc５)

Fullyconnectedto１
outputfor

classification
１ ８１９２

本实验设置生成器和判别器的总迭代训练次数为１０００,

其中,每训练一次判别器将训练k次生成器,k是待研究超参

数.高维空间的噪声是一维向量,其长度z是另一待研究的

超参数.训练结束后随机选取５００个测试样本(不足５００的

使用所有测试样本)用于生成对抗样本以进行黑盒攻击,进而

测试分类器的精度变化情况.控制噪声的大小z和生成器的

单次迭代次数k为控制的参数变量,实验结果如表４所列.

表４　基于 GAN的扰动生成攻击的实验结果

Table４　Experimentalresultsofdisturbancegenerationattack

basedonGAN

Experimental
group
number

Parameterz Parameterk
Malwareimage
recognition
rate/％

０ － － ８８．１７±０．８７
１ １００ ２０ １８．７８±０．８８
２ １０００ ２０ １６．８０±０．７０
３ １０００ １０ １８．０４±１．０３
４ １００００ １０ ２１．０８±０．０４
５ １００００ ２０ ２４．２６±１．１０
６ １００００ ４０ ２０．６３±０．８９
７ １００００ ６０ ２２．９５±０．９４

从参数z代表的高维空间的扰动初始大小来看,对表４
列出的第１、第２、第５组实验结果进行对比,高维空间的扰动

大小与扰动图像的攻击性能无明显的相关性.从参数k代表

的生成器单次迭代次数来看,对比第４－第７组实验结果可

以发现,当生成器的单次迭代次数在１０~６０之间时,生成的

对抗样本的攻击效力与生成器的迭代次数之间并无明显的正

比关系,即并非对生成器进行更多的训练得到的对抗样本就

更具攻击力.当z＝１０００,k＝２０时,恶意软件图像分类器的

攻击效果达到最佳,分类精度降低到１６．８０％左右.

原始恶意软件图像的混淆矩阵的热力图如图５所示.该
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图横轴为预测的类别,纵轴为样本真正的标签,每个区块代表

某类真正标签的样本被预测为某一类别占所有样本的比例,

颜色越深,占比越大,最理想的情况为所有的比例都分布在热

力图的对角线上.原始样本基本上被分到了相应的恶意软件

家族中,只有第４类和第５类预测为相应恶意软件家族的比

例较低,主要原因是第４、第５类恶意软件家族的训练样本量

过少,这使得分类器无法很好地学习它们的模式信息.

图５　原始恶意软件图像的混淆矩阵

Fig．５　Confusionmatrixoforiginalmalwareimage

基于 GAN的扰动生成攻击在参数k＝２０,z＝１０００时,

其恶意软件图像生成的对抗样本的混淆矩阵的热力图如图６
所示.由图６可知,添加扰动后,大多数对抗样本都被分类到

第１个和第２个恶意软件家族中,少量对抗样本被分到第９
个恶意软件家族中.由数据集划分表表１可知,导致此分类

结果的原因是:一方面第４－第７这４个恶意软件家族的训

练样本量过少,这使得分类器无法很好地学习它们的模式信

息;另一方面恶意软件中第１－第５、第８－第９等家族的纹理

特征非常相似,决策边界不够明显,导致扰动能较好地使对抗

样本突破决策边界进而被错分到其他的类别中.

图６　当k＝２０,z＝１０００时,对抗样本的混淆矩阵

Fig．６　Confusionmatrixofadversarialexampleswhen

k＝２０,z＝１０００

基于 GAN的扰动生成攻击在k＝２０,z＝１０００时生成的

对抗样本的 ROC曲线和 AUC值如图７所示.

图７　当k＝２０,z＝１０００时对抗样本的 ROC曲线和 AUC值

Fig．７　ROCcurveandAUCvalueofadversarialexampleswhenk＝２０,z＝１０００

　　恶意软件图像中,所有类型的对抗样本都达到了较好的

攻击效果,这使得当前类别的样本的错分概率非常高,多数恶

意软件家族的对抗样本的 ROC 曲线甚至低于随机分类的

ROC曲线(黑色虚线),其 AUC值低于０．５.

基于 GAN的扰动生成方法不仅实现了黑盒攻击,而且

还能够使分类器将对抗样本分类到预先设定的类别中,即进

行目标攻击,同时攻击效果非常理想,分类器的分类精度降低

到１６．８０％左右.

４．４　攻击的迁移性

本文提出的基于 GAN的黑盒攻击生成的对抗样本具有

攻击的迁 移 性.本 文 分 别 在 机 器 学 习 方 法 (如 随 机 森 林

(RandomForest,RF)、逻辑回归(LogisticRegression,LR)、
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决策树(DecisionTree,DT)、支持向量机(SupportVectorMaＧ

chine,SVM)、KNN 分 类 器 (KＧNearestNeighborclassifier,

KNN)和梯度增强决策树(GradientBoostingDecisionTree,

GBDT))以及深度学习模型(如CNN)上验证对抗样本的迁移

性.其中,随机森林包含５００棵决策树,逻辑回归使用 L１正

则化,支持向量机中的核函数采用高斯核,梯度增强决策树包

含２００棵决策树,CNN 为 LeNetＧ５模型[３４],模型结构如表５
所列.

表５　CNN模型的网络结构

Table５　NetworkstructureofCNNmodel

Typeof
network
layer

Information
Output

characteristic
chart

Numberof
training

parameters

Inputlayer － (３２,３２,１) －

Convolution
layer１
(conv１)

Convolutionkernel:
５×５×１×６

Step:１
Activationfunction:

ReLU

(２８,２８,６) １５０

Poolinglayer１
(pool１)

filter:２×２×６×６
Step:２

(１４,１４,６) １４４

Convolution
layer２
(conv２)

Convolutionkernel:
５×５×６×１６

Step:１
Activationfunction:

ReLU

(１０,１０,１６) ２４００

Poolinglayer２
(pool２)

filter:２×２×１６×１６
Step:２

(５,５,１６) １０２４

Fullconnection
layer１(fc１)

Fullyconnected
to１２０output

１２０ ４００

Fullconnection
layer２(fc２)

Fullyconnected
to８４output

８４ １２０

Fullconnection
layer３(fc３)

Fullyconnectedto１０
outputfor

classification
１０ ８４

首先,将恶意软件图像转化为一维数组并将其作为恶意

软件的图像特征放入分类器,对测试样本和对抗样本进行预

测,计算识别率.识别率的定义如下:

识别率＝
正确识别的样本数

总样本数
(７)

只要分类器识别的对抗样本与原始样本识别结果不同,

就视为迁移成功.因此迁移成功率为:

迁移成功率＝
迁移成功的样本数

总样本数
(８)

表６列出了本文提出的基于 GAN的黑盒攻击生成的对

抗样本的迁移性实验结果.由表６可知,所使用的机器学习

分类器对原始样本的识别率都较高,其中,随机森林的原始样

本识别率达到９８．５０％,这说明机器学习分类器对于提取的

恶意软件图像特征具有较好的分类效果;深度学习模型的原

始样本识别率达到９８．９０％,优于其他机器学习方法.在对

抗样本的识别率中,逻辑回归和支持向量机较低,分别为０和

２．２７％,原因可能是逻辑回归和支持向量机的结构与神经网

络非常相似.虽然随机森林、决策树和梯度增强决策树与神

经网络具有的不同的结构使得对它们的对抗样本识别率相比

其他分类器更高,但是梯度增强决策树的对抗样本检测率为

７．８９％,仍然很低.深度学习模型的对抗样本识别准确率为

２５．９０％,同时,实验所使用的机器学习分类器的迁移成功率

达到 ９６．４％ 以 上,其 中,KNN 分 类 器 的 迁 移 成 功 率 达 到

１００％,极高的迁移成功率说明了本文提出的黑盒攻击方法产

生的对抗样本能极大地影响其他分类器的识别结果,这说明

大部分分类器几乎不能检测出生成器产生的任何恶意软件图

像,但所提黑盒攻击方法已经成功地绕过了这些机器学习分

类器.

表６　对抗样本迁移性实验结果

Table６　Experimentalresultsonmigrationofadversarialexamples
(单位:％)

Classifier
Originalsamples
recognitionrate

Adversarialsamples
recognitionrate

Migrationsuccess
rate

SVM ９６．５０ ０ ９７．５５
KNN ９７．００ ２８．５７ １００
LR ９７．４０ ２．２７ ９７．４１
DT ９７．７０ ２０．８０ ９８．２１

GBDT ９８．３０ ７．８９ ９６．９３
RF ９８．５０ ０ ９６．４０

CNN ９８．９０ ２５．９０ ８７．７０

结束语　本文提出了面向恶意软件检测模型的黑盒对抗

攻击方法.实验结果表明,本文提出的基于 GAN 的黑盒攻

击方法能够攻击基于深度学习的恶意软件检测器,使其将对

抗样本错分到预设的类别中,实现目标攻击,同时产生的对抗

样本具有攻击迁移性.但是本文采用的生成对抗样本的方法

是生成随机扰动图并将其叠加到原始恶意软件图像上,这可

能改变了原始恶意软件的功能.在接下来的工作中,我们将

优化添加扰动方法,保证恶意软件的功能性;优化训练方法,

如增加策略,使模型能在决策边界上进行对抗并生成对抗样

本,以提高攻击的效率和精度;同时针对该攻击方法提出相应

的防御机制,提高恶意软件检测的安全性.
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