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摘　要　格上基于身份的加密机制(IdentityＧBasedEncryption,IBE)能够有效抵抗量子攻击,并且该机制将每个人的身份信息

作为公钥,能够简化公钥基础设施(PublicKeyInfrastructure,PKI)对海量用户的公钥管理,这种加密机制是对传统 PKI的改

进,能够解决PKI在物联网环境下暴露的众多问题.然而,目前国内外学者提出的基于格的IBE方案大多比较笨重,并且实现

的方案很少.针对上述问题,提出了一种基于 RＧSIS以及 RＧLWE困难问题的INDＧsIDＧCPA安全的IBE低膨胀率方案.首先,
提出了分块复用技术,通过重用占存储空间较大的辅助解密密文块,极大地降低了密文膨胀率并提高了加密效率.然后,利用

了 Kyber提出的压缩算法并引入明文扩张参数,对以上两个参数指标进行进一步优化.通过严格的理论推导分析了所提方案

的安全性、正确性和计算复杂度,利用数值实验给出了该方案在３种场景下的较优参数取值.最后,通过 C＋＋程序实现新方

案,对比了所提方案与BFRS１８方案在３种场景下的性能.实验结果表明,该方案在保证正确性和安全性的同时,有效提高了

原方案的加解密效率,降低了密文膨胀率.
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Abstract　TheidentityＧbasedencryption(IBE)bylatticecaneffectivelyresistquantumattacks,andthismechanismtakesusers’

identityinformationaspublickeys,whichcaneasethemanagementofpublickeyinfrastructure(PKI)withanextremelylarge
numberofusers．ThelatticeＧbasedIBEsystemisanimprovementofthetraditionalPKItosolvesomeproblemsintheInternetof
Things(IoT)environment．However,previousIBEschemesbasedonlatticesarecumbersome,andtherearefewimplementations
oftheseschemes．Aimingatthisproblem,thispaperproposesanIBEschemebasedonRＧSISandRＧLWEwithadvantagesoflow
expansionrate,whichissecureagainstINDＧsIDＧCPA．Firstly,ablockreusingtechnologyisproposedtoreuseaciphertextblock
forauxiliarydecryptionwhichoccupiesasignificantamountinstoragesothattheexpansionrateofciphertextdecreasesandthe
encryptionefficiencyimprovesinalargeextent．Then,byusingacompressionalgorithmandintroducingaplaintextexpansionpaＧ
rameter,thetwoindicatorsoftheschemehavebeenfurtheroptimized．Next,thescheme’ssecurity,correctness,andcomputing
complexityareanalyzedthroughrigoroustheoreticalderivation,andnumericalexperimentswithMaplegivetheoptimalparameＧ
tervaluesofthisschemeunderthreescenarios．Finally,thenewschemeisimplementedwithC＋＋,andtheperformanceofthe
schemeandtheBFRSschemeinthreescenariosarecompared．Experimentsandcomparisonsshowthat,whileensuringthecorＧ
rectnessandsecurity,thisschemeimprovestheencryptionanddecryptionefficiencyoftheoriginalschemeandreducestheciＧ
phertextexpansionrateeffectively．
Keywords　IdentityＧbasedencryption,Lattice,Ringsmallintegersolutionproblem,Ringlearningwitherrorsproblem,BlockreＧ
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１　引言

５G时代下,物联网(InternetofThings,IoT)蓬勃发展.

随着IoT用户和设备的数量激增以及IoT环境对安全性的要

求越来越高,传统公钥基础设施(PublicKeyInfrastructure,

PKI)因其繁重的管理机制将无法适应IoT 环境.基于身份

的加密机制(IdentityＧBasedEncryption,IBE)是公钥密码的

新方向,这种机制能够让加密方直接使用解密方的身份标识

作为公钥,简化了PKI在多用户系统中密钥的产生和分配工

作,从而解决了传统公钥机制因大量交换数字证书而导致系

统效率低下的问题.IBE的思想最初在１９８４年由Shamir提

出[１];２００１年,Boneh首次提出了一种可实用的IBE构造[２];

此后,众多IBE方案被提出,使其形态呈多样化发展.

１９９４年,Shor算法[３]的提出意味着利用一台量子计算机

可以极大地降低基于数论问题的困难性,进而破解了传统公

钥密码体系[４].当前已经出现了很多基于传统数学困难问题

的高效IBE方案及实现[２,５],因此这些方案在后量子时代下

均无法抵抗量子攻击.格密码最显著的特征包括能够抵抗量

子攻击、并行性以及在最困难情况的假设下无法求解的安全

性,所以将格密码与IBE加密机制相结合有望替代传统的加

密算法.格密码的研究最初是基于 Ajtai的工作[６],这种密码

体制采用格困难问题作为格密码构造的安全性基础.到目前

为止,被证明安全的基于格的困难问题主要有两种:１)小整数

解问题(SmallIntegerSolutionProblem,SIS)[６];２)容错学习

问题(LearningWithErrorsProblem,LWE)[７].两个困难问

题的实用变种RＧSIS[８]与RＧLWE[９]分别于２００６年和２００９年

被相继提出,其优势在于:存储需求低、计算效率高,并且存在

从最坏情况的理想格问题向这两个实用变种问题的归约.格

的采样是大多数格上IBE方案不可或缺的技术,最初的原像

采样算法[１０Ｇ１２]是顺序的(无法并行)且非常耗时,随后提出的

众多并行可高效求解的格采样方案[１３Ｇ１６]极大地提高了采样

效率.

２００８年,Gentry等提出了第一种基于格困难问题的后量

子IBE加密机制(GentryＧPeikertＧVaikuntanathan,GPV)[１２],

此后密码学家又在此基础上进行了诸多改进[１７Ｇ２２].２０１０年,

Cash等[１７]和 Agrawal等[１８]分别提出了两种不同的IBE 框

架.Cash等所提方案的安全性证明撇开了常用的 Random

Oracle模型,但其公钥尺寸太大而无法实际应用;Agrawal等

利用两个特殊陷门构建了基于格的IBE标准模型(AgrawalＧ

BonehＧBoyen,ABB),后续很多IBE方案都是基于 ABB框架

构建的.２０１４年,Ducas等基于 GPV 加密机制,构造了一种

基于 NTRU格的IBE 方案[１９],他们首次用程序实现了格上

构造的IBE方案(DucasＧLyubashevskyＧPrest,DLP).因 NTＧ

RU基的特殊性质,该方案的加解密效率极高,Mccarthy等在

该方案的基础上进行了优化和改进[２０].与本文相关的近期

工作是Bert等提出的一种基于 RＧSIS和 RＧLWE问题的IBE
加密 方 案 (BertＧFouqueＧRouxＧSabt,BFRS)[２１],其 采 用 MP
(MicciancioＧPeikert)思想[１４]构造陷门,采用 GM(GeniseＧMicＧ

ciancio)算法[１５]对原像采样进行了优化.该方案的加解密效

率优于 DLP方案,并且是基于更加一般的困难假设.近年

来,针对格上IBE高效新方案的研究较少,大多数工作都是

致力于对格上基于身份签名(IdentityＧBasedSignature,IBS)

的改进[２３Ｇ２５]、格上IBE的可撤销机制[２６Ｇ２７]以及IBE在工业中

的应用[２８Ｇ３２],然而很多方案只能满足特定的功能,其加解密

效率以及存储性能无法满足实际需求.

从以上分析可以看出,利用格理论构造的IBE方案并不

成熟,大多数仅停留在理论研究阶段,其加解密效率和存储性

能并不能满足实际应用的需求,并且相关方案的具体性能分

析也少之又少.因此,本文提出了一种基于 RＧSIS和 RＧLWE
问题的高效IBE方案.本文的主要贡献有:１)基于 LWE的

多比特加密思想,提出了基于 RＧLWE的分块复用技术,并利

用该技术优化BFRS方案.２)将 Kyber的压缩技术、明文扩

张参数与BFRS相结合,进一步降低密文膨胀率.３)利用安

全游戏序列,在选择身份的IBE安全模型上对优势差公式进

行严格推导,将新方案的安全性归约至 RＧSIS与 RＧLWE困

难问题;分析噪声产生的误差分布,进而推导出特定出错概率

下方案正确解密所应满足的公式,论证了方案的正确性;利用

Maple程序进行数值实验,根据推导公式计算出了本文在３
种不同场景下满足条件的较优参数取值.４)通过 C＋＋编程

测试本文方案性能,对比了所提方案与 BFRS方案在３种场

景下加解密操作的实验数据.实验结果表明,本文方案的加

解密效率更高,密文膨胀率更低.

２　预备知识

２．１　记号表示

表１列出了本文使用的基本符号的简单定义.

表１　基本符号表示

Table１　Basicsymbolicrepresentation

Symbols Descriptions
ℤ Thesetofintegers．
ℤq ℤ modq,usuallyqisaprimeandℤqisafield．
ℤn
q TheNＧdimensionalvectorspaceofℤq．

ℝ Thesetofrealnumbers．
ℤq[x] ℤ[x]mod(xn＋１)．
R Asetofpolynomialringwithintegercoefficients
Rq Foranintegerq,Rq＝R/qR＝ℤq[x]mod(xn＋１)

Rk
q ThesetofcolumnvectorsconsistingofkpolynomialsofRq．

negl(λ) Negligiblefunctionswithsafetyparameterλ．
σ,γ,ζ,α GaussianparametersusedinGaussiansampling．

DΛ,σ
DiscreteGaussiandistributiononlatticeΛ withgaussianpaＧ
rameterσ．

U(Y) UniformdistributionofrandomvariableY．

s←X(Y) ThevalueoftherandomvariableYsampledaccordingtothe
Xdistributionisassignedtos．

aj
a＝(a０,a１,􀆺,an－１)∈Rq,ai∈ℤq,andajisthecoefficient

ofxj．

ai,j
a＝(a０,a１,􀆺,am－１)∈Rm

q ,ai∈Rq,andai,jisthecoefficient

ofxjinai．

本文中,规定列向量以及矩阵分别用加粗的小写字体(例

如,x)和加粗的大写字体(例如,T)表示.其中,向量x的欧

几里得范数为 x ,矩阵T的范数为其列向量所有范数中的

最大值,即 T ＝max
i

ti .对于x∈ℝ,符号 x 表示对x

向下取整,符号 x 表示对x向上取整,符号 x 表示取x 的

四舍五入.
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２．２　格及其相关表示

定义１(格[３３])　 给 定 一 组n 维 线 性 无 关 的 向 量b１,

b２,􀆺,bn∈ℝm,则由这些向量生成的格定义如下:

Λ＝L(b１,b２,􀆺,bn)＝{∑
n

i＝１
zibi:zi∈ℤ}

并且B＝[b１,b２,􀆺,bn]是Λ 的一组基,n为Λ 的秩,m 为Λ
的维数.

定义２(取模运算与剩余系的表示)　假设q是一个正奇

数,本文定义运算r′＝rmod±q,并且r′表示完全剩余系ℤq＝
{－(q－１)/２,－(q－３)/２,􀆺,(q－１)/２}中与r唯一对应的

元素,满足r′＝rmodq.同理,定义运算r′＝rmod＋q,r′表示

在完全剩余系ℤq＝{０,１,􀆺,q－１}中与r唯一对应的元素,

满足r′＝rmodq.

定义３(多项式环的乘法[２１])　令n为２的幂次时,定义

多项式环Rq＝ℤq[x]/(xn＋１),此时Rq 与整数格ℤn
q 同构.

一个在环上的多项式f＝ ∑
n－１

i＝０
fixi∈Rq 表示为一组系数为整

数所组成的向量(f０,f１,􀆺,fn－１)∈ℤn.对于任意两个多项

式a,b∈Rq,令c为a和b在ℤ[x]中的乘积,则将a和b在Rq

中的乘法定义为:a􀅰b≡cmod(xn＋１)mod±q.

本文剩下篇幅基本都在多项式环Rq 中进行讨论,其中模

数q为质数.

定义４(qＧary 格[３４])　对于一个质数q,A∈ℤn×m
q ,并且

u∈ℤn
q,有如下定义:

Λq(A)＝{z∈ℤm,s．t．∃s∈ℤn
q,As＝z(modq)},Λ⊥

q

(A)＝{z∈ℤm,s．t．Az＝０(modq)},Λu
q(A)＝{z∈ℤm,s．t．

Az＝u(modq)}.

定义５(离散高斯分布[２１])　对于所有x∈ℝn,中心是

c∈ℝn、宽度参数为σ＞０的n维高斯函数定义为ρσ,c(x)＝

exp(－π x－c ２/σ２).

利用可逆矩阵B对以上公式进行简单的线性映射,可以

将这个定义拓展至以下满足以正定对称矩阵∑＝BBT 为协方

差矩阵的高斯函数:

ρΣ,c(x)＝exp(－π(x－c)T∑－１(x－c))

将一个格 Λ上的离散高斯分布定义为:

DΛ,σ,c(x)＝ρσ,c(x)
ρσ,c(Λ)＝

ρσ,c(x)
∑

x∈Λ
ρσ,c(x)

本文用到两个格困难问题 RＧSIS和 RＧLWE,两个理想格

上的问题均可以归约至格上的最困难问题 GapSVP和 GapＧ

SIVP.

定义６(RＧSISq,m,β问题[３５Ｇ３６])　给定一个满足均匀分布

的m 维多项式a＝(a１,a２,􀆺,am)T∈Rm
q ,寻找一个每项系数

取值较小的非零向量所表示的多项式x＝(x１,􀆺,xm)T ∈

Rm
q ,满足aTx＝∑

m

i＝１
aixi＝０,且０＜max

i
(xi)≤tβ.

定义７(DecisionRＧLWEn,q,χ问题[９,３７])　令Δ＝Rm
q ,χ＝

DΔ,σ,给 定 一 个 满 足 均 匀 分 布 的 m 为 多 项 式 a ＝

(a１,a２,􀆺,am)T∈Rm
q ,以及b＝as＋e,其中s←U(Rq),e←χ.

DecisionRＧLWEn,q,χ问题即为区分按照以上构造得到的分布

(a,b)和在Rm
q ×Rm

q 上均匀选取的分布.

２．３　随机多项式乘积分布

定理１　假设n为整数,对于任意两个属于Rq 的n 维多

项式V 和U,如果V 和U 的每项系数独立并且满足期望均为

０、方差分别为η和ξ的分布,则这两个多项式的乘积Y＝VU
的分布近似于N(０,n􀅰ηξ)分布.

将以上 两 个 高 斯 分 布 的 多 项 式 分 别 写 成 V ＝v０ ＋
v１x＋􀆺＋vn－１xn－１和U＝u０＋u１x＋􀆺＋un－１xn－１的形式.由

定义２通过简单推导可以得到关于V 和U 的乘法:
(y０,y１,􀆺,yn－１)＝(v０,v１,􀆺,vn－１)􀅰

u０ u１ u２ 􀆺 un－１

－un－１ u０ u１ 􀆺 un－２

－un－２ －un－１ u０ 􀆺 un－３

⋮ ⋮ ⋮ ⋮ ⋮

－u１ －u２ －u３ 􀆺 u０

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

因此,Y 可以表示成Y＝VU＝y０＋y１x＋􀆺＋yn－１xn－１.
针对Y 中每一项系数yi＝v０ui＋v１ui－１＋􀆺＋viu０－vi＋１un－１－
vi＋２un－２－􀆺－vn－１ui＋１,由于vg 和uh 相互独立,yi 是n 个线

性独立同分布vguh 的线性组合,因此Y 的每项系数独立同分

布.由vg 和uh 的独立性可以得到vguh 的期望和方差如下:

E(vguh)＝E(vg)􀅰E(uh)＝０

D(vguh)＝∑
n－１

g＝０
　∑

n－１

h＝０
(vg􀅰uh)２􀅰Pr[vg]Pr[uh]－E２(vguh)

＝D(vg)D(uh)＝η􀅰ξ
根据中心极限定理,可以得到n维多项式Y 的分布近似

高斯分布且满足N(０,n􀅰ηξ).

２．４　IBE加密机制

图１给出了IBE的基本工作流程.PKG在一定时间内

根据系统安全参数生成相应的主公钥(MasterPublicKey,

MPK)和主私钥(MasterSecretKey,MSK).如果 Alice要给

Bob发送加密信息,只需要知道 Bob的身份信息(如邮件地

址、电话号码等),就能生成属于 Bob的公钥,进而对即将发

送的密文进行加密;而Bob解密时所使用的私钥skidBob
由系统

的Extract算法生成,Bob利用系统发送的skidBob
对密文进行

还原.通用IBE加密框架由４个多项式时间的概率算法组

成:Setup,Extract,Encrypt和 Decrypt,具体请参考文献[２１].

图１　IBE流程图

Fig．１　FlowchartofIBE

２．５　GＧ格的陷门与采样

为了根据用户身份id 生成其公私钥对,需要使用 GＧ格

构造用户公钥,再采用原像采样算法求解其私钥.由于篇幅

限制,本文只给出简单的原理与求解过程,详细请参见文

献[２１].

２．５．１　基本原理

BFRS中的IBE加密机制主要依靠由 Ajtai引入的一种
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陷门[６,３８],这 种 陷 门 采 样 技 术 在 后 续 的 工 作 中 得 到 了 改

进[１４Ｇ１５].BFRS中使用陷门的主要思想如下:

对于任意a∈Rk
q,u∈Rq,定义陷门函数:fa(x)＝ax∈Rq.

这种陷门函数的安全性由 RＧSIS问题做支撑(详见定义６),

即已知a和u,寻找一个足够小的非零多项式向量x 满足

ax＝u∈Rq 困难.

上述困难问题中的x,可以通过构造 GＧ陷门并通过原像

采样算法高效求解.结合IBE系统,假设用户公钥为a,公开

参数为u,上述方法对a的构造有特殊要求,需要利用GＧ陷门

进行构造.利用短基T∈R(m－k)×k在格Λ⊥
q (a)中以适当的高

斯参数σ进行原像采样,可以快速得到用户私钥x;任何人在

没有主私钥T的情况下无法求得私钥x,故此处的安全性由

RＧSIS问题保证.

２．５．２　GＧ陷门的构造

通常,将如下常量多项式组成的向量称作gＧ向量[２１]:g＝
(１,２,２２,􀆺,２k－１)T∈Rk

q,其中k≥log２(q).该向量的优势在

于其计算具有可逆性,即对于函数fgT (z)＝gTz∈Rq,当fgT

(z)＝u∈Rq 时,已知u可以求得向量z.

本文在BFRS方案中用到的主要算法名称前加上方案名

称,以此表示算法,如 BFRSＧTrapGen,BFRSＧSamplePre,

BFRSＧSampleP 以及BFRSＧSamplePolyG.本节主要利用

BFRSＧTrapGen陷门生成算法,该算法将环模数q、高斯参数

σ、参数a′和身份标签hid作为输入,采用散列函数进行身份映

射hid＝H(id)[２１]得到用户身份标签.通过采样操作得到主

私钥T←DR(m－k)×k 后,计算用户公钥a＝(aT|hidg－a′TT)T,

陷门生成算法最终输出(a,T).得到的结果满足关系:

a(T,I)T＝hidgT (１)

２．５．３　原像采样算法

使用原像采样算法的目的是利用陷门参数T 快速求解

私钥x.原像采样算法的具体定义请参见文献[１２].BFRS
中调用原像采样算法BFRSＧSamplePre 计算x,使得aTx＝
u∈Rq 成立,该算法同时调用了辅助算法BFRSＧSampleP 和

BFRSＧSamplePolyG.BFRSＧSamplePre 的大致思路如下:

将用户公钥a∈Rm
q 、陷门T∈R(m－k)×k、陷门标签hid ∈Rq、随

机多项式u∈Rq 以及高斯噪声参数ζ、σ和α作为输入.首先

利用BFRSＧSampleP 产生满足∑
p

＝ζ２Im －α２ (T,Ik)T (TT

Ik)分布的扰动量p.然后计算:

v←h－１
id 􀅰(u－aTp) (２)

利用BFRSＧSamplePolyG 算法在Λ⊥
q (gT)中进行 GＧ格

的采样,得到满足条件的z:

gTz＝v∈Rq (３)

最后计算x:

x←p＋(T,Ik)Tz (４)

这样的x满足分布∑
x

＝∑
p

＋α２ (T,Ik)T(TTIk)＝ζ２Im,

这种球状高斯分布不会泄露私钥的任何信息[１８].

由式(１)－式(４)联立得到aTx＝aTp＋aT (T,Ik)Tz＝aTp＋

hidgTz＝aTp＋hid􀅰h－１
id (u－aT)p＝u,原像采样算法的正确性

得证.

２．６　压缩技术

为了降 低 密 文 膨 胀 率,本 文 使 用 Kyber提 出 的 压 缩

(compress)与解 压 (decompress)技 术[３９],具 体 的 函 数 定 义

如下.

Compress(x,d,q)→y＝ x􀅰(２d/q) mod＋２d:输入x∈
ℤq,压缩参数d≤ log２(q)(d需要根据噪声对解密正确性

的影响进行取值),输出一个属于ℤq 的整数y.

Decompress(y,d,q)→x′＝ (q/２d)􀅰y :输入y＝ComＧ

press(x,d,q),输出x′＝ (q/２d)􀅰y .

当对整数x∈ℤq 分别调用压缩和解压算法后将产生误

差:|x′－x|modq≤ q/２d＋１ .

引入压缩和解压技术后,可以对密文进行一定程度的压

缩.将这种技术应用在多项式环x∈Rq 或x∈Rk
q 上,则可以

逐次对每一项的相应参数进行压缩和解压.进行压缩和解压

会对方案的误差造成一定影响,３．４节将会对本文方案进行

误差推导,并证明其正确性.

３　基于格的高效实用IBE方案

BFRS算法是基于 RＧSIS和 RＧLWE问题构建的IBE加

密机制,其效率甚至优于基于 NTRU 格所构建的IBE的方

案.然而,BFRS算法的效率还有待提高,并且 BFRS算法的

明文空间较小,仅有{０,１}n,该算法在最低安全环境下仅能达

到１∶１６９６的密文膨胀率,即每加密１kB的明文就会产生约

１．６５６MB的密文,对于传统的加解密而言不具有实用性.针

对以上问题,本文对BFRS算法进行了改进.

３．１　分块复用技术

本节基于 LWE 的多比特加密思想[１８],提出适用于 RＧ

LWE的分块加密技术.在一般的基于 LWE问题的加密方

案中,密文形式为(b,c)∈ℤm
q ×ℤq,包含明文信息的密文形

式为c＝uTs＋e′＋M􀅰 q/２ ,而辅助解密的密文b＝As＋e
为一个向量.密文(b,c)是一个m＋１维的向量,仅能对单个

明文块 M 进行加密.为了降低密文膨胀率,可以利用同一个

密文占比较大的b,一次同时对多个明文块进行加密:假设有

明文组 (M１,􀆺,Ml),在产生公钥时随机采样一个矩阵U＝
(u１,􀆺,ul)∈ℤn×l

q ,对第j个明文信息加密cj＝uT
js＋ej′＋Mj􀅰

q/２,密文形式变为(b,c１,􀆺,cl),由此得到多比特加密方案.

上述方案在公钥生成阶段采样U(具体安全性证明见第３．３
小节)而非u∈ℤn

q,是因为利用密文块作差后得到ci－cj＝
ei′－ej′＋ q/２ 􀅰(Mi－Mj),由于ei′－ej′很小,因此会泄露

明文信息.在采样得到U 后,针对每个ui∈U,都会相应产生

一个私钥块xi,满足Axi＝ui.随着参数l的增大,密文膨胀

率将降低,但是私钥尺寸会膨胀l倍.

类似地,LWE的多比特加密思想可以向 RＧLWE推广:

BFRS方案中密文形式为(b,c)∈Rm
q ×Rq,为了降低密文膨胀

率,基于多比特加密思想,利用分块复用技术重用向量b,牺

牲较小的私钥尺寸,在不泄露更多信息的情况下尽量还原出

更多的密文.分块复用技术在本方案运用的安全性将在３．３
节的 Game３中进行分析.本文中分块复用参数为l,其大小

取值详见第３．６节.

３．２　方案构造

本节直接将压缩技术与分块复用技术与 BFRS算法结

合,同时引入明文扩张参数dp[４０],形成新方案.基于格的高
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效实用IBE方案中系统基本参数n,m,k,q,压缩参数db 和

dc,以及分块复用参数l为整数;σ,α,τ,ζ为实数.

(１)NEWＧSetup(１n)→(mpk,msk)

输入:初始化参数１n.

１)调用(a,T)←BFRSＧTrapGen(q,σ,h＝０)算法,首先对

陷门和随机多项式进行采样T←DR
(m－k)k
q ,σ,a″←U(Rm－k－１

q ),令

a′＝(１,a″)∈Rm－k
q ,再计算出a＝(a′|－a′TT)T∈Rm

q .

２)根据密文分块参数l,进行l次随机采样ui←U(Rq),

i＝１,􀆺,l,得到u＝(u１,􀆺,ul).

输出:主公钥 mpk＝(a,u)∈Rm＋l
q 和主私钥msk＝T∈

R(m－k)k
q .

(２)NEWＧExtract(mpk,msk,id∈ID)→skid

输入:主公钥mpk、主私钥msk、身份id∈ID.

１)计算出用户的身份标签hid＝H(id).

２)计算aid＝aT＋(０|hidg)T＝(a′|hidg－a′TT)T.

３)利用xi←BFRSＧSamplePre(T,aid,hid,ζ,σ,α,ui)算法

依次对l维的用户私钥采样,满足条件aT
idxi＝ui.

输出:私钥skid＝x＝(x１,􀆺,xm).

(３)NEWＧEncrypt(mpk,id,(M１,􀆺,Ml)∈Rl
２dp )→C

输入:主公钥mpk、用户身份id、明文.

１)如 NEWＧExtract算法所示,计算用户标签hid和aid.

２)采样s←U(Rq),e←DR
m
q ,τ和ei←DRq,τ,i＝１,􀆺,l.

３)分别计算b＝aids＋e∈Rm
q 和ci＝ui􀅰s＋ei＋ q/２dp

Mi,i＝１,􀆺,l.

４)利用压缩算法对密文进行压缩b＝Compress(b,db,q),

ci＝Compress(ci,dc,q),得到c＝(c１,􀆺,cl).

输出:密文C＝(b,c)∈Rm＋l
q .

(４)NEWＧDecrypt(skid,C)→(M１′,􀆺,Ml′)

输入:私钥skid、密文C.

１)对密文参数进 行 解 压:b′＝Decompress(b,db,q)和

ci′＝Decompress(ci,dc,q).

２)逐块计算解密结果:resi＝ci′－b′Txi∈Rq,得到 Mi′＝

Compress(resi,dp,q).

输出:(M１′,􀆺,Ml′).

３．３　安全性分析

本节将证明本文方案在 RＧSIS和 RＧLWE假设下是INDＧ

sIDＧCPA安全的.其中用 AdvINDＧsIDＧCPA
NEW．CPA [A]表示本方案中敌

手所具有的优势.

定理 ２　 令 Δ＝Rm
q ,如 果 RＧSISq,m,ζ 与 DecisionＧRLＧ

WEn,q,DΔ,τ
困难问题成立,新方案在选择敌手的选择明文攻击

下是INDＧsIDＧCPA 安全的,并且本方案敌手的优势满足:

AdvINDＧsIDＧCPA
NEW．CPA [A]≤AdvRＧSIS

q,m,ζ[A]＋AdvRＧLWE
n,q,DΔ,τ

[A]＋negl(λ).

证明:本文将通过一组游戏序列证明定理 ２,总共进行４
轮游戏.由于前３轮游戏已经有详细的论证过程[２１],本文只

给出简单证明.在第４个游戏中,主要证明了采用分块复用

技术后,不会因增加带明文信息的密文参数而降低方案的安

全性.

Game０　敌手与具有INDＧsIDＧCPA 能力的挑战者进行

一轮INDＧsIDＧCPA的IBE安全游戏.其中主公钥mpk＝(a,

u)、主私钥msk＝T由算法BFRSＧTrapGen(q,σ,h＝０)产生,

因此a＝(a′T|－a′TT)T,u∈Rl
q 为一个均匀随机的多项式向

量.在 Game０ 中 敌 手 具 有 的 优 势 为 AdvGame０ [A]＝

AdvINDＧsIDＧCPA
IBE [A]＝ Pr[b＝b∗ ]－１

２

[２１]
.

Game１　在第２轮游戏中,通过添加挑战身份id∗ 生成

主公、私钥对.公钥参数 A 通过调用算法BFRSＧTrapGen
(q,σ,h＝－hid∗ )生成,因此a＝(a′T|－hid∗g－a′TT)T.当 A
询问身份id≠id∗ 时,挑战者必须回应敌手 A的询问:aid ＝

aT＋(０|hidg)＝(a′T|(hid－hid∗)g－a′TT)T.因为hid －hid∗

可逆,调用算法BFRSＧSamplePre(T,aid,hid－hid∗,ζ,σ,α,ui)

依次生成私钥xi,满足aT
idxi＝ui,其中i＝１,􀆺,l.当id＝id∗

时,a＝(a′T|－a′TT)T 由 RLWE假设保证其与从随机分布选

取的多项式向量d~Rm
q 计算不可区分,即证明了A 不能通过

GＧ陷门得到任何关于指定身份的私钥信息,只能转而求解RＧ

SISq,m,ζ问 题.因 此 得 到 Game０ 与 Game１ 的 优 势 差 为

|AdvGame１[A]－AdvINDＧsIDＧCPA
IBE [A]|≤AdvRＧSIS

q,m,ζ[A].

Game２　第３轮游戏中,在 Game１的基础上改变A 需

要辨识的密文的生成方式.在采用分块复用技术前的构造

中,密文形式为C∗ ←Rm
q ×Rq 或C∗ ＝(b＝aids＋e,c),其中

C∗ ＝(b＝aid􀅰s＋e,c)是一个满足近似均匀分布的样本[１５],

挑战密文从直观上来说也是均匀的.因此 A最后要么输出

一个猜想b∈{０,１},则仅有二分之一的概率猜测成功,要么A
转而求解 DecisionＧRLWEn,q,DΔ,τ

问题.因此得出 Game２与

Game１ 的 优 势 差 为|AdvGame２ [A]－AdvGame１ [A]|≤

AdvRＧLWE
n,q,DΔ,τ

[A].

Game３　在 Game２中已经证明了生成密文(b∗,c∗ )在A
攻击下的安全性.在 Game３中,考虑将 Game２中生成的密

文块进行更改(b∗ ,c∗
１ ,􀆺,c∗

l ),即完全与本文提出的新方案

一致,因此AdvINDＧsIDＧCPA
NEW．CPA [A]＝AdvGame３[A],其中:

c∗
１ ＝ui􀅰s＋e１＋ q/２ M１

　􀆺

c∗
l ＝ul􀅰s＋el＋ q/２ Ml

将其中任意两个密文块c∗
i 与c∗

j 作差得到:c∗
i －c∗

j ＝
(ui－uj)􀅰s＋(ei－ej)＋ q/２ (Mi－Mj).

已知ui 和uj 独立同分布、ei 和ej 独立同分布,由各个分

量的独立性可以得到其任意线性组合(ui－uj)和(ei－ej)仍

然是独立同分布的.因此,敌手不可能从多出的密文参数中

得到任何关于明文的信息,进而得到优势差:|AdvGame３[A]－

AdvGame２[A]|≤negl(λ).

综上,可 以 得 到 AdvINDＧsIDＧCPA
NEW．CPA [A]≤AdvRＧSIS

q,m,ζ [A]＋

AdvRＧLWE
n,q,DΔ,τ

[A]＋negl(λ).因此,在RＧSISq,m,ζ和DecisionＧRLＧ

WEn,q,DΔ,τ
问题是困难的前提下,本文的公钥加密方案可证明

是INDＧsIDＧCPA安全的.

３．４　正确性分析

本节参数与第３．２节所示方案参数一致,设对密文b以

及第i个密文块ci 调用Compress和Decompress后,产生的

误差分别为:cb＝b′－b,cc＝ci′－ci.

定理３　１)解密密文块ci 时产生的误差为ε＝(cc＋ei)－
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(cb＋eT)􀅰xi;２)当误差的范数 ε 与本文算法中的模数q和

明文扩张参数dp 满足以下关系时,则能够保证本文算法的

正确性.

Pr ε ＜ q
２dp＋１( ) ＞１－negl(λ) (５)

证明:结合本文算法,利用压缩技术先压缩再解压得到:

b′＝Decompress(b,q,db)＝aid􀅰s＋e＋cb

ci′＝Decompress(ci,q,dc)＝ui􀅰s＋ei＋ q
２dp 􀅰Mi＋cc

因此在解密时,得到:

resi ＝ci′－b′Txi

＝ui􀅰s＋ei＋ q
２dp 􀅰Mi＋cc－aT

idxi􀅰s－(eT＋cT
b )xi

＝ q
２dp 􀅰Mi＋(ei＋cc)－(eT＋cT

b )xi

由此,定理３的１)得证.

又有 M′＝Compress(resi,q,dp),如果要解密得到 Mi′＝

Mi,必须满足条件: Mi′－Mi ＝ ε 􀅰 ２dp/q ＜ １
２

,即做

相应变换后满足式(５),由此定理３的２)得证,定理３证毕.

３．５　复杂度分析

本节分析了新方案在加解密时的时间复杂度和空间复杂

度,以下描述的所有参数均与前文保持一致.假设对一个多

项式的明文进行加密,总共的比特位数为n×dp×l.在整个

加解密过程中主要消耗的计算量是在噪声的产生以及多项式

乘法,其他计算的计算复杂度可以忽略不计.由于在格点上

高斯采样得到一个噪声多项式的时间复杂度为 O(n),一次多

项式乘法的时间复杂度为 O(nlogn),本文空间复杂度为调用

一次多项式乘法所消耗的空间 O(n).因此,结合本文算法可

以得到复杂度分析表,如表２所列.

表２　新算法的计算复杂度分析

Table２　Analysisofcomputationalcomplexityofourscheme

Algorithmstages Timecomplexity Spacecomplexity
Encryptionoperation O((m＋l)􀅰(nlogn＋２n)) O(n)

Decryptionoperation O(m􀅰l􀅰nlogn) O(n)

３．６　参数取值

本文将综合考虑误差大小、密文膨胀率以及加解密效率,

以得到较优的参数组合.

(１)密文膨胀率

定理４　设密文膨胀率为ρ,压缩参数和明文扩张参数分

别为db,dc 和dp(同第３．２节所示参数),则密文膨胀率的计

算公式为:

ρ≈db􀅰m＋dc􀅰l
dp􀅰l

(６)

证明:M∈R２dp ,因此明文多项式 M 由n 个小于２dp 的整

数组成,密文b＝Compress(b,db,q)由 m􀅰n个小于２db 的整

数组成,每个密文块ci＝Compress(ci,dc,q)是由n个小于２dc

的整数组成,总共有l个密文块,将db,dc 和dp 看成比特位

数,可以得到以下推导式:

ρ≈db􀅰n􀅰m＋dc􀅰n􀅰l
dp􀅰n􀅰l ＝db􀅰m＋dc􀅰l

dp􀅰l

由此定理４得证.

(２)误差分析

为了保证解密的正确性,要对本文误差进行分析,必须先

计算误差的各个分量分布.

首先在R上定义分布ψd:随机选取y←Rq,计算压缩与

解压后产生的误差err＝(y－Decompress(Compress(y,d,q),

d,q))mod± q,满足分布ψd.根据 Kyber的工作,|err|≤

Bq＝ q/２d＋１ ,且ψd 近似均匀分布.因此,满足分布ψd 的多

项式的各项系数满足期望为０,方差为B２
q

３
.

设解密ci 密文块的误差ε＝(cc＋ei)－(cT
b ＋eT)􀅰xi(见

定理３).ε由满足两种不同类型的分布的多项式计算得到,

分别为:

(e,ei,xi)←DR
m
q ,τ×DRq,τ×DR

m
q ,ζ

(cc,cb)←ψdc ×ψm
db

令Bq,c＝ q
２dc＋１ 与Bq,b＝ q

２db＋１ ,得到(cc＋ei)和(cb＋

e),计算结果的各项系数满足期望为０,方差分别为B２
q,c

３ ＋τ和

B２
q,b

３ ＋τ.结 合 定 理 １,可 得 (cT
b ＋eT)􀅰xi 的 系 数 满 足 N

０,m􀅰n􀅰ζ􀅰 B２
q,b

３ ＋τ( )( ) 的近似高斯分布.

根据定理３,为了保证算法的正确性,误差的范数必须满

足‖ε‖＝‖(cc＋ei)－(cT
b ＋eT)􀅰xi‖＜ q/２dp＋１ ,由此可

得本方案各个参数应满足的关系:

t􀅰 m􀅰n􀅰ζ􀅰(B
２
q,b

３ ＋τ)＋(B
２
q,c

３ ＋τ)＜ q
２dp＋１ (７)

(３)参数设置

为了保证方案的安全性,本文选取的参数与 BFRS方案

一致,参数的设置分为３个安全等级,如表３所列.其中,λ
为安全参数,m 为多项式向量的维数,参数k＝m－２,σ和τ分

别为BFRSＧTrapGen和噪声采样的高斯参数,ζ为私钥的高

斯参数.

表３　本文方案的基础参数设置

Table３　Basicparameterssetforourscheme

λ n m k σ ζ τ

４０ ５１２ ５２ ５０ ３．３ １９３５．７ ３．３

８０ １０２４ ５３ ５１ ５ ６３６０．５ ５

１９５ ２０４８ ６４ ６２ ６．７ １９８９８．５ ６．７

在标准正态分布中,随机变量大于８倍标准差的概率为

２－４９．６,可以忽略不计.同时经过测试参数l取值为７时较

优,再由上文给出的式(７),结合 Maple数值实验得到本文新

增压缩参数和明文扩张参数db,dc 和dp 的优化取值以及本

文密文膨胀率ρ(由式(６)计算得到),具体取值如表４所列.

表４　本文方案的压缩参数取值

Table４　Newparameterssetforourscheme

(λ,n) dp db dc ρ
(４０,５１２) １５ ２５ ２５ １４．１
(８０,１０２４) １３ ２７ ２７ １７．８
(１９５,２０４８) １２ ３０ ３０ ２３．７
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４　实验结果及分析

４．１　实验环境

本文方案的所有测试结果均在具有６核IntelCorei７Ｇ
８８５０HCPU且频率为２．６GHz的 MacbookPro上运行得到,

内存为３２GB,操作系统为 macOSCatalina１０．１５．３.另外,采

用的 系 统 编 译 器 GCC 版 本 是 Appleclang１１．０．０(clangＧ

１１００．０．３３．１６).为了方便对文件进行操作,本文程序是在具

有标准文件库的 C＋＋１７标准下实现的.整个实验使用了

“ＧO２”参数进行编译优化,对时钟周期的测量采用的是 C＋＋

１１标准中的“high_resolution_clock”类.由于 GM 中采样算

法对系统扰动可以并行求解得到,因此本文在实现 NEWＧExＧ

tract算法时使用了 C＋＋标准库的‹thread›模块优化,其他

加密解密部分均采用单线程实现并测试.虽然 NTL库中多

项式乘法的效率不高,但本文仍选择其作为核心算法库进行

测试,原因有两点:

(１)其针对大整数运算有很高的优化,支持任意大数的

运算.

(２)NTL∷ZZ_pX类型具有足够的函数支持本方案环上

的算数运算,如对多项式求模以及多项式乘法.在多项式乘

法上,NTL采用的是针对系数为大整数的 NTT快速精确求

解算法.

４．２　性能对比

测试的加密对象均为一个大小为５６９kB的pdf文件,分

别记录下加解密的时间后,取稳定的时间(多次测量,去掉偏

差较大的数据后取平均值得到的结果)计算出实际速率.将

加解密速率、密文膨胀率、明文大小、密文大小、加密平均时

间、解密平均时间分别用v＋ ,v－ ,ρ,cptxt,cctxt,t－e 和t－d 表示,

计算公式如下:

v＋ ＝
cptxt

t－e

,v－ ＝
cptxt

t－d

,ρ＝cctxt

cptxt

本节将测试本文方案在第３．６节中给出的３种不同安全

参数下的性能,主要包括加密速率、解密速率以及密文膨胀

率,并与BFRS在相同参数下的测试结果进行对比.由于以

下４点,本文重新实现BFRS算法并进行测试对比,对比结果

如表５所列.１)BFRS在程序实现的正确性上存在问题,解

出的密文与原明文不一致;２)BFRS采用 NFLib库(针对环上

的算数运算实现的高效算法库),该库对其参数k的取值有限

制,测试时并非按照原表进行参数设置;３)BFRS的程序实现

并没有考虑实际加解密中的读写时间以及数据类型转化的时

间等;４)两者的计算平台和环境存在差异.

BFRS是基于 RＧSIS和 RＧLWE的IBE公钥加密方案,该

方案的加解密效率虽然可以与基于 NTRU 格的 DLP[１９]和

MSO[２０]方案的效率相当,但是在实际加密中仍然无法达到实

用标准,并且近千倍的密文膨胀率会消耗大量的空间资源.３
种安全场景下的对比测试中,本文方案在加密效率和解密效

率上均远远优于 BFRS,其中本文方案对加密算法的优化程

度更大,这是因为分块复用技术仅能在加密阶段复用解密辅

助参数b,而在解密阶段b需要与相应的私钥xi相乘,没有减

少多项式的乘法次数.另外,本文在密文膨胀率方面也得到

了极大提升.采用分块复用技术后,私钥尺寸成倍增大,然

而,由于原本私钥存储开销小,因此牺牲私钥存储空间提升加

密速率,并降低密文膨胀率是一种行之有效的方法.本文方

案在测试时的密文膨胀率较表４所列的理论膨胀率偏大,是

因为实现程序IO 时是按照每个系数使用int类型大小存储

数据,而实际系数所需内存均小于该大小,对IO接口改进后,

基本能够达到理论计算的密文膨胀率大小.

表５　３种安全场景下本文算法与BFRS的性能对比

Table５　Performancecomparisonbetweenourschemeand

BFRSinthreedifferentscenarios
(a)Encryptionalgorithmperformancecomparison

(λ,n)
v＋

Ours/(kB/s) BFRS/(kB/s)
(４０,５１２) ２６３．８０ ３．７３
(８０,１０２４) ２１７．９７ ３．５７
(１９５,２０４８) １６６．９５ ２．９０

(b)Decryptionalgorithmperformancecomparison

(λ,n)
v－

Ours/(kB/s) BFRS/(kB/s)
(４０,５１２) ８０．１６ ３．５８
(８０,１０２４) ６５．９１ ３．４３
(１９５,２０４８) ４８．９４ ２．７７

(c)Ciphertextexpansionratecomparison

(λ,n) ρ
Ours BFRS

(４０,５１２) １８．１０ １６９６．０８
(８０,１０２４) ２１．２０ １７２８．０８
(１９５,２０４８) ２７．６０ ２０８０．５７

另外需要说明的是,本文得到的时间均考虑了实际的加

密状态,即加密时间包括对公钥的读取、方案的加密算法、数

据类型转化以及写入密文的时间,而解密时间则包括私钥的

读取、解密算法、数据类型转化以及写入明文的时间.

结束语　本文针对一种基于 RＧSIS和 RＧLWE 问题的

IBE加密方案进行了改进,提出了分块复用技术,再结合 KyＧ

ber的压缩算法,同时引入明文扩张参数,构建了能够用于一

般物联网加密的IBE新方案.本文通过理论分析论证了本

文方案的正确性、安全性,得到了计算复杂度,利用数值实验

给出了优化参数取值.本文通过NTL库实现了所提方案,将

其性能与原方案进行对比,结果表明所提方案提高了加解密

效率,同时有效降低了密文膨胀率,体现出较好的实用性.然

而,分块复用技术带来的性能提升会导致私钥尺寸膨胀.本

文的分块复用技术以及对压缩算法的运用可以为其他类似的

格加密算法优化提供参考思路.

本文方案达到了轻量级要求.以λ＝８０为例,明文空间

为{０,１,􀆺,２１３－１},多项式的每一项系数可以放入１３位的

二进制明文信息,一个多项式能放入１６６４字节的明文,能够

保证一个多项式装入物联网设备必要的密钥交换内容.假设

使用 AESＧ１２８对称加密算法加密,密钥交换内容的大小为１６
字节,仅用一个明文多项式便可装入,则生成的密文仅占

２８４．８ 字 节,密 文 膨 胀 率 控 制 在 ２０ 倍 以 内,加 密 耗 时

３７５．４７ms,解密耗时１３７９．７１ms,符合轻量级密码的实用性

１２３钱心缘,等:基于 RＧSIS和 RＧLWE构建的IBE加密方案



需求.５G的数据传输速率是４G的１００倍,因此２０倍膨胀率

在５G的传输速率下是能够容忍的.

后续研究工作如下:１)将进一步提升本文方案的安全性,

达到自适应安全;２)有望构建一个基于模容错学习问题(MＧ

LWE)的IBE方案,以大幅提高加解密效率.

参 考 文 献

[１] SHAMIR A．IdentityＧbased crypto systems and signature

schemes[C]∥ProceedingsofCRYPTO１９８４．Berlin:Springer,

１９８４:４７Ｇ５３．

[２] BONEHD,FRANKLIN M．IdentityＧbasedencryptionfromthe

weilpairing[C]∥ProceedingsofCRYPTO２００１．Berlin:SprinＧ

ger,２００１:２１３Ｇ２２９．

[３] SHORPW．PolynomialＧtimealgorithmsforprimefactorization

anddiscretelogarithmsonaquantumcomputer[J]．SiamJourＧ

nalonComputing,１９９７,２６(５):１４８４Ｇ１５０９．

[４] YOUI,HORIY,SAKURAIK．EnhancingSVOLogicforMoＧ

bileIPv６SecurityProtocols [J]．Journalof Wireless Mobile

Networks,Ubiquitous Computing,and Dependable ApplicaＧ

tions,２０１１,２(３):２６Ｇ５２．

[５] COCKSC．AnidentitybasedencryptionschemebasedonquadＧ

raticresidues[C]∥ProcofCryptographyandCoding．Berlin:

Springer,２００１:３６０Ｇ３６３．

[６] AJTAIM．Generatinghardinstancesoflatticeproblems[C]∥

ProceedingsofSTOC．１９９６:９９Ｇ１０８．

[７] REGEV O．On lattices,learning with errors,random linearＧ

codes,andcryptography [J]．Journalofthe ACM(JACM),

２００９,５６(６):１Ｇ４０．

[８] MICCIANCIO D．Generalized compact knapsacks,cycliclatＧ

tices,andefficientoneＧwayfunctions[J]．ComputationalComＧ

plexity,２００７,１６(４):３６５Ｇ４１１．

[９] STEHLED,STEINFELDR,TANAKAK,etal．EfficientpubＧ

lickeyencryptionbasedonideallattices[C]∥Proceedingsof

ASIACRYPT．Berlin,Heidelberg:Springer,２００９:６１７Ｇ６３５．

[１０]BABAIL．OnLovász’latticereductionandthenearestlattice

pointproblem [J]．Combinatorica,１９８６,６(１):１Ｇ１３．

[１１]KLEINP．Findingtheclosestlatticevectorwhenit’sunusually

close[C]∥ProceedingsoftheEleventh AnnualACMＧSIAM

SymposiumonDiscreteAlgorithms．２０００:９３７Ｇ９４１．

[１２]GENTRY C,PEIKERT C,VAIKUNTANATHAN V．TrapＧ

doorsforhardlatticesand new cryptographicconstructions

[C]∥Proceedingsofthe４０thACMSymponTheoryofCompuＧ

ting．NewYork:ACM,２００８:１９７Ｇ２０６．

[１３]PEIKERTC．AnefficientandparallelGaussiansamplerforlatＧ

tices[C]∥AnnualCryptologyConference．Berlin,Heidelberg:

Springer,２０１０:８０Ｇ９７．

[１４]MICCIANCIOD,PEIKERTC．Trapdoorsforlattices:Simpler,

tighter,faster,smaller[C]∥ Proceedingsof EUROCRYPT

２０１２．Berlin:Springer,２０１２:７００Ｇ７１８．

[１５]GENISE N,MICCIANCIO D．Faster gaussian sampling for

trapdoorlatticeswitharbitrary modulus[C]∥Proceedingsof

EUROCRYPT．Cham:Springer,２０１８:１７４Ｇ２０３．

[１６]GENISEN,MICCIANCIOD,POLYAKOVY．BuildinganeffiＧ

cientlatticegadgettoolkit:Subgaussiansamplingand more

[C]∥AnnualInternationalConferenceontheTheoryandApＧ

plicationsofCryptographicTechniques．Cham:Springer,２０１９:

６５５Ｇ６８４．

[１７]CASHD,HOFHEINZD,KILTZE,etal．Bonsaitrees,orhow

todelegatealatticebasis[C]∥ProceedingsofEUROCRYPT

２０１０．Berlin:Springer,２０１０:５２３Ｇ５５２．

[１８]AGRAWALS,BONEHD,BOYENX．Efficientlattice(H)IBE

inthestandardmodel[C]∥ProceedingsofEUROCRYPT２０１０．

Berlin:Springer,２０１０:５５３Ｇ５７２．

[１９]DUCASL,LYUBASHEVSKYV,PRESTT．EfficientidentityＧ

basedencryptionoverNTRUlattices[C]∥ProceedingsofASIＧ

ACRYPT２０１４．Berlin:Springer,２０１４:２２Ｇ４１．

[２０]MCCARTHYS,SMYTH N,O’SULLIVANE．ApracticalimＧ

plementationofidentityＧbasedencryptionoverNTRUlattices

[C]∥ProceedingsofIMACC．Cham:Springer,２０１７:２２７Ｇ２４６．

[２１]BERTP,FOUQAUEPA,ROUXＧLANGLOISA,etal．PractiＧ

calimplementationofringＧSIS/LWEbasedsignatureandIBE

[C]∥ProceedingsofPQCrypto．Cham:Springer,２０１８:２７１Ｇ２９１．

[２２]YAMADAS．AdaptivelysecureidentityＧbasedencryptionfrom

latticeswithasymptoticallyshorterpublicparameters[C]∥ProＧ

ceedingsofEUROCRYPT２０１６．Berlin:Springer,２０１６:３２Ｇ６２．

[２３]SINGH S,PADHYES．Identitybasedblindsignaturescheme

overNTRUlattices[J]．InformationProcessingLetters,２０２０,

１５５:１０５８９８．

[２４]LU X,WEN Q,YIN W,et al．QuantumＧResistantIdentityＧ

BasedSignaturewith MessageRecoveryandProxyDelegation

[J]．Symmetry,２０１９,１１(２):２７２．

[２５]ZHANGY,GANY,YIN Y,etal．FuzzyIdentityＧBasedSignaＧ

turefromLatticesforIdentitiesinaLargeUniverse[C]∥InＧ

ternational Conference on Cloud Computing and Security．

Cham:Springer,２０１８:５７３Ｇ５８４．

[２６]KATSUMATA S,MATSUDA T,TAKAYASU A．LatticeＧ

basedrevocable(hierarchical)IBEwithdecryptionkeyexposure

resistance[J]．TheoreticalComputerScience,２０２０,８０９:１０３Ｇ

１３６．

[２７]ZHANGY,WANGS,DU Q．RevocableidentityＧbasedencrypＧ

tionschemeunderLWEassumptioninthestandardmodel[J]．

IEEEAccess,２０１８,６:６５２９８Ｇ６５３０７．

[２８]SRIVASTAVAG,AGRAWALGR,SINGH K,etal．AhierarＧ

chicalidentityＧbasedsecurityfordelaytolerantnetworksusing

latticeＧbasedcryptography [J]．PeerＧtoＧPeer Networkingand

Applications,２０２０,１３(１):３４８Ｇ３６７．

[２９]DONGC,YANGK,QIUJ,etal．OutsourcedrevocableidentityＧ

basedencryptionfromlattices[J]．TransactionsonEmerging

TelecommunicationsTechnologies,２０１９,３０(１１):e３５２９．

[３０]ZHANGX,TANGY,WANGH,etal．LatticeＧbasedproxyＧorienＧ

tedidentityＧbasedencryption withkeywordsearchforcloud

storage[J]．InformationSciences,２０１９,４９４:１９３Ｇ２０７．

２２３ ComputerScience 计算机科学 Vol．４８,No．６,June２０２１



[３１]ZHANGX,XUC,MUL,etal．IdentityＧbasedencryptionwith

keywordsearchfromlatticeassumption[J]．ChinaCommunicaＧ

tions,２０１８,１５(４):１６４Ｇ１７８．

[３２]ZHU H,TANY,ZHUL,etal．AnidentityＧbasedantiＧquantum

privacyＧpreservingblindauthenticationinwirelesssensornetＧ

works[J]．Sensors,２０１８,１８(５):１６６３．

[３３]REGEV O．Lecture１Intriduction[EB/OL]．TelAvivUniverＧ

sity,２００４[２０２０Ｇ０３Ｇ２８]．https://cims．nyu．edu/~regev/teaＧ

ching/lattices_fall_２００４/ln/introduction．pdf．

[３４]LIU Y,WANGLC,LILX,etal．SecureandEfficientMultiＧ

Authority AttributeＧBased EncryptionSchemeFrom Lattices

[J]．IEEEAccess,２０１９,７:３６６５Ｇ３６７４．

[３５]LYUBASHEVSKY V,MICCIANCIO D．Generalizedcompact

knapsacksarecollisionresistant[C]∥ProceedingsofICALP．

Berlin,Heidelberg:Springer,２００６:１４４Ｇ１５５．

[３６]PEIKERT C,ROSEN A．EfficientcollisionＧresistant hashing

fromworstＧcaseassumptionsoncycliclattices[C]∥Proceedings

ofTCC．Berlin,Heidelberg:Springer,２００６:１４５Ｇ１６６．

[３７]LYUBASHEVSKY V,PEIKERTC,REGEV O．OnideallatＧ

ticesandlearningwitherrorsoverrings[C]∥AnnualInternaＧ

tionalConferenceontheTheoryand ApplicationsofCryptoＧ

graphicTechniques．Berlin,Heidelberg:Springer,２０１０:１Ｇ２３．

[３８]AJTAIM．Generatinghardinstancesoftheshortbasisproblem

[C]∥ProceedingsofIntColloquiumonAutomata,Languages

andProgramming．Berlin:Springer,１９９９:１Ｇ９．

[３９]BOSJ,DUCASL,KILTZE,etal．CRYSTALSＧKyber:aCCAＧ

secure moduleＧlatticeＧbased KEM [C] ∥ Proceedings of

EuroS&P．IEEE,２０１８:３５３Ｇ３６７．

[４０]KECS,WU W Y,FENGY．Lowexpensionrateofencryption

algorithmbasedonMLWE[J]．ComputerScience,２０１９,４６(４):

１４４Ｇ１５０．

QIANXinＧyuan,bornin１９９５,postgraＧ

duate．His mainresearchinterestsinＧ

cludeinformationsecurity,latticecrypＧ

tography,IBEandABE．

WUWenＧyuan,bornin１９７６,Ph．D,proＧ

fessor．HismainresearchinterestsinＧ

cludeautomatedreasoning,hybridcomＧ

putingandlatticecryptography．

３２３钱心缘,等:基于 RＧSIS和 RＧLWE构建的IBE加密方案




