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摘　要　为提高网络安全态势评估的准确率,提出了一种基于遗传优化概率神经网络的网络安全态势评估.首先,在网络安全

态势评估建模过程中,根据网络安全态势特点和常见评估等级建立了概率神经网络的网络安全态势评估模型,以便充分挖掘概

率神经网络在网络安全态势评估细粒度方面的优势.然后,为了防止因网络安全态势参数细粒度评估而造成收敛速度过慢的

情况发生,对概率神经网络的修正因子进行遗传算法优化,并再次进行概率神经网络训练,从而得到稳定的概率网络安全态势

评估模型.经过实验证明,相比传统的概率神经网络算法,基于遗传算法优化概率神经网络的网络安全态势评估准确度更高,

平均准确率达到９０％以上,且训练速度更快.
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Abstract　Inordertoimprovetheperformanceofnetworksecuritysituationassessment,thispaperpresentsanetworksecurity

situationassessmentmethodbasedongeneticoptimizationprobabilisticneuralnetwork．Firstly,IntheprocessofnetworksecuriＧ

tysituationassessmentmodeling,accordingtothecharacteristicsofnetworksecuritysituationandcommonevaluationlevels,the

networksecuritysituationassessmentmodelofPNNneuralnetworkisestablished,andtheadvantagesofPNNneuralnetworkin

fineＧgrainednetworksecuritysituationassessmentarefullyexploited．Then,inordertopreventtheslowconvergencecausedby

thefineＧgrainedevaluationofnetworksecuritysituationparameters,thecorrectionfactorsofPNNareleft,andthenthestable

PNNnetworksecuritysituationassessmentmodelisobtainedbyiterativetrainingofPNNneuralnetwork．Experimentsshow

thatcomparedwiththetraditionalPNNneuralnetworkalgorithm,byusinggeneticalgorithmtooptimizethePNNnetworksecuＧ

ritysituationassessmentclassification,evaluationaccuracyishigher,averageaccuracyrateismorethan９０％,andtrainingspeed

isfaster．
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　　互联网应用及服务日渐成熟,用户数量快速增长,随着网

络服务量及访问用户数的增加,网络结构越来越复杂,而用户

对网络服务的质量需求却在提升,这些都影响着互联网的发

展与更新,特别是互联网安全管理及控制,关乎着互联网的发

展.互联网安全问题一直是用户最关注的问题之一[１].

对接入网络中的所有主机进行有效的网络安全态势评

估,能够有效发现网络中存在的不稳定因素[２],从而为网络安

全决策提供强有力的数据支持.网络安全态势评估既可以从

网络全局考虑,评估整个网络的安全程度,又可以对接入网络

中的单个主机进行安全评估,以检测网络中安全性较差的主



机,对重点主机采取严密监控,不断应对接入网络主机的安全

考验.通过网络态势评估值确定网络安全等级,采取不同程

度的安全控制策略和方法,这样既能保证整个网络的防御性,

又能够为访问网络的所有用户提供持续型的服务.

近年来,关于网络安全态势评估的研究较多,Xie等[３]采

用BP神经网络进行网络安全态势评估,为提高BP神经网络

在评估过程中的准确率,其结合了布谷鸟算法进行优化,并取

得了较高的安全态势评估准确率,但是存在评估稳定性不高

的问题.Liu等[４]采用马尔可夫链对云计算环境的网络安全

态势进行评估,解决了云计算复杂网络环境(大规模网络)的

网络安全态势评估,但是马尔可夫链算法的局部优化效果不

好,因此其最佳评估准确率不理想.Ye等[５]采用深度学习算

法进行网络安全态势评估,该方法的评估准确率较高,但牺牲

了算法执行效率,导致评估时间较长.

综上,有的算法获得了较高的网络安全态势评估准确率,

但出现了评估效率不高的问题;部分算法可以用于大规模网

络的安全态势评估,但评估准确率不高.因此,要获得更稳定

的网络安全态势评估准确率,还需要不断优化评估算法.本

文将PNN(ProbabilisticNeuralNetwork)算法应用于网络安

全态势评估,并结合遗传算法优化 PNN,以便获得较好的网

络安全评估性能,提高评估效率.

１　网络安全态势评估

网络安全态势分析需要从海量网络数据中将网络威胁和

攻击按照网络安全标准进行感知,从网络流量中提取网络攻

击类型,并且根据CICＧIDS２０１７标准对不同的攻击类型进行

态势评估[６].

表１按照从低到高的顺序列出了网络攻击类别对网络安

全的评估分值.根据表１对网络中所有主机受到的攻击类

型及攻击 个 数 分 别 计 算 态 势 值.设 网 络 中 包 含 N 台 主

机,攻击类别为i(１≤i≤８),每种攻击对应的分值为si,设

第j台主机受到的第i类攻击的个数为 mi,那么第j台主

机的态势值为:

Mj＝ １
mij

∑
８

i＝１
si􀅰mij (１)

表１　网络攻击分级

Table１　Networkattackclassification

标准 攻击类别 分值

CICＧIDS２０１７

Scan ０．１
暴力破解 ０．２

Dos ０．３

bot ０．４

Web攻击 ０．５

DDos ０．６
安全漏洞 ０．７

bleed攻击 ０．８

分别计算 N 台主机的态势值,然后加权求和归一化得到

网络的安全态势值:

M＝∑
N

j＝１
qjEj (２)

其中,qj 表示第j台主机在网络中的安全权重∑
N

j＝１
qj＝１.

式(２)求解出的态势值可用来评估网络安全等级,如表２
所列[７].

表２　基于网络安全态势值的安全等级分类

Table２　Securityclassificationbasedonnetworksecuritysituation

value

网络安全态势值 网络安全等级

０ 安全

(０,０．２] 轻度

(０．２,０．５] 一般

(０．５,０．８] 较重

(０．８,１．０] 严重

根据网络安全等级可以采取相应策略来维护网络安全.

但在实际情况中,网络安全态势的计算受到多方面的影响,导

致获取的态势值精确度不高.一方面是因为网络中主机的网

络态势感知算法不够灵敏,造成攻击的漏检和误检;另一方面

是网络结构复杂,特别是在异构网络中,无法准确设定各主机

占整个网络安全态势的权重.基于这些影响,网络安全态势

需要智能算法根据网络流量样本来评估其安全等级.

２　概率神经网络(PNN)

２．１　PNN算法

PNN是神经网络的一种,通过引入概率估计来解决多类

别分类问题,其主要结构如图１所示[８].

图１　PNN的结构

Fig．１　PNNstructure

在图１中,模式层的模式种类一般与输入样本的属性个

数相同,PNN模式层的求解方法[９]为:

ϕij(X)＝ １
(２π)１

２σd
exp[－

(X－Xij)(X－Xij)T

σ２ ] (３)

其中,X 为输入样本,σ为修正因子,d为样本属性个数.

根据式(３)进行求和并取均值,则第i种模式的求解方

法[１０]为:

gi(x)＝１
L ∑

L

j＝１
ϕij(x) (４)

其中,L为i模式下的样本数.
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对所有模式求和,并根据求和结果进行判别,具体计算方

式为:

y＝argmax(gi) (５)

设测试个数为 N,yi 为PNN输出值,y
∧
i为实际值,那么:

E(y)＝１
N ∑

N

i＝１
(yi－y

∧
i)２ (６)

不断优化E(y),调整优化因子等参数,获得所需的稳定

网络模型.

２．２　遗传优化

为了提高 PNN 在网络安全态势评估方面的效率及性

能,利用遗传算法来优化PNN修正因子.

首先根据式(６)求解适应度函数f:

f(y)＝ １
１＋E(y) (７)

在 GA种群构建时,个体i被选择进化的概率Pi 为[１１]:

Pi＝fi/∑
N

i＝１
fi,i＝１,２,􀆺,N (８)

其中,fi 为个体适应度值.

设t时刻两个体xt
A 和xt

B 进行交叉处理后得到xt＋１
A 和

xt＋１
B

[１２]:

xt＋１
A ＝αxt

B＋(１－α)xt
A

xt＋１
B ＝αxt

A＋(１－α)xt
B

{ (９)

个体xK 变异得到:

xk′＝Wk
min＋λ(Wk

max－Wk
min) (１０)

其中,λ为[０,１]随机数.

设交叉和变异概率分别为Pc 和Pm,限制范围为[Pcmin,

Pcmax]和[Pm min,Pm max],其中Pcmin＝０,Pcmax＝０．９,Pm min＝

０．０１,Pm max＝０．１.设全部个体适应度均值为favg,交叉与变

异的适应度分别为f′和f,则有[１３]:

Pc＝
Pcmax－

(Pcmax－Pcmin)(fmax－f′)
fmax－favg

, f′≥favg

Pcmax, f′＜favg
{

(１１)

Pm＝
Pm max－

(Pm max－Pm min)(fmax－f)
fmax－favg

, f≥favg

Pmmax, f＜favg
{

(１２)

不断进化迭代,直到网络安全态势评估精度达到要求或

者达到最大迭代次数时算法停止,从而获得经过优化的PNN
最佳权重和阈值.

２．３　评估流程

获得稳定的PNN网络安全态势评估模型的核心是确定

合适的PNN 修正因子,得到修正因子最优解就能够确定

PNN网络 安 全 态 势 评 估 模 型.在 GA 优 化 过 程 中,根 据

式(７)求解适应度,不断调整修正因子,以满足网络安全态势

评估准确率的要求.结合常用网络安全态势评估流程及 GAＧ

CPP优化方法,本文提出的网络安全态势评估的主要流程如

图２所示.

在网络安全态势评估过程中,以安全态势评估准确率阈

值和最大迭代次数为算法停止条件,满足任一条件即停止运

行,得到 GAＧPNN网络安全态势评估模型,然后输入待评估

的网络数据样本,最后输出网络安全态势评估值.

图２　基于遗传优化的PNN网络安全态势评估流程

Fig．２　PNNnetworksecuritysituationassessmentprocess

basedongeneticoptimization

３　实例仿真

为了验证遗传优化的PNN 算法在网络安全态势评估中

的性能,首先对某网络安全公司１２个月的网络监测数据进行

仿真,分别采用PNN算法和 GAＧPNN 算法对数据样本的网

络安全态势评估的准确率和收敛性进行对比;其次选择 KD

CUP９９数据集,差异化选择样本容量,比较不同样本容量的

网络态势评估准确率和标准差;最后使用常用的网络安全态

势评估算法和本文算法分别对 KDCUP９９数据集进行仿真,

对比不同算法在网络安全态势评估中的性能.

将网络安全公司１２个月的样本按照时间顺序分为６组,

构成６组网络安全数据集,其中每组数据集按照３∶１分为训

练样本和测试样本;仿真选取的 KDCUP９９网络样本数量为

４９４０１０,其中正常样本和攻击样本的数量分别为９７２７６和

３９６７３４,训练样本和测试样本数按照３∶１分配.

３．１　遗传优化的性能对比

３．１．１　PNN和 GAＧPNN安全态势评估的准确率

为了分析 GA引入后对 PNN 网络安全态势评估的性能

影响,分别对６组数据集的训练样本进行传统 PNN 和 GAＧ

PNN网络安全态势评估计算,同时根据６组数据集的网络攻

击类型及个数,对照表１的分级值计算实际态势值,将实际态

势值与网络训练得到的态势值进行对比获得稳定的训练模

型,之后输入６组测试集,具体训练结果如表３所列.
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表３　PNN和 GAＧPNN的安全态势评估准确率

Table３　AccuracyrateofPNNandGAＧPNNsecuritysituation
assessment

数据集编号
PNN

平均准确率 标准差
GAＧPNN

平均准确率 标准差

１ ０．８１９５ ０．４７１１ ０．９１１７ ０．２６２７
２ ０．８６２５ ０．５３２３ ０．９３６７ ０．３８１１
３ ０．７９６３ ０．７６４６ ０．９００１ ０．４３２５
４ ０．９０４１ ０．３８２７ ０．９８４６ ０．１４６３
５ ０．８３３３ ０．５２２４ ０．９２４９ ０．２１５２
６ ０．８２４７ ０．４６１９ ０．９２１２ ０．２７１９

从表３可以看出,相比 PNN 算法,GAＧPNN 算法的网络

安全态势评估准确率更高,GAＧPNN 对６组数据集的安全态

势评估准确率均达到０．９以上,特别是对于数据集４,平均准

确率达到了０．９８４６,在所有数据集中态势评估性能最优.在

标准差方面,GAＧPNN的性能也优于 PNN,对所有数据集的

评估标准差均小于０．５,表明 GAＧPNN的稳定性更好.

下面将以天为单位,将 GAＧPNN计算的网络安全态势值

与实际态势值进行对比,本文选取了第二季度该公司的网络

安全态势值可视化结果,如图３所示.

图３　第二季度网络安全态势评估值的对比

Fig．３　Comparisonofnetworksecuritysituationassessment

valuesinthesecondquarter

由图３可知,GAＧPNN的安全态势评估值与真实值的拟

合较好,９１天中部分天数有较小的评估偏差,大部分天数的

预测性能较好.当网络安全态势值超过０．５时,就需要开启

网络安全的控制预警,超过０．８时就需要开启网络安全管控

措施.图３中安全态势值超过０．５的天数较多,表明第二季

度该公司监测的网络受到的网络攻击较多.

３．１．２　遗传优化的收敛分析

从６组数据集中各抽取１００个样本进行 PNN 和 GAＧ
PNN网络安全态势评估模型的训练,稳定之后,从６组样本

中各抽取３０个测试样本输入到模型中,记录两种算法收敛时

的标准差.安全态势评估标准差随迭代次数的变化如图４
所示.

图４　PNN和 GAＧPNN收敛性比较

Fig．４　ComparisonofconvergencebetweenPNNandGAＧPNN

从图４可以看出,随着迭代次数的增加,PNN 和 GAＧ

PNN算法的误差均不断减少,最后标准差不再随着迭代次数

的增加而变化,从而得到稳定的网络安全态势评估模型.通

过对比可知,PNN算法迭代８２次左右趋于稳定;而 GAＧPNN
在迭代５６次便达到了稳定.在收敛性方面,GAＧPNN 的优

势明显,并且提高了安全态势评估的效率.从图４也可发现,

PNN 在训练过程中有两个时间段的稳定假象,分别是[２０,

２４],[３１,３８],虽然在这两个时间段标准差未发生变化,但是

从后续迭代中发现,PNN算法远未收敛,这表明PNN的网络

安全态势训练过程效率不高.而 GAＧPNN 训练时每次迭代

标准差均发生变化,GA对PNN的网络安全态势评估收敛性

能优化明显,这主要是因为 GA 算法对修正因子的优化起到

了关键作用,使得 PNN 训练模型能够快速获得适应度值高

的修正因子.

３．２　不同样本容量的故障识别准确率

为了验证 GA优化的 PNN 安全态势评估对不同类型样

本的适应度,本文采用常用的网络安全分析样本 KDCUP９９,

通过差异化设置训练样本和测试样本数量,计算网络安全态

势评估的准确率.为了对比准确率,需要对 KDCUP９９样本

的攻击类型及数量进行预计算,并结合表１各类攻击评分值

计算所有样本的安全态势评估值.根据 KDCUP９９的样本

总量,实验分别选取不同数量的训练样本和测试样本进行

GAＧPNN训练.

从表４可得,当参与 GAＧPNN 训练的样本数量变化时,

网络安全态势评估的准确率缓慢上升,评估的标准差也逐渐

减小.这是因为 KDCUP９９的样本量较大,训练样本量过小

则不足以反映系统的样本特点及攻击类型和数量的全貌.通

过对比发现,当训练样本量达到１００００时,安全态势评估的平

均准确率有明显的提升,而训练样本从３００００变化至５００００,

平均准确率的提升不明显.但总体来说,合理选择参与 GAＧ

PNN训练的样本数量,对于KDCUP９９数据集能够获得较好

的安全态势评估准确率.

表４　不同样本数量的安全态势评估准确率

Table４　Accuracyrateofsecuritysituationassessmentwith

differentsamplesizes

训练样本数量 测试样本数量 平均准确率 标准差

１０００ ３００ ０．８９４７ ２．５２１６
３０００ ９００ ０．９０６２ １．７１５３
５０００ １５００ ０．９１４５ １．３４０９
１００００ ３０００ ０．９４２７ １．０７２６
３００００ ９０００ ０．９５４１ ０．８３９５
５００００ １５０００ ０．９６２８ ０．６５２７

３．３　不同算法的网络安全态势评估性能

为了进一步验证 GAＧPNN 算法在网络安全态势评估中

的性能,采用层次分析法[１４]、马尔可夫链(HMM)[１５]、支持向

量机(SVM)[１６Ｇ２１]和 GAＧPNN算法分别对 KDCUP９９数据集

的１００００个样本进行安全态势评估性能仿真,仿真结果如

图５所示.从图５可以看出,在网络安全态势评估准确率方

面,GAＧPNN最优,HMM 算法次之,层次分析法最差;从评估

收敛性来看,SVM 和层次分析法最优,本文算法和 HMM 算

法次之,但４种算法的收敛速度差距较小.综合而言,本文算

１４３王金恒,等:基于遗传优化PNN神经网络的网络安全态势评估



法的安全态势评估性能更好.

图５　不同算法的网络安全态势评估性能

Fig．５　Networksecuritysituationassessmentperformance

ofdifferentalgorithms

结束语　本文采用 PNN 进行网络安全态势评估,并采

用 GA 优化 PNN 的修正因子.实验证明,GA 优化提高了

PNN算法在网络安全态势评估上的准确率和稳定性,相比常

用的网络安全态势评估算法,本文算法的评估准确率优势明

显.但在训练样本过小时,GAＧPNN 算法存在评估时间较长

的问题.下一步将进一步优化 PNN 算法,提高其安全态势

评估效率,降低评估时间,以满足大规模网络实时进行网络态

势评估的要求,不断提高 PNN 算法在网络安全态势评估方

面的适应度.
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