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基于宣告式网络的网络溯源系统的设计与实现 

高 翔 王 

(西北工业大学计算机学院 西安 710072) 

晓 王 敏 
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摘 要 网络的举证分析、错误诊断在网络管理和安全方面正发挥着越来越重要的作用。这就要求网络管理系统具 

有网络溯源的功能。网络溯源可以用于跟踪信息在网络上流传的轨迹，确定信息数据来源。提 出了一个网络溯源系 

统(NPS)框架的设计与实现，该框架可以支持在大规模的分布式环境中获得网络溯源，采用了新近提出的宣告式网络 

技术来有效地维护和查询分布式网络溯源。该框架采用基于引用的方式来传递溯源信息，采用有向无环图来表示溯 

源信息，在分布式网络 中实现了高效的网络溯源。在 ns-3构建的模拟网络 中进行了仿真实验，实验结果表明该网络 

溯源系统框架可以有效地支持一个大规模分布式网络的溯源计算，与传统方法相比显著地减少了带宽的开销。 
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Abstract Network forensic analysis and fault diagnosis are becoming increasingly important in network management 

and network security domai~ This requires network management system has the ability to query network metadat~ For 

instance，network provenance can be used in tracking the path of dataflow through the network to obtain the source of 

data．This paper presented the design and implementation of a network provenance system (NPS)framework．The 

framework is used to support the full range of functionality required for enabling forensics in distributed systems．We a— 

dopted the declarative networking technique in the networking domain to maintain and query distributed network prove— 

nanc~The framework adopts a reference-based approach to transfer provenance information and a cyclic graph to repre— 

sent the provenance information，implementing efficient network provenance in distributed network．Simulation experi— 

ments were conducted in simulated network The experiment results indicate that our network provenance system can 

support provenance process in a large-scale distributed network and significantly reduce band width cost compared to 

traditional approach． 
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1 网络溯源概述 

网络溯源是一种查询网络元数据的技术。网络溯源描述 

了执行分布式协议时网络状态的历史和导出，被广泛应用于 

网络管理、诊断和安全性分析。典型的网络溯源应用包括识 

别特定信息的来源，推导信息在网络中的遍历路径的过程。 

文献E1-]提出了一种根据语法计算溯源信息的方案并将结果 

以通用关系型数据库数据模型或层次性数据如 XML的形式 

组织起来。独特之处在于将溯源原因(源数据对现有数据的 

影响)和溯源位置(数据是从数据库的哪一源数据处取出)区 

分开来。文献[2]提出 visTrails系统的原型，该系统为仿真 

模拟与数据挖掘提供可视化溯源支持。它允许科研工作者高 

效地通过可视化结果研究科学数据。文献[33中提出了在分 

布式元组更新流中增量递归维护的方法：新的流数据被视作 

插入操作，过期元组被视为删除操作。提出了一系列维护元 

组导出和数据溯源的方法，即通过聚合选择来对无关元组进 

行剪枝以减少通信量；并将这一思想在模拟无线网络中进行 

了验证。Wenchao ZhouE ]提出了Exspan(可扩展的溯源感知 

的网络系统)设计与应用，Exspan是能在分布式环境中有效 

进行网络溯源的通用可扩展框架平台，并为网络溯源存储定 

义了一种分布式模型，其用数据溯源的理念来解释网络 中存 

在的各种状态。Grigoris Karvounarakis[5_提出了一种基于元 

组、半环溯源的 ProQL语言，它能够解决溯源存储、维护和查 

询等相关问题。 
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本文第 1节介绍了网络溯源的研究现状；第 2节介绍 了 

宣告式语言的特点；第 3节介绍了基于宣告式语言的网络溯 

源框架的基本结构；第 4节提出了分布式溯源的数据模型和 

维护模块；第 5节给出了分布式溯源查询的机理及查询定制 

方法；第 6节对框架进行了仿真实验并对结果进行了分析；最 

后总结了我们的工作并对网络溯源技术的未来发展进行了展 

望。 

2 宣告式语言 

网络的大规模分布式特性给网络协议的设计开发带来诸 

多挑战，需要在保证协议的可扩展性与灵活性的同时兼顾健 

壮性与效率。网络协议设计者面临的最基本问题是如何脱离 

繁琐的协议实现细节而将主要精力放在协议的功能与概念设 

计上。宣告式编程语言是一种使我们能在高层具体指定“做 

什么”而不是“如何做”的语言，宣告式编程着力于解决传统分 

布式编程与并行编程的问题，可使编码过程简化并显著减少 

代码量。 

宣告 式语 言 代 表性 的有 Netlog，Overlog，NDlog等。 

NDlog是在推导式数据库查询语言 Datalog的基础之上提出 

的描述路由协议的宣告式网络程序设计语言。OverLog是在 

NDlog语言的基础之上增加 了对网络中数据软状态(生存周 

期)的描述。在无线网络环境中，由于网络节点移动以及网络 

节点的失效，网络具有很强的动态性。为了给无线网络协议 

设计者提供好的编程抽象，形式化定义了 Netlog语言。在本 

文中我们选用 NDlog语言。宣告式编程语言可以紧凑简洁 

地表述许多典型路由协议(距离向量，向量路径，动态源路由， 

链路状态 ，多播)，通常情况下代码只有很少几行。 

网络协议以NDlog语言表述并分布在各个节点，每个节 

点将 NDlog规则编译为分布式的数据流。当协议执行时，这 

些数据流在节点之间交换信息和网络状态，最终达到稳定，如 

图 1所示。 

图 1 分布式查询数据流 

Mincost协议在图 2的示例网络 中执行，每个节点在执 

行前已拥有各 自的本地 Link表。利用 NDlog语言表述 的程 

序由一系列规则组成，规则具有形式：P：--q ，q2，⋯，qn。P称 

为规则首部，ql构成规则主体。ql之间的逗号表示逻辑与操 

作，q 是谓词或者是函数，每个谓词(关系)有一个主键 ，其中 

包含一组唯一标示关系中每个元组的字段。只有在所有的函 

数和谓词都满足的情况下，这条规则才被执行并推导出首部。 

以下是用NDlog语言表示的最小路径代价路由算法。 

spl pathCost(@S，D，C)：一 link(@S，D，C)． 
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sp2 pathCost(@S，D，C1+C2)：一 

link(@S，Z，C1)，minCost(@Z，D，C2)． 

sp3 minCost(@S，D，min(C))：--pathCost(@S，D，C)． 

1ink(@source，destination，cost) 

soklree destination 

图 2 不例网络拓扑 

规则 spl直接从本地 link表中生成 pathCost元组，规则 

sp3根 据 本 地 存 储 的 pathCost表 选 出 最 小 代 价 元 组 

bestPathCost，规 则 sp2利用 上一 轮邻居 节点 生成 的 

bestPathCost元组与本地 link元组生成新的 bestPathCost元 

组。在每个谓词的地址字段前有一个@标示符，标明元组的 

实际存储地址，地址标示符使 NDlog语言，具有表示分布式 

计算的能力。 

3 网络溯源框架 

本文提出一个基于宣告式技术的用于在分布式环境中进 

行高效溯源的通用框架，通过该框架可以解释任何一项网络 

状态变化的原因，也可用于网络中违法行为的网络溯源和调 

查取证。 

3．1 溯源信息粒度 

溯源框架通过 3个粒度级别来调节溯源信息详尽程度及 

其对网络性能的影响。元组级别溯源包括导出过程中的所有 

中间元组，元组级别溯源在网络网协议调试中具有重要作用， 

所包含的溯源信息最详尽，但引起的通讯开销最大；节点级别 

溯源通过溯源信息来查询哪些节点参与了元组的导出；信任 

域级别中，一个信任域中的若干节点共享一个域标识符，溯源 

信息仅记录参与元组导出的信任域。 

3．2 溯源信息表示 

可以将溯源信息表示为溯源图(Provenance Graph)的形 

式。如图 3所示，溯源图反映了导出元组与基元组的关系，溯 

源图中每个结点表示一个带地址标示符的数据关系操作，图 

中每一条边表示中间计算结果。 

minCost(@a，c，3) 
— — — 一 — —

＼  

pathCost(@a，c，3) pathCost(6a，c，3) 

／ —／  
Link(@a，c，3)I I Link @b，a，1) l minCost(65，C，2) 

pathCost(65，C，2) 

Link(65，C，2) 

图3 示例溯源图 



3．3 溯源信息分布 

溯源信息可以被集中或分布式地存储在网络中。在集中 

式溯源中，一个元组携带自身的所有溯源信息。为维护完整 

的集中式溯源，所有的溯源信息必须通过一台中央服务器进 

行转发。集中式溯源可利用传统集中式数据库来实现，通过 

修改关系操作符使协议在执行的同时完成溯源信息的生成。 

集中式方案在中央服务器处形成单一瓶颈和高度聚合的带宽 

使用，不适合部署于地理位置高度分散和拥有大量节点的大 

规模分布式系统。 

另一种方式是分布式地存储溯源信息，在基于值的分布 

式溯源中，在节点之间交换信息时每一个导出元组必须携带 

自身的全部溯源信息，这种方法的好处是查询反应快，但是存 

储开销和通讯开销相对较大 。而基于引用的分布式溯源在协 

议执行时生成可供反向追踪的引用标签，溯源信息平均分布 

在多个网络节点上，元组在交换时只携带若干基本引用标签。 

在查询阶段 ，利用分布式查询协议递归地遍历每个节点上的 

溯源信息表来增量地构建溯源图。 

4 溯源信息维护 

4．1 数据模型 

溯源系统使用有向无环图G(V，E)E 作为溯源信息的 

数据模型。 为顶点集，顶点集包含基元组和计算结果。E 

为边集，边集表示元组与计算结果之间的一次规则执行，从元 

组到计算结果的边表示元组为规则的输入，从计算结果到元 

组的边表示元组为规则的输出。顶点集使用 VII]与RID来 

唯一地标示 。为了唯一地标示溯源图中的每一个元组顶点， 

为每一个元组顶点生成一个经过哈希加密的顶点 I【)。例如 

元组顶点link(@x，Y，C)的 VID号被计算为 Ⅷ 一SHA1 

(“link”+X+Y+C)。对于规则执行顶点，一个规则 II)具有 

形式 RI[)一SHA1(“r2”+X+tl+t2)，表示规则 r2利用输入 

元组 t1和t2在节点X被执行。 

4．1．1 存储模型 

使用 Prov表和 ruleExee表维护溯源信息和查询请求。 

Prov表储存溯源信息，每一表项表示一个元组推导，具有形 

式 prov(@Loc，VID，RID，RLoc)，表示位于 Loc节点的元组 

VII)是由位于 VU．~oe节点的规则执行顶点 RID 生成的，Prov 

表通过位置标示符 Loc分布式地存储在多个节点上。rule— 

Exec表存储规则执行的元数据，字段 RLoc指明规则的驻留 

位置，每一条表项表示一次规则执行，具有形式 ruleExec(@ 

RLoc，RID，R，ViDList)。表 1是一个图 2中网络拓扑对应的 

Prov表，在实际网络中，表 1中的表项是按 Loc字段分布式 

地存储在各个节点之上的。例如第一项和第二项，这两个表 

项表示元组 pathCost(@a，c，3)有两个方向的导出，一个方向 

由规则执行顶点 RID2得出，另外一个由规则执行顶点 RID3 

推导出。在得到RID 和RLoc字段后，先由RLoe确定规则执 

行节点，再在对应的表2中根据RID字段查找ViDList集合， 

最终递归查询停止在基元组。溯源信息以遍历顺序相反的方 

向返回到查询节点。 

表 1 示例Prov关系表 

表 2 示例 ruleExec关系表 

4．1．2 溯源信息传递方式 

在基于值的分布式溯源中，每个待发送的元组携带自身 

的全部溯源树(即相关的 Prov表项和 ruleExec表项)。基于 

值的溯源方案导致较高的通讯开销，然而其适用于在特定的 

网络管理应用中，节点根据元组的内容决定接受或拒绝一个 

信息元组。在基于引用的分布式溯源中，每个元组需要携带 

2O字节的RLoc和 RID 字段以通过分布式查询来构建溯源 

信息。在溯源查询阶段，溯源图以分布式递归的方式被增量 

地遍历。给定一个VI【)值，通过查询Prov表中的RLoe字段 

得到对应的VIDList字段，随后根据内容在 ruleExec表中查 

找对应的RID字段，最终查询停止在基元组，溯源信息被增 

量地返回以构建溯源树。 

4．2 分布式溯源维护 

在增量的视图维护中，每次规则执行和新元组导出都会 

生成新的Prov表项和 ruleExec表项。同理，每次基元组的删 

除都会导致对应的Prov表项和ruleExec表项的连锁删除。 

溯源框架使用 5条 NDlog规则在协议执行的同时生成 

分布式存储的溯源信息。例如，MinCost协议中规则 sp2被 

自动重写为 5条维护规则 R1一R5。下面给出了部分维护规 

则(规则 R4和规则 R5)。 

R4 ruleExec(@RLoc，RID，R，List)：一 

ePathCostTemp(@RLoc，S，D，C，RID，R，List) 

R5 prov(@S，VID，RID，Rime)：一 ePathCost(@S，D，C，RID，RLoc) 

VID=f_ shal(”pathCost”十S十D+C) 

前 3个溯源信息维护规则(R1一R3)生成 MinCost协议 

所需要的 S，D和 C字段 ，同时这 3个规则生成 4个溯源维护 

字段：RLoe，RID，R和 uST。这 4个字段组成了 R4规则 中 

的 ruleExec表项。随后规则 R4生成的 ePathCost事件元组 

依据地址标示符被送往节点s。在节点 s，到达的ePathCost 

事件元组被用于执行协议和生成 Prov表项(规则 RS)。 

5 溯源信息查询 

5．1 分布式递归查询 

以溯源图中元组 bestPathCost的溯源信息查询过程为 

例。对照表1，该元组对应的VID值为VID7，首先初始一个 

VID7查询，按 Prov表第 3项找到其对应 RID 值为 RID5。随 

后依据 RLoe和 RID 在表 2中找到第 2项，表项 中对应 的 
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VIDList为VID5，返回到 Prov表中找到两条符合条件的表 

项(VID5拥有两个 children)，同时触发 了两个 VID5查询 

(VID5由 ruleExee表项 的 VII)List得 到)，其过程 类似 于 

VID7查询。而 VID5查询会触发新的 VID 查询直到该 VID 

为基本元组为止。直至 VID5的所有 children都返回了 Prov 

溯源信息后，RLoc节点将整合后的溯源信息发回给 Request 

节点。 

eProvQuery 

a 
查询发起者 

图4 分布式查询处理 

以上是溯源信息查询的大致过程，具体实施时，通过2条 

基本规则(edbl，c0)和 8条递归规则 (idbl—idb4，rvl—rv4) 

来实现查询功能。规则 edbl用于返回基本元组溯源信息，规 

则 co用于统计一个 VI【)对应的 children数 目。在执行查询 

时共有 两对查询／回复事件元组 (eProvQuery／eProvResults 

和 eRuleQuery／eRuleResults)，分别对应对 Prov表和 ruleEx— 

ec表的操作。 

idbl pResultTmp(@X，QID，Ret，VII)，f_empty())：一 

eProvOuery(@X，QID，VID，Ret)， 

prov(@X，VID，RID，RLoc)，RID !一NULL 

idb2 eRuleQuery(@RLoc，RQID，RID，X)：～ 

eProvQuery(@X，QID，VID，Ret)， 

prov(@X，vii)，RID，R1．oc)， 

RQID=f__shat(OLD+RID) 

idb3 pResultTmp(@x，QID，Ret，VII)，BuD：一 

eRuleResults(@X，RQID，RID，Prov)， 

pResuhTmp(@X，QID，Ret，VID，Bul1)， 

RQID=f_shal(QID+RID)， 

Bur= f
_ concat(Bufl，Prov) 

idb4 eProvResults(@Ret，QID，VID，Prov)：一 

pResultTmp(@X，QID，Ret，VID，BuD， 

numChild(：@X，V1D，O ，C—f_size(Buf)， 

Prov=f
_ plDB(Buf，VID，X) 

idh规~Jl(idbl--idh4)用于对 Prov表的操作，Request节 

点提出一个查询请求 eProvQuery(@X，QID，VI【)，Ret)，其中 

QI【)为与其他查询相区分的查询号。若查询的VID为基本 

元组 ，则执行 edbl查询 即结束，否则，规则 idbl根据元组 

eProvQuery提供的地址在对应节点初始化溯源信息缓存。 

规则 idb2向RI OC节点(协议执行节点)发送事件元组 eRule— 

Query，根据RID字段在 ruleExec表中检索符合条件的表项。 

n，规则(rvl—rv4)用于 ruleExec表中规则执行节点的查询， 

执行过程类似于 idb规则。 

idb规则和 rv规则被轮番触发直到所有子节点被遍历。 

随着查询的进行 ，eProvQuery事件元组被递归地 由查询发起 
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节点传播到基元组以构建整个溯源图。最终，溯源查询模块 

交替访问Prov表和ruleExec表直到获得溯源图。 

5．2 查询定制 

5．1节中的溯 源查询规则调用 了 3个用户定制函数： 

fpEDB函数，f—pIDB函数 ，f—pRule函数。在框架原型中， 

f
_ pEDB函数被规定返回基元组本身；f_pIDB函数返回一个元 

组的所有可能的中间导出元组；f_pRule函数用于规则执行实 

例，返回输入元组的乘积。可以对原型框架中的用户定制函 

数进行修改，使其返回需要的结果。基于5．1节的查询框架， 

在这一节讨论如何对用户定制函数进行修改以满足不同的查 

询需求 ，下面讨论 3种查询定制 。 

可以规定用户定制函数返回一个特定元组的所有导出的 

数目。将3个用户自定义函数定义如下：f_pEDB等价于整数 

1，表示每个 EDB元组有一个导出。对于一个中间元组，f— 

IDB的导出数 目可被计算为所有中间结果的和。对于规则执 

行实例，f_pRULE被定义为中间结果的乘积。 

图形投影定制允许用户在查询溯源信息时只返回部分受 

信任节点的溯源信息。例如在多管理域中，一个节点只生成 

或接收自己所在的信任域中的溯源信息，溯源图投影可以通 

过在查询模块 中添加额外 的限定条件来实现 ，例如当规则 

idb2被触发时，只将 eRuleQuery元组发给特定的分支而并不 

转发给所有分支。 

查询定制的最后一个例子是将溯源信息元组中的缓存字 

段替换为一个经过哈希后的顶点值，与原型不同，节点间传播 

的不是溯源表项而是一个哈希序列值，如果用户需要进一步 

获得顶点值的详细信息，可以通过查找本地 Prov表来获得对 

应的表项。 

6 仿真与评估 

我们使用NS-3网络模拟器[1 2_来进行模拟实验。在实验 

与验证阶段，在Ubuntul0．14下，我们使用3．5．1版本的N 

3模拟器来构建网络拓扑结构 ，使用 Rapidnet编译器_l4 来编 

译 NDlog程序。Rapidnet是一个基于 NS-3网络模拟器 的用 

于网络协议仿真和实现的开发包。Rapidnet在 NS-3的基础 

上整合了声明式组网引擎以执行宣告式程序，在 Rapidnet中 

协议以 NDlog代码的形式表述 ，随后 Rapid编译器将 NDlog 

代码自动转换为在rapidnet函数库上运行的c++代码。 

6．1 原型分析 

我们比较了溯源框架原型在两个示例协议上的运行情 

况。MinCost协议用于得出各个节点之间若干最短路径 min— 

Cost(@S，D，C)。PathVector协议用于得出各个节点之间的 

最佳路径 bestPathCost(@S，D，C，P)，其中P字段是一个路 

径矢量，存储着网络中的节点链。实验在不同的节点规模下 

进行，分别记录了节点问的平均通信量与平均包大小。在实 

验前提前为每个节点设置好各自的本地 link信息表，实验的 

终止条件是不再有新的路径元组被导出或不再有新的事件元 

组到达。 

图 5和图 6显示了不同网络规模下分别执行 MinCost协 



议与 PathVector协议所引起的平均通信开销。图 7和图 8 

显示了不同网络规模下分别执行 MinCost协议与 PathVector 

协议的平均数据包大小。其中原协议(图中MinCost和 Path— 

Vector)的通信开销均小于部署溯源功能的协议(图中Min— 

Cost-Prov和 PathVector-Prov)，原协议的平均数据包大小均 

小于携带溯源功能的协议 ，这是 由于网络溯源会引起额外的 

通讯开销，溯源框架需要在执行原协议的同时生成供用户查 

询所需的溯源维护信息。图9和图1O显示了在节点频繁进 

出与连接失效的情况下分别执行MinCost协议与PathVector 

协议所引起的平均通信开销，溯源框架对网络抖动情况具有 

适应性，并没有引起显著的通信开销，例如图9中MinCost与 

MinCost-Prov近似重合。 

图5 MinCost协议的平均通信 图 6 PathVector协议的平均通 

开销(MB) 信开销(MB) 

∞ 
丫  

坷 

嚣 

釜 

8 

嗣 

姆 

图 7 MinCost协议平均数据包 图 8 PathVector协议平均数据 

大小(Byte) 包大小(Byte) 

图 9 网络抖动下 MinCost协议 图 lO 网络抖动 F PathVeetor 

平均通信量(kB) 协议平均通Ntl(kB) 

6．2 查询优化与定制 

在使用宽度优先顺序 (BFS)时，必须遍历一个顶点的所 

有导出，一个 VID顶点的多个分支被同时查询。在使用深度 

优先顺序(DFS)时，顶点的一个分支被遍历到叶子节点 ，随后 

返回继续下一个分支的遍历。基于这一遍历特点，DFS适用 

于检测一个元组的导出元组数量或在一次导出中参与节点的 

数量等基于阈值 的查询。DFS与 BFS相 比，增加了查询延 

迟，减少了通信开销。 

遍历顺序实验在不同节点规模下进行，我们比较了两种 

遍历顺序下的节点间平均通信开销与查询完成时间。查询定 

制实验通过增加用户定制函数来完成特定的查询要求，我们 

试验了 5．2节中最后一个例子以观察查询定制实验的各项参 

数。查询优化实验与查询定制实验均使用 MinCost协议作为 

基本实验协议。 

我们在不同节点数量下对两种遍历方式进行了实验。图 

11显示了 3O个节点的网络上不同遍历顺序对平均通信开销 

的影响；图12显示了两种遍历方式下溯源信息的查询平均时 

间。实验表明基于深度优先顺序的遍历方式的通信开销与基 

于广度优先顺序的遍历方式的通信开销大致相等，但收敛速 

度较后者快。 

图 13显示了查询定制实验在 3O个节点规模下的平均通 

信开销(图中实线 Prototype为溯源原型，虚线 Modified为重 

写用户定制函数后的溯源框架)；图 14显示了不同节点下查 

询定制方案的平均通信开销。模拟结果表明，由于对返回元 

组中的溯源信息字段进行了压缩 ，与溯源原型相 比，查询定制 

方案进一步减少了节点间的平均通信开销。 

图 ll 不同遍历顺序下 MinCost 图 12 不同遍历顺序下MinCost 

协议平均通信量(kB) 协议的查询完成时间 

图 13 MinCost协议查询定制的 

平均通信量(kB) 

图 14 不同网络规模下查询定 

制策略对 MinCost协议 

平均通信量(kB)的影响 

结束语 本文提出一个用于在分布式环境中进行高效溯 

源的通用框架 ，通过该框架可以解释任何一项网络状态变化 

的原因，可对网络中的违法行为进行网络溯源和调查取证。 

溯源框架使用两个关系数据表来存储溯源信息，使用 5条溯 

源信息维护规则来生成与更新溯源信息，并使用 8条溯源查 

询规则来接受用户查询。 

在对宣告式溯源技术的验证 中，我们使用 NS3网络模拟 

器构建了实验环境，进行了多个实验。溯源实验结果表明，与 

同类方法相比，宣告式溯源技术在保证高效溯源的同时有效 

地降低了通信开销。查询优化实验表明，在基于阈值的条件 

查询中深度优先遍历顺序更有效率，调节溯源信息粒度可以 

有效地降低查询返回时间和通信开销。在进一步的研究中， 

我们将探索在不可信环境中搭建高效溯源框架的方法，考虑 

溯源框架与现有错误探测技术[15,t6]的结合，以确保溯源信息 

的机密性和可靠性。 
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在图9中，Baidu PCS的数据准备时间 了℃ 随数据大小 

的变化不甚明显，在 18~22rns周围波动，而 Kuaipan的TCp 

随着数据大小的增加有明显的增加趋势，并且从图 1O可以看 

出，Kuaipan的数据准 备时间 波动性远远大 于 Baidu 

PCS，Baidu PCS的 围绕其均值做小范围的变动。Baidu 

PCS丁cDr 随数据大小变化不明显的原因是 Baidu PCS在读 

取若干数据块之后就发送大网络，而Kuaipan则是在读完整 

个数据之后才发送到网络上，所以Baidu PCS表现出 TG 变 

化不明显，而Kuaipan的丁(1伽表现出随数据大小增大而增大 

的情况。 

综上，在读数据的过程中，Baidu PCS不论是在网络传输 

了 一还是在数据准备 丁( 上均优于Kuaipan，并且其稳定 

性也优于 Kuaipan。在排除网络引起的干扰之后，Baidu P( 

在读取用户数据时的性能要优于Kuaipan。 

结束语 本文通过分析云存储客户端与云存储服务端通 

信 IP报文，找出读写数据的几个关键时间点，计算出读写数 

据各个阶段所用时间，分析这些时间开销与数据大小的关系， 

比较 了 Baidu P( 和金山 Kuaipan之间对应时间开销的大 

小，得出在不考虑网纥带宽的情况下，Baidu PCS的性能优于 

金山 Kuaipan。从实验结果可以看出，本文提出的读写时间 

开销模型能够很好地评测不同的云存储系统。可以根据侧重 

点不同，使用本文所提模型观测影响云存储系统的各个因素， 

对云存储进行完整的评测。 
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