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摘　要　结合 TFＧIDF算法思想,提出了特征频率、森林频率以及伪梯度提升决策树,解决了梯度提升决策树随着迭

代次数的增加,错误数据被边缘化的问题.在伪梯度提升决策树中,所有决策树分别在原始数据集的 Bootstrapping
后的数据集上产生,无须针对每次迭代来对数据集采样.在分布式集群上进行内网防御的实验,结果表明在一定规模

的训练集上,伪梯度提升决策树具有更好的预测准确度.
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Abstract　CombiningwiththeideaofTFＧIDFalgorithm,thefrequencyofcharacteristics(EigenFrequency),thefreＧ
quencyofforest(ForestFrequency)andthepseudoboostingdecisiontree(PBDT)wereputforward,solvingthemargiＧ
nalizedproblemofwrongdatawiththeincreasingnumberofiterationsforgradientboostingdecisiontree(GBDT)．In
PBDT,allthedecisiontreesproducerespectivelyindatasetsaftertheoriginaldatasetoftheBootstrapping,withoutaiＧ
mingateachiterationtosampledatasets．Thenintranetdefenseexperimentwasconductedondistributedcluster．The
experimentalresultsshowthatonthetrainingsetwithacertainscale,PBDThasbetterpredictionaccuracy．
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１　前言

入侵检测一直是网络安全中的热门话题.例如,在外网

中,主要防御和检测的对象是数据流和信息流,以及是否有恶

意的远程登录、是否有恶意的网络间密文监听等.除已有的

访问控制、防火墙、通信加密技术等手段的应用外,每年还会

产生新技术.然而,局域网内部的安全却经常被忽视,导致内

网成为攻击事件的潜在爆发区域.因为内网中的数据流都是

默认安全的,所以防御的中心侧重于用户的行为或习惯,使得

内网防御相较于外网防御尚显薄弱.因此,进一步理解和研

究内网防御变得愈发重要.

在对内网用户行为进行分析的研究中,各类方法层出不

穷,以机器学习领域的方法最为公众所认同.决策树应用于

该研究中时,分裂特征采用信息增益率替代信息增益,得到了

更好的效果.决策树是一种弱分类器,在至少拥有k种威胁

的内网中,其分类正确率是否大于１/k具有很大的随机性,分
类效果的偶然性成分偏大.但通过集成学习模型对若干弱分

类器进行集成,得到的最终分类器往往可以克服前者容易出

现过拟合现象的不足.

随机森林 RF 是由美国科学家 LeoBreiman将 Ho于

１９９８年提出的随机子空间方法与其在１９９６年提出的 BagＧ

ging理论[７]相结合而衍生出的一种机器学习算法.随机森林

是以决策树为基本分类器的一个集成学习模型,它包含多个

由Bagging技术训练得到的决策树.当输入待分类的样本

时,最终的分类结果由多个决策树的输出结果投票决定.随

机森林克服了决策树容易过拟合的缺点,对噪声和异常值具

有较好的容忍性,对高维数据分类问题具有良好的可扩展性

和并行性.形式上对多个弱分类器进行随机糅合,并不能使

其得到理论上的保证.SCHAPIRE等人提出的 AdaBoosting
思想[９]在 RF的基础上更精细化,并且拥有了理论上的证明,

但只适用于二元分类问题.AdaBoosting．M１算法[１０]把AdaＧ
Boosting算法推广到多分类问题中,但要求单个分类器的准

确度至少达到１/２.AdaBoosting．MH[１０]把多元分类的样本

转为k个１和０的标签,间接地把k类问题转化为对数量为k
的二元分类的算法进行求解.当k值较大时,计算过程会变

得冗余复杂.在内网防御这种需要实时调整预测模型的应用

环境中,其反应灵敏度尚待改进.

本文提出了伪梯度提升决策树PseudoBoostingDecision
Tree(PBDT),并从理论上证明了其分类正确率要高于 RF.

通过对 AdaBoostＧDTree的研究,提出了具有类似思想的算

法,旨在综合运用并考虑所有决策树的特长和优势,降低算法

的最终错误率.



２　AdaBoostＧDTree和梯度提升

２．１　AdaBoostＧDTree算法

机器学习中的 RF算法虽然使用了集成方法,但其实质

是属于 UniformAggragation,即一种通过平均若干决策树的

结果的平均集成,只是从概率意义上降低了误差.AdaBoost
方法在集成学习中应用广泛,属于 NonＧUniform AggragaＧ
tion,该算法在使用过程中会生成对应各个决策树的权重α,
最终得到子树权重集成的结果.

以下是 AdaBoostＧDTree算法的一般流程.
算法１　AdaBoostＧDTree(D,T)
输入:训练数据集 D,其大小为n
输出:G

１．t的初始值为１,u１ 的初始值是n维向量(１/n,􀆺,１/n),D１
t 每个子

树对应的训练数据.

２．WHILE:t＜＝ T

　２．１　THEN:

通过 DTree(Dt′,ut)得到使得训练误差 Eut
in (h)＝ １

n ∑
n

i＝１
ut
i

(－yih(xi))达到最小值的h,此时令gt＝h.

　２．２　计算εt＝
∑
n

i
ut
i[yi≠gt(xi)]

∑
n

i＝１
ut
i

,φt＝
１－εt

εt
,αt＝lnφt.

　２．３　更新ut 为ut＋１:

　[yi≠gt(xi
)]:ut＋１

i ＝ut
i∗φt

　[yi＝gt(xi)]:ut＋１
i ＝ut

i/φt

３．返回 G(x)＝sign(∑
T

t＝１
αtgt(x)).

其中,ut 表示Dt′中n 个数据的权重.每一轮迭代计算

新决策树时,为了方便,令Eut
in (h)＝εt,表示当前迭代计算的

决策树的误差值.φt 表示当前迭代计算对错误数据的偏向

值,使得当前决策树产生错误数据的权重增大,正确数据的权

重减小.αt 表示当前迭代的决策树的分类正确度量,其值越

大,对应的子树在最终分类器中占得的权重也就越大.

AdaBoost关注错误数据的修正,初次训练时,没有任何

可修正偏差,因此抽样时对所有的数据点分配同样的选中概

率１/n.

AdaBoost的本质是梯度提升在二元分类问题上的一个

特例.梯度提升(GradientBoosing)实质上是一个框架,可以

在其中套入很多不同的算法,此处正是将决策树算法嵌入该

框架中,从而使得算法整体的误差率降低.

２．２　AdaBoostＧDTree分析

对Boosting方法进行研究后发现,其关键步骤的迭代具

有数据依赖性.为了最后的集成,AdaBoostＧDTree算法需要

不断根据上次的迭代错误来修正此次的数据采样比例.例

如,进行t＋１次迭代时,需要根据ut＋１＝ut∗φy∗gt(x)
t

[９]对原

数据集进行抽样.在总共T 轮的迭代计算中,每一轮都依赖

于上一轮的关键信息,在训练问题单一的情况下,会导致大量

的计算资源被闲置,分布式计算的优势也得不到应有的发挥.
数据抽样大小是需要考虑的另外一个因素.在 AdaＧ

BoostＧDTree方法中,随着迭代的进行,越大的抽样数据集可

以使得最终分类器的效果越好.
每一轮迭代中,抽样的训练数据Dt 都是在D 中按ut 的

值来进行抽取的.例如对于u１,若其对于所有数据实例的权

重都相同,则所有实例被选中的概率相同,因为初始时并不知

道哪些实例是 AdaBoostＧDTree会判断出错的.后面的迭代

训练会着重增大前次迭代出错的实例的比重,从而使得 AdaＧ
BoostＧDTree整体的误差越来越小.

第１次迭代时,在大小为n的原数据集D 上进行抽样,

得到大小为m 的训练数据集D１.假设D 中有数量为a 的正

确数据和数量为b的错误数据,则n＝a＋b.u１ 对于每个数

据的权重都相同,即为[１
n

,１
n

,􀆺,１
n

],则在D 中,错误的训

练数据有(１－mb
n２ )m 的概率未被纳入训练范围,令b

n ＝β(１).

在进行可放回数据抽样时,先从大小为n的数据集中选

出m 个数据的概率是m/n,之后因为是第一次抽样,所有的

数据具有相同的权重,所以在这 m 个数据中,一个数据在之

后决策树成为错误数据的概率是b/n,从而第一次抽样的错

误数据不被纳入训练的概率是(１－m
n ∗b

n
)m.

第２次迭代时,在大小为n的原数据集D 上进行抽样得

到大小为m 的训练数据集D２.同样地,D 中有数量为a的正

确数据和数量为b的错误数据.对于D２的错误数据,u２ 中增

大了相应维度的值.根据u的更新公式可知,在此次训练时,

D 中错误数据依旧不被抽中的概率为:

(１－m
n ∗nb＋nm－２bm

n２＋nm－２bm
)m (１)

在原数据集 D 上进行第二次抽样时,其中数据量大小

为a的数据可由未被选入 D２(数量为 m)的数据d１(数量

为(n－m)a/n)和选入 D２ 的数据d２(数量为 ma/n)构成.

同样地,数据量大小为b的数据可由未被选入 D２ 的数据

d４(数量为 (n－m)b/n)和 选 入 D２ 中 的 数 据 d３ (数 量 为

mb/n)构成.根据 Adaboost算法,减小分类的正确数据的

比例,将未参与训练的d１ 和d４ 也视为正确数据.因此在

这m 个数据中,一个数据在之后决策树成为错误数据的概

率 是

(n－m)b
n ∗b＋mb

n ∗a
(n－m)a

n ∗b＋ma
n ∗b＋

(n－m)b
n ∗b＋mb

n ∗a
＝

nb＋nm－２bm
n２＋nm－２bm＝β(２).

令nb＋nm－２bm
n２＋nm－２bm＝β(２),可以得到β(２)＞β(１).继续迭

代,并由数学归纳法可得:

１＞β(t＋１)＞β(t)＞０ (２)

同时,可以列出在第t轮迭代时错误数据不被抽中的概

率的递推关系式:

z＝(１－m
nβ)

m
n ∗n (３)

令z＝yn,此时n为常量.对于两种不同m 取值下的训

练,将β当作常量,其中令m
n ＝x,x∈(０,１).求y对于x 的

一阶导函数,可得:

y′＝eβxln(１－βx)[βln(１－βx)－ β２

１－βx
] (４)

可以发现,式(４)的值小于０.这意味着,在某一次迭代
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中,随着m 的增加,错误数据不被抽中的概率下降,最终得到

高效的分类器的可能性增大.
当需要训练的决策树数量T 和m 均取较大值时,最终分

类器的误差率才可能达到期望要求.同时,T 和m 又是分布

式环境中计算速度的主要因素,但是在实时性要求较高的内

网防御中,迭代次数和抽样数据量对时间成本都会有直接作

用,这个矛盾在分布式环境下增加了 AdaBoostＧDTree结果的

不稳定性.

３　PseudoBoostingDecisionTree(PBDT)

３．１　伪梯度提升决策树算法

与 RF算法一样,PBDT算法要求弱分类器gt(x)的性能

比随机猜测略优,其中信息熵阈值δ可以按照不同的数据规

模和类型来设置,也可以先找到一个可以接受的训练时间和

误差率的折中值.
本算法中的迭代次数 T 是一个需要手动设置的参数.

理论上,在一个特定的数据集上产生 PBDT算法结果的最终

误差率首先会随着T 值的增加而增加.而此时迭代次数的

增加,将使得最终分类器的规模更接近目标问题的真实规模.

而当T 值超过一个最优值后便会产生过拟合现象,即过分注

重少数几个特别事务的对错,使得分离器在新的数据集上的

分类效率不佳.
在 PBDT 中,所有决策树分别在原始 数 据 集 的 BootＧ

strapping后的数据集上产生,无须针对每次迭代对数据集进

行采样.这样做有两点好处:１)无须串行迭代,在数据预处理

时,可以为不同 DT提前分配好相应的训练数据,加快总体执

行速度,在内网防御中,可更快地形成防御模型,从而可以更

快地甄别威胁操作;２)当有新类型的威胁指令进入时,可以立

即重新训练,所花费的代价也要比串行迭代小得多,这使得内

网防御中的抗变异性得到强化.
在 AdaBoostＧDTree算法中,最终的G(x)是对所有迭代

产生的子分类器按照权重αt＝ln １－εt

εt
进 行 求 和 (εt ＝

∑
n

i＝１
ut

i[yi≠gt(xi)]

∑
n

i＝１
ut

i

),这些权重的计算和有针对性地训练数据

抽样制约了分布式计算的效率.本文提出了类似于 TFＧIDF
中词频的特征频率 EF(EigenFrequency)以及森林频率 FF
(ForestFrequency),采用每棵树自身产生的最优分裂特征来

计算该树的EF和FF 权值,并将这些权值当作该棵树的权

重α.在对所有 DT完成基于Bootstrapping抽样的数据集的

最优分裂特征时,位于不同深度的分裂特征所提供的信息熵

增益随着分裂特征所处层数的不同而不同(位于上层的特征

划分的数据集较大).可以给出如下定义:

EF＝ １
level

(５)

其中,level值表示该分裂特征在决策树中的深度.
确定完并行计算中的每个DT 的最优特征之后,所有具

有分裂价值的特征集SA 已经生成.为了得到某个具体特征

a在S 中的重要性,给出如下FF的表达式:

FF＝|DTa|
T

(６)

其中,DTa 表示包含特征a 的DT 的集合.对于 DT 的分裂

特征,|DTa|越大,表明这个特征的划分能力越强.综上,可
以给出DT 的权重:

αt＝∑
p

j＝１
EFj∗FFj (７)

其中,p表示最优分裂特征集SA 的大小.式(７)可表示为第t
棵决策树所的分裂特征在整个森林中的贡献.这些权重的计

算是全局独立的,有利于实现分布式环境中的效率提升.

PBDT具有的优化效果,基于原来的随机森林,综合考虑

了多个 DT的多次采样,而对于α的选择,又综合考虑了 DT
中的特征的分类能力.不同于 AdaBoostＧDTree算法,PBDT
计算权重时是以当前已知错误数据为基础来进行训练的.在

PBDT中,DTa 和S 不具有冲突性,给分布式计算的实现带来

了便利,更加有利于快速形成对威胁指令的甄别模型.
设训练数据集为Dt,|Dt|为样本容量,共有 K 个类别,

|Ck|是属于类Ck 的样本数,则∑
K

k＝１
|Ck|＝|Dt|.设特征A 有

n个不同的取值,根据 A 的取值将Dt划分为n 个子集Dt
１,

Dt
２,􀆺,Dt

n,|Dt
i|为Dt

i 的样本个数,∑
n

i＝１
|Dt

i|＝|Dt|.记子集

Dt
i 中属于类Ck 的样本集合为Dt

ik.
本算法的步骤如算法２所示.

算法２　伪梯度提升决策树算法(PBDT)
输入:迭代次数 T,原始训练数据集内网用户的行为日志 D (１≤t≤

T),信息熵阈值δ,特征集S
输出:伪梯度提升决策树 G

１．WHILE :t＜＝T,对 D进行Bootstrapping得到 Dt

２．THEN :

　２．１若Dt 中的实例属于同一类Ck,则gt 为单节点树,并将类Ck 作

为该节点的类标记,返回gt.

　２．２若 A＝Ø,则gt 为单节点树,将 Dt 中实例数最大的类作为该节

点的类标记,返回gt.

　２．３否则,根据Δ＝H(Dt│A)－ H(Dt),计算S中各个特征对 Dt

的信息增益Δ,得到具有最大信息增益的特征 Ag.

　２．４如果 Ag 的信息增益 Δ小于阈值δ,则置gt 为单节点树,并将

Dt 中实例数最大的类Ck 作为该节点的类标记,返回gt.

　２．５否则,针对 Ag 的每一个可能值,将 Dt 分割为若干非空子集

Dt
i,对于第i(１≤i≤n)个子节点,以Dt

i 为训练集Dt,以{S－Ag}

为特征集S,递归执行步骤２.

３．对以上数量为 T的决策树的计算在逻辑上是并行执行的,因此在

得到 T个gt 之后,可以计算得到gt 所具有的St.对数量为 T 的

gt,分别计算:

　αt＝∑
p

j＝１
EFj∗FFj

４．返回 G(x)＝sign(∑
T

t＝１
αtgt(x)).

３．２　相关证明

下面给出PBDT的分类能力强于 RF的证明.
推论１　PBDT的分类能力要强于 RF.
证明:由排序不等式可知,设有两组数a１,a２,􀆺,an,b１,

b２,􀆺,bn,满足a１≤a２≤􀆺≤an,b１≤b２≤􀆺≤bn,则有a１bn＋
a２bn－１＋􀆺＋anb１ □１ ≤a１bt１＋a２bt２＋􀆺＋anbtn □２ ≤a１b１＋
a２b２＋􀆺＋anbn □３ .其中,t１,t２,􀆺,tn 是１,２,􀆺,n的任意

一个排列,当且仅当a１＝a２＝􀆺＝an 或b１＝b２＝􀆺＝bn 时等

号成立.
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随机森林的生成和决策的本质是找到向量空间中各个维

度上区分程度的最大化界限,再在其上判断新的输入向量的

类别.因此,在区间的具体维度上拥有较大权重的决策树,就
对该维度具有较大的决策权,即可以将随机森林看成是一棵

抽象的决策树FR,它的每一个分裂特征都是由一系列决策树

决定的.例如,对于分裂特征ci,可能有k棵子决策树同时将

其作为分裂特征.
在PBDT中,对 DT赋予权重,是对拥有的分裂特征的决

策重要程度的强化,加大这些 DT 所拥有的各个分裂特征的

值,从而提高这个分裂特征的决策权,使得 FR在这个分裂维

度上能最大限度地按这些 DT所划分的范围决策.在同一份

训练数据中,越上层的分裂特征所划分的数据量越大,从而使

得结果更加趋向于最终分类器.因此,考查一个具体的 DT
时,可以分析其中的分裂特征之间的关系.

１)考虑一个深度值较小的分裂特征s,其在FR中出现的

概率较大[１３],即EF的取值与整个森林的最终分类能力在概

率模型下具有正相关性.

２)对于DTj 的第i个分裂特征sij:

①若假设所有的 DT 拥有这个sij(即FF 相等),并且所

有层级都拥有相同的EF,这种特殊情况就是随机森林采取

的策略,未经排序的FF和EF 是理论上的乱序值,而最终的

α的贡献本质上是排序不等式的乱序和□２ .

②若考虑 EF 的大小,即深度值较小的s具有较大的

EF,同时考虑FF的情况,即FF 随着s在FR 中的重要性增

加而增加,这样FF和EF 都是理论上的顺序值,对最终α的

贡献可当作排序不等式的顺序和□３ .

３)同理,考虑一个具有较强分类能力的 DT,其所产生的

权重α也与其分类能力具有概率模型下的正相关性.对于

PBDT和 RF而言,GRF算法没有计算 DT之间的差异,即所有

α的取值相等,其分类能力属于乱序和:

GRF(x)＝sign(∑
T

t＝１
gt(x))

而GPBDT的分类能力是顺序和:

GPBDT(x)＝sign(∑
T

t＝１
αtgt(x))

４)因此,ERF ≥EPBDT .
推论２　PBDT的执行速度要快于 GBDT.
证明:由文献[１３]可知,对于拥有n个数据项和m 个属

性的数据集,不考虑剪枝消耗的时间,结合分布式环境的并行

处理,在有L个执行单位的情况下,具有T 个 DT的 RF的时

间复杂度为 O(Tmnlogn/L).相较于 RF,PBDT需要额外包

含EF和FF 的计算,EF需要 O(１)的复杂度,构造 DT时利

用一个数组存储各个层级的属性;而FF 需要 O(Tm)的复杂

度.此外,EF 和FF 在权重分配上的优化可以带来O(W)的
增速效果.综上,PBDT的时间复杂度为 O(Tm(nlogn＋１)/

LW).而在 GBDT中,由于本次迭代中的u依赖于上一轮,
假设不考虑u的更新消耗和每次 DT训练的数据集的生成耗

时,理论上T 次训练是串行执行的,则需要的时间复杂度为

O(Tmnlogn).证毕.

４　实验结果及分析

４．１　实验环境

在实际环境的安装和配置中,设置流程较为繁琐,此处以

图表的形式给出.表１列出了具体的相关参数.

表１　实验环境的参数设置

Table１　Parametersettingofexperimentenvironment

参数 数值

操作系统版本 Ubuntu１６．０４
计算机节点数 １∗Master＋３∗Worker
Hadoop版本 ２．６．０
Spark版本 １．６．０

可用最大内存 ３GB
Executor可用核数 ２

４．２　实验设计

为了防止出现歧义,先对内网的一些固有设置进行说明.
由于内网集群上运行着许多样式的服务,为了保证整个系统

的安全性,在机器上不提供一些特殊命令,这就大大减少了一

些比较生僻的且具有高威胁性动作的产生.在 Linux这种开

放型的系统上,多种命令的重复或交错能产生数量庞大的操

作组合,这对内网安全是十分不利的.
对于所有的用户操作指令数据,可以找到一个适合且囊

括以上所有用户指令的核心向量表示.最终,包含本文归纳

的多种内网威胁指令以及一些可用于附加判断的信息在内的

核心向量的格式如下:
[Label,hostIP,doubleIP,cmd１_ Vec,cmd２_ Vec,􀆺,

cmd１５_Vec]
其中,各元素分别代表了类别标签、用户登录IP、是否通过一

个IP登录了２个及以上用户,以及１５种对应的命令向量(标
示该内网用户执行过的系统命令).其中,Label代表单位时

间内某IP用户所产生的核心向量的威胁标识.doubleIP的

作用是记录是否有用户在同一设备上登录了２个不同的账

号,在内网中,理论上所有的用户都只能拥有一个账户,即该

帐户是初次联网创建的;而且,在一般性人员离开之后,所有

账号都会被删除.因此,如果此时同个IP短时间内登录了两

个账号,则需要对其进行甄别.
对于cmdx_Vec,举例分析cmd１０_Vec.其指令为:

rm [选项][文件]
则用户操作转换为cmd１０_Vec的格式如下:

uID,pID,comdDir,callDir,cmd１０_name,cmd１０_arg１,

cmd１０_name１,cmd１０_multiple
其中,uID和pID分别表示用户ID 和进程ID.而comdDir,

callDir这２个信息同样也很重要,前者表示用户所执行指令

的文件 夹 路 径,后 者 表 示 用 户 当 前 所 在 文 件 夹 路 径.以

“cmd１０”开头的分别对应指令的每一项,而最后一项的作用

是标识该系统命令是否出现多次.

４．３　实验分析

本文在进行性能测试时构建的输入向量中目前仅考虑了

用户操作;涉及到的相同的文件,以期降低预测模型的空间复

杂度;今后可以考虑加入所涉及文件之间的关系,以增强对威

胁的预测能力.而在构建预测模型的过程中,考虑到 Linux
命令的用法多变,不同的参数、不同版本的指令不尽相同,为
了消除不必要的误差,利用数据清洗过程过滤掉无关的重复

指令和失败指令,侧重于找到威胁指令序列的相关特征.

RF和PBDT都可以采用 Bootstrapping进行抽样,可以

形成用于训练的数据集和用于验证的袋外数据集,并分别在

不同数据规模上进行多次测试.实验比较了 RF和PBDT在
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不同迭代次数下１０次测试的平均值,并将其作为评价指标.
图１－图４给出了迭代次数不同的情况下二者误差率的比

较:在机器学习领域,除算法训练所消耗的时间外,算法之间

的时间复杂度往往可以用相同误差率条件下所消耗的训练数

据量来替换和比较.

图１　迭代数为T１ 时的误差率走势

Fig．１　ErrorratetrendwheniterationisT１

图１中,两种算法设置的迭代次数T１＝５０.初始训练数

据不足时,误差率都接近７０％;随着每次增加３万条训练数

据,RF和PBDT的误差率都呈现下降的趋势,为凸显效果,
选择的迭代数目使得二者具有趋于一致的下降速度.因此,

在迭代次数为T１ 的情况下,PBDT与 RF的时间复杂度比值

约为３０∶３０.

图２　迭代数为T２ 时的误差率走势

Fig．２　ErrorratetrendwheniterationisT２

图２中,两种算法设置的迭代次数T２＝１００.RF算法在

初期事务量较小时,理论上没有形成弱分类器之间的干扰,较

PBDT有一定优势,误差率快速减小;但随着数据量的增多,

O(W)的值也逐渐增大.由图２可知,PBDT 在２４个数据单

位附近趋于平稳,RF却在２５个数据单位左右趋于平稳.因

此PDBT与 RF的时间复杂度比值约为２４∶２６.

图３　迭代数为T３ 时的误差率走势

Fig．３　ErrorratetrendwheniterationisT３

图３中,在迭代次数达到一定值,即 T３＝１５０后,PBDT
算法的误差下降的速度更快,此时 O(W)可以更快达到最大

值,所有决策树之间的信息共享也更加迅速,且从２０个数据

单位附近开始,其始终拥有较低的误差率.而 RF直到２３个

数据单位才达到与PBDT一样的效果.因此PBDT与 RF的

时间复杂度比值约为２０∶２３.

图４　迭代数为T４ 时的误差率走势

Fig．４　ErrorratetrendwheniterationisT４

图４是拥有充足的迭代次数即T４＝２００后的情形,当二

者的误差率趋于稳定时,RF需要的训练数据为２５个单位,而

PBDT则需要１５个单位左右.因此,PBDT与 RF的时间复

杂度比值约为１５∶２５.
由此可以看出,在理想状况下,PBDT算法有着比 RF更

低的时间复杂度.此外,当迭代次数充足时,PBDT算法充分

分享了不同弱决策树之间的经验(EF 和FF),从而达到加速

学习的效果,误差下降的速度明显快于 RF.而 RF算法达到

同等效果需要的数据量却不能明显地呈现减少的趋势,即迭

代次数的增加没有为算法得到最终分类器带来额外的加速.
表２列出了二者在１０次测试过程中计算的误差率的

方差.

表２　RF和PBDT误差率的方差

Table２　VarianceoferrorrateinRFandPBDT

事务量/万个 RF PBDT
３ ０．２９１ ０．３５２
６ ０．３１４ ０．３４３
９ ０．２５６ ０．３１２
１２ ０．２３９ ０．２７２
１５ ０．３０３ ０．２５３
１８ ０．２８８ ０．２２０
２１ ０．２９７ ０．１８１
２４ ０．２７３ ０．１５７
２７ ０．２５４ ０．１３３
３０ ０．２６２ ０．１２９

可以看到,对于 PBDT,事务量较小,袋外误差的波动范

围也较大,随着数据量规模的增大,误差率均值不断减小,方
差也趋于减小.由于没有决策树之间的信息共享,训练数据

量的增大对 RF误差率的稳定性没有影响;而对于 PBDT,随
着事务量的增加,在保证拥有足够迭代次数的情况下,其间接

地减少了目标函数的个数,从而使得误差率更加集中.PBＧ
DT的误差均值的下降速率比 RF快,且在相同规模数据集上

的误差方差值也更小.
综上,实验初步验证了推论１,即 PBDT在相同规模的数

据集上具有比 RF更低的误差率,在数据规模较小的情况下

要略差于RF,这很可能是PBDT算法在该情况下对决策树信

息误共享产生过拟合导致的结果.
结束语　本文针对 RF在模型收敛速度上的不足和 GBＧ

DT中迭代次数的依赖性问题,结合了 TFＧIDF的思想和当前

大数据下分布式计算的背景,提出了伪梯度提升决策树算法.
所提算法减少了训练数据集在Spark平台上的计算时间,有
效地避免了迭代计算的依赖性,且在内网防御的用户行为威

胁程度的判断上取得了不错的效果.
本实验虽然进行了实际测试,但是算法中核心的EF 和

FF 的取值本质上还具有一定的偶然性,这种形式上的定义
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有时不能很准确地描述分类器的目标函数.例如,在新类型

的威胁指令刚出现时,其对应的分裂特征不大可能出现在决

策树的上层,因为具有这种分裂特征的实例数量还比较少,所
以其EF值也会较小.同理,对于新出现的分裂特征,其在其

他决策树中出现的概率会偏小,导致FF 值也较小.造成这

种现象的原因是,在训练初期,权值容易受到分类器之间的相

互干扰.因此,本文提出的算法在应对新攻击时还有问题需

要解决,后续工作可以在这方面进行尝试和努力.
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