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一 种高效的基于属性的认证密钥协商协议 

陈燕俐 杜英杰 杨 庚 

(南京邮电大学计算机学院 南京210003) 

摘 要 提 出了一种新的基于密文策略的属性加密方案，其访问结构采用线性秘密共享矩阵(LSSS)，可以描述任意 

访问结构；解密过程仅需要3个双线性运算，解密计算复杂度与属性集合大小无关，具有较高的计算效率。在标准模 

型下给出了方案的安全性证明。同时基于该属性加密方案，提出了一个高效的基于属性的认证密钥协商协议(ABA— 

KA)，该协议结合N (0S技术，有效抵制了用户密钥的泄露。在ABeCK安全模型下给出了协议的安全性证明。最 

后的性能分析和实验结果验证了协议具有较高的计算效率。 
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Abstract A hovel ciphertext_po1icy attribute-based encryption scheme was proposed．Employing Linear Secret Sharing 

Schemes(LssS)，any access structure can be expressed．The decryption procedure needs only three hilinear maps resul— 

ring in more efficient computation irrespective of attributes set．The CP-ABE was proven to be selectively secure in the 

standard model under chosen plaintext attack．Based on the efficient scheme above，an efficient Attribute-based Authen- 

ticated Key Agreement Protocol(ABAKA)was proposed．Combined with NAX0S technique，the ABAK A can resist 

the leakage of the users’key．The proof was given in the ABeCK mode1．Finally the paper gave the analysis and experi— 

ment result of the computation overhead． 
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1 引言 

随着网络技术的发展，信息的安全传输日益受到人们的 

重视。传统的对称加密的安全性依赖于算法的保密；公钥加 

密的安全性依赖于数学难题，用户的公私钥相互独立，解密过 

程是一个单向陷门函数，只有拥有私钥的合法用户才可以解 

密，具有较高的安全性。结合公钥加密方案和Diffie-Hellman 

密钥协商[ 技术，用户协商出一个会话密钥，进而建立起了一 

个安全信道来进行信息的保密传输。 

2005年，Sahai和 WatersE ]提 出了模糊身份加密方案 

(Fuzzy IBE)，开启 了属性加密 (Attribute-based encryption， 

ABE)研究的新方向，属性加密把用户身份细化为属性集，保 

护了用户的隐私，并可实现群组的加密、认证和签名。Be— 

thencourt等 首次提出了密文策略的基于属性的加密方案， 

密文关联一个树形的访问结构，可以实现“与”和“或”操作。 

Cheung等[4]第一个提出了在标准模型下的可证安全的 CP- 

ABE，但访问结构只实现了“与”和“非”操作，且解密算法中的 

双线性运算个数与系统全部属性集合大小线性相关。Wa— 

tersE ]提出的 CP-ABE中，访问结构采用线性秘密共享方案 

(LSSS)，能够表示灵活的访问控制策略，例如，“与”，“或”， 

“门限(k，n)”，但解密算法中的双线性运算个数依然与解密方 

属性集个数线性相关。Ge等[。]和 Attrapadung 等[7]分别提 

出了固定密文长度的 CP-ABE，限定了密文长度，且解密算法 

中的双线性运算个数为 0(1)，解密效率较高，但访问结构仅 

能表示门限。Hohenberger等l_8 使用 LSSS构造 出了一个密 

钥策略的属性加密方案(KP-ABE)，该方案解密过程仅需两 

个双线性运算。 

近几年，属性加密在密钥协商中得到广泛应用。Wang 

等[91蜘分别在随机预言模型和标准模型中构造了基于属性的 

密钥协商协议，但没有引入灵活的访问控制结构。Yoneya— 

maE“]基于WatersE ]的加密方案，提出了一个强安全的密钥 

协商协议，该协议结合 NAXOSE123技术，有效抵制了用户密钥 

的泄露。随后，Yoneyarna[” 提出了一个在标准模型下可证 

安全的密钥协商协议，该协议通过签名实现认证，可以抵抗选 
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择密文攻击 (CCA)。魏江宏等[1 提出了一个多属性机构环 

境下的密钥交换协议，但该协议计算效率较低。 

本文提出了一个新的密文策略的属性加密方案(CP- 

ABE)，方案的访问结构采用线性秘密共享矩阵(LSSS)，可表 

达任意访问策略，包括与门、或门和门限，访问结构灵活。与 

其他的 CP-ABE相比，解密算法仅需 3个双线性运算，不再与 

访问结构的属性集个数线性相关，效率较高。在此基础上，结 

合NAXOS技术，提出了一个高效的基于属性的认证密钥协 

商协议(AB <A)，并在 ABecK模型中给出了其安全性证 

明。该 ABAKA不仅可以表示任意访问结构，还具有较高的 

计算效率，适用于计算和存贮资源有限的网络系统，例如无线 

传感器网络(WSN)。 

2 预备知识 

2．1 双线性映射 

设 G， 是阶为素数P的循环乘法群，g是G的一个生 

成元，双线性映射e：G×G+ 描述如下： 

(1)双线性：对Vgl，g2∈G，n，bE ，都有 P( ， )一 

e(g1， ) ； 

(2)非退化性 ：e(g，g)≠1(单位元)； 

(3)可计算性：对 Vg ，gz∈G，存在一个有效的多项式时 

间算法来计算 e(g ，gz)。 

2．2 访问结构 

假设在实体集P一{P “， )共享一个秘密，能恢复该 

秘密的实体子集称为授权子集 ，不能恢复该秘密的实体子集 

称为非授权子集。所有的授权子集构成的集族 A称为对该 

秘密的一个访问结构。一个访问结构 A是单调的，是指A∈ 

A，A 三B 三P，则 B∈A。 

2．3 线性秘密共享方案(LSSS) 

一 个定义在实体集P上的线性秘密共享方案(Linear Se— 

cret Sharing Scheme， )Ⅱ是指： 

(1)所有实体的共享组成 上的一个向量； 

(2)存在一个 z×n的 Ⅱ的共享生成矩阵 M 和一个从{1， 
⋯

，z}到 P的映射 l0，随机选取 口=(s，v2，⋯， )∈ ，其 中 

是要共享的秘密 ，则 M 就是利用 Ⅱ得到的关于 5的z个共 

享组成的向量，其中共享(MyT) 属于实体10( )，表示为 一 

(M ) 。 

按照上述方法定义的 LSsS具有线性可重构性：假设 Ⅱ 

是一个针对访问结构 A的 LSSS，对授权用户集 S∈A，定义 

I={i：10( )∈S) {1，⋯，Z}，存在向量 叫一( ∈Zp} ，使得 

∑∞ M 一 (1，0，⋯，0)，从 而得 到：E M 口 一 ∑cc’ 一 

∑( ) 一s。对于非授权用户集，存在向量 W∈ ，使得 
￡∈ 』 

(1，0，⋯ ，0) 一一1， 一0，i6 J。 

LSSS可以描述灵活的访问控制结构 ，例如与门(AND)、 

或门(0R)、门限(k，n)。考虑一个访问结构：A一(P A P2 A 

P3)V(P】̂ P4)，其共享生成矩阵 M： 

M 一 

0，1，0 

1，0，1 

0。1。一1 

1，1，0 

其中，p( )一Pi， —l，2，3，4。 

对于授权集 S一 {P ，P2，Ps}∈A，可 以找到向量 训= 

(一1，1，1)，使得 iMi一(1，0，o)，其中I={1，2，3}；或者 s 

一 {P ，P )∈A，可以找到向量 叫一(一1，1)，使得E(c， Ml一 

(1，0，0)，其 中 I一 {1，4}。基于 门限 的 LSSS可 以使用 

Shamirc ]的门限方案。 

2．4 困难假设 

2．4．1 CDH假 设 

G是阶为素数P的循环乘法群，g是G的生成元，随机选 

择A一 ，B一 EG，如果计算 CDH(X= ，y： )一 是 

困难的，则称 CDH假设成立。 

2．4．2 判定性 q-parallelBDHE假设 

G是阶为素数P的循环乘法群 ，g是 G的生成元 ，随机值 

a b “， ∈ ，多元组 —g， ， ，⋯， ，， ，⋯， 

，V1≤ ≤q， ，⋯ ， 15，， 15，⋯， ，v1≤ ， 

是≤ q，尼≠ ， g ，⋯ ，g4 。 

对于敌手，给定 Y，区分 e(g，g) ∈ 和随机值R∈ 

依然是困难的，定义一个算法B能以优势e解决判定性 

parallelBDHE困难问题，则有 l Pr[-B(y，T—e(g，g)。叶 一 

O)]--Pr[B(y， 一R)一O]f≥￡。 

3 基于密文策略的属性加密方案(CP ABE) 

3．1 Attribute-Based Selective-Security模型 

初始化：敌手宣布想要挑战的访问结构 A：(M ，ID )，共 

享生成矩阵M 为z × ，且 z ，，z ≤仉 

系统建立：挑战者执行 Setup算法，产生系统公钥 PK和 

主密钥 MSK，返回给敌手 PK。 

阶段 1 对于属性集 S一{S ，⋯，S } A，敌手询问 

KeyGen(MSK，S)，挑战者返回对应的私钥。 

挑战：敌手给挑战者两个等长的明文 mo， 。挑战者随 

机选取 ∈{0，1)，并返回密文 CT*一Encrypt(PK，(M ， 

p )，mD。 

阶段 2 敌手 按 照阶段 1的要求 ，对于 属性集 S一 

(5口1+ “，S) A，继续询问私钥。 

猜测 ：敌手输出对 』9的猜测卢 。 

定义 1 CP-ABE是选择明文安全(CPA)的，只要满足以 

下条件：在安全性游戏中，对于所有概率多项式时间敌手，其 
1 

优势是可忽略的，定义优势￡一JPr[fl= ]一÷J 

3．2 CP_ABE方案的具体描述 

本文的 CP-ABE方 案由 4个算法组成：系统建立 (Se- 

tup)、私钥提取(KeyGen)、加密(Encrypt)、解密(Decrypt)。 

Setup(U)：系统输入用户全集【，，G是阶为素数 P的循环 

乘法群，g是G的生成元。系统随机选取 h ，h ，⋯，幻∈G， 

随机选取 ，a∈ ，系统公钥为 PK=g，g4，h ，hz，⋯，hu，e 

(g，g) 。系统主密钥 K： 。 

Encrypt(PK，(M，P)，M)：输入系统公钥 PK和明文 M， 

(M， 是线性秘密共享方案(LSSS)，M是Z× 的矩阵，函数lD 

把矩阵M 的行向量标识为某～属性，r表示秘密共享矩阵 M 

中关联的不同属性的集合。随机选取 向量 一(s，y2，y。，⋯， 

)∈ ，5是秘密共享值。对共享生成矩阵M的每一行向量 

，计算 一M · 。随机选取 rl，r2，⋯， ∈ ，密文 CT 

计算如下： 
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C=M ·e(g，g)” ， 一 ， 

(cl一 --1)，r1 D1一 ，Vdffr／p(1)，Q1，d=hdq) 

' ⋯ ， 

( 一 ，Dz—g， ，VdEr／p(1)，Q!，d=hdq) 

秘密共享结构为(M，ID)。需要说明的是：d表示属性； 

rip(i)表示如果集合r中存在属性l0( )，则移除。 

KeyGen(MSK，S)：输入系统主秘钥 MSK和私钥属性集 

合S，随机选取f∈ ，私钥 SK计算如下： 

K=g g ，L一 ，VxES：K 一--n t。 

Decrypt(CT，SK)：输入密文 CT和用户私钥 SK，如果私 

钥属性集合 S(z=A(即属性不满足访问结构)，则解密终止 ；否 

则计算如下： 

定义集合 I(二={1，2，⋯，￡}，I一{i：l0( )∈S}。存在{ ∈ 

} ，使得∑叫 Mi一(1，0，⋯，o)即 { —s。 
t 1 』 

定义集合 △一{z： iEI，lD( )= }，△∈S，△∈r。 

定义函数厂(△)一 II hx，计算： 

— G · Ⅱ Q． 一 ，(△) 

一 IIKx：II 一-厂(△) 

解密如下： 

：  

iE f iE， 

M= 

正确性验证 ： 

P(K，C，) 

P(Ⅱe ，L)·P(1-[DT~，K) 
iEI iEI 

一  ! g：g!! 
一

e(马( ，(△)--ri~i)， )’ ( ，，(△) ) 
一  ! g：! 211 ! 2 
一  

( ， )’ ( (△)一 ， )‘g( 。 ，，(△) ) 

一  g：! 211 ! 2 
P( ， ) 

一P(g，g) 。 

3．3 安全性证明 

定义2 对于任意一个共享生成矩阵M*Xn*，且z ， 

≤q，假设存在概率多项式时间敌手，其在安全性游戏中能以 

优势e攻破本方案，则存在定义一个模拟者能以7。-的优势解 

决判定性 q~parallelBDHE假设。 

初始化：安全性游戏中，模拟者用 B标识并执行挑战者 

的功能，敌手用 A标识。模拟者欲挑战的 qparallelBDHE 

组为Y，T，敌手欲挑战的访问结构为(M ，ID )，注意到，共享 

生成矩阵 M 为 Z × ，且 z ，n ≤g。 

系统建立：模拟者选择一个随机值 ∈ ，使得 0~=12 + 

aq+ 
，即：e(g，g) 一e( ， )P(g，g) 。对于属性 xEU，定义 

x一{i：10 ( )一z}，h 计算如下： 

X=0，hI一 z； 

X4：0，h 一 ／bi- i2／bi⋯ ’吣n bi z 为 

z 上的随机值。 

阶段 1 对于敌手要挑战属性集 S(S不满足秘密共享矩 

阵M )，模拟者回答这种询问并返回私钥。模拟者选取随机 

值 rE ；构造向量 训一( ，⋯， *)E z； ，c￡J1一一1，Vi， 

· 1 52 · 

lD*(i)∈S，都有 叫· 一O。 

模拟者定义 t，如下 ： 

t—r+oO1aq+⋯+ *aq 州，私钥构造如下： 

L一 II ( 。) = 
{= 1，⋯ ， 

注意到 中存在g一 ，为了消除 ，K计算如下： 

K=g g II (g 一 ) 
i= 2，⋯ ， 

对于 Vz∈S，如果 xES，Vi，p ( )≠ ，此时有 一 

L ；否则，K 计算如下： 

一  Ⅱ Ⅱ (g‘ ／bi) · II 
iEX 1，⋯ ， ：1

． ⋯ ， 

≠J 

( ¨ ／ ) )K 
。 x表示：x一 P ( )一 }。 

挑战：敌手把 ％ ，M1交给模拟者，模拟者进行投币实 

验： ∈{0，1)，计算C= T· ( ，ge)，C，一 。模拟者选择 

随机值 y2 ，⋯，Y *，构造秘密共享向量 v一(s， + z ，⋯， 

sa + *)∈z； 。 

模拟者定义集合 Ri一{电：惫≠i，lD ( )一lD (愚)}，其中 一 

1，⋯， 。选取随机值 rl ，⋯，n ， 一 Jr-sbi，计算如下： 

n 一驴 g i， 

G一 f)( 1
⋯

T ( )蜮jYj )·( )一 )·( 
，一Z’⋯ ，n ⋯ t 

Ⅱ ( ) ，) 
』一1，⋯，n 

I、表示秘密共享矩阵M 中关联的不同属性的集合。对 

于VxEr ( )，计算如下： 

Q，d--h -~ ( ) (Ⅱ II ( ~／bk)) ) 
∈々Rdj=l

，⋯ 。H 

阶段 2 类似于阶段 1，敌手继续进行私钥询问，模拟者 

回答这种询问。 

猜测 ：定义敌手在安全性游戏中获胜 的优势为 e。敌手 

最后输出一个 作为对 的猜测。模拟者进行如下猜测：如 

果 ，T=e(g，g) ，输出 0，此时模拟者的优势为 PrrB 

( ，T=e(g，g) s)=o]一÷+￡；否则模拟者选择随机值 

T∈ ，输出1，优势为Pr[B(y，R)一o]一÷。模拟者解决判 

定性 q-parallelBDHE假设的概率为 ： 

吉·(专+e)+专· 1一 1一 e 
3．4 CP-ABE方案效率分析 

表示用户属性集个数，N表示系统建立的阶段 属性全 

集个数，IGI表示群G上元素大小，本文 CP-ABE与其他加密 

方案的比较如表 1所列。 

表 1 各 CP-ABE方案分析与比较 

Hohenberge~ 仿真表明，相对于群 G， 上的乘法运算 

(0．0034毫秒／个)，双线性运算e：G×G (8．22毫秒／个) 

计算效率较低。表 1表明：本文提出的CP-ABE中整个算法 

只有 3个双线性运算 ，计算效率较高；相比于方案 GZC[ ，本 



文方案采用 LSSS，可以表示任意访问结构，且用户的私钥空 

间开销较小。 

4 基于属性的认证密钥协商协议(ABAKA) 

4．1 Attribute-Based eCK安全模型 

本节介绍适用于基于属性密钥协商协议安全性分析的扩 

展 eCK模型，即 ABeCK模型。 

协议参与者：每一个协议参与者 P都被视为概率多项式 

时间的图灵机，具有属性集 SP，并能并行地执行多个会话实 

例。若由A发起的一个与B之间的会话产生了消息m ”， 

％ ，则该会话被A标识为sid一(T，sA，SB，m -．，％ )，被 B 

标识为sid一(R，Ss， ，m “，％ )。一个会话是完成的，是 

指通信双方在会话中计算出了一个会话密钥。而一个完成会 

话(T，SA，SB，ml，⋯，mn)的匹配会话是(R，S月， ，鳓 ，⋯， 

％ )，反之亦然。 

安全性游戏在模拟者与攻击者之间展开 (模拟者和攻击 

者分别用 S和M 标识)，攻击者具有如下询问权限： 

(1)Send(m)：攻击者向协议参与者发送消息 m，激活会 

话。 

(2)SessionReveal(sid)：若会话完成，返回给攻击者会话 

密钥，否则返回随机值。 

(3)EphemeralReveal(sid)：攻击者得到会话的短期私钥。 

(4)StaticReveal(SP)：攻击者得到相应于 sP的长期私 

钥。 

(5)MasterReveal：攻击者得到系统的主密钥。 

(6)Establish(P，5P)：攻击者在系统中以P的身份用属 

性集S 注册。对一个协议参与者 P，如果攻击者进行了 Es- 

tablish(P，SP)询问，则称 P是不诚实实体，反之称其为诚实 

实体。 

(7)Test(sid )：接受到该询问后，随机选取bE{0，1)，若 

b=0，返回给攻击者会话密钥，否则返回一个与密钥等长的随 

机值。该询问只进行一次。最后，攻击者输出6 作为对b的 

猜测。若 b 一6，并且 sid 是新鲜的，则称攻击者赢得了安全 

性游戏。定义攻击者获胜的优势为Adv(M)一l Pr[M~ 一 

。 

会话新鲜性：记 sid 是～个诚实实体A和B之间的已完 

成会话，若 sid 存在匹配会话，记为sid 。会话 sid 是新鲜 

的，是指下面条件均不成立： 

(1)攻击者询问 SessionReveal(sid )或者 SessionReveal 

(sid )(sid 存在时)； 

(2)sid 存在，攻击者进行任何一种下述询问； 

StaticReveal(S)，EphemeralReveal(sid )，其中s∈ ； 

或者 

StatieReveal(S)，EphemeralReveal(sid )，其中 S∈Â 。 

(3)sid 不存在，攻击者进行任何一种下述询问： 

StaticReveal(S)，EphemeralReveal(sid )，其中 S∈A白 

或者 

StaticReveal(S)，其中 S∈AA。 

其中攻击者进行 MasterReveal询问，等价于同时询问了Stat- 

icReveal(S)(其中 S∈Â )以及 StatieReveal(s)(其中 S∈ 

A目)。 

4．2 ABAKA的具体描述 

基于属性的认证密钥协议由3个算法组成：系统建立、私 

钥生成、密钥协商。 

系统建立：己厂是用户属性全集，G是阶为素数P的循环乘 

法群 ，g是G的生成元。哈希函数 H ：{0，1} 一 ，H2：{0， 

1} 一{0，1} (对于多元组 z ”，z ，H(x -．， )表示 z1， 
⋯ ，岛 串接映射后的哈希值)。系统随机选取 h ，hz，⋯， ∈ 

G，随机选取 a，a∈ ，系统公钥为 PK=g，旷，h1，hz，⋯，hu， 

e(g，g) 。系统主密钥MSK= 。 

私钥生成：输入系统主秘钥 MSK和私钥属性集合 s，随 

机选取 ∈ ，私钥 SK计算如下： 

K一 ，L—g，V ∈S K 一-- t 

SK是用户L，的长期私钥，表示SKy。 

密钥协商：输入系统公钥 PK，(M，l0)是线性秘密共享方 

案(LSSS)，M 是 Z× 的共享生成矩阵，函数 P把矩阵M 的行 

向量标识为某一属性，r表示秘密共享矩阵 M 中关联的不同 

属性的集合。对于用户Alice，Bob，协商如下： 

Alice随机选取短期私钥eska=； ，⋯，； ∈ ，分别计算 

l=H1(．；1，{SKA))，⋯，SEn—H1(．； ，{SKA))，定义向量 VA 

一 ( ”，Xn)。对共享矩阵MA，使得Bob的属性集 满足 

MA，计算 一(Ma) ·73A。随机选取 ra 一，t'Al∈ ，短期 

公钥epkA计算如下： 

cA 一g1， 

(CA1： A1 h -~A1)，1 DA1一 1，Vd∈I'．／m (1)， 1， 

， rA1)，⋯， 

( 一  ̂ ， 一 ，Vd∈rA／PA(z)， ， 

)。 

BOb随机选取短期私钥esk =多 ”，多 ∈Z；，分别计算 

Y1=141(多1，{SKB))，⋯， —H1( ，{SKs})，定义向量VB一 

( ”， )。对共享矩阵Ms，使得 Alice的属性集 满足 

Ms，计算 一(Ms) ·VB。随机选取 rB1，⋯，7"Bl∈ ，短期 

公钥epkB计算如下： 

C月 一 ， 

(CB1= m，h -'(1)m，D日1一g,-~l，Vd∈Ps／pB(1)，QB1，d— 

hTm)，⋯， 

( ： Bf̂ PR(-qlf)，t 珧 一 ，Vd∈ r目 (z)，Q日f， 

) 

需要说明的是：d表示属性；r／‘0( )表示如果集合 r中存 

在属性 lD( )，则移除。 

Alice和 BOb彼此交换 epka，epks，如果 sA不满足(MB， 

ps)或 S月不满足(Ma，PA)，协议终止，否则计算如下： 

对于Alice：定义集合 IAc{1，2，⋯，z}， 一{i：l0B( )∈ 

SA}。存在{ ∈ } ∈ ，使得 善．60,4／(M日) 一(1，o，⋯，o)， 

再 yh 
定义集合 △A，如下所示 ： 

△̂ ={attr：jiE1A，l0B( )=attr}，AA∈ ，△A∈PB。 

定义函数，(△A)： Ⅱ ，计算： 
attr∈△ d IPR‘” 

一  · II QBf， 一 f(An)～ 
础 e0lA／饴 (” 

= I
，

I矗 一，(△̂ ) 
txA 
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会话密钥KA计算如下： 

)a．y 一 露 e( Ka, Cs')丽  
∈ 一 ∈ 

一 (P(g，g)。) 1一P(g，g) 1 

一 (CB ) 1一 1 l 

KA—H2( ， ， ，epkA，epks) 

对于 Bob：定义集合 c{1，2，⋯，z}，Is={i：PA( )∈ 

S月}。存在{OJBi∈ } ，使得 ~OBi(MA) (1，0，⋯，o)， 
tC 』n 

∑ ∞& A—zl。 
iEIB 

定义集合△日，如下所示： 

△月一{attr：jiE ，PA( ) attr}，△B∈5日，△曰∈FA。 

定义函数 f(AB)一 Ⅱ h ，计算： 
∈△B／PA(订 

一  · II ， 一 Af(AB)一 
art t,B／ t ) 

一 】=[．̂2 一厂(△月) 
甜打 t △R 

会话密钥K 计算如下： 
一 (P(g，g)。) 1=P(g，g)掣1 

⋯ 一  

∈IB — l∈ 一 

一 (CA Y1一 1 1 

Ks—H2( ， ， ，epkA，epks) 

验证可得：K—KA—K日，Alice和Bob协商出会话密钥 

K。 

4．3 安全性证明 

定义 3 在 CDH假设和判定性 q-parallelBDHE假设 

下，给定H1，Hz随机预言机，不存在多项式时间算法的敌手 

以不可忽略的优势赢得安全性游戏。 

证明：测试会话的会话密钥 K—Hz( ， ， ，epkA， 

epke)，K由五元组通过哈希函数映射而成，攻击者把 K和随 

机值区分开来，只有通过以下两种方法： 

(1)伪装攻击：攻击者询问H2，得到五元组的信息。 

(2)密钥复制攻击 ：攻击者成功建立另一个会话作为测试 

会话 ，该会话有同样的 K。 

在随机预言模型中，H ，Hz是理想的，输 出均匀且无碰 

撞的哈希函数；并且根据协议描述可知，不同的会话过程会产 

生不同的五元组，因此，密钥复制攻击成功的概率是可以忽略 

的，所以，攻击者只进行如下的伪装攻击。 

下面分为匹配会话存在和匹配会话不存在两种情况给予 

证明。 

(1)匹配会话存在 

模拟者随机选择实体A和实体B之间的一对匹配会话， 

标记为comma和comm ，匹配会话分别由A，B发送，当任何 
一 个会话被激活时，模拟者产生 corftmA— X0∈G，commB— 

y0∈G。攻击者选择其中一个作为测试会话 ，此时，攻击者能 

区分被模拟者模拟的安全性游戏与真实安全性游戏的唯一方 

法是向 H 询问({eskA)，{ska))或({eskB)，{sk ))，根据新鲜 

性定 义，敌 手无 法 同时揭 示 ({eskA}，{skA})和 ({eskB)， 

{sk })，敌手猜测这种询问。敌手询问Hz(五元组表示为 ， 

， epk ， 夕岛)，如果攻击者赢得了伪装攻击，那么模拟者 

可得 ， =CDH(Xo， )。 
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(2)匹配会话不存在 

模拟者随机选择实体A和实体B之间的一个会话，设A 

为协议发起方。模拟者用 LHJ，LH。记录攻击者对 H1，Hz的 

询问，以K 记录攻击者对会话密钥的揭示。 

初始化 ：安全性游戏中，模拟者欲挑战的 q-parallelBD- 

HE组为Y，T，攻击者欲挑战的访问结构为(M ，lD )，注意 

到，共享生成矩阵 M 为 Z Xn ，且 Z ， ≤g。模拟者选择 

一 个随机值 ∈Zp，使得 a一 + 州，即e(g，g) —e(gⅡ， 

)8(g，g) 。对于属性xEU，定义x={ ：ID ( )； }，h 计 

算如下： 

x一0，hl= z； 

x≠D，hx—g lⅡ I／bl· 2 bi⋯g口 n ； 为 

Z 上的随机值。 

随机预言机 H2：攻击者询问 Hz，其中K =H2( ， ， 

epki，epkj)，对于五元组 L 一( ， ，蘸IJ’P ， 夕岛)由 

模拟者维护，对于模拟者，如果有 一 ( ， ) (g， ) 或 

一  ( ， )P(g，Yo) ，返回K 并记录，否则，随机选取K 

∈{0，1) 并返回。 

StaticReveal( )：对于攻击者要挑战属性集 (Sv不满 

足秘密共享矩阵M )，模拟者回答这种询问并返回私钥。模 

拟者选取随机值 rE ；构造向量训一(ccJ1，⋯，con*)∈ ，ccJ1 
— 一 1，Vi，ID ( )∈sU，都有W· 一o。模拟者定义t： 

=r+ 口。+⋯+ *口q一“ 扎，私钥构造如下： 

L—g Ⅱ (g 一 ) = 
i= 1．··．，n 

注意到 中存在g 州，为了消除g一 ，K计算如下： 

K=g g Ⅱ ( ) 
-| 2，⋯ ，n 

对于 Vz∈ ，如果 z∈sU，V i，p ( )≠z，此时有 

— L ；否则， 计算如下： 

圮 一 I I II (g(d／b · 
』=1，⋯ ，n 

Ⅱ ( 升H ／bi) ) 
k= l，⋯ ．n 

X表示：X一{i：l0 ( )一z)。 

Send(m)：模拟者选择随机值 yz ，⋯， *，构造秘密共 

享向量 一(s，s口+ ，⋯，阳 + ，n*)∈Z； ，s是秘密共享 

值。 

模拟者定义集合 R 一{k：忌≠i，P ( )一lD (志)}，其 中 一 

1，⋯， 。选取随机值 n ，⋯，rf ， 一 + ，计算如下 ： 

Di一《t g i 

G=  ̂ f)( II ( )<jYj )·( )一 ∽ · 
2，⋯ ，n 

(Ⅱ Ⅱ ( (bi／bh)) 』) 
∈ 产 l

，⋯ ， 

r表示秘密共享矩阵M 中关联的不同属性的集合。对 

于Vx6 lD ( )，计算如下： 

Q,a=h “-~( II ㈣  

模拟者返回短期公钥 epk 。 

SessionReveal(sid)：攻击者询问 H2，如果( ， ， 

Ppk ，P 岛)∈LH2，此时 T—P(g’譬) ，返回Ki，否则返回随 

机值。 
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根据新鲜性定义，攻击者不允许进行 MasterReveal询 

问，不允许同时揭示测试会话的长期私钥和短期私钥，攻击者 

询问 SessionReveal(sid)，如果攻击者能以不可忽略的优势赢 

得安全性游戏，那么模拟者就成功解决了判定性 q~paral— 

lelBDHE假设。 

4．4 效率分析 

本文提出的ABAKA协议中整个算法仅有3个双线性运 

算，具有较高的计算效率。 表示用户属性集个数，本文 

ABAKA与其他密钥协商协议的比较如表2所列。 

表 2 各密钥协商协议的分析与比较 

对本协议与 ” 密钥协商阶段的计算进行比较，仿真如 

图 1所示。 

＼  

犀 

曹 
靶 

图1 本协议与 Y[“]密钥协商阶段的计算效率比较 

硬件：Intel T6600@2．2GHz，2GBytes RAM，平台：Win— 

dows，代码库：Miracl。 

文献E8]指出，群G， 上的一个乘法运算效率是o．0034 

毫秒 ，一个双线性运算效率是 8．22毫秒，双线性运算效率明 

显较低。表2表明：方案 “ 和 ” 中，双线性运算个数与 

属性个数相关，效率为0(，z)，本文提出的 ABAKA中整个算 

法只有 3个双线性运算 ，效率为 0(1)，且用户私钥空间开销 

较小 。图 1的仿真结果表明：本文提出的 ABAKA由于双线 

性运算个数只有 3个，不再与用户属性个数线性相关，因此具 

有更高的运算效率。 

结束语 本文分析 了多种基于属性的加密方案，提出了 
一 种新的高效且具有灵活访问结构的密文策略的属性加密方 

案，并在该加密方案的基础上提出了一个高效的基于属性的 

密钥协商协议。该协议采用秘密共享方案，能够表示任意访 

问结构，且解密效率较高，适用于计算和存贮资源有限的网络 

系统。但该协议占用较大的密文空间，如何减少密文的长度 

是今后需要进一步研究的工作。 
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