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供应链环境下安全的 RFID认证方案 
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摘 要 供应链环境下 RFID安全认证方案不仅要保证各节点的隐私安全，还应该满足供应链管理需求。针对现有 

方案存在不能同时兼顾两者的不足，提 出一种基于“双重签名”的认证方案。标签的认证信息先后采用访问密钥和认 

证密钥进行双重签名生成，只有同时具备这两个密钥才能识别标签身份。该方案既可以实现标签在供应链内的安全 

传递，又能方便供应链的管理。分析表明，该方案较现有方案优势明显。 
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Abstract Security RFID authentication scheme in supply chains should not only ensure the privacy and security of all 

the company，but also satisfy the requirement of supply chains management．Aiming at the problem that existing 

schemes can’t consider both sides at the same time the paper proposed an authentication scheme based 013．“double sig— 

nature”
． The tag authentication message is signed by the access key and the authentication key．Only possessing both 

tWO keys can the company identify the tag．This scheme makes tags transfer safety inside the supply chains and makes 

the supply chains management convenient．Analysis shows that this scheme has clear advantage compared with existing 

schemes． 
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1 引言 

无线射频识别 (Radio Frequency Identification，RFID)技 

术是一种在开放系统环境中进行对象 自动识别的技术[1]，最 

早可以追溯到第二次世界大战期间，美国曾将其用于识别盟 

军飞机[2]。目前，RFID技术被广泛应用于身份认证、交通管 

理、军事物流、供应链管理等领域，尤其是供应链管理已成为 

RFID技术的主要应用领域之一。然而供应链环境的结构特 

性给 RFID安全认证协议提出了一些特殊的安全需求_3 。 

供应链 由多个既相互独立又相互合作的节点企业组成， 

每个节点企业都拥有 自己的读写器和后端数据库，管理 自己 

所属或所处理的 RFID标签。供应链中 RFID标签通常被贴 

在物流的货箱、托盘或者产品上随着物流从一个节点企业到 

下一个节点企业[4]，始终处于不停的流转状态。虽然 RFID 

技术在一般应用中的安全和隐私保护已经得到了广泛研 

究~1,5 7]，但其不能直接应用到供应链环境 中。目前常用的 

RFID标签所有权转换协议[9,1o]虽然与供应链环境下 RFID 

技术有些相似，但是它主要考虑标签所有权转换过程中的所 

有者隐私保护而未考虑对整个供应链系统的管理问题，也不 

能直接应用到供应链环境中。 

本文在分析供应链环境下RFID应该满足的安全需求基 

础上，提出了一种基于双重签名的 RFID认证方案 ，并设计了 

实现协议，然后对该方案的安全性进行 了分析并与现有技术 

进行了比较。 

2 相关工作 

供应链环境下的 RFID认证主要考虑的是节点企业 的隐 

私安全及整个供应链的管理问题。下面对现有的几个认证方 

案进行简要分析。 

文献[11]设置了管理中心与所有标签的共享密钥Krrp。 

当标签转移发生时，由下一个节点生成新的标签密钥 + 并 

传给当前节点；由当前节点向管理中心发送当前标签密钥 

，提出标签传递请求，管理中心确认后用 Krre将K 及 

K 加密后通过当前节点传递给标签，标签使用Krrv解密验 

证K 成功后更新标签密钥为K ，从而实现标签在节点间 

流转。因为所有成员节点不知道 Krrp，所以该方案可以保证 
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当前节点的隐私安全，但是K 是通过当前节点传递给管理 

中心的，无法保证下一个节点的隐私安全，而且每次都由管理 

中心参与，管理中心负载太大。 

文献E3，12]每个成员节点都保存了当前标签密钥k 及 

下一个节点的标签密钥k ，标签中存储了当前可访问标签 

节点的密钥。当标签在节点间传递时，当前节点发送密钥更 

新消息，将标签内存储的密钥更新为下一个读写器密钥 k + ， 

下一个节点便可以直接访问。该协议实质是在两个邻节点间 

共享了一个密钥，因此两个邻节点间不可避免地会存在隐私 

泄露问题。另外管理中心无法感知标签的处理状态，无法实 

现供应链的可见性。 

Osaka等人_1。 提出了在两个邻节点间通过临时密钥建 

立安全信道完成标签转移的方案。方案运行过程中由下一个 

节点生成一个临时标签密钥 k并通过安全信道传递给当前节 

点。两个邻节点通过k实现标签传递，下一节点收到标签后 

再进行密钥更新，实现隐私保护。该方案下一节点更新密钥 

时必须在一个安全的物理环境中进行，该过程如果遭到窃听， 

特别是当前节点窃听攻击 ，便无法保证下一节点的隐私安全。 

文献E14]提出了一种安全的产生临时密钥及更新标签密钥的 

方案，从而解决了标签转移过程中前后向隐私安全、标签和读 

写器假冒及异步攻击等问题。然而该方案无法实现供应链的 

可见性。 

通过分析发现，在供应链环境下现有的 RFID认证方案 

都存在以下问题或其中之一：(1)标签流转前后两个节点的隐 

私泄露问题；(2)文案的设计没有考虑供应链管理问题 ，无法 

实现供应链可见。 

3 供应链环境下RFID安全需求 

3．1 供应链环境下 RlFID应用模型 

供应链 中通常不只一个企业参与，除了主导成员外往往 

还包含了它的上游成员，如原料供应商、零部件加工商等，以 

及它的下游成员，如产品批发代理商、零售商等。RFID标签 

通常随着物资流动而从一个企业节点移到下一个企业节点， 

并且供应链成员节点间的直接交互通常仅发生在相邻两个节 

点之间，因此 RFID应用可以由图 1所示模型表示。 

图 1 供应链中 RFID系统模型 

供应链由m个成员节点P ，P。，⋯， ，以及一个管理中 

心(简称VA)组成，每个节点企业 内部也是一个完整的独 

立RFID应用系统，拥有内部数据库 D 及若干 RFID读写器 

R。假设供应链中包含 ”个RFID标签 丁1，T2，⋯， 。各企 

业节点与管理中心及节点间通过互联网连接，形成一条信息 

流，而贴有 RFID标签的物资则从一个节点到下个节点，形成 

一 条物资流。 

当贴有标签的物品到达成员节点 Pl时，首先 P 用自己 

的读写器R 读取1、 的标识信息，然后 P 与供应链管理中心 

VA交互获取 l 所标识物品的相关信息，进而对其进行相应 

处理。P 对 处理完之后，根据流程需要可能会更新 中 

的信息，并且将需要共享的处理信息发布到 VA中去，最后 

P 将处理完毕的标签随物品移交给下一个节点。 

3．2 安全需求 

供应链环境下 RFID协议需要满足以下安全需求E3-53： 

(1)授权访问。在将标签 转交给下一个节点 P 之 

前，只能由当前处理标签的节点 读写访问 T 

(2)标签认证。只有当前处理节点 的合法标签 才 

能被P 识别 ，且 也一定能识别出，rf。 

(3)节点隐私安全。标签 在节点P 处理完移交出去 

之后的任何时刻，攻击者都不能通过 获得有关P 及其处 

理操作的任何信息。同时在标签传递后不能对下一个节点造 

成隐私泄露。 

(4)标签匿名。攻击者无法将标签的状态同某个随机数 

区分开。这主要是为了保护标签的产品信息。 

(5)可见性。可见性是供应链环境下安全需求的特殊之 

处，主要是针对管理者而言的，有两方面的含义：1)管理者可 

以跟踪标签，了解物资流信息；2)无论标签处在哪个处理环 

节，管理者都可以对标签进行监控。 

4 方案描述 

4．1 设计思想 

一 个安全的适用于供应链环境下的 RFD 认证方案既要 

满足交互前后两个节点的隐私安全，防止攻击者特别是内部 

恶意节点获得企业节点的隐私信息，又要使管理中心能够对 

整个供应链进行管理，实时跟踪监控标签处理状态。同时方 

案还需要满足RFID系统其他的安全性和隐私保护需求。根 

据上述要求，本文提出了一种基于“双重签名”的认证信息生 

成方式，标签的认证需要同时具备访问密钥和认证密钥，如图 

2所示。 

Auth

⋯

Message 

图2 标签认证信息生成方式 

标签的认证信息AuthMD需要先后经过访问密钥K 和 

认证密钥 KP签名生成。以AuthMD为基础，本文设计了基 

于“双重签名”的认证方案。该方案可分为4个步骤，我们假 

设标签 丁，由当前节点P 传递给节点P⋯ ，如图 3所示。 

图 3 “双重签名”认证方案 

步骤 1 标签传递申请 

节点 P 处理完标签 之后向VA提出将 丁j传递给下 
一 个处理节点 P州 的申请， 可以是单个标签也可以是标签 
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集合。VA经过消息审核确认之后，生成 P州 的标签访问密 

钥并传递给 + ，访问密钥由各节点自己保管。为了保证信 

息交互的安全性，使用了公钥加密系统。各成员节点及 VA 

都有自己的公私钥对，公钥是公开的，私钥只有自己知道。一 

是实现标签 的处理状态监控，实现供应链可见性，只一旦 

提出传递申请就代表已经处理完 TJ，并且 P 要生成一个关 

于该申请的数字签名作为不可抵赖的证据。二是实现下一个 

节点 只+ 的访问授权，只有经过 VA授权并获得标签当前访 

问密钥的节点才能访问标签，从而实现了 VA对供应链的管 

理 。 

步骤2 信息交换 

节点 P 将标签 的唯一标识及标签信息 fo(Wj)(比 

如生产日期、地点等)加密传递给P川 ，同时只+ 生成 的 

认证密钥并传递给P 。一是实现标签信息交换。二是实现 

只+ 的认证密钥传递。认证密钥是由各节点自己生成用于识 

别各标签的密钥，因为在标签传递前只有 Pi能够访问标签， 

所以 + 的认证密钥只能由 写入标签内部。 

步骤3 密钥更新 

完成标签访问密钥及标签认证密钥的更新。最初始的主 

访问密钥是标签在用于供应链之前由 VA直接预置到标签内 

部的，不同的企业节点需要由标签 自己在内部按一定的规则 

更新，实现标签的授权访问。认证密钥则由当前节点 来更 

新，只对标签认证确认之后将 P川 生成的认证传递给标签， 

实现标签传递。 

步骤 4 标签验证 

完成节点Pl+ 通过访问识别标签 来验证整个标签传 

递过程是否正确。如果发现不能识别或无法访问，则需要向 

VA请求重新执行该方案。 

4．2 系统初始化 

假设供应链中的标签都是由VA提供的，因此最初信息 

的初始化是由VA直接完成的，如最初的访问密钥预置、最初 

的认证密钥的分发等。然后标签沿着供应链由一个节点传递 

到下一个节点。假设参与传递的企业节点是 和P ，所传 

递的标签为 ，并且标签 由当前节点 P 传递给节点 

P川 。各实体在标签传递前存储的信息情况如下。 

VA存储的信息： 

1)L， fo(Wj)：标签的唯一标识 Tj及标签的其他信息 

fo( )； 

2)pkv'A，SkvA：VA的公钥 pkvA和私钥SkvA； 

3)<IDi，pk >( =1，2，⋯)：各企业节点 I 及其相应的 

公钥 pk ； 

4)K ：当前访问节点的标签访问密钥。 

只 存储的信息： 

1) ， fo( )：标签的唯一标识 及标签的其他信息 

fo(Wi)； 

2) ， ：只 的公钥 和私钥ski； 

3)KT．：节点访问标签的访问密钥； 

4)Kp,：节点识别标签的认证密钥； 

5)Kpi ：节点只+ 访问标签的认证密钥，初值为空； 

6)(IDk，挑 >̂(是一1，2，⋯且 惫≠i)：其他各企业节点 I 

及其相应的公钥触 ； 

7)N：标签密钥更新参数，初值为空。既可用于存放标签 

更新自己访问密钥使用的参数，也可以存人标签更新下一个 
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节点的访问密钥使用的参数。 

只+ 存储的信息： 

1) ， fo(Wj)：标签的唯一标识 及标签的其他信息 

fo( )，初值均为空； 

2) ， ： +l的公钥础f+l和私钥sk ； 

3)KTi ：节点访问标签的访问密钥，初值为空； 

4)Kpi+ ：节点识别标签的认证密钥，初值为空； 

5)Kei．．。：下一个节点访问标签的认证密钥 ，初值为空； 

6)(ID,，pk >(忌一1，2，⋯且 是≠ +1)：其他各企业节点 

让 及其相应的公钥pk ； 

7)N：标签密钥更新参数，初值为空。 

存储的信息： 

1)KTi：当前访问节点的标签访问密钥 ； 

2)Kp~：当前节点识别标签的认证密钥； 

3)K：标签访问主密钥，由VA在最早初始化过程中写 

入 。 

4．3 实现协议 

该协议主要通过上述4个步骤来实现，依次为标签传递 

申请、信息交换、密钥更新及标签验证。下面协议 中以 

E ( )表示用公钥 加密消息m；H(仇)为单向Hash函数； 

SigvA，Sig1分别代表 VA及各节点用 自己的私钥对所发出消 

息的签名值； 代表各实体生成的随机数。VA与各节点通 

过有线网络连接，而各节点与标签则通过无线方式通信。 

4．3．1 标签传递申请 

协议用公钥加密的方式保障传输消息的安全性，以私钥 

签名来验证消息的真实性并作为标签传递的不可抵赖凭证。 

标签传递申请过程如图4所示。 

图4 标签传递申请 

1)P 一 ：IDi， ， (m ， ⋯  ， )，Sigi 

只 向VA提出标签传递申请，申请消息包括 Pt的唯一 

标识IDt、Pi生成的随机数 Nt、用VA公钥加密的申请内容 

和一个用只 私钥生成的消息签名Sig 。申请内容需要说明 

是哪一个标签由什么地方传递到什么地方，因此其中包括 

自身标识ID 、传递目的节点标识 IDi+ 、传递的对象标识 

以及随机数M 。消息签名S弛 既可用于VA鉴别消息的真 

实性，又可以传递申请不可抵赖的依据。 

2) 一 Pi： 
．
(m ，IDi ， +1)，SigvA 

VA收到申请消息后，通过验证消息的真实性便可以知 

道只 已经处理完标签T ，VA记录标签T，的处理状态，实现 

对供应链的管理监控。VA根据 Pt的申请内容生成一个用 

P 公钥加密的申请响应，表示接受该申请，并连同消息数字 

签名一起回复给 。Pt收到该回复表示申请得到允许。 

3)VA一 只⋯ NvA， ( ，IDt L ，Nva，KT⋯ )， 

SigvA 

另一方面VA为目的节点P⋯ 生成访问密钥 K ，并 

连同本次传递的情况包括标签来源 IDi、目的节点 IDi+ 、所 

传递的标签 及随机参数NvA用Pm 的公钥加密生成接收 



标签的通知。VA然后将生成 的 NvA、标签接收通知及 VA 

对整个消息的签名值SigvA发送给P州 。随机参数 NVA将作 

为标签内访问密钥更新的参数用于第 3)步的密钥更新。 

4)P +1÷ VA ：IDi+1，E (IDi，工D +1，Tj，NVA+ 1， 

Kri+1)，Sigi+l 

P川 接收到 VA的消息之后，首先根据 VA签名确认消 

息的真实性，然后用私钥 川解密获得并存储 VA为自己生 

成的访问密钥Kri 及参数 NVA，最后根据接收的消息内容 

生成相应的回复信息并发回给 VA。 

4．3．2 信息交换 

在标签传递之前，企业节点完成标签信息的共享，同时 

只+ 生成的访问密钥 K 也需要传给 只，为标签中访问密 

钥更新做准备。同样，交换的信息也用相应公钥进行了加密 

保护，如图5所示。 

图 5 信息交换 

1)只一Pi+̈ IDi， ， ( ，以 十1’D， fo( )， 

Ni)，Sig1 

将标签标识 、标签的其他信息 info(Tj)和自身标 

识IDi及Pm的标识 + 用 + 的公钥 夕忌f+1加密，并且用 

自己的私钥生成签名信息 Sigl，然后一起发送给 + ，实现 

标签信息共享。 

2) +1— 只 ：ID,+1，j ( D +1，IDi，K 1，』 + 1， 

NVA)，Sigi+l 

PⅢ收到上述消息后，用私钥解密并存储标签标识 及 

信息info(Tj)，同时 + 为 生成自己的认证密钥K + 。 

只+1将Kei 及更新参数NVA用P 的公钥加密传输给P ，只 

解密并存储KPi 及 NVA用于下一步的密钥更新。 

4．3．3 密钥更新 

密钥更新是最重要的一步，只有将标签中的认证密钥及 

访问密钥都更新为属性P⋯ 的密钥，才能真正地将标签传递 

给 Pt+1。 

认证密钥更新 

密钥更新之前只有 Pi能够访问标签，所以认证密钥只能 

通过 Pl将P一生成的认证密钥Kei 写入标签内。认证密 

钥更新过程如图 6所示。 

图6 认证密钥更新 

1)Pl— g：企业节点 与Tag交互，通过认证协议(见 

4．3．4所示)识别并找出需要传递的标签 Tag。 

2)P 一 g：KPi ，① H(Kr~， 0NT)，Nva0 H(Kr~， 

N 0 NT) 

只 收到标签响应后通过查询后端数据库并计算相应的 

值来识别当前标签的标识 ，然后 只确认当前标签是否为 

需要传递的标签，直到 只 找到所需要传递的标签。只用 自 

己的访问密钥加密 N o N 得到 H(K ， o N )，然后 

分别将 P 的认证密钥及访问密钥更新参数与 H(KL，N{ 

0 Nr)异或并发送给标签。 

3) g—P ：H(Kp；l1，Nl 0 NT oN ) 

标签收到消息 3后计算 H(KT~，Ni 0 N )并解密消息 ， 

分别获得K + 及 NVA。然后标签更新认证密钥为KPi ，并 

用 N 更新节点访问密钥。 

访问密钥更新 

节点访问密钥是节点具有标签访问权限的依据，除了 

VA及节点自身外不能让其他节点知道。因此标签内的访问 

密钥必须通过标签自我更新。 

1)我们假设供应链中的标签都由VA提供。VA在将标 

签引入供应链前为每个标签预置一个标签访问主密钥K； 

2)标签接收到图 6中消息 3并获得 N ，计算 H(K， 

)，并以此作为标签当前的访问密钥，即Kt 一H(K， 

，A)，完成访问密钥更新。 

4．3．4 标 签验证 

完成前 3步协议之后，标签 丁j已经完全传递给P ，标 

签验证主要是 P⋯对传递结果的一个确认。 

图 7 标签验证 

1)只+1 g： +1，Query 

只+ 生成随机数 + ，向标签发出访问请求Query。 

2) 只+1：ⅣT，H(Kp；_1'H(KT,L1， +1① Ⅳ丁)) 

标签收到访问请求后，同样生成一个随机数 。首先 

标签以Pl+ 的访问密钥 K ． 对 + 0NT进行第一次签名 

得到H(KTi ， + 0 )，然后以 + 的认证密钥KPi+ 进 

行第二次签名得到 一̂H(K + ，H(Kr~+ ， +10 ))，最 

后标签将 ，T及h一起发送给P川。经过双重签名后，只有 

节点同时具有访问密钥和认证密钥才能识别标签。 

3)Pi+ 收到标签响应后查询后端数据库并用各标签的访 

问密钥和认证先后加密 + 0 Nr得到h ，然后比较h 一一 

h是否成立。如果能够找到一个满足 h —一h的标签，则说 

明传递成功，否则失败，需要请求重新传递。 

5 安全性分析 

5．1 方案安全性分析 

本节将分析该方案是否满足 3．2节所提出的各种安全需 

求。每步协议中均使用了公钥加密系统或者单向加密函数， 

消息传输是安全的，并且每条消息都有一随机数保持新鲜性， 

各协议能够抵抗窃听、重放等基本攻击，本文在此不作专门分 

析。 

(1)授权访问。标签的访问权限主要通过访问密钥来实 

现，只有获得当前访问密钥 K 的节点才有机会访问标签。 

因此保证授权访问的关键集中在Kr,的使用及其更新的安全 

性上。 

Kr,完全由VA来分配管理，只有经过VA授权的节点才 

能获得 Kr,，而且当访问权限发生变化时标签内的 K 会更 

新为新的访问密钥，旧密钥便失效。因此K 的使用是安全 

的。K 的更新需要两个参数：主密钥 K及更新参数。K由 
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VA在将标签引入供应链之前写入，只有 VA和标签知道，并 

且任何一个环节 K都是在 VA或者标签内部使用，攻击者不 

可能通过窃听等方式获得，因此K是安全的。 虽然要经 

过P 及P⋯传递给标签，但是 N 的本质是一个随机数，使 

用的目的保证标签与 VA的访问密钥更新一致，同时确保不 

同节点更新的 Kr．不同，因此 Nm不会对 K 更新产生影响。 

K 更新算法为一个单向 Hash函数，节点 只 不可能从 自己 

的访问密钥中获得任何有关 K 的信息。因此 ，KT,的更新也 

是安全的。 

(2)标签认证。第 4步协议(第 4．3．4节)是一次完整的 

标签访问过程，节点发送的挑战值 ¨是一个随机数，合法 

标签先后用访问密钥KTi 和认证密钥K 进行双重签名， 

并用签名值作 为响应。攻 击者若不 能同时拥有 Kt 、和 

KP ，找到一个响应  ̂使 h 一=h，则在计算上是不可行 的 

(等价于破解 Hash函数)。因此，防止攻击者伪造标签的关 

键在于保证 Kt 和 K 、的安全。 

公钥加密系统及单向 Hash函数的使用，可以保证每步 

协议消息传输是安全的。除标签外，K 由VA生成，知道 

它的范围为 VA和 P一 ；K 由 P汁 生成 ，知道它的范围为 

和P⋯ ，即同时知道 K ． 和Kp,．的实体只有P 。所 

以，KT,。 和 Kp, 是安全的。 

(3)节点隐私安全。假设攻击者在节点 攻陷了标签 

丁J，并获得了当前节点的密钥K 和Kr．。但是由于 在传 

递给P 时K 是通过单向 Hash函数进行更新的，且加入了 

随机参数 NVA；K ．是P 重新生成的，所以攻击者不能计算出 

K 和Kvi一  

，因此攻击者无法辨别 P一是否处理过 ，并 

且不能获得有关 Pl 的任何信息。虽然 P 的认证密钥是 

通过P 写入标签的，但是 只仅有认证密钥仍然不能访问标 

签。P 的隐私能够得到保证。 

(4)标签匿名。标签传递申请和信息传递与交换阶段涉 

及到标签的标识 ，但其都用相应公钥加密保护，而密钥更 

新及标签验证阶段不直接涉及到标签标识 ，标签匿名性得到 

保证。 

(5)可见性。任何一次标签传递都需要向VA提出申请， 

只有 VA允许才会给下一个节点生成访问密钥，标签才能进 

行传递。VA可以方便地对标签进行管理。VA根据节点的 

申请记录可以随时判断出是哪一个节点在处理该标签。因此 

VA可以很好地维护供应链 的可见性。 

5．2 与现有方案的比较 

在相关工作中介绍了现有几种方案的设计思路及其存在 

的不足，下面在满足安全需求的情况下将本文方案与现有几 

种方案进行比较，如表 1所列。其中×代表不满足，√代表满 

足，△表示部分满足。 

表 1 与现有方案的比较 

比较结果显示，本文所提出的方案克服了现有方案存在 

的攻击弱点，解决了现有方案在供应链可见性管理过程中存 
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在的不足。 

结束语 供应链环境下安全的 RFID认证协议既要能够 

满足机密性、完整性等基本的传输安全，还要满足企业节点的 

隐私保护安全，支持供应链管理。本文提出了一种基于“双重 

签名”的安全认证方案，并设计了相应的实现协议。方案中将 

标签访问与认证有机分离，由 VA进行访问密钥的生成、分 

发，各节点各自生成并维护标签认证密钥，只有同时具备访问 

密钥和认证密钥才能识别标签身份。通过对协议的分析表 

明，该协议能够满足供应链环境下 RFID认证协议的安全需 

求。与现有方案比较，该方案在安全性及供应链管理方面具 

有明显优势。 
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