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摘　要　特征选择是攻击检测算法中的一种重要方法,该方法多采用交叉验证递归特征消除(RecursiveFeatureElimination
withCrossＧValidation,RFECV)技术,并通常结合机器学习算法使用.但该算法多用于选取单模型特征,其性能也极易受特征

量、学习器的变化而波动,因其计算量大,该算法的分类准确率也仍需提高.针对上述问题,文中提出了一种基于特征重要度二

次筛选的 DDoS攻击随机森林检测方法.首先,该算法对原始数据集进行预处理并提取特征;其次,该算法为了从所选模型中

选择最相关的变量,使用 RF变量重要度准则,利用随机森林的重要性评分对变量进行排序;然后,在随机森林特征排序的基础

上,对变量计算累积重要性并得到最重要变量;接着,使用所筛选出的最重要变量再次进行训练以生成分类模型,从而得出一组

新的重要变量并将其定义为当前变量;最后,通过重要度准则,计算累积重要性来得到最终的最佳变量,从而有效地去除异常

点,避免局部最优,进而实现对DDOS攻击的精准分类检测.实验结果表明,该方法具有较高的准确度和精确度,能够实现对正

常流量以及各种 DDoS攻击流量的精准分类,适用于在大数据下检测 DDoS攻击.
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Abstract　Featureselectionisanimportantmethodforattackdetectionalgorithms．ThismethodmostlyusescrossＧvalidationreＧ
cursivefeatureelimination(RecursiveFeatureEliminationwithCrossＧValidation,RFECV)technology,andisusuallycombined
withmachinelearningalgorithms．However,thisalgorithmismostlyusedtoselectsingleＧmodelfeatures,anditsperformanceis
alsoverysusceptibletofluctuationsduetochangesinfeaturequantitiesandlearners．Duetothelargeamountofcalculation,the
classificationaccuracyofthisalgorithmstillneedstobeimproved．Inresponsetotheaboveproblems,thispaperproposesaranＧ
domforestdetectionmethodforDDoSattacksbasedonthesecondaryscreeningoffeatureimportance．Firstly,thealgorithmpreＧ

processestheoriginaldatasetandextractsfeatures．Secondly,inordertoselectthemostrelevantvariablesfromtheselected
model,thealgorithmusestheRFvariableimportancecriterionandtherandomforestimportancescoretorankthevariables．
Then,onthebasisofrandomforestfeatureranking,thecumulativeimportanceofthevariablesiscalculatedandthemostimporＧ
tantvariablesareobtained．Then,themostimportantvariablesselectedareusedfortrainingagaintogenerateaclassification
model,andanewsetofimportantvariablesisdefinedasthecurrentvariable．Finally,thefinaloptimalvariableisobtained
throughtheimportancecriterionandthecumulativeimportanceagain,whicheffectivelyremovestheabnormalpointsandavoids
thelocaloptimum,therebyrealizingaccurateclassificationanddetectionofDDOSattacks．Experimentalresultsshowthatthis
methodhashighaccuracyandprecision,canaccuratelyclassifynormaltrafficandvariousDDoSattacktraffic,andissuitablefor



detectingDDoSattacksunderbigdata．
Keywords　DDoSattackdetection,Featureextraction,Importancecriterion,Machinelearning,Randomforests
　

１　引言

分布式拒绝服务(DDoS)攻击是一种网络攻击,此类攻击

具有破坏性强、涉及面广、实施方便、难以追踪和防范等特点,
且与其他网络攻击不同,DDoS攻击只需要大量的僵尸和少

量的网络安全知识就可以发起有效的攻击[１].因此,及时、正
确地识别 DDoS攻击迫在眉睫.

通常来讲,入侵检测系统主要分为两类[２]:基于主机的入

侵检测和基于网络的入侵检测.无论采取哪种方法,都需要

提取和筛选主机或网络在正常工况和受攻击情况下的特征,
因此特征的提取和选择指异常检测的关键环节.特征提取一

般通过数学方法将数据从高维特征空间映射到低维特征空

间,典型的方法有主成分分析(PrincipalComponentAnalysis,

PCA)、线性判别分析 (LinearDiscriminantAnalysis,LDA)[３]

等机器学习算法.特征选择指使用某种评价准则从原始特征

空间中选出特征子集,是一种数据预处理方式.理想的特征

选择算法需要实现去除无关、弱相关和冗余,并保留弱相关非

冗余和强相关特征[４].
本文提出基于特征重要度二次筛选的 DDoS攻击随机森

林检测方法,该方法对提取的网络流量统计特征并计算其重

要性,选择出最佳变量,然后将此算法用于检测 DDoS流量.
实验结果表明,该方法具有较高的检测精度(PREC).

２　问题分析

文献[５]提出了一种基于协议分析和聚类的分布式拒绝

服务攻击检测模型.该模型采用数据挖掘算法对协议信息元

素进行分析.该攻击检测方法的优点是不需要人工构建数

据,同时保持了较高的检测率.然而,对于大型网络来说,单
位时间内的网络连接数量为１万到１００万不等.

文献[６]基于集成学习中的Stacking学习法思想,提出了

一种 CAＧLR学习法.在对原始训练数据集进行 K 折交叉验

证的前提下,将传统随机森林(RandomForest,RF)算法中固

有的决策树模型与逻辑回归模型结合成新模型,虽然改进随

机森林算法的分类模型在预测准确率上比基于传统随机森林

算法的分类模型更优,但使用了１０个随机森林,７２．８７５％的

准确率依旧有待提升.
文献[７]提出了一种基于组合相关度的随机森林 DDoS

攻击检测方法.根据攻击流的非对称性和半交互性定义网络

流组合相关度(CombinationCorrelationDegree,CCD),该相

关度以地址相关统计(AddressCorrelationStatistics,ACS)
特征以及单向流半交互度(UnidirectionalFlowSemiInteracＧ
tion,UFSI)二元组来描述网络流的特点.然后,提出基于

CCD特征序列的遗传算法对RF中决策树的最大数量和最大

深度两个关键参数进行优化,再对参数优化的 RF 模型进行

训练,以生成分类模型用于检测攻击.虽然此分类模型的准

确率保持在９０％以上,误报率保持在０．４％以下,但漏报率却

在１５％左右.

３　基于变量重要度的机器学习特征选择算法

随机森林是一种有监督的学习算法,它建立大量的随机

决策树并将它们合并在一起进行预测.每棵树都训练有一个

随机的标记样本集的子集.在分类过程中,模型中所有树中

投票最多的类代表分类器的结果[８].随机森林也是一种集成

学习算法[９],它将决策树作为基分类器,创建 Bagging集成,

并将随机属性选择机制加入到决策树训练中.随机森林算法

将自身的变量重要性度量作为对高维数据的特征选择工具,

其既具有良好的鲁棒性又具备较高的学习效率,能使异常数

据或缺失值数据得到很好地处理,因此近年来这一算法被广

泛应用于各种分类、预测、特征选择以及异常点检测问题

中[１０].因此本文中的特征选择采用了随机森林的算法机制

设计合理的特征选择算法,利用其变量重要度准则进行特征

自动选择,算法流程图如图１所示.

图１　特征选择算法的流程图

Fig．１　Flowchartoffeatureselectionalgorithm

３．１　相关数据集

KDD９９(加州大学欧文分校１９９８－９９)和LBNL(劳伦斯

伯克利国家实验室和ICSI２００４－２００５)数据集已经年代久

远.本文采用ISCＧXIDS２０１２数据集中具有正常活动行为的

数据流以及在实验室环境中使用诸如 Hping３,Hulk,GoldenＧ
eye和Slowhttptest等工具获得的具有 DoS行为的数据流量

组成的数据集[１１],因为它们包含较多现代攻击手段和 DoS技

术,并且在这些数据集中,有一个较高容量的正常流量和各种

类型的攻击,包括隐形应用层攻击.在这种更真实的情况下,

系统虽然会出现一些检测故障,但仍能取得较好的性能.

３．２　特征提取

在监督分类技术中,需要一组训练分类器模型的数据集,

这个集合通常被定义为签名数据集.数据集的每个实例都有

一组特性或标签相关联的变量,目前广泛使用的网络流量采

样协议(如 NetFlow[１２]和sFlow)在采样过程中仅使用了一部

分变量,其通常使用的部分变量包括:源端口、目标端口、传输
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层协议、IP数据包大小和 TCP标志.同时,主要使用这５个

变量又导出了３３个变量[１１],共同构成了在线流量数据集的

特征,如表１所列.

表１　变量提取

Table１　Variableextraction
Variable Detail

１ Ip_proto Normalizedprotocolnumber
２ ip_len_mean MeanofIPlength
３ ip_len_median MedianofIPlength
４ ip_len_var VarianceofIPlength
５ ip_len_std Stand．deviationofIPlength
６ ip_len_entropy EntropyofIPlength
７ ip_len_cv Coeff．ofvariationofIPlength
８ ip_len_cvq Quantilecoeff．ofIPlength
９ ip_len_rte RatechangeofIPlength
１０ sport_mean Meanofsrcport
１１ sport_median Medianofsrcport
１２ sport_var Varianceofsrcport
１３ sport_std Stand．deviationofsrcport
１４ sport_entropy Entropyofsrcport
１５ sport_cv Coeff．ofvariationofsrcport
１６ sport_cvq Quantilecoeff．ofsrcport
１７ sport_rte Ratechangeofsrcport
１８ dport_mean Meanofdest．Port
１９ dport_median Medianofdest．Port
２０ dport_var Varianceofdest．Port
２１ dport_std Stand．deviationofdest．Port
２２ dport_entropy Entropyofdest．Port
２３ dport_cv Coeff．ofvariationofdest．Port
２４ dport_cvq Quantilecoeff．ofdest．port
２５ dport_rte Ratechangeofdest．Port
２６ tcp_flags_mean MeanofTCPflags
２７ tcp_flags_median MedianofTCPflags
２８ tcp_flags_var VarianceofTCPflags
２９ tcp_flags_std Stand．deviationofTCPflags
３０ tcp_flags_entropy EntropyofTCPflags
３２ tcp_flags_cv Coeff．ofvariationofTCPflags
３２ tcp_flags_cvq Quantilecoeff．ofTCPflags
３３ tcp_flags_rte RatechangeofTCPflags

３．３　实验及分析

在基于变量重要度的机器学习特征选择方法中,算法的

参数设置如下:１０００轮,９９％的可变重要性,９５％的全局精

度,８５％的每 类 精 度 (ne＝１０００,i＝０．９９,p＝０．９５,pc＝
０．８５).

实验结果如图２所示,根据横坐标中模型数量的比较可

以看出,模型数量达到最多４１２３时,纵坐标对应的使用变量

个数为１９,即 RF算法大多数被测试的模型使用了１９个特征

变量.为了从所选模型中选择最相关的变量,使用基于变量

重要度的机器学习特征选择算法的最终结果,如图３所示,按
照特征重要度大于０．００１的范围,最终选择了１５个特征.

图２　变量数量与模型数量

Fig．２　ModelsVs．numberofvariables

图３　变量选择

Fig．３　Variableselectionbased

３．４　评估指标

本文使用文献[１３Ｇ１４]中的精度(PREC)、召回率(REC)

和FＧ度量(F１)指标来评估系统性能.PREC为测量时避免

假阳性的能力,而 REC为测量系统灵敏度.F１是 PREC和

REC之间的调和平均值.１)真阳性(TP)是正确预测的攻击

流量;２)真阴性(TN)是正确预测的正常流量;３)假阳性(FP)

是错误预测的正常流量;４)假阴性(FN)是错误预测的攻击

流量.

指标的计算式如式(１)－式(３)所示:

PREC＝ TP
TP＋FP

(１)

REC＝ TP
TP＋FN

(２)

F１＝２×PREC×REC
PREC＋REC

(３)

基于随机森林算法的模型评价指标如图４所示.

图４　模型评价指标(电子版为彩色)

Fig．４　Modelevaluationindex

实验模型评价结果表明,RF算法的准确度、精确度均达

到了９９．９５％,采用 KDD９９数据集进行对比实验,由于此数

据集与本文算法的特征不同,因此致使精度参数的最优设置

仅达到p＝０．５,pc＝０．５,且结果中准确度、精确度也只达到

８５％左右.由此可知,本文算法中的特征提取部分对算法的

结果具有至关重要的作用.然而,由图４可看出,本文算法的

准确度、精确度虽高,但算法对异常点(见图４中圆点)较为敏

感,每个指标的训练和测试结果间的误差也较大(红线、绿线

分别表示训练值和测试值).

４　基于特征重要度二次筛选的DDoS检测算法

　　第３节所述的特征算法的实验结果对异常点较为敏感,

且训练与测试值相差较大.针对上述问题,在基于随机森林

的特征选择算法的基础上进行了特征选择优化,实现在一次

重要特征提取的基础上进行二次筛选.即从训练模型中选择

最重要 的 特 征,并 计 算 出 累 积 重 要 性 (cumulative_imporＧ
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tances),根据所设阈值i(imp_threshold)来判定是否提取特

征,并以此作为当前变量再次训练模型,进而二次通过重要度

准则来计算累积重要性,从而选择出最终的最佳特征,实现有

效去除异常点.算法输入为:ne＝１０００,i＝０．９９,p＝０．９５,

pc＝０．８５.

算法１　基于特征重要度的二次筛选算法

输入:(d,i,p,pc,ne,t)

输出:N个重要变量

１．创建空的优化模型

２．fori←１to设定轮数do

３．将数据库所有特征定义为当前变量

４．while训练、测试集变量所属当前变量do

５．分割数据集

６．使用训练数据创建和训练模型

７．利用 RF重要度准则对特征排序

８．计算训练模型中特征的累积重要性

９．　Ifmax(cumulative_importances)＜imp_threshold,thenExit

loop;

１０．end

１１．使用最重要的变量训练、测试模型并计算准确度

１２．利用 RF重要度准则再次对特征排序

１３．计算累积重要性

１４．Ifmax(cumulative_importances)＜imp_threshold,then Exit

loop;

１５．end

１６．找出cumulative_importances＞＝imp_threshold的特征

１７．提取最重要特征

１８．ifprecision＜precision_thresholdthenExitloop;

１９．end

２０．将当前模型添加到优化模型集

２１．endwhile

２２．end

２３．按特征数对模型进行分组

２４．从分组模型集中移除异常值

２５．选择频率最高的模型组及其特征数“N”

２６．根据步骤１３中计算的重要性的平均值对变量进行排序

２７．返回“N”个最重要的变量

５　实验及分析

实验结果表明,标签分类混淆矩阵的分类精确度达到了

９９．９６％,具体如图５所示.

图５　标签分类混淆矩阵

Fig．５　Labelclassificationconfusionmatrix

在模型数量达到最多４０２０时,其对应的使用变量个数为

２０,相比第３部分 RF算法仅增加了一个使用变量,具体如图

６所示.二次特征筛选的最终结果如图７所示,与图３所示

的 RF一次特征选择结果相比,重要度大于０．０１的多数重要

特征在二次筛选之后均提升至０．０５以上,同时最佳变量也从

１５个增加到２０个.

图６　变量数量与模型数量

Fig．６　ModelsVs．numberofvariables

图７　RF特征重要度二次筛选算法变量选择

Fig．７　RFfeatureimportancesecondaryfilteringalgorithmvariable

selection

如图８和表２所示,进行二次特征筛选的算法在特征数

量保持不变的情况下,消除了异常点的影响,每个特征的重要

度显著提升,且各项指标的训练、测试结果也均有明显提升,
其误差也更小,从而验证了模型具有更高的分类检测能力.

图８　RF特征重要度二次筛选算法模型评价指标

Fig．８　EvaluationindexofRFfeatureimportancesecondary
screeningalgorithmmodel

表２　算法结果对比

Table２　Comparisonofalgorithmresults

Algorithm
Best

models
Bestvariables Accuracy/％ Precision/％

RF １９ １５ ９９．９５ ９９．９５
改进 RF ２０ ２０ ９９．９７ ９９．９７

结束语　本文提出的基于特征重要度二次筛选的 DDoS
攻击随机森林检测方法,通过对特征选择算法的改进来实现

特征的重要性评级、选择最佳特征数量的优化,并生成 DDoS
攻击分类模型来检测攻击.实验结果表明,该方法与文献中

现有的一些相关方法相比,能更好地提取攻击流量特性及其

　　　 (下转第４７６页)
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引起的正常流状态异常变化的特征,并能有效地避免局部最

优和去除异常点的不利影响.提出的检测方法比同类检测方

法具有更高的准确度和精确度,从而实现了对正常流量以及

攻击流量的精准分类.
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