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摘　要　路由目录服务器是匿名网络中的重要组成部分,路由目录服务器的中心化特性导致了匿名网络在系统的可扩展性、数

据的安全性和网络的弹性等方面受限.为了从根本上改善这些问题,文中构建了去中心化目录服务方案 DCSM(Decentralized
ContentsServiceModel),以智能合约替代中心化的目录服务器,将路由目录服务器应用在区块链上,从而达到路由交易去中心

化的目的.为实现路由目录服务器的功能,用３个智能合约分别定义了以下规则:用户注册授权、路由信息拍卖、路由信息加解

密.实验结果证明,提出的智能合约在功能上能够替代原有的路由目录服务器,完成路由信息的交易过程,并在性能上具有较

好的安全性.智能合约的加入将目录服务器的功能在去中心化的区块链上实现,该方案提高了系统的可扩展性、数据的安全性

和网络的弹性,有更多人维护的匿名网络也将变得更加有活力.
关键词:匿名网络;路由目录服务器;智能合约;授权认证;拍卖

中图法分类号　TP３９３
　

RoutingDirectoryServerDefinedbySmartContract
WANGXiangＧyu１andYANGTing２

１SchoolofComputerScienceandEngineering,ElectronicScienceandTechnologyofChina,Chengdu６１１７３１,China

２SchoolofComputerScienceandEngineering,ElectronicScienceandTechnologyofChina,Chengdu６１１７３１,China

　
Abstract　Theroutingdirectoryserverplaysanimportantroleintheanonymousnetwork,whichisrestrictedbyitscentralizaＧ
tion．Currently,themainproblemsarereflectedinthescalabilityofthesystem,thesecurityofthedata,andtheflexibilityofthe
network．Accordingtothecharacteristicsofthedirectoryserver,thefollowingthreefunctionsareimplementedbysmartconＧ
tracts:userregistrationauthorization,routinginformationauction,andtheroutinginformationencryptionwithdecryption．ExpeＧ
rimentsprovethatthesmartcontractproposedinthispapercanreplacetheinterconnectedroutingdirectoryserverinfunction．
Thesmartcontractcannotonlycompletethetransactionprocessofroutinginformation,butalsoperformagoodsecurityinperＧ
formance．Theadditionofsmartcontractsimplementsthefunctionofthedirectoryserveronadecentralizedblockchain．ThesoluＧ
tionimprovesthescalabilityofthenetwork,datasecurityandnetworkflexibility．Inaddition,thesolutionmeansmoreenergetic．
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１　引言

１．１　路由目录服务器

随着整个社会隐私意识的增强,匿名网络受到了社会各

界的高度重视.在匿名访问过程中,路由目录服务器负责对

网络中的路由节点进行存储和分配.当用户需要匿名访问

Internet网络时[１],路由目录服务器提供全球活动中继节点信

息,并随机选择节点构建节点网络,用户通过访问节点网络将

层层加密的信息发送到Internet网络,大致过程如图１所示.

图１　访问匿名网络

Fig．１　Accesstotheanonymousnetwork

随着业务量的增大,路由目录服务器显示出了一些问题.

首先,系统可扩展性受限,目录服务器是中心化的服务模式,

当前全球所有的数据完整地存储在少数中心目录服务器

中[２],数据量的增加对网络访问的速度造成了影响;其次,网

络可靠性较低且网络弹性欠佳[３],由于数据较集中,路由目录

服务器存在单点故障和资源浪费的问题;最后,安全性存在隐

患,路由目录服务器有特定的选择偏好[４],如更大带宽的路由

节点,一方面提高了网络访问的速度,另一方面降低了攻击者

伪造特定节点的难度.

针对以上问题,研究一套去中心化的路由目录服务器的

工作亟待开展.

１．２　智能合约去中心化认证机制

关于去中心化机制的研究已有众多成果,早在１９９９年,

ShawnFanning设计了用于音乐共享的 Napster网络,是第一



个点对点(P２P)的音乐共享服务.Napster网络提供一个分

布在各个节点间的 MP３目录,网络中每个用户节点都能成为

服务器,用户节点在提供音乐文件的同时,也向其他节点取

用.作为 Napster网络的改进,Kazaa使用混合架构进行文件

索引,性能高的节点被提升为“超级节点”,追踪其他用户共享

的文献,协助处理搜索请求.２００５年,BitTorrent取代 Kazaa
成为P２P文件共享的顶级协议,用户之间相互连接,进行数

据传输.
这一系列P２P技术的发展为区块链提供了基础,作为一

个分布式的共享账本和数据库,相比上述的去中心化机制,区
块链不仅具有去中心化的特性,还具有匿名性、不可篡改性和

不可逆等特性[５],而智能合约能够将交易部署在区块链上.
参与智能合约的双方或多方接受网络共识的认证,行为一旦

确认,就无法被伪造和篡改[６],因此合约双方做出的所有决定

公开且不可撤销.

除了P２P技术的运用,智能合约对用户身份的认证以及

行为的监测,能够保证去中心化的交易在多数节点可信的环

境下顺利执行.智能合约实现以来被广泛用于构建去中心化

的解决方案[７].以物联网行业为代表,社会各界纷纷在智能

合约的基础上实现去中心化方案,如智能电网交易[８]、分布式

的边缘计算框架[９]以及分散式资源交换[１０]等.
智能合约为路由目录服务器的重构提供了可操作性.本

文以智能合约取代路由目录服务器机制,由智能合约定义路

由目录服务器的功能,将匿名网络中的路由交换过程部署在

区块链上,从而达到将路由目录服务器去中心化的目的.

１．３　去中心化目录服务方案DCSM
本文采取去中心化目录服务方案 DCSM 来替代路由目

录服务器,通过定义智能合约,用户不再通过路由目录服务器

获取路由信息,而是通过智能合约与网络中的其他用户进行

路由交易.本文通过增价拍卖的规则来确定路由交易的双

方,由路由信息的卖方发起拍卖,以最高竞价者作为路由交易

的买方.
路由目录服务器的基本功能由３个智能合约共同实现.

智能合约ContractR 注册授权功能,卖方Seller和买方 Buyer
在ContractR 中进行注册,分别申请路由信息的加密和解密权

限;智能合约ContractAuct定义拍卖功能,经过 Buyer竞价,确
定本次路由信息交易的买卖双方;智能合约ContractEDU 定义

加解密功能,Seller在拍卖开始前,将路由信息用特定加密密

钥加密后上传,Buyer在拍卖成功结束后,下载并使用对应的

加密密钥对路由信息进行解密,自行使用解密的路由信息进

行匿名访问,具体的访问过程本文不再叙述.
在 DCSM 方案下,匿名网络的访问过程如图２所示.

图２　DCSM 方案下的匿名访问

Fig．２　AccesswithDCSM

运用 DCSM 方案后,中心化的路由目录服务器被替换,
交易类型由 P２C转换为 P２P.DCSM 方案能够增加系统的

可扩展性、数据的安全性和网络的弹性.

２　相关工作

路由目录服务器存储着大量路由信息,具有中心化的特

性[１１],在网络攻击中容易成为被攻击的对象.相关的攻击包

括蜜罐攻击、空间资源探测和流量确认攻击等[１２].关于防御

的研究主要致力于在原方案中添加新的机制,如改进的路由

选择算法、流量伪装技术[１３]等,少有涉及底层架构的改进.

这些研究一定程度上增加了网络的安全性,而服务器过于中

心化这一根本问题尚未得到解决,数据的可扩展性和网络的

弹性仍有较大进步空间.

具有去中心化特性的区块链是近年来的研究热点.自以

太坊平台将智能合约与区块链结合以来,规则和合同能够被

编码为程序,部署在区块链上,条件触发后程序即可自动执

行[１４].智能合约的加入大大增强了区块链的可移植性,智能

合约被应用于信息追溯、物联网数据共享等多个方面[１５].上

述研究为本文方案提供了技术基础和实验平台,本文方案的

解决思路是将路由目录服务器去中心化.本文将利用智能合

约定义路由目录服务器的规则,来实现一个去中心化的路由

目录服务器模型.

路由目录服务器在大型路由交易中起着重要的作用,中
心化特性带来的数据安全隐患不可忽视.本文以智能合约为

工具将路由信息的交易过程构建在区块链上,是具有突破性

的尝试,而目前在路由目录服务器研究领域还鲜有类似尝试.

３　具体方案

３．１　智能合约运行机制

以 DCSM 方案替代路由目录服务器后,对应１．３节中引

入的３个智能合约,将用户获取路由信息的过程分为３步:以
拍卖方式确定路由信息交易对象、交易双方授权认证、路由信

息加解密.３个智能合约之间的交互如图３所示.

图３　智能合约交互

Fig．３　Interactioninsmartcontracts

在 DCSM 方案的智能合约运行机制中,交易的发起者是

路由信息的卖方 Seller,以竞拍方式加入交易的是路由信息

的买方Buyer.

为保证 Buyer具有支付能力且最大限度上不会违约,

Buyer需要在拍卖阶段支付全额代币,智能合约会在每一轮

拍卖后退还竞拍失败者的代币token.

DCSM 定义的路由信息交易流程如图４所示,时间轴上

方对应Seller在拍卖过程中的行为,下方对应 Buyer在拍卖

中的行为.拍卖的不同阶段,由不同的智能合约定义.
如图４所示,路由信息交易的步骤如下:
(１)在交易编号IDtransaction为i的交易中,卖方selleri 通过

ContractR 进行 注 册 并 申 请 加 密 授 权,成 功 注 册 后 会 得 到

５０５王向宇,等:智能合约定义路由目录服务器



ContractEDU 随机分发的加密密钥keyi,selleri 使用keyi 加密

路由信息Infoi,并将解密后的路由信息Infoi′上传,调用

ContractEDU 发起拍卖;
(２)买方buyerj 进行注册,并提前申请解密授权,成功注

册后加入竞拍;
(３)在ContractAuct规定的拍卖结束时间t后停止竞价,确

认竞拍成功的买方buyerj 为本次交易的最终买方,并进行解

密授权,buyerj 使用交易i的解密权限authorityi_D 获得对应

的解密密钥keyi′;

(４)buyerj 下载Infoi′,使用keyi′解密[１６]得到Infoi,InＧ

foi 将用于构建匿名网络.

图４　路由信息交易流程图

Fig．４　Processoftransaction

３．２　智能合约原理

３．２．１　ContractR:注册授权

申请开启拍卖的卖方需要注册卖方身份Seller,并获得

路由信息的加密授权;参加竞拍的买方需要注册买方身份

Buyer,并在拍卖成功后获得对应路由信息的解密授权.

如表１所列,注册需要提供自己的地址address、密码

password以及所申请的权限authority,卖方申请加密权限

authorityE,买方申请解密权限authorityD.由于address具

有唯一性,因此将address作为该用户的唯一识别码,每个用

户可以对应多个交易编号IDtransaction.ContractR 的功能主要

由表２所列的两种方法来实现.

表１　ContractR:注册授权

Table１　ContractR:Registrationauthorization

Feature registerandauthorize
Input address、password、authority
Output IDtransaction、authorityD/authorityE

表２　ContractR 包含的方法

Table２　FunctionsinContractR

Founction Feature
Register register
Authorize authorize

设交易编号为i,在拍卖开始前,selleri 注册该交易,并获得

路由信息的加密权限authorityi_E.selleri 调用ContractEDU 获得

随机分发的加密密钥keyi,把需要拍卖的路由信息Infoi 加

密上传为Infoi′;参加交易i的买方注册买方身份为buyerj,

其中j为交易i过程中的买方编号.buyerj 成功完成ContＧ
ractAuct规定的拍卖流程后,获得Infoi 的解密权限authoriＧ
tyi_D.

authorityi_D用于获取keyi′:

keyj＝(authorityj＝＝authorityi_E)? keyi′:null

keyi′用于获取Infoi:

Infoj＝(Infoi′&&Checked(keyi′)＝＝１)Infoi:null
买方buyerj 通过解密权限authorityi_D,能够取得路由信

息Infoi.

３．２．２　ContractAuct:拍卖

selleri 完成注册授权并上传加密后的路由信息Infoi′后

发起拍卖,buyerj 在ContractAuct统一规定的时间t之前参与

竞价,由selleri 作为发起人制定基本规则.

selleriContractAuct包含的买卖双方的输入和输出如表３
所列.

表３　ContractAuct:拍卖

Table３　ContractAuct:Auction

Feature auction
SellerInput quality、priceInitial、rate

BuyerInput token
SellerOutput tokenMax

BuyerOutput refund/authorityi_D

ContractAuct的功能主要由表４所列的３种方法来实现.

表４　ContractAuct包含的方法

Table４　FunctioninContractAuct

Function Feature
Bid bidding

Withdraw refund
AuctionEnd endtheauction

拍卖的具体步骤有:
(１)卖方selleri 设定路由质量quality、起价priceInitial、加

价率rate[１７],其中quality由固定公式计算而来,这里不再详

述.开启拍卖后,卖家为参与拍卖的买家创建一个开放式最

大交易transactionMax
[１８],买方竞拍的同时,需要将相应数额

代币支付至交易区.
(２)buyerj 投标,同时支付代币Tokenj,如果Tokenj 已经

存在,则更新 Tokenj.如果 Tokenj 大于当前最高价格ToＧ
kenMax加上加价,将TokenMax数额的代币退还至原账户,并更

新TokenMax为Tokenj,否则直接将 Tokenj 退还给buyerj,具
体表达式如下:

TokenMax＝Tokenj ∗ (１＋rate)＞TokenMax? TokenMax:

Tokenj

若Tokenj 被接受,本轮buyerj 的优先级levelj 将更新为

１,其余买方优先级为０.
(３)严格控制拍卖在时间t之前结束,智能合约中设置互

斥锁lock[１９],lock为真时买方能够竞价:

lock＝tcurrent＜t?true:false
即上个步骤进行前需要保证拍卖的时效性.
(４)拍卖结束后,根据竞拍是否成功来确认buyerj 是否

获得解密路由信息的权限:

authorityj＝ (levelj ＝ ＝high&&tcurrent ＞t)? authoＧ
rizei_d:null权限不足则返回空值.

３．２．３　ContractEDU :加解密

在selleri 注册的同时,Contract３为交易生成密钥对,根
据ContractR 提供的IDtransaction记录keyi 和keyi′密钥对.

如表 ５ 所 列,拍 卖 成 功 结 束 后,系 统 将 根 据 交 易

IDtransaction找 到 对 应keyi,buyerj 申 请keyi′需 要 满 足 的 条

件是:

６０５ ComputerScience 计算机科学 Vol．４８,No．６A,June２０２１



authorityj＝authorityi_D

权限有效则返回keyi′给buyerj,用于最终的解密.解密

函数如下:

Info＝Dec(key′,Info′)

ContractEDU 的功能主要由表６所列的两种方法来实现.

表５　ContractEDU:加解密

Table５　ContractEDU:Encryptionanddecryption

Feature Encryptionanddecryption
SellerInput address、IDtransaction、authorityi_E

BuyerInput address、IDtransaction、authorityi_D

SellerOutput keyi
BuyerOutput keyi′

表６　ContractEDU包含的方法

Table６　FunctioninContractEDU

Function Feature
Geberatekey generatepairsofkeys

Search searchforkeys

每次合约发起,对应一对密钥的生成,密钥存储在数据库

中.加解密算法统一采用国产SM２方法[２０],密钥对生成的原

理是,使用随机数发生器产生keyi′,keyi′为整数,且keyi′∈[１,

n－２].
以G为基点,计算点keyi:

keyi＝(xp,yp)＝[d]G
生成的密钥对存储在数据库中.

４　实验验证

本文使用 Truffle４．０、Geth１．７．２、TestRPC在私有链上

搭建智能合约.实验过程中合约定义了１０个步骤:
(１)部署合同;
(２)Seller１ 注册后,上传加密后的路由信息,路由信息暂

存在数据库中,Seller１ 将起拍价定为１００英镑;
(３)－(７)一些Buyer账户出价更改当前最高价格,一些

出价成功,一些失败,记录下每个出价的价格和这些出价的

结果;
(８)竞标超时的情况下,lock变为false,拍卖结果得到确

认,Buyer不能继续出价;
(９)Seller１ 获得 TokenMax,Buyer３ 获得解密权限以及经

Seller１ 加密后的路由信息,通过调用Contract３,获得keyi′并

解密路由信息.
实验结果表明,３个智能合约各自的运作及交互正常,共

同实现了文中设置的路由信息交易的功能.

５　安全性分析

本系统依托于区块链,在多数节点为可信节点的情况下,
能够顺利运行.在本系统特定的场景下,针对小部分恶意节

点,本系统也对交易中常见的恶意操作做了预防.

５．１　不可抵赖性证明

定理１　selleri 不上传路由信息或buyerj 不付代币都不

符合经济人的社会本能.
证明:在传统的交易设定中,如果没有第三方,互不信任

的双方将面临囚徒困境,繁琐的流程商议会成为交易的阻

碍[２１].而本文的设置是:buyerj 在竞拍时直接付款,首先避

免了buyerj 不付款的问题.同时该设置的前提是,selleri 在

拍卖开始前上传加密后的路由信息.只有在上传加密后的路

由信息且成功完成拍卖后,selleri 才能够获得代币,即selleri

的获利条件是:

Info′&&endAction＝＝１
在这个设置中,buyerj 拍得的是解密权限,拍卖结束后不

需要等待卖家发送Infoi,只需要从ContractEDU 获取keyi′,即
可解密卖家拍卖前已上传的Infoi′:

Infoj＝(Infoi′&&Checked(keyi′)＝＝１)Infoi:null
因此,为了获利,selleri 不上传路由信息或buyerj 不付代

币的情况都不会出现.

５．２　交易有效性证明

定理２　selleri 无法挪用代币或拖延时间.

证明:在本系统的设置中,selleri 不断获得代币又自动退

回,虽然该过程能够保证买方的代币可退回,但是如果selleri

迟迟拖延,恶意拖延拍卖结束的时间,则selleri 能不断使用买

方的代币,而buyerj 迟迟得不到需要的路由信息[２２].

针对该攻击,本系统有两个应对措施:
首先,在交易过程中,限定selleri 账户的代币先出后进,

即先返还上一个买方buyerk 的代币,后接收当前买方的代

币.如果selleri 账户余额不足以返还buyerk 的代币,就直接

终止拍卖,把解密权限authorityi_D授予Buyerk:

authorizek＝authorityi_D

其次,设定拍卖时间上限t,使用lock:

lock＝tcurrent＜ttrue:false
一旦lock为false则终止拍卖,把解密权限授予level为

１的买家.
因此,selleri 挪用代币等行为会给自己造成损失,这个时

间机制保证了交易的有效性.
结束语　在数据量不断增长的今天,由于路由目录服务

器的中心化,系统的可扩展性受限、网络可靠性较低、网络弹

性欠佳、目录服务器本身的选择偏好使得攻击者更容易伪造

信息.采用 DCSM 后,智能合约替代路由目录服务器,服务

器增加去中心化特性,上述问题迎刃而解,网络将变得更加安

全和活跃.实验结果证明,本文提出的智能合约基本功能完

备,功能上能够替代原有的路由目录服务器,并且对该交易场

景下常见的攻击做出了预防,具有较好的安全性.
本文方案目前仍存在不足之处,由于缺少前端界面,方案

的可操作性有待改善.在后续研究中将增加前端构建,添加

更详细的使用规则,致力于构建更加完善和健全的网络匿名

访问方案.
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