
第41卷 第4期 
2014年 4月 

计 算 机 
Computer 

科 学 
Science 

Vo1．41 No．4 
Apr 2014 

基于有效载荷的多级实时入侵检测系统框架 

刘解放 赵 

(盐城工学院信息工程学院 盐城 224051) 

斌。 周 宁 

(北京工业大学计算机学院 北京 100022)。 

摘 要 网络入侵检测系统使用大量特征集来识别入侵，需要处理庞大的网络流量，目前大多数现有的系统缺乏实时 

异常检测能力。提 出了一种基于有效载荷的多级实时入侵检测系统，它首先采用n-gram分析网络数据包有效载荷来 

构建特征模型，进行数据准备；其次采用3级迭代特征选择引擎进行特征子集选择，其中主成分分析用于数据的预处 

理，并结合累积能量、平行分析和碎石检验进行主成分选择；最后采用马氏距离图发现特征间及数据包间隐藏的相关 

性。马氏距离的差异性准则用来区分正常或攻击数据包。通过DARPA 99和GATECH数据集验证了该系统的有效 

性，用 Web应用程序流量验证了其模型，用 F值评估 了其检测性能。与 目前同类主流的两款入侵检测系统进行 了对 

比试验，结果表明：该系统提高了检测精度，降低 了误报率和计算复杂度。与中型企业网的真实场景相比，它具有 1．3 

倍的高吞吐量。 
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Abstract Intrusion detection systems use a 1Ot of features sets to identify intrusions，SO they need to deal with the huge 

network traffic．However，most of the existing systems lack real—time anomaly detection capability．This paper presented 

multilevel real-time payload-based intrusion detection system．It first uses n-gram  to analyse network packet payload and 

build feature mode1 for data preparation，and then uses 3-Level Iterative Feature Selection Engine for feature subset se— 

lection．PrincipN component analysis in 3LIFSEng is used for data preprocessing，and combining the cumulative energy， 

paralle1 analysis and gravel test，the principal component selection is made．Mahalanobis distance map is used to discover 

the hidden dependencies between packets and between features．Mahalanobis distance criteria is used to distinguish nor— 

ma1 or attack data packets．DARPA 99 and GATECH datasets verify the system’S validity．Web application traffic veri— 

ties its mode．F-value assesses its detection perfofinance．Experimental results show that compared with the present 

mainstream  two intrusion detection system，the system improves the detection accuracy and reduces the false positive 

rate and the computational complexity．Additionally，it has 1．3 time higher throughput in comparison wi th real scenario 

of medium sized enterprise network． ， 

Keywords Intrusion detection，Data pre-processing，N-gram ，Principal compo nent analysis，Mahalanobis distance map， 

Iterative featl】re se】ection 

1 引言 

随着互联网的飞速发展，计算机安全已经成为一个至关 

重要的问题。人侵检测系统(IDS)是安全机制的一个重要组 

成部分。它的目标是通过检测和响应，提供针对恶意使用计 

算机系统的防御。然而，大多数现有 IDS缺乏实时异常检测 

能力。 

文献[1—5]给出了入侵检测系统的综述。综述指出，以往 

大多数针对 IDS的研究不关注数据预处理技术。入侵检测算 

法被直接用于粗糙的网络数据中，不涉及流量特性选择。在 

实际应用中，数据预处理是最重要的阶段之一 ，它直接影响检 

测准确性和分类算法的能力。 

在理想的情况下，入侵检测系统的目的是在早期阶段检 

测攻击，换句话说，尽量实时检测攻击，把攻击的影响降低到 

最小。因此，对于实时入侵检测，系统一旦被部署必须检测攻 

击。然而，在实际中，很难建立一个具有低误报率和高检测精 
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度的系统。在一般情况下，IDS处理庞大的数据量 ，其中包含 

无关的、冗余的特征，造成训练和测试过程的缓慢、较高的资 

源消耗以及较差的检测率。因此 ，选择重要且合适的特征来 

表现网络流量的行为模式并从网络流量数据中明确区分正常 

或异常活动，是建立一个实时IDS所面临的关键挑战之一。 

虽然文献E6—10]中提出从数据包报头中判别特征的方 

法，但是数据包有效载荷的方法没有明确界定。从基于有效 

载荷的异常检测研究综述中发现，n-gram[“ 和libAnomaly； ] 

是两种常用方法。但是它们的缺点是必须使用大规模的特征 

集，所以它们无法提供充足且正确的流量判别能力，从而导致 

高的误报率。此外 ，由于在 网络会话中需要更深度的搜索来 

寻找巨大有效载荷特征，因此基于有效载荷攻击的检测计算 

开销较大。这个挑战激发了我们的研究工作，亦即使用合适 

的特征子集建立一个基于有效载荷的实时人侵检测系统。 

本文要解决的相关问题包括：特征集质量和维数灾难。 

主要工作包括以下 5部分。 

1)提出了一个 3级迭代特征选择引擎进行特征子集选 

择。第 1级利用主成分分析(PCA)技术对原始数据集进行分 

析 ，依据每个成分保留的方差，检查和评价多维特征空间中各 

个成分的重要性。第2级利用数学解决方案即累积能量和平 

行分析以及非数学的解决方案即碎石检验来分别独立地确定 

重要的主成分数量。第 3级进行特征细化，以及产生和验证 

正常训练模型。 

2)提出使用马氏距离图(MDM)来识别数据包有效载荷 

的模式。MDM对提取特征间及网络数据包有效载荷间隐藏 

的相关性有很好的前景。它也部分地捕捉有效载荷的结构信 

息。这些相关性和结构信息有助于提高检测性能和降低误报 

率。 

3)提出了一个基于有效载荷的多级实时入侵检测系统 

(M1RePIDS)，它可以实时地检测网络上基于有效载荷 的攻 

击。作为 M1RePIDS的主要组成部分，3级迭代特征选择引 

擎(3LIFSEng)和 MDM 提高了对 网络数据流中攻击包的高 

效检测，降低了误报率。 

4)采用 F值作为度量标准，以评估 M1ReP口DS的性能。 

使用F值的原因是正常和异常实例的数量分布并不均匀，因 

此，如果使用误报率(FPR)、漏报率(FNR)、入侵检测率 

(TPR)、正常检测率(TNR)指标评估系统的性能，系统偏向 

于达到的精度超过 99 。然而，F值是基于精度和召回率(也 

称查全率)的，与训练和测试样本大小无关。 

5)通过 DARPA 99；”]和 GATECH数据集r] ]测试了Ⅶ 一 

RePIDS的有效性 ，并将之与 目前同类主流的 II] PA’ [ ] 

和 McPAI~ ]进行了检测性能(F值)和计算复杂度的对比。 

实验结果表明，M1RePIDS提高了检测精度，降低了误报率和 

计算复杂度，可以适合中型企业网的真实场景。本文第 2节 

分析最新的相关研究工作；第3节讨论M1RePI12S的框架；第 

4节给出实验结果和分析；第 5节是性能对比分析；最后给出 

结论。 

2 相关研究 

本节详细叙述了最近基于有效载荷的 IDS的研究。由于 

越来越多的攻击采用纯粹的数据包有效载荷，因此研究人员 

最近更热衷于用基于有效载荷的方法来建立 IDS检测模型。 

文献[15—18]中提出了几种典型高效的基于有效载荷的IDS。 

以前异常检测研究的工作是基于对应用层有效载荷的简 

单统计来构建 Web应用程序的正常轮廓。最新的研究采用 

了 gram分析网络数据包有效载荷来构建特征模型。 

Wang和 Stolfo提出了PAYL_1 ，它使用 l_gram构建了 

基于网络数据包有效载荷的一个字节频率分布模型。数据包 

有效载荷的预处理使用 1个字节的滑动窗口创建特征向量， 

它包含有效载荷中 256个可能的 1-gram的相对频数。采用 

简化的马氏距离来比较违反模型的新进入的数据流，整体检 

测率接近 6O ，误报率小于 1 。虽然 PAYL的方法在显示 

异常字节分布时是有效的，但是它也有一些缺点，例如它不能 

抵挡模拟攻击口阳和对于异常检测考虑完整载荷，这在高速和 

高带宽网络中就是一个重大问题。 

Bolzoni等人提出了 POsEID0N[1。]，即一种双层入侵检 

测模型。P()SEIDON结合了 SOM(SeIf Organizing Map)和 

PAYL。SOM 用于处理数据包的有效载荷，PAYL用作检测 

的基础。S0M 的目的是对于～个给定的目标地址和端 口识 

别类似的有效载荷。SOM可以提高检测精度。然而 sOM和 

PAYL都需要单独进行训练，因此很难达到较高的精度。对 

于S0M，神经元的个数依赖于网络的大小，因此计算负荷会 

随着神经元个数增加而成倍增加。 

为了模 拟有 效载荷 的结构，Wang等人 提出 了 ANA— 

GRAMc驯。 ( ≥1)被用于在 256 维特征空间中提取字节序 

列信息。监督学习通过将正常和攻击数据包的n-gram存储 

到两个独立的布隆过滤器中来构建正常和攻击的流量模型。 

然而，根据Perdisci等人的研究[1 ，布隆过滤器在高带宽或高 

速率网络中不能工作，因为 ANAGRAM把 一gram存储在布 

隆过滤器中，并基于在检测阶段未察觉的和恶意的n-gram 的 

数量生成一个评分。然而，由于维数灾难和计算的难题，它很 

难建立精准的模型。Perdisci等人后来提出了一个名为 Mc— 

PAD的 IDS[̈]，它通过使用一个 2字节的滑动窗 口涵盖所有 

集合创建了 2-gram 。这就产生了高维特征空间(256。一 

65536)。因为每个字节在 0~255范围内有个值， 一2。然后 

通过聚类算法对该特征空间的维数进行降维。然而，他们并 

没有给出聚类个数和分类器选择的准则。Rieck和Laskov也 

提出了一个模型【_2 ，它是从连接负载中提取高阶 n-gram语 

言特征，通过使用向量相似度技术(如核函数、距离函数)来比 

较连接负载中的高阶 n-gram和词。 

然而，所有上述讨论的方法只考虑有效载荷的特征，而没 

有考虑特征间及数据包有效载荷间的相关性。这将导致高误 

报率。 

最近，很多学者专注于高速网络检测技术的研究。网络 

组件使用DPI(Deep Packet Inspection)L22,23]技术作为分析器 

来检测所有层上的攻击。为了识别和阻止恶意攻击，研究人 

员正在探索每个进入的数据包的报头和有效载荷。文献Ez4] 

中，研究人员使用 DPI技术开发了网络入侵检测和预防系 

统。DPI搜索整个报头和有效载荷用于模式匹配，使用大量 

的规则数据库比较进入的数据包。不幸的是当传统的方法 

(如确定性有限自动机)用于快速的正则表达式扫描时，内存 

消耗过高。由于规则的复杂性和 DPI基于软件的实施 ，基于 

DPI数 据包处理 速度 的解决方 案是 非常有 限 的。比如， 

SNORT有 4000多个规则，在正常的环境下处理链路的速率 
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仅达 250Mbps[“]。这种速率不能满足中等速度的访问或边 

界网络需求。 

目前，基于有效载荷的IDS通常存在 3个主要问题：高误 

报率、高维数据的复杂性和协议的动态构造。这是因为基于 

有效载荷的IDS使用了大量特征来区分网络中的正常和异常 

数据包。特征集中冗余 的、不相关的特征的出现导致 了高误 

报率，这限制了基于有效载荷的 IDS的在线网络流的实时处 

理 。 

本文中M1RePIDS使用了PCA[ ]，它是一个有效的方 

法，通过提供一个线性映射，把 维特征空间降至m维特征 

空间，提高了检测性能，更适合于实时应用。在实践中，减少 

特征间的复杂关系。从原始特征空间中丢弃无关的、冗余的、 

不重要的特征对于 IDS的实时应用是重要的。一方面，这不 

仅减少流量，而且减少处理时间；另一方面还将提高检测率。 

PCA尽管已被应用到基于报头的入侵检测[26-28 领域 ，但 

实现的合理特征减少了。然而，为有效载荷特征选择使用 

PCA来对数据进行预处理的工作还没有发现。Nwanze等 

人r29_使用基于PCA的数据挖掘技术讨论数据包有效载荷的 

建模。然而，他们忽略了PCA的主要思想，没有把原始数据 

投影到一个较低维的特征空间。此外，他们没有考虑特征之 

间的相关性。 

本文研究的目的是降低特征空间的维数和误报率。实现 

途经是将高效的数据包有效载荷进行预处理并将数据表示为 

合适的格式，以便用于实时入侵检测。 

3 基于有效载荷的多级实时IDS 

本节详细阐述我们研究的具体内容。首先提出M1ReP— 

IDS的框架，然后讨论框架中的模块：数据准备模块、n-gram 

文本分类模块、3级迭代特征选择引擎、轮廓生成器和数据流 

分类器。 

3．1 MIRePⅡls的框架 

完整的框架有4个阶段，包括数据准备、数据预处理、模 

型生成和异常检测，如图1所示。 

图 1 基于有效载荷的实时人侵检测系统的框架 

第一阶段 ，数据准备和 n-gram文本分类[3 。对于数据 

准备，根据进入网络数据的应用和负载长度的类型进行过滤。 

n-gram文本分类把网络数据包有效载荷转换成一系列的特 

征向量。这些特征向量描述了最初高维特征空间的进人流量 

模式。 

第二阶段，3LIFSEng用于主成分选择。每一级执行一个 

特定的任务。第 1级，PCA技术【2 分析网络流量。第 2级， 

使用 3种方法进行特征子集选择。第 3级，提炼最佳特征子 

集和评估特征子集的识别能力。MDMfl8．船 用来在选定的 
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特征间捕捉更复杂的非线性相关性，并表示网络流量轮廓。 

第三阶段，利用 3LIFSEng的输出建立一个正常的流量 

轮廓。创建一个 MDM作为一个正常网络流量的正常轮廓， 

它是用于最后阶段的新进入网络数据流的分类。 

第四阶段，用马氏距离测量新进入网络数据包的轮廓和 

预先形成的正常轮廓间的差异性。根据新进入网络数据包 的 

轮廓与正常轮廓的偏移量 ，数据包被分类为正常或攻击。下 

面的小节中给出了每个模块的详细描述。 

3．2 框架模块 

本节对 M1RePIDS的所有模块的技术细节进行详细的描 

述。 

3．2．1 数据准备模块 

数据准备是该框架的第一阶段，在此要准备不同的数据 

集。我们使用 WiresharkE35]把网络数据分成各种类型。 

Wireshark是一个流量分析器，能够基于服务类型、目的地址、 

负载长度、网络流量方向来分离网络数据。网络数据可以来 

自真实的网络或收集的 tcpdump文件。准备好的数据集可 

在 M1RePⅡ]《s的下一阶段使用。 

3．2．2 一gram文本分类模块 

n-gram文本分类负责有效载荷的特征分析和构建。使 

用 n-gram文本分类技术( =1)从数据包有效载荷中提取原 

始特征，并转换成一系列的特征 向量。每个有效载荷用 256 

维特征空间的特征向量表示。相对频率用式(1)表示。 

(]I -， 
一 面 _  

∑Q 

(]l是第i个n-gram的发生率， 是第 i个 —gram的相 

对频率。相对频率的总值如式(2)所示。 
256 

∑ 一1 (2) 

因此 ，一个数据包有效载荷 由一个相对频率向量 q一 

[，l_厂2⋯厂2se]T表示；在一个 256维的特征空间，它表示网络 

有效载荷中的一个模式。T代表矩阵的转置。 

3．2．3 3级迭代特征选择引擎 

3LIFSEng包括第 1级PCA分析数据、第 2级主成分选 

择、第 3级特征选择细化及模型的生成和验证。 

第 1级 ，使用 PCA分析原始数据集；作为一个线性的数 

学系统 ，PCA是在基于特征向量的多元分析 的基础上开发 

的。它试图通过转换一组观测数据集到一个新的正交坐标系 

中，从而高效地表示数据，这时数据最大程度地降低了相关 

性。包含较重要变元的坐标轴较多地贡献了数据表示 。最初 

的几个最有贡献的坐标轴通常用于构建新的低维特征空间， 

这样可以更高效地表示数据。 

PCA应用于网络数据集 Q一[q ⋯q缃]，其中m是观测 

数据集个数，每个观察数据集ql(1≤ ≤m)由一个256维特征 

向量ql一[ ⋯ se] r表示。首先，为使 PCA正确地工作， 

数据集中所有观察值都要进行零均值的标准化。零均值数据 

集如式(3)所示。 

r口
q

1

2

一

--

_]
q | 

= I ． 1 (3) 

L 
=  ，通过分析样本协方差矩阵 得到主成分， 



数据集中的 Co如式(4)所示。 

1 

CQ=— Q_̂Q五 (4) 

使用特征分解，协方差矩阵 被分解为矩阵 w和对角 

矩阵 。它们满足条件aW=C。w。矩阵w 的列代表协方差 

矩阵CQ的特征向量(称为主成分)。矩阵 的沿对角线排列 

的元素是分类的特征值，它与矩阵w的相应特征向量有关。 

根据数据的表示，PCA只说明一个特征空间中不同成分 

的贡献，并不能确定应保留的主成分个数。因此，第 2级需要 

另外的技术和PCA分析一起来决定应保留的主成分的最佳 

个数。 

第2级，使用累积能量_3 、碎石检验_3。]和并行分析方法 

实现良好的数据预处理，尽可能多地保持相关信息。累积能 

量、碎石检验和并行分析方法各自用来选择对应的矗 ，k 和 

k3主成分。k ，k2和 k3小于或等于 是，其中k等于 256。这些 

数学和非数学方法用来验证相互的结果。主成分子集对应于 

选定的k ，kz和ks，代表已降维的特征空间，它提供了最好的 

数据包有效载荷展示。通过把特征向量 一[ ⋯屈s] 

投影到这些所选定的降维特征空间上，特征向量的维数可以 

降低到较小值，分别为k ，愚z和k。。同时，这些方法能够保证 

降维的特征向量可以正确表示数据包有效载荷。下面给出每 

个方法的简短解释。 

累积能量。与成分相关联的能量由相应的特征值表示。 

特征值越大，相应成分的能量越大。假设( ，U )，( z，U2)， 

⋯

，( ，啦)是 k个特征值，是从协方差矩阵 CQ分离的特征向 

量对 。k。成分的累积能量由能量的总和定义，它根据式(5) 

计算得到。 
k1 

CE= (5) 
J一 

k ∈{1，⋯，愚}，由目标函数决定，如式(6)所示。 

≥ (6) 

J； I 

a是对应于原始空间中总变化的子空间变化率。该目标 

函数拟取得尽可能小的忌 值，而得到一个相当高的CE值。 

碎石检验。它是一个图形化的方法，在 1966年 由 Cat- 

tellc ]首次提出。在碎石图中，所有的特征值依据主成分以 

降序描绘。在碎石图中，我们寻找第 忌z个点，这里特征值急 

剧下降并趋于水平。此点被确定为“肘”。第 惫。个点之后，其 

余的 一是 )个主要成分被忽略。并不在模型中使用 。这是基 

于最重要的成分从协方差矩阵中抽取大比例的方差，而其余 

的不重要的(愚一忌z)个成分与低值方差有关。碎石检验方法 

中，碎石开始时没有急剧的转变，不具鲁棒性和可重复性。 

并行分析。它是 Cattell的碎石检验的改进。它减缓 了 

成分的不确定性问题，并确定哪些可变载荷对于每个成分是 

重要的。此操作重复两次，在两次迭代中，每个成分所得到的 

特征值被用于计算均值和标准差(SD)。从均值和标准差中， 

获得第95个百分位数值(第 95个百分位数值一均值+ 

1．65SD)。如果一个成分的特征值超过第 95个百分位的模拟 

值，该成分将被保留。 

第3级，特征细化和评估模块。在细化阶段，我们扩展了 

来自第2级选定的主成分的范围。然后，我们观察到主成分 

子集的不同能量表示数据包的有效载荷。最后通过正常训练 

模型的迭代评估，选择了最终主成分 惫 ∈{忌 ，k ，k。)。模 

型训练使用了F值，其定义如式(7)所示。 

F一(1+fie)*Re * 瓦 Pr eci sion (7) 

式(8)中定义了精度，它表示多少事件是实际人侵。低精 

度值意味着更高程度的误报，反之亦然。式(9)定义了召回 

率，它表示分类器所涵盖的真实入侵的百分 比。低召 回率值 

代表较高程度的漏报，反之亦然。 

Precison一 (8) 

Recall一 芊雨 (9) 
式(8)和式(9)中，入侵检测(TP)表示入侵检测系统正确 

检测到的攻击数量；正常检测(TN)表示正常数据包被入侵检 

测系统正确分类为正常数据包的数量，没有犯任何错误。误 

报(FP)表示正常的数据包被入侵检测系统错误分类为攻击 

数据包的数量。漏报(FN)表示攻击数据包被入侵检测系统 

错误分类为正常包的数量。 

式(7)中的卢对应精确与召回率的相对重要性，通常设置 

为 1。一方面，当精度和召回率有同等的权重，并接近为 1 

时，该系统可以实现 F值接近 1，这表明良好的性能，意味着 

分类有 O 误报和100 入侵检测率。在另一方面，F值接近 

0表示差的性能。因此，期望一个分类器的F值尽可能的高。 

所选择的主成分 愚伽 有利于分类器实现最大的 F值。 

然后，选择的主成分 愚 用于轮廓生成。 

3．2．4 使用 MDM 生成轮廓 

网络流量轮廓使用MDM产生。MDM能够捕捉复杂的 

非线性的数据相关性。通过使用 MDM，可以获得从原始特 

征向量 q一[，1_厂2⋯ se] 到 是 z维特征子空间[“ “。⋯ 

胁  
]的投影所产生的特征向量[ ⋯ ]的特征间隐 

藏的相关性和数据包间的相关性，其表示如下。 

∑。：(xo一 )(xo一 ) (1≤口≤忌 ) (1O) 

比  一 二  (14n， ) (11) 

d(1，1) 

cl(z，1) 

d( ，1) 

(1，2) 

d(2，2) 

： 
● 

‘ 也f1 2) 

(1， 厂删 f) 

d‘2， r嘲 ) 

d( 加“， z) 

(12) 

其中， 代表投影特征向量中第a个投影特征； 代表每个投 

影特征的平均值； c 定义了第 a个投影特征到第 b个投影 

特征的马氏距离；E。是每个投影特征的协方差值；D是 

MDM，用于生成训练和测试数据的网络数据流轮廓，这些轮 

廓用于进入网络数据流的分类。 

3．2．5 流量分 类 

马氏距离负责测量已形成的网络数据流轮廓和新进入的 

网络数据流量轮廓间的差异性。加权分w使用式(13)计算， 

用来检测人侵活动。 

w 一 (13) 
口·6一l o，Dr ，6) 

( )和 栅是正常轮廓的MDM 中第(口，6)个元素 

的平均值和方差，正常轮廓的MDM如式(14)所示。 ( 

是新进入数据包的MDM中第(H，6)个元素，如式(15)所示。 

r
一 [ ( )] Xkfi~z (14) 

％ 一[ (m)] ~kfireaz (15) 
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如果加权分 w 超过阈值 ，进入数据包被认 为是一种入 

侵。 

4 实验结果及分析 

本节首先简要介绍了数据集和攻击类型，然后讨论了模 

型的训练和测试，最后介绍了实验结果和分析。 

通过在 DARPA 99和 GATECH数据集上的一系列的实 

验评估 _『模型的性能。这两个数据集也应用到同类主流的 

IDS上，第 5节对结果进行了比较。 

4．1 数据集 

4．1．1 训练数据集 

为了训练模型，我们从 DARPA 99数据集中提取第 1周 

和第 3周人站的“HTI'P请求”流量。提取的正常流量对应两 

个不同的 HTTP服务器。主机 A和主机 B的训练使用的总 

的数据包个数分别是 13933和 10464。 

4．1．2 测试数据集 

为了测试模型的检测性能，我们使用两种数据集的攻击 

包。标记测试数据被进一步预处理形成两个测试集，它们的 

实例不在我们的训练集中。实验中，我们仅专注于来自HT- 

TP服务的攻击。 

基于 HTTP的攻击主要来 自于对 Weh服务器的 HTTP 

GET／POST请求。DARPA 99数据集中有些基于 HTTP的 

攻击，如 Apache2攻 击、CrashIIS攻击和 Phf攻 击。GAT— 

ECH攻击数据集中有些非多态的 HTI'P攻击 (由 Ingham和 

Inoue提供_15])和一些多态 HTI"P攻击(由Perdisci等人使用 

CLET引擎生成『16 )。Generic、Shell-code和 CLET攻击被放 

在不同的组中，每个组都有同一类别的攻击。所有的 HTTP 

请求攻击数据包用在我们的实验中。 

4．2 模型训练和测试过程 

实验包括模型的训练和测试： 

1．正如 3．2．2节中讨论，我们使用长度为 1-byte的滑动 

窗口，分析了HTTP GET请求数据包有效负载的185个字节， 

然后使用 256维特征空间的一个特征向量 q对它进行表示。 

2．正如3．2．3节中讨论，第 1级利用PCA技术分析原始 

数据，即ASCII字符发生频率；在训练数据集中，投影原始数 

据到一个降维的特征空间上。第 2级，重要的主成分选择在 

PCA的基础之上进一步由累积能量、碎石检验和并行分析方 

法完成。 

首先，CE用于主成分选择。在式(6)中，设 CE级别为 

93 。k 一7，表示最先的 7个主成分被选择为最佳的子空间 

来表示数据。 

然后，我们使用碎石检验方法绘制碎石图和选择另一组 

主成分。碎石图可以看作是由给定的主成分捕获的方差。图 

2(a)显示了完整碎石图，它是使用 愚( 一256)个主成分(X轴) 

和相应的方差即特征值(Y轴)绘制而成的。主成分依据相应 

的方差按降序进行排序。在图2(a)中我们发现了一个“肘”。 

为了提供更好的视觉，我们放大碎石图，在图 2(b)中显示了 

前 25个主成分。从图2(b)中可以发现在碎石图的前部分方 

差急剧递减，然后在第 6个主成分后开始变平。在图2(b)中 

我们可以观察到“肘”在第 6至第 9个主成分范围处。 一6 

个主成分能够捕捉到约 92 的方差。在第 k 个点之后，剩下 

的 一 )个主成分捕捉到只有约 8 的总方差 ，而被忽略。 
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在实验室中，我们使用 矗z一6作为重要的主成分。然而 ， 

从图 2(b)中已经观察到主成分的范围在 6至 9之间，kz为何 

值才是最合适的还不是很清楚。为了克服这个歧义性，我们 

使用并行分析方法来验证kz的选择。 

(a)Full scree plot 

(b)Enlarged scree plot with 25 eigenvetors 

图 2 碎石检验图 

我们通过使用并行分析方法验证 了碎石图的结果，第 

3．2．3节中对同一数据集进行了讨论。并行分析的结果建议 

采用前 7个主成分的选择，它们与通过使用累积能量方法获 

得的相同。表 1列出了 3种方法的结果 。 

表 1 主成分选择 

3．为了测试 ，我们把进人数据包有效载荷的特征 向量投 

影到低维的特征向量空间(最终选择的主成分)上，并使用马 

氏距离差异方法检测侵入行为。在检测攻击上，使用 F值评 

估 M1RePIDS的性能。 

在实验中，使用 了来 自于 DARPA 99数据集 中 1O天正 

常的“HTTP GET request”流量。正常流量随机分为 3个子 

集 。随机选择一个子集来训练模型。剩下的两个子集用来测 

试该模型。 

为了检测DARPA 99数据集中各种各样的攻击，要把原 

始特征向量投影到最优主成分上得到实验需要的特征 ，最优 

主成分是由 3LIFSEng确定的。在 GATECH攻击数据集上 

我们 进 一步 评 估模 型，这些 攻 击 由 generic，polymorphic 

(CLET)和 shell-code攻击组成。实验在一台计算机上进行 ， 

它的配置为 2个 3．33 GHz／8M cache 4核 Xeon CPU、24GB 

DDR3—1333EC内存。这是一个共享的计算环境，主要用于重 

量级的数学计算和模拟实验。性能很大程度上会受到同时运 

行进程个数的影响。MATLAB用于模拟。 

4．3 结果与分析 

实验结果通过两步进行分析。第一步的实验中，我们得 

到了主成分的最优子集。然后，我们设计了一些基于图 1的 

实验。我们使用各种各样的主成分子集，即从 5个到 9个主 

成分。实验也使用了不同的阈值，从 2口到 3．5a。结果如表 2 

所列。 



表 2 不同主成分个数(PCs)的相应性能情况 

表 2表 明了在主成分个数改变时，TNR，TPR，FNR和 

FPR的变化。为了获得最优的主成分个数，每个特征子空间 

的 F值使用式(7)计算。图 3表明了随着 主成分个数的变 

化，F值的变化。结果显示7个主成分可以达到最佳的F值， 

也即 7个主成分的特征子空间有最好的表现和识别能力及 

高精度。特征向量的增加和减少都会降低 M1RePIDS的 

性能。 

图 3 F值的趋势 

由此得出结论 ，即PCA和其它 3个选择方法有助于数据 

集降维，从256降到7维度。在选定的7维特征空间中，使用 

3LWSEng提取信息量，这有助于创建更准确的正常流量轮 

廓，其中MDM负责对流量进行分类。 

0 0．0Cl1406625 0．O01449804 0．001332988 0．001463112 0．001270879 

0．0Cl1406625 0 0．000289528 0．000305565 0．000268982 0．000231624 

0．O01449804 0．000289528 0 0．000239652 0．000214287 0．000194018 

0．001332988 0．000305565 0．000239652 0 0．000287999 0．000198282 

0．001463112 0．000268982 0．000214287 0．000287999 0 0．00016282 

0．001270879 0．000231624 0．000194018 0．000198282 0．00016282 0 

0．0O1241186 0．000208517 0．000163789 0．000159613 0．000170964 9．17989exp--05 

0．001241186 

0．000208517 

0．000163789 

0．000159613 

0．000170964 

9．t7989exp-- 05 

O 

图 4 正常 H rP有效载荷的 MDM 

0 7．211042exp--05 3．686978exp-- 05 0．00237153 0．00010235 0．00078711 0．00072289 

7．211042exp--05 0 5．214637exp-- 05 0．00163562 0．00033709 0．00132127 0．00034557 

3．686978exp--05 5．214637exp--05 0 0．00225582 0．00012659 0．00085651 0．00065864 

0．00237153 0．00163562 0．00225582 0 0．00344129 0．00586325 0．00048362 

0．00010235 0．00033709 0．00012659 0．00344129 0 0．00032706 0．00135888 

0．00078711 0．00132127 0．00085651 0．00586325 0．00032706 0 0．00300482 

0．00072289 0．00034557 0．00065864 0．00048362 0．00135888 0．00300482 0 

(a)Apache2攻击有效载荷 

0 0．000677245 0．00081015 0．00032632 0．00019996 0．00095956 0．000148432 

0．000677245 0 0．00022798 0．00036073 0．00038006 0．000451205 0．00033855 

0．00081015 0．00022798 0 0．00029764 0．0003492 0．00030296 0．00032801 

0．00032632 0．00036073 0．00029764 0 8．31436139 0．00032254 0．00011205 

0．00019996 0．00038006 0．0003492 8．31436139 0 0．00033113 8．634902exp-- 05 

0．00095956 0．000451205 0．00030296 0．00032254 0．00033113 0 0．00055453 

0．000148432 0．00033855 0．00032801 0．00011205 8．634902exp--05 0．00055453 0 

(b)CrashIIS攻击有效载荷 

0 0．051788l47 0．047358766 0．045255171 0．037653843 0．039655825 0．051041546 

0．051788147 0 0．03508168 0．05975747 0．05529712 0．05478485 0．03144298 

0．047358766 0．03508168 0 0．03686035 0．0250256 0．0571498 0．0332321 

0．045255171 0．05975747 0．03686035 0 0．05269052 0．05324839 0．05400761 

0．037653843 0．05529712 0．0250256 0．05269052 0 0．03450803 0．04522816 

0．039655825 0．05478485 0．0571498 0．05324839 0．03450803 0 0．04336399 

0．051041546 0．03144298 0．0332321 0．05400761 0．04522816 0．04336399 0 

(c)Phf攻击有效载荷 

图 5 攻击 HTTP有效载荷的 MDM 

为了表明MDM是如何呈现特征间的相关性，图4和图 

5中分别给出了使用投影特征和最优 7维空间生成的正常和 

攻击 HTTP有效载荷 的 MDM。从图 4和图 5中可以看 出， 

每个MDM都是一个对称矩阵，其对角线的元素值等于零。 

这是因为对于本身，特征的相关性值始终为零。MDM也证 

明了正常投影特征间的相关性不同于攻击投影特征的相关 

性。此外，7维空间也有助于高效和准确地区分正常和各种 

攻击有效载荷。图 4表明了正常 HTTP有效载荷 的 MDM， 

图5(a)一(c)表明了Apache2，Phf，CrashuS攻击轮廓的MDM。 

虽然我们可以直接比较正常和攻击轮廓，以确认正常和 

各种攻击有效载荷间的差异，但是它比较耗时。有了训练数 

据集的MDM轮廓和新进人数据，可以计算出加权分 。如 

果加权分w 的偏移量大于预先选定的阈值，则新进入的数据 

包被认为是攻击包。 
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此外，为了评估 ~ⅡReP刀)S的鲁棒性，我们在 GATECH 

攻击数据集上选定了一些未知攻击来进行同样的实验 。表 3 

报告了在最优 7维空间上的TNR，TPR，FNR，FPR和 F值。 

从表 3可以得出，M1RePⅡ)S具有较高的检测率、低的误报率 

和低的漏报率。F值为 0．976，这证实了该模型检测精度高， 

并证明了其良好的性能。 

表 3 性能情况 

正常检测率 

攻击检测率 

满报率 

误报率 

F值 

99．15 

96．29 

3．71 

0．85 

0．976 

总之，M1RePIDS能够很好地检测到新型的攻击 ，具有非 

常高的F值(O．976)和低误报率。 

5 性能比较 

本节把MlRePI【)S和目前同类主流的两款入侵检测系 

统——PAYL和MePAD进行比较；然后，进一步将 M eP— 

IDS与中型企业网真实的吞吐量进行比较。 

5．1 检测性能 

我们首先比较了 3款 IDS的检测性能。为了展示一个合 

理的比较，使用了文献[16]的误报率和检测率。在文献[16] 

的图6和图7中，我们估算了generic，shell-code和 polymor- 

phic的平均检测率。在 GATECH数据集上，使用 1 的误报 

率分别计算了 PAYL和 MePAD的 F值。正如文献[163提 

到的，它们与DARPA 99和GATECH数据集上的结果相似。 

表 4表明了 DARPA 99和 GATECH数据集上 3款 IDS的F 

值比较。从表4中得出结论：M1RePIDS具有更好的F值。 

表 4 性能对比 

注：后两列 F值来自于文献[16]。 

5．2 复杂度分析 

本小节分析了3款IDS所使用的算法的计算复杂度。因 

为算法的训练可以进行脱机执行，它并不影响算法在检测时 

的效率，所以分析中我们只考虑计算复杂度在测试中所涉及 

的计算。 

给定一个长度为 的有效载荷 P和一个固定值 时， 

gram的发生频率的计算复杂度为0( )。这些算法提取特征 

的数量是恒定 的，而不管实际 的 和 值 (M1RePⅡ)s和 

PAYL提取 2 特征和 MePAD提取 2 特征)。 

M1RePIDS的特征降维过程可以通过简单的运算即2。* 

2*7=3584来完成。相比之下，McPAD算法通过使用简单 

的查找表和若干和运算将v-gram发生频率分布映射到k个 

特征集，从而达到特征减少。和运算总是小于 2”(-3 k值无 

关)。因此，M1RePIDS和McPAD的特征降维过程的计算复 

杂度为O(1)。然而，在 PAYL中没有进行特征减少。 

因此，M1RePIDS、PAYL和 MePAD数据预处理算法 的 

计算复杂度等于特征提取和降维过程的计算复杂度。由于 

M1RePIDS使用一个固定的有效载荷长度(185字节)提取发 

生频率，因此数据预处理的计算复杂度为0(1)。因为没有执 
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行特征降维，PAYL数据预处理的计算复杂度为O( )。对于 

McPAD，它必须被重复 m次(优代表不同分类器的个数)，且 

每次选择不同的 值。因此，MePAD的数据预处理的计算 

复杂度为 O(nm)。 

一 旦特征被提取并维数降低到k，每个有效载荷根据 优 

个分类器进行分类。为了分类一个有效载荷 P，M1RePIDS 

在有效负载 P和预先确定的正常轮廓之间计算马氏距离。 

鉴于预先所确定的特征个数为7和一个单一的分类器用于分 

类，M1RePIDS分类过程的计算复杂度为0(1)。同样，PAYL 

使用一个单一的分类器来分类有效载荷 P。因此，PAYL分 

类过程也可以在 O(1)内完成。相比 MIRePIDS和 PAYL， 

McPAD有m个分类器。每个分类器计算有效载荷P与每一 

个支持向量 s之间的距离 ，此处 P有 k个特征集表示，S在训 

练中获得。因此，使用 MePAD完成有效载荷分类的计算复 

杂度为O(ks)。McPAD必须重复分类处理 m次，然后将它们 

的结果合并。因此，MePAD整个分类过程的计算复杂度为0 

(inks)。表5给出了3款IDS算法复杂度的详细分解。 

表 5 M1RePIDS、PAYL和 McPAD的计算复杂度 

如表 5所列，M1RePIDS、PAYL和 McPAD的整体计算 

复杂度分别为 O(1)，O( )和 O(n／Tt+mks)。这证明：与 

PAYL和McPAD相比，M1RePIDS具有最低的计算复杂度。 

通过比较 M1RePIDS与拥有 1GB速率网关的中型企业 

网的吞吐量，我们评估了 M1RePIDS的效率。吞吐量的比较 

是基于处理数据包的数量，而且考虑了网络对我们数据包处 

理速度最理想的参数。一方面，对于一个中型企业网络吞吐 

量，所考虑的理想参数为每秒内25600报文。然而，我们期望 

是实时处理，所以吞吐量会比用于比较的少得多。另一方面， 

本方案可以处理每秒 33146个数据包，这是企业网络上的数 

据包处理速度的1．3倍以上，这表明本方案有能力实现实时。 

依据检测精度和算法计算复杂度总结了M1RePIDS的整 

体性能，结果表明它的性能优于目前同类主流的 II) 

PAYL和 McPAD。此外，在吞吐量方面，与一个拥有 1 GB 

速率网关的中型企业网的吞吐量相比，M1RePIDS每秒处理 

更多的数据包。因此，本文所提出的模型 M1RePIDS有能力 

实时处理数据包。 

结束语 本文提出一个高效的基于有效载荷的多级实时 

入侵检测系统，它通过使用 3级迭代特征选择引擎和马氏距 

离图分析H1_rP有效载荷来检测web应用程序的攻击。马 

氏距离用于分类网络数据。该模型选择低维特征空间来检测 

攻击。此外，M1RePIDS能够实时识别正常和攻击模式。 

3LIFSEng适用于选择最优特征子空间和降维。这是因 

为在M1RePIDS中所使用的数据存在高维问题而影响检测效 

率。 

此外，MDM有利于探寻特征间及数据包有效载荷间隐 

藏的相关性。而且，MDM能够捕捉到有效载荷的部分结构 

信息，从而提高该模型的性能。 

MlRePⅡ)S通过了D PA 99和GATECH数据集的测 

试。实验结果表明，该方法能够有效地检测攻击，具有高检测 



率和低误报率。利用该方法，生成网络轮廓所需的特征个数 

非常少。这表明该模型具有较低的计算复杂度，所需的训练 

和测试时间较短。该模型对于实时检测具有较好的潜能。 
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