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摘　要　近年来,现有的深度学习网络模型已经能在各种分类任务中达到很高的准确率,但它们仍然极易受到对抗样本的攻

击.目前,对抗训练是防御对抗样本攻击的最好方法之一.但已知的单步攻击对抗训练方法仅对单步攻击有着良好的防御效

果,对迭代攻击的防御性能却很差,而迭代攻击对抗训练方法只提升了对迭代攻击的防御性能,对单步攻击的防御效果却不够

理想.为了同时提高深度学习网络模型对单步攻击与迭代攻击的鲁棒性,文中提出了一种综合高斯增强和迭代攻击ILLC(IteＧ
rationLeastＧLikelyClass)的对抗训练防御方法 GILLC(GaussianIterationLeastＧLikelyClass).首先,在干净样本中添加了一

个高斯扰动,用于提高深度学习网络模型的泛化能力;然后,使用ILLC产生的对抗样本进行对抗训练,近似解决对抗训练的内

部最大化问题.文中以 CIFAR１０为数据集进行了白盒攻击实验,结果表明,通过与基线、单步攻击对抗训练和迭代攻击对抗训

练的方法相比,GILLC方法有效提高了深度学习网络模型对单步攻击和迭代攻击的鲁棒性,同时不会显著降低对干净样本的

分类性能.
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１　引言

深度学习网络在解决许多具有挑战性的人工智能问题方

面取得了进展,如图像分类[１]、目标检测[２]和语义分割[３]等.

然而,最近的研究[４]表明,深度学习网络模型容易受到对抗样

本的影响,例如在图像识别中,攻击者可以向测试样本添加一

个人类不可察觉的小扰动,从而使该样本被深度学习网络模

型错误分类.其中,带有扰动的测试样本称为对抗样本[４],相

反地,原始样本称为干净样本.产生对抗样本的攻击方法主

要分成两类:单步攻击(只执行一步梯度计算)和迭代攻击(执
行多步梯度计算).在实际场景中,对抗样本给深度学习系统

带来了很大的安全隐患,例如自动驾驶汽车的一个基本功能

是自动识别停车标志和交通灯,假设一个攻击者制作了一个

停车标志的对抗样本,如果自动驾驶汽车不会将其识别为停



车标志,就不会在停车标志处停车,且可能会与其他车辆相

撞,造成严重的交通事故.因此,研究对抗样本的防御显得尤

其重要.
目前,对抗样本攻击的防御技术可分成完全防御和仅检

测[５]两类,完全防御方法旨在使对抗样本在目标网络上实现

正确的分类,要求分类器以可接受的精度预测对抗样本的标

签,而仅检测方法只能筛选出干净样本.但是,分类器的最终

目标在于无论输入是否为对抗样本,都要获取该输入样本的

真实分类标签.由此可见,仅检测防御方法在实际运用中具

有一定的局限性.在完全防御方法中,对抗训练[６]是防御对

抗样本的最佳方案之一[７],它通过将对抗样本注入训练数据

中来提高深度学习模型的鲁棒性.针对产生对抗样本的攻击

方法的类型,本文将对抗训练分为单步攻击对抗训练与迭代

攻击对抗训练.

Kurakin等[８]提出了一种大规模机器学习对抗训练的方

法,他们将单步攻击对抗样本注入训练集中,并由此进行训

练.该方法将对抗训练扩展到大型模型和数据集的应用中,
并对单步攻击生成的对抗样本具有很高的分类准确度,而对

迭代攻击生成的对抗样本的分类准确率仅略高于正常训练模

型.Madry等[６]提出 PGD对抗训练,将 PGD迭代攻击对抗

样本作为训练集进行训练,提高了模型对迭代攻击对抗样本

的分类精度,但是对单步攻击对抗样本的分类精度明显不如

Kurakin等的对抗训练方法.后来提出的对抗训练方法大多

都是以PGD对抗训练为基础进行改进的,如Song等[９]进一

步提高了模型对迭代攻击的鲁棒性,Shafahi等[１０]提升了模

型对抗训练的速度,但是这些方法都忽略了模型对单步攻击

的防御性能.
因此,本文提出了一种基于高斯增强和迭代攻击ILLC

的对抗训练方法 GILLC,该方法改进了 Kurakin等[８]的单步

攻击StepＧLL对抗训练方法,使用添加了高斯扰动的ILLC,
接着将产生的对抗样本作为训练集进行对抗训练,从而同时

提升了模型对单步攻击和迭代攻击的鲁棒性.实验结果证

明,在白盒攻击的条件下,与正常训练模型相比,GILLC方法

不会明显降低对干净样本的分类性能;与 Kurakin等[８]的方

法相比,GILLC显著提升了对迭代攻击的鲁棒性;与 Madry
等[６]的方法相比,GILLC有效提升了对单步攻击的鲁棒性.

２　相关工作

２．１　生成对抗样本的攻击方法

Szegedy等[４]首先发现了对抗样本的存在,相关研究者由

此提出了基于深度学习分类网络模型产生对抗样本的攻击方

法,本文选取了其中的７种攻击算法进行介绍,并在后续的实

验中用于对抗训练或评估.
(１)FGSM
快速符号梯度法(FastGradientSignMethod,FGSM)是

Goodfellow等[１１]提出的第一种单步攻击.其基本原理是最

大化损失函数,使模型产生误分类,如式(１)所示:

xadv＝x＋ε􀅰sign(ÑxL(hθ(x),ytrue)) (１)
其中,xadv表示对抗样本;x表示正常样本;ε表示添加的扰动

大小;sign(􀅰)表示符号函数;L(􀅰)表示损失函数;hθ(􀅰)表
示参数为θ的训练模型;ytrue表示干净样本对应的真实标签.

(２)StepＧLL
Kurakin等[１２]提出了单步最不可能分类法(SingleＧStep

LeastＧLikelyClassMethod,StepＧLL).StepＧLL 以最不可能

的分类作为目标标签,用于代替真实标签来最小化损失函数,
使模型朝着最不可能的目标类进行分类,如式(２)所示:

xadv＝x－ε􀅰sign(ÑxL(hθ(x),ytarget)) (２)
其中,ytarget表示模型对干净样本的最不可能分类标签,即arg
min{hθ(x)}.

(３)ILLC
同时,Kurakin等[１２]提出了一种StepＧLL的迭代增强版

本,即 迭 代 最 不 可 能 分 类 法 (Iteration LeastＧLikelyClass
Method,ILLC),如式(３)所示:

xadv
０ ＝x (３)

xadv
N＋１＝Clipx,ε{xadv

N －α􀅰sign(ÑxadvN L(hθ(xadv
N ),ytarget))}

其中,α表示每一次迭代添加的扰动步长;Clipx,ε表示将对抗

样本裁剪到[x－ε,x＋ε]的范围内.
(４)BIM
基本迭代法[１２](BasicIterativaMethod,BIM)是 FGSM

的迭代增强版本,如式(４)所示:

xadv
０ ＝x (４)

xadv
N＋１＝Clipx,ε{xadv

N ＋α􀅰sign(ÑxadvN L(hθ(xadv
N ),ytrue))}

(５)PGD
Madry等[６]在迭代扰动之前添加了一个随机扰动,并据

此提出了 BIM 的增强版本,即投影梯度下降法(Projected
GradientDecent,PGD),具体计算式如式(５)所示:

xadv
０ ＝x＋U(－ε,ε) (５)

xadv
N＋１＝Clipx,ε{xadv

N ＋α􀅰sign(ÑxadvN L(hθ(xadv
N ),ytrue))}

其中,U(－ε,ε)表示[－ε,ε]的均匀分布.
(６)DeepFool
MoosaviＧDezfooli等[１３]提出了一种迭代攻击 DeepFool.

DeepFool的关键思想是迭代地向干净样本中添加扰动,直到

使分类器产生误分类或达到最大迭代次数,并找到将对抗样

本移动到线性分类边界所需的最小扰动.
(７)CW
Carlini等[１４]提出的CWL２攻击是一种强大而复杂的攻

击方法,该攻击方法通过使用辅助变量w 直接产生对抗样本

xadv,如式(６)所示:

xadv＝０．５􀅰(tanh(w)＋１) (６)
优化辅助变量的目标函数如式(７)、式(８)所示:

F(xadv)＝max(max{Zi(xadv):i≠ytarget}－Zytarget
(xadv),

－k) (７)

min
w

‖xadv－x‖２＋c􀅰F(xadv) (８)

其中,Z(x)是softmax函数前一层的输出;常数k用于控制对

抗样本类和干净样本类之间的置信区间;超参数c用于平衡

两个目标函数.

２．２　对抗样本的防御方法

与生成对抗样本的攻击相反,相关学者在研究对抗样本

的防御方面也取得了一定进展.现有的对抗样本防御方法可

分为以下两类.
(１)仅检测

仅检测是一种能检测出对抗样本并拒绝对该样本分类的

防御方法.MagNet[１５]是２０１７年提出的一种仅检测防御方

法.根据深度学习的流行假设(ManifoldHypothesis),干净

样本位于分类任务的 Manifold空间内,而对抗样本则远离或

接近分类任务的 Manifold边界,Meng和 Chen由此设计了

MagNet防御系统.该系统包括一个或多个检测器(DetecＧ
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tor)和一个恢复器(Reformer),Detector和 Reformer都通过

自编码器[１６](Autoencoder)实现.Detector判断输入样本是

否远离 Manifold边界,若远离,则直接拒绝对该样本分类;若
接近 Manifold边界,则利用 Reformer对该样本进行恢复,再
输入到分类器进行分类.这有利于提高神经网络的分类准确

度,但与所有的仅检测方法类似,MagNet依赖于手动标记检

测到的对抗样本,失去了自动决策的优势.
(２)完全防御

完全防御是一种不仅能将干净样本正确分类,还能使一

部分对抗样本也被正确分类的防御方法.２０１６年,Papernot
等[１７]提出了一种基于防御蒸馏的深度学习网络模型训练方

法.他们发现,使用防御蒸馏训练的网络模型可以有效防御

对抗样本.然而,Carlini等[１４]的实验证明,CW 方法仍然可

以对防御蒸馏训练的网络模型达到 １００％ 的攻击成功率.

２０１７年,Xu等[１８Ｇ１９]提出的特征压缩是目前对抗攻击的最有

效防御手段,但会大大降低模型对干净样本的分类准确率.
在每个批次的训练集中,Kurakin等[８]采用干净样本和相应

对抗样本的混合来替换原始干净样本进行训练,以提高模型

的鲁棒性,但该方法对迭代攻击对抗样本的分类准确率很低.

Madry等[６]于２０１８年提出的PGD对抗训练,仅利用PGD迭

代攻击产生的对抗样本进行训练,该方法大大提升了模型对

迭代攻 击 的 防 御 效 果,对 单 步 攻 击 的 防 御 效 果 却 不 如

Kurakin等的方法.２０１９年,Shafahi等[１０]采用对训练批次进

行回放的方式减少训练次数,加快了 PGD对抗训练的速度.

２０２０年,Wong等[２０]将 PGD对抗训练中的迭代攻击用单步

攻击代替,进一步加速了对抗训练的过程.Song等[９]在PGD
对抗训练之前随机打乱和重组PGD对抗样本的局部特征,提
高了模型对迭代攻击的鲁棒性.Xiao等[２１]将激活函数改为

非连续性函数kＧWTA,kＧWTA 保留k个最大值或比例为k
的最大值,有效地防御了基于梯度的攻击.

尽管现有的防御方法只能在有限的环境和一定的程度上

提高模型的鲁棒性,但是 Li等[７]的研究结果表明,对抗训练

依然是最好的防御方法之一.

３　基于高斯增强和迭代攻击的对抗训练防御方法

３．１　添加高斯扰动的对抗训练方法

高斯增强是一种数据增强方法,通过向训练集中添加高

斯扰动来实现.高斯增强通常用于减轻深度学习网络中高频

特征(经常出现且没有意义的特征)对模型训练的影响,从而

避免发生过拟合(Overfitting)现象,虽然这种方式也会对低

频特征(重点关注的特征)产生影响,但是深度学习网络能够

通过学习来忽略这些影响.高斯扰动能在所有的频率上都产

生数据点,通过添加适量的高斯扰动能够有效提高深度学习

网络的学习能力.
数据增强防御(如对抗训练)的依据是,限制模型对干净

样本做出相同的预测,并对其添加扰动的版本进行预测,从而

提高模型的泛化能力.一般的对抗训练方法只能让模型在几

个特定的方向上得到加强(通常每个输入样本让模型在一个

方向上得到加强),但它在其他方向上则容易遭受攻击.利用

添加高斯扰动的样本来增强训练集,一方面,可以加强模型的

多个方向,另一方面,可以平滑模型的置信度[２２].虽然前者

的特性可以通过任何类型的扰动(如均匀扰动)来实现,但后

者的独特之处在于采用高斯分布的扰动,能够鼓励模型逐渐

降低对输入样本分类的置信度.

由于高斯增强具有提高模型学习与泛化的能力,本文预

设在对抗训练产生对抗样本之前先对干净样本添加一个高斯

扰动会从整体上提高模型的鲁棒性,故在 Kurakin等[８]的对

抗训练中加入了一个高斯扰动进行改进,并将其称为 GLLC
对抗训练,如算法１所示.算法１中,N(μ,σ２)表示均值为μ、
方差为σ２ 的高斯分布.
算法１　GLLC对抗训练

输入:对抗训练次数 T;训练集大小 M;训练集(xi,y
true
i );目标标签

ytarget
i ,i∈{１,２,􀆺,M};扰动ε;迭代扰动步长α;均值μ;方差σ２

输出:模型参数θ

１．fort←１toTdo

２．　fori←１toMdo

３．　/∗为干净样本添加高斯扰动并将其标准化∗/

４．　　xadv
i ＝xi＋max(min(N(μ,σ２)/２５５,ε),－ε)

５．　　/∗产生LLC对抗样本∗/

６．　　xadv
i ＝xadv

i －α􀅰sign(Ñx
adv
i L(hθ(x

adv
i ),ytarget

i ))

７．　　xadv
i ＝max(min(xadv

i ,xi＋ε),xi－ε)

８．　　/∗梯度下降更新模型参数θ∗/

９．　　θ＝θ－ÑθL(hθ(xadv
i ),ytrue

i )

１０． endfor

１１．endfor

３．２　基于迭代攻击的对抗训练方法

对抗训练是一种网络学习防御对抗样本攻击的方法,使
网络具有较高的鲁棒性.对抗训练的基本思想是解决最小最

大优化问题,如式(９)所示:

min
θ

max
x
adv:‖xadv－x‖¥ ≤ε

　L(hθ(xadv),ytrue) (９)

其中,xadv表示对抗样本;x表示正常样本;ε表示添加的扰动

大小;L(􀅰)表示损失函数;hθ(􀅰)表示参数为θ的训练模型;

ytrue表示干净样本对应的真实标签.对抗训练的过程是利用

在干净样本中添加一定的对抗扰动ε来逼近损失函数的内部

最大值,然后对模型参数θ进行梯度下降.
对抗训练的最早版本之一是使用单步攻击来近似式(９)

中的内部最大化,如 Kurakin等[８]的对抗训练,利用StepＧLL
单步攻击产生的对抗样本来近似内部最大化.随着迭代攻击

的产生,可以推测内部最大化的一个更好的近似是采取多个

更小的StepＧLL步骤来代替单步攻击.因此,本文提出了一

种通过StepＧLL攻击的迭代版本来近似内部最大化的方法,
即ILLC对抗训练.算法２描述了ILLC对抗训练.
算法２　ILLC对抗训练

输入:对抗训练次数 T;迭代次数I;训练集大小 M;训练集(xi,ytrue
i );

目标标签ytarget
i ,i∈{１,２,􀆺,M};扰动ε;迭代扰动步长α

输出:模型参数θ

１．fort←１toTdo

２．　fori←１toMdo

３．　　xadv
i ＝xi

４．　　forj←１toIdo

５．　　　/∗产生ILLC对抗样本∗/

６．　　　xadv
i ＝xadv

i －α􀅰sign(Ñx
adv
i L(hθ(x

adv
i ),ytarget

i ))

７．　　　xadv
i ＝max(min(xadv

i ,xi＋ε),xi－ε)

８．　　endfor

９．　　/∗梯度下降更新模型参数θ∗/

１０． θ＝θ－ÑθL(hθ(x
adv
i ),ytrue

i )

１１．endfor

１２．endfor
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３．３　GILLC对抗训练方法

为了兼备对单步攻击的良好防御效果[８]与迭代攻击的防

御性能[６],本文提出了 GILLC对抗训练方法,采用ILLC迭

代攻击产生的对抗样本用于对抗训练,并在ILLC迭代攻击

之前添加高斯扰动来增强训练模型的泛化能力,以进一步提

高深度学习网络模型对单步攻击和迭代攻击的鲁棒性,如算

法３所示.其中,N(μ,σ２)表示均值为μ、方差为σ２ 的高斯分

布.GILLC是一种全新的对抗训练方法,首次使用高斯扰动

与ILLC迭代攻击结合产生对抗样本进行训练,为对抗训练

方法提供 了 一 种 新 的 思 路,本 文 将 在 后 面 的 实 验 中 证 明

GILLC方法的有效性.
算法３　GILLC对抗训练

输入:对抗训练次数 T;迭代次数I;训练集大小 M;训练集(xi,y
true
i ),

目标标签ytarget
i ,i∈{１,２,􀆺,M};扰动ε;迭代扰动步长α;均值

μ;方差σ２

输出:模型参数θ
１．fort←１toTdo
２．　fori←１toMdo
３．　　/∗为干净样本添加高斯扰动并将其标准化∗/

４．　　xadv
i ＝xi＋max(min(N(μ,σ２)/２５５,ε),－ε)

５．　　forj←１toIdo
６．　　　/∗产生ILLC对抗样本∗/

７．　　　xadv
i ＝xadv

i －α􀅰sign(Ñx
adv
i L(hθ(x

adv
i ),ytarget

i ))

８．　　　xadv
i ＝max(min(xadv

i ,xi＋ε),xi－ε)

９．　　endfor
１０．　 /∗梯度下降更新模型参数θ∗/

１１．　 θ＝θ－ÑθL(hθ(x
adv
i ),ytrue

i )

１２．endfor
１３．endfor

４　实验结果与分析

４．１　实验设置

实验使用的数据集为CIFAR１０基准数据集,有５万张训

练图像和１万张测试图像以及１０个类别.基于 CIFAR１０数

据集,将 GILLC对抗训练模型与 Kurakin等[８]的对抗训练模

型、Madry等[６]的对抗训练模型和正常训练模型(仅使用干净

样本进行训练)进行对比实验,分别将这４种训练模型记作

GILLC,NAT,PAT和 Natural.
攻击设置如下:本文只讨论白盒攻击(攻击者知道模型的

所有参数,直接攻击模型产生对抗样本),使用１种经典的单

步攻击和４种先进的迭代攻击来生成对抗样本,单步攻击为

FGSM 攻击,迭代攻击包括 BIM 攻击、PGD 攻击、DeepFool
攻击和CW 攻击.首先,从 CIFAR１０测试集中随机选取了

１０００个样本,再根据以上攻击生成不同的对抗样本.对于

FGSM 攻击,扰动大小ε为２/２５５,４/２５５和６/２５５.对于BIM
和PGD攻击,迭代次数为７,扰动大小ε为１/２５５,２/２５５,􀆺,

８/２５５,对应的迭代扰动步长为α＝ε/４.对于 DeepFool攻击,
最大迭代次数为２０.对于CW 攻击,二分搜索步骤为５,最大

迭代次数为２０,学习率为０．０１,初始常数为０．０１,置信度为

１０.
训练设置如下:所有模型均在 ResNet１８网络上采用 AdＧ

am优化器进行训练,训练集分组大小为３２,训练次数epochs
为１２０,第１epoch至８０epoch的学习率为０．００１,第８０epoch
至１２０epoch的学习率为０．０００１,最后选择对干净测试集分

类准确率最高的训练模型进行实验.对于 GILLC对抗训练

方法,迭代次数为７,扰动大小ε为８/２５５,扰动步长α为２/

２５５,均值μ为０,方差σ２ 为１.对于 NAT和 PAT对抗训练

方法,遵循文献[６]和文献[８]中的相同参数设置.
评估标准如下:所有的实验均采用模型对干净样本或对

抗样本的分类准确率进行评估,分类准确率越高,防御效果就

越好,模型的鲁棒性也就越强.

４．２　干净样本的分类结果

表１列出了正常训练模型 Natural、对抗训练模型 NAT、

PAT和 GILLC 的 分 类 准 确 率.与 Natural相 比,NAT 和

GILLC对干净样本的分类准确率都略有下降,但其幅度在可

接受的范围内,说明了这两者都不会显著降低模型的性能.

PAT对干净样本的分类准确率最低,说明了 GILLC 优于

PAT.此外,由于 NAT在对抗样本中混合加入了干净样本

进行训练,GILLC对干净样本的分类准确率稍低于 NAT.

表１　干净样本的分类准确率

Table１　Classificationaccuracyofcleansamples

Training Accuracy/％
Natural ９３．３８
NAT ９１．４３
PAT ８４．９８

GILLC ８７．５６

４．３　白盒攻击下的实验结果

表２列出了３种不同训练模型在 FGSM 白盒攻击下的

准确率.扰动ε的值越大,攻击强度就越大.与 Natural相

比,NAT,PAT和 GILLC大幅度提升了对 FGSM 单步攻击

的防御效果.当ε较小时,GILLC的防御效果优于 NAT 和

PAT.随着ε的增加,GILLC对FGSM 对抗样本的分类准确

率略低于 NAT,但依然保持着较高的分类精度,如攻击强度ε
高达６时,GILLC下降的准确率仅为３．７％,说明了 GILLC
基本保持了与 NAT相同的单步攻击防御效果;同时,PAT对

FGSM 对抗样本的分类准确率急剧下降.从总体上来说,这
反映了 GILLC有效提高了模型对单步攻击的防御效果.

表２　FGSM 白盒攻击下的准确率

Table２　ClassificationaccuracyunderFGSM whiteboxattack
(单位:％)

Training
Accuracy

(ε＝２/２５５)
Accuracy

(ε＝４/２５５)
Accuracy

(ε＝６/２５５)

Natural ３４．９ ２０．８ １７．６
NAT ７６．４ ７３．５ ７１．２
PAT ７７．０ ６８．１ ５７．６

GILLC ７７．９ ７２．９ ６７．５

不同训练模型在 BIM 白盒攻击下的对抗样本分类准确

率如图１所示.图１中的横轴为不同扰动大小ε的BIM 迭代

攻击,将扰动大小１/２５５,２/２５５,􀆺,８/２５５用１,２,􀆺,８表示.
图１中的纵轴为模型对BIM 对抗样本的分类准确率.其中,

Natural未采取任何防御措施,因此将其作为对照基线.从图

中可以看出,NAT,PAT 和 GILLC都提高了模型对 BIM 对

抗样本的分类准确率,但是 GILLC和 PAT的防御效果明显

优于 NAT,且 GILLC可以达到与PAT几乎同样好的防御效

果,说明与 NAT相比,GILLC有效提升了模型对迭代攻击的

防御性能.另外,随着攻击强度ε的增加,NAT对 BIM 对抗

样本的分类准确率急剧下降,而 GILLC曲线则比较平缓,如ε
为４时,NAT 对 BIM 对抗样本的分类准确率已经降低到

１７％,而 GILLC的分类准确率却仍然高达６４．６％.同时,本
文还发现攻击强度ε越大,越能凸显 GILLC 的防御效果优于
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NAT,即使是在ε为８的攻击强度下,相比 NAT对BIM 对抗

样本１．８％的分类准确率,GILLC也能达到４０．１％.

图１　BIM 白盒攻击下的分类准确率

Fig．１　ClassificationaccuracyunderBIM whiteboxattack

图２给出了不同训练模型在 PGD白盒攻击下的分类准

确率.图２中的横轴表示从１/２５５到８/２５５的８种不同ε强

度的PGD迭代攻击,纵轴表示模型对 PGD对抗样本的分类

准确率.由图２可知,该实验结果与BIM 白盒攻击的实验结

果相似,NAT,PAT和 GILLC都使模型对 PGD对抗样本的

分类准确率得到了提高,且 GILLC与PAT的防御效果相当.
虽然 NAT和GILLC都增强了模型的鲁棒性,但是GILLC对

不同ε强度的 PGD对抗样本的分类精度都远高于 NAT,尤
其是当ε为４时,GILLC的分类准确率为６５．９％,NAT的分

类准确率为１７．６％,GILLC 使分类准确率得到了４８．３％的

提升,同样证明了 GILLC对迭代攻击的防御效果优于 NAT.

图２　PGD白盒攻击下的分类准确率

Fig．２　ClassificationaccuracyunderPGDwhiteboxattack

表３列出了不同训练模型在 DeepFool白盒攻击下的准

确率.从表中可以看出,GILLC对 DeepFool对抗样本的分

类精度最高,比PAT高了约５％,而 NAT基本没有起到防御

效果,对 DeepFool对抗样本的分类准确率在３种防御方法中

最低,说明了 GILLC的防御效果最好.

不同训练模型在CW 白盒攻击下的分类准确率如表４所

列.由于CW 是一种比较复杂而强大的迭代攻击方法,产生

CW 对抗样本需要耗费较长的时间,因此本文仅产生置信度

为１０的CW 对抗样本用于实验.从表中可以看出,NAT并

没有显著提升对CW 对抗样本的分类准确率,而PAT的防御

效果比 GILLC稍差.相反地,GILLC 使分类准确率从正常

训练模型 Natural的０．６％提升到了５２．２％,证明了即使在强

大的迭代攻击下,GILLC依然具有较高的分类准确率和较好

的防御性能.

表３　DeepFool白盒攻击下的分类准确率

Table３　ClassificationaccuracyunderDeepFoolwhiteboxattack

Training Accuracy/％
Natural １．２
NAT ７．９
PAT ４２．６

GILLC ４６．５

表４　CW 白盒攻击下的分类准确率

Table４　ClassificationaccuracyunderCW whiteboxattack

Training Accuracy/％
Natural ０．６
NAT ５．９
PAT ５１．９

GILLC ５２．２

结束语　本文提出了一种防御对抗样本的对抗训练方法

GILLC,它在添加高斯扰动的基础上,利用迭代攻击产生对抗

样本来替换干净训练样本,并进行训练.本文采用了FGSM,

BIM,PGD,DeepFool和 CW ５ 类 白 盒 攻 击 方 法,基 于 CIＧ
FAR１０数据集,与基线 Natural、对抗训练模型 NAT和 PAT
进行了对比实验,证实了 GILLC方法在保持对干净样本良好

分类效果的同时,有效提高了模型对单步攻击和迭代攻击的

防御性能,从整体上提高了深度学习网络模型的鲁棒性.本

文方法仍存在一定的局限性,仅从高斯增强与迭代攻击方面

去逼近最大化损失函数的对抗样本,并不是最小最大优化问

题的最优解,该方法对迭代攻击的防御效果不如对单步攻击

的防御效果,对迭代攻击的防御性能还有待提高,未来的研究

将致力于从更全面的角度去寻找对抗训练中内部最大化问题

的最优解决方案,并且使用更多的攻击方法去衡量其防御

性能.
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