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摘　要　随着IPv６网络流量的快速增加和复杂化,传统入侵检测系统Snort是基于具体规则对 DoS攻击进行检测的,这降低

了IDS的检测性能.为了解决IPv６网络环境下的 DoS入侵检测问题,采用了机器学习中的轻量级 KNN 的优化算法.首先,
通过信息增益率实现特征的双重降维,针对具有较多类型子特征的离散特征进行选择和聚合,以实现进一步降维,减小实际运

算的特征维度.其次,利用信息增益率作为优化样本欧氏距离测量的权重.基于所提出的反向距离影响力的度量指标,对

KNN算法的分类决策算法进行了优化,使检测技术的效果得到进一步提高.实验结果表明,相比传统基于平均距离的 TADＧ
KNN算法和仅优化距离定义的 GRＧKNN算法,GRＧADＧKNN算法在IPv６网络流量特征检测中不仅可以提升整体检测性能,
同时还对小群体样本分类拥有更好的检测效果.
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Abstract　WithIPv６networktrafficrapidlyincreasing,thetraditionalintrusiondetectionsystems,suchasSnort,basedonspeciＧ
ficrulestodetectDoSintrusionattacks,havethepoorperformanceandadaptabilityindetectingDoSattacks．Inordertosolvethe

problemofdetectingDoSattacksinIPv６,theKNNalgorithmisimprovedinthispaper．First,inordertodecreasethenumberof
lowinfluentialsubＧfeaturesofdiscretetypefeatures,theapproachofselectingandclusteringofsubＧfeatureisimplementedbyinＧ
formationgainratio,whichcandecreasethenumberoffeaturesandimprovetheefficiencyindetectingDoSattackinIPv６．SeＧ
cond,theimprovedalgorithmGRＧADＧKNNusinginformationgainratioastheweightoffeaturestochangeEuclideandistanceis

proposedtoachieveDoSattackdetection．Basedonametricaboutreversedistanceinfluence,theclassificationdecisionmethodin
KNNalgorithmisoptimized,thentheaccuracyofdetectionapproachisfurtherimproved．Experimentsshowthat,comparedwith
theTADＧKNNalgorithmbasedontheaveragedistancestoclassifyattacksandtheGRＧKNNalgorithmwhichonlyoptimizesthe
Euclideandistancedefinition,theGRＧADＧKNNalgorithmnotonlyimprovestheoveralldetectionperformanceinIPv６network
trafficfeaturesdetection,butalsohasbetterdetectionresultsonsmallpopulationattacksamples．
Keywords　GRＧADＧKNNalgorithm,Averageincrementdistanceclassification,Twicereducingdimensionalityoffeatures,IPv６,

Informationgainratio
　

１　引言

随着计算机网络的快速发展,传统的IPv４网络地址已逐

渐耗尽.为了缓解这一问题,NAT 技术的诞生延缓了IPv４
地址耗尽的速度,但仍然没有从根本上解决地址不足的问题.
下一代互联网网络协议IPv６的产生,从根本上解决了这一问

题,使得可以用的IP地址数量大幅度增加,为物联网等网络

提供了大量的IP地址.

IPv６与IPv４的不同之处,不仅在于在可用地址数量上

有着较大的差异,两个版本的协议的IP数据报首部也有所不

同.与此同时,在IPv６网络中取消了 ARP等协议,取而代之

的是 NDP协议.因此,在一定程度上,两个版本的IP协议还

是存在差别的.在安全方面,随着IPv６技术的快速发展,与
之相关的 DoS攻击也逐渐越来越多,IPv６的出现也并没有根

本杜绝 DoS攻击.
针对网络中的 DoS攻击,这类网络安全隐患可以通过网

络入侵检测系统(IntrusionDetectionSystem,IDS)进行检测.

IDS可以发现网络中传输数据的变化情况,从而及时发现网



络所存在的异常情况.但是,目前在网络流量数量和类型快

速增加,基于具体特定规则的IDS在检测IPv６网络中的 DoS
攻击时,可能存在适应性较差和规则匹配时间较长等问题.

针对IPv６网络中的DoS攻击,本文对入侵检测技术进行

了研究,实现了基于IPv６网络的 DoS入侵检测的功能,具体

贡献如下:

１)由于IPv６流量快速增加,为了提高检测效率,基于信

息增益率,本文对网络流量特征进行降维,针对离散特征实现

了“双重降维”的效果.在实现特征选择的基础上,又对离散

类型特征进行了部分聚合,从而可以进一步减小实际运算中

的特征维度,提高IPv６网络中的 DoS攻击的检测效率.

２)利用信息增益率作为特征的权重,采用偏移增量平均

距离的思想对 KNN算法的决策方法进行优化,以提高 KNN
算法的稳定性.将 GRＧADＧKNN (InformationGainRatioＧ
AverageDistanceＧKNN)算法用于IPv６的 DoS入侵检测,优
化了检测性能,并减小了“小群体分类劣势”所带来的负面

影响.

２　相关研究

２．１　IPv６的DoS攻击

随着网络规模的快速发展,接入互联网的设备数量日益

暴增,原先的IPv４网络地址逐渐枯竭[１].因此,IPv６网络的

诞生解决了地址不足这一问题[２],也为物联网和其他需要大

量网络地址的产业的发展奠定了基础.为了发展我国独立的

网络空间,IPv６也正在加紧其部署的步伐和研发,近些年

IPv６网络规模不断扩张[３].

IPv６网络的诞生之初是为了解决地址不足的问题.因

此,IPv６网络并未从根本上杜绝网络攻击的发生.在IPv６
网络中,DoS攻击仍然是一种较为常见的网络入侵攻击[４].

传统的网络入侵检测软件Snort可以对 DoS攻击进行检测.
文献[５]中的检测规则可以采用蜜罐技术的日志进行补充.

但是,使用大量具体规则对网络流量中的 DoS攻击进行检

测,会降低Snort这类入侵检测软件的执行效率.文献[６]为
了解决特征选择的问题,提出了特征选择框架,采用了支持向

量机(SupportVectorMachine,SVM)和粒子群算法(Particle
SwarmOptimization,PSO),确定了最佳检测特征,并实现了

对IPv６网络 DoS攻击检测的效果.
在新的IPv６环境下,网络流量数量处于一个快速增加的

状态,DoS攻击也并没有消失.IPv６网络流量的数量比传统

IPv４更大,对 DoS攻击进行检测的时间和计算量也会有所增

加.因此,在IPv６网络中检测DoS攻击的方法应当注重检测

的性能,需要对重要的特征进行了选择,以尽可能降低检测过

程中的特征维度.网络流量的特征可以用于攻击检测,但不

同特征在实际检测过程中的影响程度也是有高低之分的.本

文应当采用机器学习的方法来实现IPv６网络的 DoS攻击检

测,采用双重降维的方法,不仅对特征进行了选择,还实现了

对离散类型子特征进行筛选和聚合,同时通过信息增益率体

现出了不同特征的权重,将其运用在 DoS攻击检测中,以提

高检测系统的适应性与检测效率.

２．２　信息增益率

信息增益率起源于 C４．５算法,被用于决策树的分裂过

程[７].基于信息增益的ID３算法被用于决策树算法中,但这

会造成更加容易倾向选择取值较多的属性[８].因此,在有些

情况下,使用信息增益作为特征权重的参考指标是不合适的.
在决策树中,一般信息增益率越大的属性越靠近根节点,这类

属性在分类过程中造成的影响也越大.因此,本文采用信息

增益率作为特征“双重降维”的重要评价指标,并将信息增益

率作为改进距离的权重,以提高分类算法的效果.
信息增益率是在原有的信息增益的基础上进行进一步的

计算.例如,对于数据集 D 中的属性A,在原来计算信息增

益为Gain(A)的基础上,需根据式(１)得到分裂信息,再根据

式(２)即可得到属性A 的信息增益率[９].

SplitInfoA(D)＝－∑
n

i＝１

|Di|
|D|×log２(|Di|

|D|
) (１)

GainRatio(A)＝ Gain(A)
SplitInfoA(D) (２)

其中,Di 为数据集D 基于属性A 中的元素进行划分的子集.

２．３　KNN算法

KNN算法作为机器学习中常用的算法之一,该算法具有

轻量分类的特点.SVM 算法和随机森林算法在使用的过程

中需要先基于样本对分类器进行训练.在网络入侵检测系统

检测 DoS攻击时,这往往需要较高的时效性.具有快速响应

能力的 KNN算法,无需在使用前对分类器进行训练,从而此

算法可以更好地用于 DoS入侵检测.
传统的 KNN算法的实现过程如下:首先,计算待测点与

所有已知类型的样本点的距离;其次,按照距离的远近进行排

序;最后,基于最近的k个样本点,统计每一个类别的样本点

的个数,选取个数最多的一类作为待测点的分类结果.然而,
对于小群体样本点,在分类过程中可能会因为k值的变化产

生分类决策劣势的问题.同时,传统 KNN 算法存在因个数

相同造成分类决策出现偏差的问题[１０].另一方面,采用普通

的欧氏距离作为度量两点之间的距离的方法,在一定程度上

不能体现出不同特征的重要性的高低.文献[１１]采用了层次

分析法进行特征权重的赋值,但是层次分析法可能会受到一

定的主观性的影响.文献[１２]基于信息增益率,给出了一种

在 KNN算法中对欧氏距离特征加权的思想.因此,在此次

研究中,本文对 KNN算法的不足进行改进,使改进后的算法

更好地用于IPv６网络中的 DoS入侵检测.

３　入侵检测算法

３．１　双重特征选择与降维

基于IPv６网络流量,可以从中提取流量特征,并用于描

述网络流量的变化情况.网络流量特征可按照类型分为离散

型特征和连续型特征.其中,离散特征可分为数字离散特征

和类型离散特征.若仅仅对原始特征进行特征选择,这还是

远远不够的,在实际运算过程中,参与计算的特征维度数量可

能还会呈现爆炸式的增长.在分类算法执行过程中,由于类

型离散特征均需要化为０Ｇ１特征,这会造成特征的整体维度

数量会快速增长,从而在一定程度上影响分类检测的性能.
正如之前所说,IPv６网络中的流量在快速增长,应当尽可能

对最终参与计算的实际特征数量进行降低.因此,基于IPv６
网络流量特征,不仅需要对原有的一级特征进行降维,还要针

对类型离散特征中的二级“类型子特征”进行降维,以提高后

期分类的执行效率.
本文采用信息增益率作为特征重要性的评价指标.在信

５２５赵志强,等:基于 GRＧADＧKNN算法的IPv６网络 DoS入侵检测技术研究



息增益率的基础之上,对特征实现“双重降维”的功能.对于

数字离散特征,可以直接计算特征的信息增益率.在连续型

特征的信息增益率计算过程中,需要先对连续型特征实现离

散化,再计算特征的信息增益率[１３],以下过程为连续型特征

的离散化的方法.对于属性 A,需将属性值进行排序,得到

{a(１),a(２),􀆺,a(n)}.通过计算Vi＝a(i)＋a(i＋１)

２
可以得到该

特征在该数据集上的一个划分,T１＝{a|a≤Vi},T２＝{a|a＞
Vi}.其中,由于Vi 有n－１种取值,因此需要分别计算在不

同划分下的信息增益率,并选取最大的信息增益率作为V 的

局部信息增益率阈值.在序列中找到离阈值最近的数值,并
将不超过阈值的数值作为分割点,从而找到离散化的分割点.
由于本文只需计算特征的信息增益率,因此只将最大的局部

信息增益率的阈值作为待测属性的信息增益率,而不再通过

寻找具体分割点来计算信息增益率.
通过分别计算一级连续型特征和离散型特征的信息增益

率,分别选取阈值τcontinue和τuncontinue作为特征过滤的条件,从而

完成第一次特征降维的目标,即选取出高质量一级特征.在

第二次降维过程中,主要针对非数字离散型的类型离散的“子
特征”实现降维.基于子特征的信息增益率,可以通过相对权

重计算得到各类子特征的阈值.例如,对于离散非数字型特

征W 的子特征过滤阈值τW 的计算式如下:

BaseGI＝

∑
Y

Xi
　 ∑

x∈Xi
x≠０

　x

∑
Y

Xi
|Xi|

(３)

τW ＝min{BaseGI, GIw

１
n ∑

n

i＝１
GIi

∗BaseGI} (４)

其中,Y 为所有参与二级子特征降维属性集合Xi 的并集,即

Y＝∪Xi.其中,Xi 中的元素为信息增益率不为０的元素,

|Xi|表示集合Xi 的元素个数,GIi 为一级特征i通过计算所

得的信息增益率.

在上述基础之上,我们应当对子特征进行筛选和聚类,以
实现特征的双重降维功能.在二级子特征降维的过程中,只
需对子特征较多的特征进行降维,而拥有较少子特征的一级

类型离散属性特征无需进行降维.本文采用备选子特征集的

思想实现对子特征降维的功能.例如,对于某个一级离散类

型特征,它拥有较多的子特征,我们需要对其子特征进行降

维.首先,通过计算这个离散非数字类型的所有子特征的信

息增益率和其子特征的过滤阈值,将超过阈值的子特征加入

备选子特征集 TW ,其余的特征加入落选子特征集 FW .其

次,在TW 特征集中,选取信息增益率较高的部分子特征予以

保留,然后将其剩下的子特征移动到FW 集合中.一般来说,
选择保留TW 特征集中信息增益率较高的前bound_number
个子特征,若该集合中的子特征个数不足bound_number个,
则按照该集合中的实际特征进行保留,其中bound_number为

参数.最后,将该特征的FW 集合中的所有子特征聚合成０Ｇ１
离散特征的Wothers,从而实现了离散非０Ｇ１特征的子特征降维

功能,整体过程如算法１所示.
算法１　双重特征降维算法

输入:网络流量特征数据集 X
输出:双重降维的数据集 Y

１．while(hasNextFeature())do

２．IGR＝getInformation_Gain_Ratio(feature_x)

３．endwhile//计算信息增益率

４．threshold＝getThreshold(IGRs)//计算阈值

５．Y＝Compared(threshold,Features)

６．getThresholdSub(IGR_Subs)

７．while(hasNextSubFeatureSet())do

８．　T,F＝Compared(threshold_sub_X ,Feature_Sub_X)

９．　Y．add(T)

１０．　　FC＝Clustering(F)//聚合特征

１１．　　Y．add(FC)

１２．endwhile

３．２　GRＧADＧKNN算法

在网络 DoS入侵攻击中,由于部分类型的攻击发生的频

数较少,因此能用于训练或检测的数据也较少.另一方面,为
了提高IPv６网络流量 DoS入侵检测的性能,在检测时,应当

选取轻量级的分类算法,以减小因训练而带来的时间和空间

代价.因此,无需提前进行训练的轻量级 KNN 算法符合这

上述需求.
传统的 KNN算法存在“小群体分类劣势”的问题.当k

值选取不恰当时,算法的敏感度较高,稳定性较差,从而导致

在对小群体类型的数据进行分类时可能存在误判的情况.因

此,若想将 KNN 算法用于IPv６网络中的 DoS入侵检测,需
要对这一缺点进行优化.

原始的 KNN算法在对样本进行分类时,所采用的核心

评价指标是基于数量的.这虽然拥有较快的检测速度,但带

来了“小群体分类劣势”的问题.在原始 KNN算法归类的过

程中,分类算法认为在最近的k个样本点中,所有样本点的价

值一样,从而在分类决策时大样本数量群体会对小样本数量

群体带来负面影响.事实上,在分类过程中,与待测样本距离

不同的点应当在决策中具有不同的价值.因此,本文采用偏

移增量平均距离的思想,对 KNN决策部分的算法进行优化.
另一方面,在传统的 KNN算法中,通常使用欧氏距离作

为衡量两个点远近程度的指标.基于３．１节的工作,可以计

算得到一级特征和二级子特征及其聚合的子特征属性的“信
息增益率”.采用文献[１２]的思想,利用信息增益率来优化算

法的欧氏距离计算方式,以提高重要特征及其子特征在分类

决策时的影响力.因此,在距离定义方面,所有的样本点与待

测点的加权距离的定义如下[１２]:

D(x,Y)＝ ∑wi(xi－Yi)２ (５)

其中,wi 为属性i的基于信息增益率而得到的权值.
同时,本文在归类决策方面对 KNN 算法进行了优化.

改进后的算法不再基于个数来对待测点的样本进行归类,而
是在平均距离的基础之上加入了偏移增量的概念,从而得到

了改进后的 GRＧADＧKNN算法.

GRＧADＧKNN算法采用了偏移增量的思想,从而可以使

得不同远近距离的样本点产生不同的影响力.其中,反向影

响力的定义如下:

OPInfunence(x,y)＝D(x,y)＋Δ(x,y∧) (６)
我们用“反向”影响力OPInfunence(x,y)来评价不同距

离的样本点对待测点的影响力.这种影响力 OPInfunence
(x,y)可以看作是一种负向影响力;数值越大,在分类决策过

程中所带来的不利影响就越高.其中,Δ(x,y)为影响偏移距

离.为了使该计算方法能够体现距离所带来的影响力,具体
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实现公式如下:

OPInfunence(x,Yi)＝ １
Ns

∑
Ns

yi∈Y
[D(x,yi)＋D２(x,yi)

Dmax(x)](７)

其中,Dmax(x)为样本到待测点第k个远的距离,即:

Dmax(x)＝D(x,Y(k))＝ ∑wi(xi－Y(k)i)２ (８)

若存在Dmax(x)＝０的情况,说明前k个点与待测点的各

特征均一致,则取Δ(x,yi)＝０,即D２(x,yi)
Dmax(x)＝０.

最后,基于前k个近的样本点,分别计算待测点与每一类

样本点的平均“反向”影响力,选取平均“反向”影响力最小的

类别为待测点的分类结果.在此算法中,随着与样本点距离

的增加,“反向”影响力的增长速度率也增加,造成负面影响程

度加速增大.

证明:(１)在目标x０ 的分类过程中,任取点A,并令D(A,

x０)＝d,对于∀Δd,ε＞０,∃点A′,点B,点B′,点 R,S．t．
D(A′,x０)＝d＋ε (９)

D(B,x０)＝d＋Δx (１０)

D(B′,x０)＝d＋Δx＋ε (１１)

D(R,x０)＝Dmax(x) (１２)

那么,考虑函数G(x)的变化规律:

G(x)＝OPInfunence(x０,yx＋Δx)＝OPInfunence(x０,yx)

令:

F１＝OPInfunence(x０,B)－OPInfunence(x０,A)

F２＝OPInfunence(x０,B′)－OPInfunence(x０,A′)

则有:

F１＝Δx＋
[Δ２x＋２dΔx]

Dmax(x) (１３)

F２＝Δx＋
[Δ２x＋２dΔx＋２εΔx]

Dmax(x) (１４)

可以计算得到:

F２－F１＝ ２εΔx
Dmax(x)＞０⇒F２＞F１ (１５)

且有:

ΔG(x)∝ε (１６)

证明完毕.

综上所述,在待测点与样本点的距离等距离增长的条件

下,反向影响力的增量的变化量不再是等量增长;距离待测点

越远的距离间隔所产生的反向影响力的增量越大.因此,距
离越远的样本点的反向影响力的增加速度也就越大.这就需

要参与分类决策过程的样本点的“行为”要有整体一致性;因
为,距离较远的点会因较大的负面影响对该类的分类产生更

“严重”的反向影响力.与传统普通平均距离算法相比,上述

决策方法加入了每一类样本点集“整体决策”的思想.

４　实验与结果

４．１　实验环境

IPv６网络中的 DoS入侵检测所选取的实验数据集源于

KDDCUP９９[１４]数据集的１０％测试集和训练集,并选取了正

常类型样本和与 DoS攻击相关的攻击类型样本.该数据集

中的特征可分为 TCP基本特征、TCP内容特征、基于时间和

基于主机的网络流量特征;因此,本文用该数据集来测试算法

的性能.此外,通过分析,数据集中的离散型特征数量为９,
连续型特征数量为３２.由于在网络中可能部分攻击类型的

样本数量较少,在实验过程中,本文保留了全部的小数量样本

群体;基于所占的近似百分比,对近似比例进行微调,从大样

本群中随机抽取不同数量的样本,作为本次实验的数据集.

为了验证算法的分类效果,在测试集的组建过程中,删减了原

先训练集中不存在的样本类型,因此本次实验的训练集与测

试集的组成如表１所列.

表１　训练集与测试集的构成

Table１　Constituentoftrainingsetandtestset

攻击类型 训练集的样本数量 测试集的样本数量

Normal ２０００ ２１００
Smurf ５８００ ５９００
Neptune ２２００ ２０００
Back ２２０３ １０９８
Pod ２６４ ８７

Teardrop ９７９ １２
Land ２１ ９

实验主要分为两个部分,第一部分是实现特征双重降维

和一级特征和二级特征的信息增益率的计算.在计算一级特

征的信息增益率来实现降维功能时,本文采用连续型特征和

离散型特征各自的平均值作为过滤阈值.在二级非０Ｇ１离散

子特征降维和阈值计算过程中,只对针对子特征数量较多的

特征进行降维与聚合操作.在上述数据集中,特征Service和

Flag属于类别离散特征,并且它们的子特征数量均较多,分
别为７０和１１.因此,只考虑了Service和Flag的子特征的降

维过程;而特征Protocol_type只拥有３个子特征,因此不需

要参与第二次降维的过程.
第二部分实验是为了评价 GRＧADＧKNN 算法的性能.

在分类算法实验对照设置方面,本文将仅对欧氏距离加权优

化的 GRＧKNN算法与 GRＧADＧKNN 算法进行实验对比.分

别进行１０次实验,并记录１０次实验的平均F１ＧScore,用于评

判算法的优化情况.在k值的选取方面,则是设置了６组横

向对照实验.为了检测样本点的选取对实验分类结果的整体

提升效果,通过对比传统基于平均距离决策的 TADＧKNN
(TraditionalAverageDistanceＧKNN)算法与 GRＧADＧKNN算

法的分类能力,来统计检测能力较弱的攻击类型的检测结果,
以评价算法的分类性能的提升效果与稳定性.在评价指标方

面,我们通过F１ＧScore指标来综合衡量算法的检测性能.其

中,F１ＧScore指标的计算方式如下:

F１ＧScore＝２􀅰precision􀅰recall
precision＋recall

(１７)

其中,precision为精准率,recall为召回率.

４．２　实验结果

基于４．１节所设计的实验,首先对实验数据集进行预处

理,从而将具有４１个维度的流量特征转化为１２２维度的特

征.通过实现一级降维,特征的维度减少到了１０６个.然后,
我们再对Service和Flag的子特征降维.我们将二次降维过

程中的参数bound_number的大小设定为５,最终可将最终参

与分类计算的特征维度确定为３６个.通过计算得到的信息

增益率可以作为不同特征的权重.
基于算法１,Service和Flag特征的二次降维会产生各自

类别的others聚合子特征,即子特征service_others和子特征

flag_ohters.这两个特征在欧氏距离中的计算权重是通过计

算其所在类未被选中且信息增益率非０的子特征的信息增益

率的平均值所得到的.
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本文对 GRＧKNN 算法与 GRＧADＧKNN 算法进行了对照

实验,并设置了k分别为５,１０,１５,２０,２５,３０的６组横向对照

实验,并纪录了实验结果.同时,在算法性能对比测试实验开

始前,分别对两个数据集中的数据进行归一化的处理.具体

实验比对结果如图１所示.

图１　GRＧKNN算法与 GRＧADＧKNN算法的检测结果

Fig．１　DetectionresultofGRＧKNNalgorithmand
GRＧADＧKNNalgorithm

由图１可知,GRＧADＧKNN 算法的实验分类结果较好.
同时,GRＧADＧKNN算法对k值的敏感程度较低,从而降低了

算法对k值的选择严格度,降低了因模型参数调整时带来的

灵敏度过大的负面影响.
另一方面,本文对传统基于平均欧氏距离的 TADＧKNN

算法与 GRＧADＧKNN算法的检测性能进行了对比.当k为５
时,我们分别独立进行了３轮实验,每轮实验包括１０次检测

实验.最终,统计每一轮小群体攻击类型为 Teardrop的 F１Ｇ
Score的１０次检测结果的平均值,如图２所示.

图２　Teardrop攻击的１０次平均F１ＧScore检测结果

Fig．２　Detectionresultof１０timesaverageF１ＧScorein
Teardropattack

通过实验可以发现,在比较两种算法检测 Teardrop攻击

类型的性能时,GRＧADＧKNN算法对于 Teardrop攻击类型拥

有更好的检测效果,从而可以说明优化后的算法可以提升原

先检测能力较弱的攻击类型的检测结果.因此,经过优化后

的 KNN算法用于IPv６网络中的 DoS入侵检测有着更优的

分类结果和检测性能.
结束语　本文以IPv６网络 DoS入侵攻击技术为研究背

景,以信息增益率为网络特征质量的评价指标,采用双重降维

的方法实现了对特征降维的效果,提高了后期分类算法的分

类执行效率.在分类算法方面,本文将 KNN 算法的改进算

法 GRＧADＧKNN算法运用在了 DoS攻击检测领域.基于信

息增益率所提供的权重,实现了使不同特征产生不同影响程

度的效果.基于偏移增量平均距离的思想,改进了待测点的

决策算法,实现了不同远近距离的样本点对决策影响力不同

的效果,并提高了算法的稳定性,同时缓解了“小群体分类劣

势”的问题.因此,上述研究对实现IPv６网络中的 DoS入侵

检测有较强的理论意义.
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