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多云环境下基于博弈论的用户行为分析模型 

聂婷婷 郭玉翠 

(北京邮电大学理学院 北京 100876) 

摘 要 针对多云环境下用户的分布式拒绝服务攻击缺乏有效处理机制的现状，从云服务提供商收益角度出发，提出 

多云环境下基于博弈论的用户行为分析模型。模型首先基于博弈论构造收益矩阵，之后利用模糊隶属度函数判定用 

户的行为，并进一步评估非协作和协作场景下云服务提供商的资源消耗和收益。经仿真验证，协作模型能够在减少资 

源消耗的基础上，有效地降低云服务提供商遭受分布式拒绝服务攻击的风险，相对于非协作场景，可以将单位资源的 

收益提高 3倍以上，具有很强的现实意义。 
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Abstract Aiming at the situation of lacking research on Distributed Denial of Service(DDoS)attack under multi-clouds 

environment，a user behavior analysis model based on game theory under multi-clouds environm ent was proposed from 

the perspective of cloud service provider．The model firstly constructs a payoff matrix based on game theory，and then it 

judges user behavior through fuzzy membership function，and evaluates the resource consumption and profit of cloud 

service provider under non-cooperation and cooperation scenarios．Simulations show that the proposed cooperation model 

can reduce resource consum ption，lower the risk of DDoS attack for cloud service providers，and prompt the profit of 

each resource unit for more than three times，which takes an effective significance． 
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1 引言 

随着互联网的蓬勃发展和网络经济的 日益繁荣，继并行 

计算、网格计算、P2P计算之后，云计算作为一种新的计算模 

式应运而生。云计算是一种随时随地通过网络按需访问可配 

置资源(例如网络、服务器和存储系统)、应用和服务的模式。 

在这种模式下，只需要少量的管理工作和云服务提供商的参 

与，就能够实现快速地提供和释放资源、应用和服务L1]。很多 

公司和企业都考虑在采用云计算来解决海量信息存储和大规 

模计算的同时降低运维成本。但是，云计算仍处于发展初期， 

在使用过程中还存在很多挑战，例如安全性、稳定性、可用性 

等，其中安全问题尤其重要。 

在云环境下，安全问题主要来 自两个方面。一方面来 自 

云服务提供商，因为大量的用户敏感信息存储在云服务提供 

商中，但是云服务提供商可能存在风险，所以确保云服务提供 

商可信度成为一个重点关注的问题 2]。单云服务可能存在服 

务可用性的失败风险和潜在的内部恶意因素，因此云终端用 

户只与单个云服务提供商进行交易会存在一定的风险。近年 

来，学术界提出了一种基于多云或称云与云之间的合作提供 

服务的方法，即多云协作(multi-clouds cooperation)，并已有 

一 些基于多云协作的相关架构和安全风险的分析研究l_3 ]。 

与单云相比，多个云服务提供商之间可以通过信息交互来获 

取各自的可信度，从而有效降低云计算用户所面临的安全风 

险[5]，而当前诸多研究仍停留在对单个云系统进行安全分析 

的阶段，多云环境的安全分析仅仅处于概念阶段。 

另一方面的威胁来 自用户，目前分布式拒绝服务攻击 

(Distributed Denial of Service)这种传统的安全攻击方式成为 

了云服务提供商所面临的新威胁。攻击者采用DDoS攻击的 

目的主要有两个：1)消耗计算机的资源(CPU、内存等)，使得 

服务对其他合法用户不可用；2)通过假冒合法用户来隐藏其 

身份，以产生大量的代理来执行攻击_5 ]。云计算的基础设 

施由成千上万的用户共享，云系统中的海量数据对攻击者很 

有诱惑力，因此分布式拒绝服务攻击对云系统的影响要大于 

云计算出现之前所用的单一的租赁式架构_7]。为了避免云系 

统遭受分布式拒绝服务攻击，必须要确保云终端用户的身份 

真实性和行为可信性。目前身份认证技术比较成熟，但身份 

认证并不能阻止身份认证失败或合法身份的恶意端用户对系 

统的攻击，因此对云终端用户行为进行有效分析控制是当前 
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云计算应用中的一个研究重点l8]。 

目前针对云终端用户行为的分析多是基于单云环境下 

的。在多云环境下，若恶意终端用户隐藏在正常用户之中，以 

适当小的频率对多个云服务提供商轮番发送错误请求或进行 

DDoS攻击，考虑到系统的漏报率和误报率，单个云服务提供 

商很难辨别出恶意行为。而通过多个云服务提供商之间的共 

同协作分析可以检测 出这种行为。进一步，基于博弈论的云 

资源共享可以作为参考依据之一【9]。 

基于以上分析，本文将博弈论运用到多云环境下的用户 

动态行为的研究中，利用多云间的协作确定用户的DIDOS行 

为并采用合适的阻止机制，建立一个多云环境下基于博弈论 

的用户行为分析模型。本文第 2节介绍相关工作；第 3节构 

造云服务提供商和用户的博弈分析模型；第4节评估了非协 

作场景和协作场景下云服务提供商的效益；第 5节对提出的 

模型进行了仿真 ，验证了其有效性；最后给出了结论和下一步 

的工作。 

2 相关工作 

云环境下，用户的DIDOS攻击已经成为一个不可忽视的 

问题，而传统的防御方法并不能直接用于云环境。针对该问 

题，文献[6，101在云系统中引入用于过滤和分析攻击数据的 

模块，建立处理DIDOS攻击的 IP回溯追踪模型和类似于云代 

理的过滤树安全服务模型。该模型分析云终端用户的 IP地 

址和请求的合理性，通过网络逆向获取实际攻击源，建立一个 

能够防止DIDOS攻击的虚拟云防御。文献[11]在云系统中引 

入新的 DIDOS攻击分析方法，在未遭受攻击时对数据包进行 

记录并形成分析结果，依据该结果分析攻击时刻内数据的合 

理性并采取必要的措施对云环境下的用户访问数据包进行实 

时过滤。文献[8]将博弈论运用到云终端用户动态行为的研 

究中，提出了一种基于动态博弈的用户行为模型。该模型通 

过多次观察子博弈中云终端用户的行为，并结合其历史行为 

动态更新用户的信任等级，对访问过程中的异常行为进行实 

时监控和防范，从而降低不可信云终端用户发送异常请求的 

概率。针对云服务的行为，文献[121基于隶属度理论建立了 

云服务行为信任评估模型，但是并未分析用户行为所带来的 

影响。文献[13]提出了多个云服务提供商协作建立资源池， 

为云环境下的移动应用提供服务，并引入最佳算法来控制访 

问以达到收益最大化，资源池中的服务提供商利用合作博弈 

模型分配收益。但是这些模型还存在以下问题： 

1．在云系统中引入额外的模块，增加了云系统架构的复 

杂性，缺乏理论依据的支撑，并且防御效果不很明显； 

2．在未遭受攻击时对数据包进行记录并形成分析结果， 

依据该结果分析攻击时刻内数据的合理性，这不需要引入新 

的模块，但如何区分正常时间和攻击时间有一定困难； 

3．利用博弈论思想解决云安全问题，根据博弈结果划分 

用户信任等级，并据此采取相应的访问控制措施，富有创新 

性，但其模型计算复杂，实用性较差，而且没有考虑多云环境 

下的用户行为； 

4．在云计算中引入多云协作思想，能够节约资源，又能够 

达到利益最大化的目的，具有一定的参考意义，但是没有考虑 

多云环境下的安全问题。 

本文借鉴上述相关研究成果，将博弈论和多云协作运用 

到云计算中，从云服务提供商收益角度出发，提出多云环境下 

基于博弈论的用户行为分析模型。实验证明，该模型能够有 

效地降低云服务提供商遭受分布式拒绝服务攻击的风险，提 

高其资源利用率和收益。 

3 博弈分析模型 

博弈论(Game Theory)又称对策论，研究的是在竞争环 

境中，参与方如何进行有效决策口 。近年来，博弈论作为分 

析和解决冲突与合作的工具，被人们广泛用于经济、社会和管 

理领域中。与此同时，随着互联网的快速发展，博弈中的决策 

思想也被用来解决网络中的冲突与合作的问题。本文将云终 

端用户和云服务提供商之间的攻防关系抽象为博弈。 

本节首先给出了本文所使用的相关概念，之后给出了多 

云环境下的博弈收益矩阵，构造出用户和云服务提供商的收 

益矩阵，以为下一步分析用户行为做准备。 

3．1 相关概念 

本文将多云环境分为以下几个部分：参与方、行为集、收 

益矩阵，以及各参与方的行为概率等。 

(1)参与方。参与方包括N个云终端用户集合U一{“ ， 

，⋯，UN}和M个不相交云服务提供商的集合C一{c ，cz， 

⋯ ，CM)。其中 墟的状态可以分为两种 S一{S ，sz}一{可信 ， 

可疑}。可疑用户的状态需要通过多云协作才能鉴别 出来。 

每个 Ul均可以访问任意一个 Cj。 

(2)行为集。每个用户可能产生两种行为：A一{a ，az}一 

{正常请求，异常请求)，云服务提供商的行为集合 口一{ ， 

62)一{接受请求，拒绝请求}。 

(3)收益矩阵 H一{h }。收益矩阵定义了针对处于不同 

状态的用户，云服务提供商 Ci采用不同的行为来获得收益。 

该矩阵对每个用户 i和服务提供商 都适用。其中每项h 表 

示用户采用行为志(忌一1，2，分别表示正常，异常请求)和提供 

商采取行为 z(z一1，2，分别表示接受请求和拒绝请求)时的收 

益元组。 

(4)行为概率。行为概率包括用户的行为概率矩阵 PU一 

{缘 }和云服务提供商的概率矩阵P一{P }两部分。其中 

p款表示第 i个用户和第 个云连接时采用行为k的概率， 

表示云服务提供商J对用户i采取行为z时的概率。 

本文的重点包括确定收益矩阵H和行为概率矩阵PU和 

P，下面使用博弈论确定收益矩阵 H。 

3．2 博弈矩阵 

在本文中，我们需要分析用户与服务提供商的博弈收益。 

为了简化模型，假设请求的开销一致，对博弈过程中的相关参 

数定义如下： 

D一{d ，dz)表示用户采用不同行为 啦 时对应的开销。 

E一{8 ，ez)表示用户采用不同行为a 时的收益。 

对于云服务提供商 ，设： 

1)用户的正常请求，其收益为 )，； 

2)监测出的不可信用户的惩罚为 时，其收益为0； 

3)当异常状态被检测出来但是被阻止时，其所获得的收 

益为 。 

假设系统的误报率(把正常请求报成异常请求)为O／，漏 

报率(把异常请求报成正常请求)为卢，则由以上分析可以得 

到博弈双方的收益矩阵，如表 1所列。 
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表 1 博弈收益矩阵 

收益矩阵 云服务提供商 

接受请求 拒绝请求 

用户 正常请求 (1--a)el--dl，(1-a)7 一稿一d1，一 

异常请求 陋 一d2，一 一(1一p 8一d2，(1一po 

收益矩阵的每一项可以细分为h“一[魄， ]的子项，分 

别表示用户和提供商的收益，本文重点考虑云服务提供商的 

收益。为了确定最后的收益，需要明确 和P，它们分别通 

过用户行为模型分析和优化模型来获取。 

3．3 用户行为分析 

对用户行为进行分析的目的是确定用户身份，针对不 同 

身份的用户，云服务提供商采取不同的行为，从而达到利益最 

大化的目的。我们分别针对单云场景和多云间协作的场景对 

用户行为概率进行分析。 

3．3．1 非协作场景 

对任意时刻tE T，设用户 i的行为关系k和云服务提供 

商J的连接关系为布尔变量 fok( )，在一个周期 中，用户 

与单个云服务提供商 的正常请求次数设为 ，异常请求次 

数为 。假设用户之间的行为相互独立，则存在如式(1)一 

式(3)所示的 3个等式： 

vlj一 1(z) (1) 

一 2(￡) (2) 

+ 一
．∑个 厂驰( ) (3) 

进一步有单位时间内的请求次数 ，如下所示： 

vii— vis+
一

pij． (4) 

下面通过 确定用户的状态，设单位时间的异常访问次 

数门限为e，并进行如下判定： 

1)当 >s时，可以认为用户 i为不可信用户的概率很 

高，云服务提供商以较高的Pitt拒绝为其提供服务。 

2)当 ≤e时，取 作为依据，建立用户正常请求的隶 

属度函数。在网络随机过程中，正态分布是常见的模型，因此 

这里采用正态隶属度来建立概率关系： 

re(Vii)一』 1唧[_ ] (5) 
式中， 和面分别表示单位时间访问次数的期望和方差。在 

确定了隶属度概率之后，需要进一步确定用户的行为概率，分 

析如下： 

1)当 >￡时，具体有 一￡P?
，
i。一1一 。 为伪装概 

率 。 

2)当pit≤e时，具体有 一 ( )，瑞z一1一隋(vii)。 

3．3．2 协作场景 

基于以上收益矩阵和概率矩阵，设每经过一个博弈周期 

T，多云之间可以互相协作通信，从而获取各个用户的上述信 

息。为了不失一般性，多云协作为两两之间相互协作。 

在协作状态下，从单个用户的角度，其在单位时间上对整 

个云系统的请求次数为： 

VEil一∑Vo (6) 

对应的正常请求次数为： 

妇=∑ (7) 

异常请求次数为： 

一 乏 (8) 
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且有如下等式： 

+viii一 (9) 

该场景下设用户的状态概率为 ‰，同3．3．1节的分析， 

有 ： 

1)当l0[ >e时，对任意 ，具体有砖 一 ， 2—1--~o 

2)当fD[妇≤ ￡时，对任意J，具体有 p 一 ( 日)，夕 2— 

1一 (VE0)。 

4 云服务提供商效益评估 

在确定了用户行为概率之后 ，本节的重点是分析云服务 

提供商采取不同行为时的资源消耗和对应的收益。为了获取 

最终的收益，需要确定两个关键 因子：隶属度函数和云服务提 

供商行为概率矩阵P。据我们所知，当前已有将模糊隶属度 

函数用于云环境下分析云服务行为信任模型的研究，本文基 

于该研究，首次将隶属度函数运用于多云环境下用户行为的 

检测分析，并深入研究了隶属度函数与收益之间的关系。 

4．1 非协作场景 

由于每个云的容量(fg括 CPU利用率、内存 、带宽等)有 

限，并且协作时也需要消耗资源，因此本文将信息协作所消耗 

的资源作为代价和收益所需考虑的因素之一。设单个云 的 

容量为 ，正常请求的单次资源需求为 ，异常请求的单次 

资源需求为∞(通常有 ∞> 。对单个云服务提供商 J，在时 

刻 ￡，其所需的期望资源 (￡)为： 

(￡)一 -∑ ； ·Pot·fitl(￡)+oJ· ； · · 

fit2(f) (10) 

第一项是正常状态用户的请求所需的资源，取正常用户 

的资源和异常的伪装值两项，第二项是异常用户的请求所需 

的资源。 

在时刻 ￡，单个云J在用户 i上的收益为： 

R (￡)一 · ·P ·f,t女(￡) (11) 

t时刻云 的总收益为： 

R7r(￡)一∑R ( ) (12) 
i 

以上分析确定了单云场景中不交换信息时的收益模型。 

由于协作和非协作状态下资源和收益各不相同，本文将 

收益资源比作为主要的优化 目标之一。对于非协作场景，各 

个云服务提供商的收益资源比为： 

( )一碍 ( )／碍(￡) (13) 

t时刻的平均收益资源比为： 

f)一 (z)／∑尺 (￡) (14) 
i i 

4．2 协作场景 

同样，在时刻t单个云服务提供商 在协作场景下所需 

的资源为： 

硝 (￡)一 · ·P · (f)+∞· 户 z·户 

· 1(￡)+ ·∑g(∑， (￡)) (15) 

其中， 是交换信息的单位开销，g是访问次数即交换信息量 

与资源之间的映射关系函数。 厂驰(z)表示在服务提供商J 

下用户 i的访问次数 。 

该场景下云系统 的收益为： 

(f)一 户颤· · · (￡)+ · ( 

(f)) (16) 



式中， 是交换信息的单位收益，Y是访问次数即交换信息量 

与额外收益之间的映射关系函数。 

同样可得，对于协作场景，各个云服务提供商的收益资源 

比为： 

(￡)一 (t)／Rf (￡) (17) 

t时刻的平均收益资源比为： 

∥(￡)一∑尺 (t)／Eef (￡) (18) 

从直观上来说，依据用户的行为隶属度函数采用对应的 

接受概率，对云服务提供商有益。本文简化考虑云服务提供 

商的接受概率。假设 P 取值与 成正比，则对非协作场景 

取值如下： 

Pii1一 l (19) 

P 2—1一 1 (2O) 

对于协作场景 ，取值如下 ： 

一  (21) 

P 2—1一 1 (22) 

在单云场景的数学模型中，云服务提供商检测访问其的 

各个用户的行为。如果在检测的时间段内，用户 i对云服务 

提供商 的累积异常访问次数P{J小于等于异常门限s，则认 

为用户 i正常概率较高。但是这段时间内用户 i可能对其他 

云服务提供商也进行了异常访问，形成的 DDoS攻击并不能 

得到有效的检测。而协作场景通过交换信息，能够获取单个 

用户在整个时间段内对所有云的累积异常访问次数ID[ 且有 

3≥ ，从而提升用户 i的 DDoS攻击行为检测的精确度。 

5 仿真实验 

5．1 仿真环境 

仿真场景如图1所示，一共有 3个云、1O个用户。用户i 

对云 的访问是随机生成的，在时刻 t，可能存在正常请求、异 

常请求 2种状态。设仿真时长为T，用户行为每 1分钟变化 

一 次 。 

列。 

User1 User 2 User 9 Userl0 

图 1 仿真场景示意图 

参考已有研究 ，在博弈分析中，各变量的取值如表 2所 

表 2 博弈矩阵各变量取值 

变量 

d1 

el 

p 

取值 变量 取值 

d2 5 

e2 10 

8 3 

d 0．01 

T 50rain 

4 

8 

5 

6 

0．005 

参照文献[9]的仿真环境分析，在用户行为模型中，为了 

减少异常请求所带来的损失，设 ￡一1。面作为访问次数的均 

值，也设为 1。仿真中需要进一步研究 与访问次数的关系。 

伪装概率车的取值为 o．01，每个云的资源上限为 100。正常 

请求资源需求为 一1，异常请求资源需求为 —2。针对协作 

状态下的额外资源开销，取 一0．1，针对额外的收益，取 — 

O．3。同时函数 g、函数 Y均取线型函数，即 g(z)一 ( )一 。 

5．2 结果和分析 

在仿真中，我们重点研究 随用户i对提供商 的最大访 

问次数MV=max{ )的比例变化的结果。图2显示了’隶属 

度函数的变化情况。 

骼

器1 
蜒 0．7 

嚣 
蓄鎏 

0 

时N(min) 

图 3 非协作场景资源需求 

非协作捕景期望收益 

5 10 15 2O 25 30 35 40 45 50 

时闻(min) 

图 4 非协作场景期望收益 

图5、图6则显示了在协作场景下，各云服务提供商的资 

源需求和收益变化。 

图 5 协作场景资源需求 
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图6 协作场景期望收益 

通过图3一图6的分析，我们可以得出如下结论： 

1．无论是不采用协作还是采用协作，消耗的资源和收益 

近似成正比，即变化规律类似。说明资源和收益之间存在直 

接的线型关系。 

2．随着访问序列的变化，资源和收益也随之变化抖动，说 

明了资源收益在时间上也具有动态性 ，与现网场景接近。 

3．协作场景下虽然需要额外的交换资源开销，但是同时 

更好地甄别了异常请求，减少了资源消耗，因此最终的资源消 

耗低于非协作场景。 

4．协作的期望收益高于非协作场景，资源消耗也相对较 

小，更好地验证了本文方法的合理性。 

针对用户行为，如表3给出了用户和云服务提供商之间 

的异常访问值的分布。 

表 3 异常访问值分布 

Cloud 1／ Cloud 2／pij Cloud 3／p~j 累积值／Pf 

User1 

Usel-2 

User 3 

UNet 4 

User 5 

User 6 

User 7 

Uset 8 

USet 9 

User10 

由表 3可发现，针对单云场景，user 1，user 2，user 5，user 

1O会被判定为具有 DDoS攻击的用户，但是只针对 大于 1 

的云服务提供商有效。由于不存在云间协作，虽然 cloud 1和 

cloud 2将 user 1判定为存在 DDoS攻击 的异常用户，但是 

cloud 3仍然将其看作正常用户，因此存在被攻击的风险。同 

样，user 2对 cloud 2，user 5对 cloud 2和 cloud 3，user 10对 

cloud 1都存在同样的攻击可能性。而user 3，user 4，user 7 

和 user 9由于其累积异常访问次数未超越门限，因此被判定 

为正常用户。user 6和user 8由于对每个云服务提供商的异 

常访问均未超越门限，因此也被看作正常用户，但是这些用户 

由于累积异常访问次数高于门限，因此存在 DDoS攻击的可 

能性很高。 

在协作场景下，云服务提供商之间通过信息交互，获取每 

个用户对云服务提供商的累积异常访问次数 经过判决， 

除了user 3，user 4，user 7和user 9之外，剩余的用户均判决 

为具有高DDoS攻击可能性的用户，与真实情况较为一致。 

同样，云之间的协作能够使得所有的云知晓各个用户的行为 

概率，从而改变接受和拒绝的概率，大幅降低遭受 DI)oS攻击 

的风险。 

进一步，图7和图8给出了非协作和协作场景下，云服务 
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提供商的收益资源比的变化情况。 

i 

图7 非协作场景期望收益／资源比 

图 8 协作场景期望收益／资源比 

由图7和图8可知，在各个时刻，针对各个云服务提供 

商，协作机制可以大大提高期望收益／资源比，提高单位资源 

的效益，具有很强的现实意义。 

以上从微观角度分析了资源和收益之间的变化关系。进 
一 步，我们考察当 随MV变化时，协作场景下和非协作场景 

‘ ’ _
-一  

下平均单位资源的效益的比值( (￡)／ (￡))变化情况。通过 

图9可以发现，在不同比例下，协作场景的单位资源的效益比 

值变化总是优于非协作场景。同时，当 一0．3MV时能够获 

取最大的增益，此时最大瞬时值能够提高 15倍以上，平均值 

提升3倍以上。 

图9 协作场景与非协作场景平均单位资源效益比 

综上所述，采用协作机制后，能够在不增加资源消耗的基 

础上，有效降低云服务提供商遭受 DDoS攻击的风险，将单位 

资源的效益提高 3倍以上，获取较大的经济效益。 

结束语 本文提出的多云协作机制能够减少云服务提供 

商遭受分布式拒绝服务攻击的风险，并大幅提高单位资源的 

收益，具有很强的现实意义。下一步工作是兼顾用户的收益， 

针对不同的用户，以服务提供商的行为概率矩阵P为优化目 

标，获取更加均衡和优化的收益。 

参 考 文 献 

[1] 陈康，郑纬民．云计算：系统实例与研究现状EJ]．软件学报， 

2009，20(5)：1337—1348 

[2] Alok T，Abhinav M Cloud Computing Security Considerations 

[c]∥IEEE ISCPCC．Xian，China，2011：1-5 

[3] A1Zain M A，Pardede E，Soh B，et a1．Cloud Computing Security： 

From Single to Multi—Clouds[C]}}HICSS．Hawaii，USA，2012 

5490—5499 

茁猫 皋特亲 拳 

V V V V V V V V V 蚕季 季晕 



[4] 

[51 

[63 

[7] 

[8] 

[9] 

A1Zain M A，Soh B，Pardede E．MCDB：Using M ulti—Clouds to 

Ensure Security in Cloud Computing[C]fl DASC．Sydney，Aus～ 

tralia，201l：784-791 

Trostle J．Protecting Against Distributed Denial of service at- 

tacks Using Distributed Filtering[C]，?Securecomm and Work- 

shops．Baltimore，USA，2006：1-11 

Bhaskaran M，Natrarajan A M，Sivanandam S N．Tracebacking 

the Spoofed IP Packets in Multi ISP Domains with Secured 

Communication[c]／／ICSCN．Chennai，India，2007：579—584 

Joshi B，Vijayan A S，Joshi B K．Securing Cloud Computing En- 

vironment Against DDoS Attacks[el i{ICCCI．Coimbatore，In- 

din，2012：l一5 

陈亚睿，田立勤，杨扬．云计算环境下基于动态博弈论的用户行 

为模型与分析[J1．电子学报，2011，8：1818—1823 

Niyato D。Vasilakos A V Resource and Revenue Sharing with 

Co alition Formation of C1oud Providers：Game Theoretic Ap— 

proach[c]∥Cl?~rid．Newport Beach，CA，USA，2011：215—224 

[1O]Karnwal T，Sivakumar T，Aghila G．A Comber Approach to 

Protect Cloud Co pmputing  against XML DDoS and HTTP DDOS 

attack[C]∥SCEECS，Bhopal，India，2012：1-5 

[113 ChenQi，LinWen-min，DouWan-chun，et a1．CBF：APacketFil— 

tering M ethod for DDoS Attack De fense in Cloud Environment 

[c]∥DASC．Sydney，Australia，2011：427—434 

[12]谢立军，朱智强，孙磊，等．基于隶属度理论的云服务行为信任评 

估模型研究[J]．计算机应用研究，2012，30(4)：1051—1054 

[133 Niyato D，Wang P，Hossain E，et a1．Game Theoretic Modeling 

of Cooperation am ong  Service Providers in Mobile Cloud Co m— 

puting Environments[C]7{WCNC．Shanghai，China，2012t3128— 

3133 

[14]张维迎．博弈论与信息经济学[M]．上海：上海人民出版社，2004 

(上接第 110页) 

7△ ( 一1，2，⋯， )、延迟抖动率态势熵差向量△HJ ( 

一 1，2，⋯，m)、故障度态势熵差向量 ZXHF~ ( 一1，2，⋯，m)和 

漏洞等级态势熵差向量 △HG ( 一1，2，⋯，m)， 为单位分析 

时间窗口的数量，再按式(6)计算对应的主机脆弱性指数值变 

化序列 ，如图 2所示。 

1．5 

瓣  

L0 

掣 

焉 

0 2 4 6 8 10 12 14 

时河序列 

图 2 主机 H1脆弱性安全态势 

图 2表明该主机的脆弱性处于较稳定的状态，变化平稳 ， 

主机系统受到的攻击或威胁不是很剧烈。根据表 1提供的描 

述分级，可以认定该主机在分析时间序列范围内，脆弱性态势 

处于“一般”状态，这与基于DS融合的态势评估值保持一致。 

结束语 通过建立网络安全态势指标的识别空间和评估 

准则，并基于专家意见融合的推理过程，实现了一种基于 DS 

证据融合理论的专家网络安全态势评估方法，并通过脆弱性 

指数实验对其进行了验证，二者可以相互印证。实验表明该 

方法能克服复杂网络中大量不确定因素的影响，可很好地解 

决态势评估中存在的正确性和合理性质疑等问题。本文主要 

以脆弱性评估为例进行描述，对于其他评估角度(如稳定性、 

威胁性和容灾性等)也有相同的评估效果。而利用态势评估 

值对态势进行预测，建立有效的网络安全态势预警系统是下 

一 步要进行的工作。 
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