
第 41卷 第 4期 
2014年 4月 

计 算 机 科 学 
Computer Science 

Vo1．4l No．4 
Apr 2014 

基于改进朴素贝叶斯算法的入侵检测系统 

王 辉 陈泓予 刘淑芬。 

(河南理工大学计算机科学与技术学院 焦作454000) (吉林大学计算机科学与技术学院 长春 130012) 

摘 要 随着互联网连通性的不断增强以及网络流量的日益增大，最近频繁发生的入侵事件再度凸显了入侵检测系 

统的重要性。针对朴素贝叶斯算法的缺陷，提出了一种改进后的朴素贝叶斯算法。该算法在原有的朴素贝叶斯模型 

基础上巧妙地引入属性加值算法，通过对分类参数的调控来实现简化分类数据复杂度的作用，并以计算出的最佳参数 

值来优化分类精确度。最后结合实验结果证明，在入侵检测框架中引入改进算法能够大幅度地降低入侵检测 系统的 

误警率，从而提高系统的检测效率，减少网络攻击所带来的经济损失。 
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Intrusion Detection System Based on Improved Naive Bayesian Algorithm 
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Abstract W ith increasing Internet connectivity and traffic volume。recent intrusion incidents have reemphasized the im～ 

portance of network intrusion detection system (IDS)．According to the deficiency of the Naive Bayesian(NB)algo～ 

rithm，this paper proposed an improved NB algorithm．This algorithm based on the original model is combined with a 

parameter of classification contro1．It can simplify the complexity of the classification of data and optimize the classifica～ 

tion accuracy by computed param eter values．The experimental results prove that the algorithm used in the intrusion de- 

tection fram ework can drastically reduce the false alarm rate of IDS，thereby improve the detection efficiency and de～ 

crease economic damage brought by the cyber attack． 
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1 引言 

目前，随着基于网络的服务(Web-based Services)逐渐延 

伸到社会的各项领域以及网络中存在的机密信息数量的大幅 

度增长，网络安全技术 已经变得越来越重要。如何有效地检 

测并防范网络入侵以保障网络数据的安全性也开始受到各界 

人士的关注和重视 。 

近年来，网络攻击(Cyber Attack)的数量及严重程度也 

随着 Internet用户及信息量的增加呈增长趋势。根据赛门铁 

克(Symantec)最新的互联网安全威胁调查报告[1]披露，从 

2004年初到2012年底，针对诸如信用卡号、密码以及其他金 

融信息的网络入侵记录由最初的 900多万条增至约 6600万 

条，增长幅度超过 750 ，由此造成 的全球经济损失每年平均 

高达 1140亿美元。因此，入侵检测技术(Intrusion Detection) 

的研究与发展就愈发显得重要，入侵检测系统(Intrusion De- 

tection System，口]S)也已经成为大多数机构必不可少的基础 

设施。 

入侵检测技术是一种要找出能够危害信息资源完整性、 

机密性和可用性的一组恶意行为的安全措施_2]。入侵检测处 

理的问题在于，如何在海量的未知网络事件数据中将正常事 

件(Norma1)和异常事件(Anomaly)精确地分类，以达到过滤 

网络攻击事件和降低误警率的目的，同时也需兼顾对分类速 

率的优化_3]。根据文献[2，4]得知，基于数据挖掘(Data Min- 

ing)的入侵检测分为两大类：误用检测(Misuse Detection)和 

异常检测(Anomaly Detection)。误用检测是试图将网络流量 

中已知的攻击行为的样本与特征进行匹配，它具有误检率低、 

检测速率快的优点。缺点是误用检测无法检测出新型的入侵 

行为，但是可以依赖一种学习算法来弥补这些不足。在文献 

[5]中Guinde指出，这种学习算法是通过训练来得到每一个 

已标记为正常事件或入侵事件实例的数据集，即使该算法无 

法检测出未被包含在训练集 (Training set)中的新的攻击类 

型，但是能够通过一个更新过的训练集来结合新型攻击实例 

再度自动重复训练。对于异常检测，MonowarE。]认为该技术 

首先建立基于正常网络事件的模型，并且在脱离这些模型的 
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情况下检测网络事件。异常检测模型能够检测出新型的攻击 

事件，因为该模型仅依赖于已知的正常事件。尽管异常检测 

方法具有优势，但 自身会因有预先可能未观测到的正常事件 

而导致较高的误警率(False alarm rate)，因其较高的误检率 

和漏检率而使得该方法很难运用到实际ll1_1来。介于上述两种 

检测类型的特点，在入侵检测研究中，也曾提出过结合误用检 

测与异常检测两种方法的混合入侵检测模型 ，用以提升预测 

性能 。 

因此，研发高效的 [DS的关键在于如何降低系统的误警 

率，提升分类的精准度。目前，许多较为有效的入侵检测分类 

模型被提出。文献E8J提出了结合 网络协议分析技术和决策 

树(Decision Tree，DT)挖掘技术 的一种新型模型 ，该模型分 

析数据包的协议类型，并根据协议类型来确定最佳的 DT算 

法进行入侵检测 ，该方法在高速网络环境中对人侵的检测具 

有良好的效果。也有其他学习算法运用在入侵检测领域当 

中，如支持向量机 (SVM)、遗传算法、人工神经网络等_9_l1_。 

基于对前者的研究 ，本文提出了一种改进的朴素贝叶斯 

算法(Naive Bayes，NB)，该算法是在传统的朴素贝叶斯模型 

(NBM)基础上引入调控参数，通过对参数值的调整来控制分 

类的精确度以计算出最佳的分类效率，最后结合实验测试与 

上述方法的分类性能进行比较，实验数据结果显示出本文方 

法在入侵检测中在事件分类的精确度和误分率方面都具有较 

强的优势，尤其是在与改进前的NB算法进行比较时，体现出 

本文方法在准确率方面比传统NB算法有较为明显的提升。 

本文第 2节介绍了 Naive]3ayes的相关研究；第 3节阐述 

了传统朴素贝叶斯算法，并详细地描述了本文提出的改进后 

的朴素贝叶斯算法，构建了朴素贝叶斯分类模型，并将该模型 

域网络 的异常数据检测效果不佳。局部加权朴 素贝叶斯 

(LWNB)口 的设计是对 NB的一种较好的改进，通过与判别 

频率估计(DFE)的结合引出了逐渐缩小空间(GCS)算法，首 

先逐步缩小空间并划分出子空间，然后再使用朴素贝叶斯分 

类器对缩小的范围进行分类。这样的流程设计大大提高了分 

类器的分类速度和泛化正确率，但是此方法的缺陷在于针对 

预处理的过程过 于复杂，同时增加 了时间和 空间复杂度 

0( )。文献El7]在朴素贝叶斯原有的基础上提出了新的权重 

(Weight)计算方法，该方法对 网络数据提取的特征值进行估 

计，经过对大量数据特征属性值的选取后，能够大幅度剥离干 

扰数据，简化和精炼 出纯度较高的有效数据 ，这样既能有效地 

提高分类器的准确率和召回率(Recall rate)，又能够降低误分 

和漏分事件的发生率。但该算法在预先提取特征属性值时还 

存在模糊性，对分类器性能的提升还不够稳定。 

本文在借鉴上述成功经验的基础上，针对以上方法的不 

足，提出了一种改进的NBM。该模型在原有入侵检测框架上 

进行了扩展，引人特征选择和离散化的预处理思想，一定程度 

上简化和降低了海量网络数据的复杂度和伪劣度，同时大幅 

度提升了事件分类的速度和精确度。与传统的 NB入侵检测 

模型不同的是，本文算法在原有 NBM 的基础上引入了属性 

加值算法，通过对调控参数0值的适当选取来有效地调控网 

络事件分类的准确度和误分率，并结合机器学习和数据集不 

断训练的方法，直到得出最佳的分类情况。实验结果表明，该 

模型具有较高的灵活性和可扩展性 ，不受应用环境领域的约 

束，能适用于各种概率性事件的分类情况。该算法具备以下 

优点： 

(1)分类速度快，算法复杂度低； 
运用在入侵检测系统当中进行网络事件的分类流程；第 4节 (2)误报率

、漏检率低，误差小； 
采用经典的KDD’99入侵检测数据集的数据资源对基于本 (3)结构严谨

，适应性好 ，灵活度高 ； 
文算法的人侵检测技术进行模拟实验，并给出实验结果，同时 (4)稳定性好

，扩展性强。 
对结果数据进行比较，做出分析；最后总结本文。 

2 朴素贝叶斯相关研究 3 Naive BayeS入侵检测模型 

朴素贝叶斯算法是基于一个简单假设所建立的一种贝叶 

斯(Bayesian)方法，NB假定样本的不同特征属性对样本的归 

类影响是相互独立的。朴素贝叶斯分类器(Naive Bayesian 

Classifier，NBC)是以贝叶斯定理为基础的一种应用，目前被 

广泛使用在信息领域，如垃圾电子邮件过滤、模式识别、人侵 

检测等l1 。选择朴素贝叶斯分类器的原因在于，较其他分 

类器而言，朴素贝叶斯分类器只需要根据少量 的训练数据估 

计出必要的参数(变量的均值和方差)，对缺失数据不太敏感。 

由于变量独立假设，只需要估计各个变量的方法，而不需要确 

定整个协方差 COV(X1， 2)矩阵。 

Panda等人_】。 已将朴素贝叶斯模型有效地运用在 IDS 

当中，并建立了初级的入侵检测流程框架。在文献[14]中， 

Nouria提出了一种朴素贝叶斯算法的扩展算法，该算法利用 

特征简化与决策树相结合的技术快速地获得最大后验概率 

MAP)，在分类效率和准确度上有了明显的提升，但该算法在 

提取特征和校验合法数据的过程中会条件性地产生大量的伪 

数据(Pseudo-data)，因此会对异常事件分类造成许多干扰。 

文献Els]介绍了半监督式的朴素贝叶斯算法，该改进算法是 

基于并行系统下的计算方法 ，因此在并发的情况下处理海量 

网络数据具有较大优势，但不足之处在于针对小型和中型局 
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3．1 基于改进的 Nil分类模型 

贝叶斯决策理论是主观贝叶斯派归纳理论的重要组成部 

分。贝叶斯决策就是在不完全情报下，对部分未知的状态用 

主观概率估计，然后用贝叶斯公式对发生概率进行修正，最后 

再利用期望值和修正概率做出最优决策。其核心思想是：利 

用先验概率估计后验概率。 

朴素贝叶斯分类模型以贝叶斯决策理论为基础，是简化 

后的贝叶斯概率模型。该分类模型具有实现简单、分类速度 

快、准确度高的特点 ，是 目前使用最为广泛的分类模型之一。 

其核心算法如下： 

样本 A一(口 ，n 一，a )为 维布尔向量 ，用来表示网络 

事件A中特征V啦是否出现。网络事件类别 Cff(C】，C2， 

⋯

， ， 为m个类的分类问题，映射函数 ，：A—C 表示任 

意未确定事件实例A 被归类为 埘 个类别中的一个 j 标 

签。现有网络事件训练样本 X1， ，⋯， ，其中 X一( ， 

2~2，⋯， )为t维布尔向量，训练样本类别C ，⋯，c 为h个 

事件类别标签。现考虑待分类网络事件样本 j 一( ，y：， 

⋯

， )∈(Y1，Y2，⋯， ，Cj)，属于每个类别 C (VJ一1，2， 
⋯

， )的概率情况。计算步骤如下： 

1．估计训练样本中类别c，的概率P(c，)： 



 

∑N(cj) 

P(c—q)一 一  (1) 

∑ 

其中，
．

N(q)为类别为 q的训练样本数 ， 为总训练样 

本数。 

2．估计训练样本中特征 j啦在事件类别 Vq中出现的 

相对概率值 P(啦J0)： 

∑ S(j峨∈ Vf ) 
P(A 一啦l ) 止L ———一  (2) 

∑N(q) 
J一 1 

其中， s(jai∈V cj)表示存在类别为集合 (1≤ ≤m) 

并包含特征V a 的训练样本数。 

3．根据式(1)、式(2)可计算出训练样本中特征 V哦的概 

率值 P(啦)： 

P(ai)= 
．

P(啦I c,)P(。) 

一  = 三 (3) 
∑N(a) 

4．由式(3)，根据贝叶斯公式计算出待分类样本中出现特 

征 j啦时样本属于f，的相对概率 P(cj )： 

P(c，)ⅡP(af l Cj) 

P( 一—__{ 一  (4) 

5．根据朴素贝叶斯的独立假设得出样本 V 属于类别 

C 的概率 P(走)： 

P(忌)一 II P(cj )P(y：Yi)，(V ，J，1≤忌<。。) (5) 

6．使用同样的方法求出样本 yi属于其他各个类别 Cj(1 

≤愚)的概率：jP一(P ，Pz，⋯，P 厂)，映射关系条件 _厂： 

( ， ，⋯， )一 (q，c 一，f )，(Vm≠ )。再对这Vk个概 

率值进行归一化，排序得到待分类样本 属于各个类别的相 

似度，计算出最大后验概率MAP： 

MAP — r g m
∈M

axP(q ly ) 

丌P(y 10)P(cj) 
一  — —  一  

一  

坦P( fci)P(c~) (6) 
7．根据上述条件 ，推出相应的朴素贝叶斯分类器 NBC定 

义公式： 

ClassifiPr( 1，y2Y，⋯， )=
j强 (m1<ja x)P( ) ： 1 

P( l Cj) (7) 

在以上数学模型的基础上，构建出 NBM结构，该分类模 

型拥有一个类别节点j Cff(C1，C2，⋯， )和 个待分类节 

点A ，其中每个A 由 个相互独立的特征值a 组合描述，节 

点间的映射关系为：_厂：{C1：(A1，(Ⅱ ，口2，⋯，口 )>，C2：(Az， 

(“1，a2，⋯ ，c )>，⋯ ，C ：<A ，(nl，a2，⋯ ，a卅)>}，(Vm≠ )。 

所有待分类节点A 都隶属于共有类别节点C，且每个待分类 

节点间的关系也是相互独立 的。NBC结构示意图如图 1所 

示 。 

由图 1可知，关系模型中各节点间的联系及其结构意义 

同时也描绘出了贝叶斯决策定理的由先验概率求出后验概率 

的核心思想，再通过后验概率更新样本集合节点的训练学习 

过程，最后计算出最大可能性的分类情况。因此，尽管实际上 

独立假设常常是不准确的，但结合实验得 出，NBC的若干特 

性依然能够让其在实践过程中取得令人惊奇的分类效果。 

图 1 NB分类模型结构示意图 

3．2 引入属性加值算法的NBC 

从理论上讲，朴素贝叶斯分类算法是通过计算出待分类 

节点所属类别的最大后验概率MAP来确定最终分类节点C， 

(V ，1-％j~n)。但在实际当中，不 同因素的影 响，例如特征 

属性样本节点选取的不 同和训 练样本集合 的不同，会造成 

NBM的分类精确度在不同程度上的衰减。因此，针对上述朴 

素贝叶斯算法的缺陷，本文将在其模型的基础上引入属性加 

值算法，以提升NI-K；的分类精确度并大幅度地降低其误分 

率。 

首先针对入侵检测技术可将待分类网络事件 A (V i，1 

≤ ≤ )归类为正常事件 (Norma1)CN(N为常量)或者异常 

事件(Anomaly)CJ(V ，1≤ ≤m)，其中有全集合 Uc一{CN， 

G l jP(CN)+P(CJ)一1}。通常再根据朴素贝叶斯公式分 

别计算出后验概率P(CNIAi)和 P(G lA )，(Vi， ，1≤ ≤ 

≤n)。因此，仅根据计算得出的最大后验概率 MAP来模糊 

地判断P(G IA )~P(CN jA )，最后将其归类于某一种事件 

类型，是不够严谨的。这样不仅会造成较高的误检率，同时还 

会制造出错误的样本集合数据，从而在一定程度上降低了入 

侵检测技术的预测能力和鲁棒性。 

因此，本文在上述算法的基础上引人属性加值法，通过调 

控参数值 来进一步控制分类的精度。通过适当地选取 0值 

使得 NBC的分类效率达到最佳的优化效果。由上式进一步 

得 出： >1，引 人 控 制 因 子 0转 换 而 得 出 

ln >口，最后推算出由 Offlt~响的改进判别式： 

> > P(Q]A 南 
(8) 

由式(8)的推算可以得知，经过对调控参数 0值的不同选 

取就可以通过映射关系函数推算式_厂：{Û州 [ ／(1+ )]一 

计算出与之相对应 的判别值 。根据夹逼定理可知，给定 

极限limP( IA)一5fI，根据任意正数 ，当j >N时，J P( 

IA )一 l< 即a一 P(Cj lA )≤d+ 成立，其中 一 O 

且 + 1。最后根据计算出的极限_厂(Xe)就可以估算出最 

合适的 值，从而可以更加准确地判定出事件A 属于的某一 

类别 。其中，选取的最佳参数 值是根据实验测试计算出 

的对比数据所产生的最终结果。 

3．3 基于 NBC的入侵检测流程 

实现人侵检测的方法从根本意义上讲就是设计一个事件 

分类器来将数据流中的正常与异常数据区分出来，从而实现 
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对攻击行为的报警功能。与此同时 ，IDS对入侵事件的检测 

又是一个不确定行为，而朴素贝叶斯理论正适合于不确定的 

概率性事件，因此在针对IDS的研究设计时引入基于NBC的 

入侵检测技术是完全合理的。 

针对上述原理的分析，本文将改进后的 NBC运用在入侵 

检测模型的分类模块当中，通过一系列入侵检测流程的处理， 

最终得出合理的网络事件归类集合。该模型的入侵检测流程 

如图 2所示。 

训 

练 

集 

茎< 

监督 

— —— —— — —— —— v— — —— —— —  

分类 

图2 基于NBC模型的入侵检测流程 

根据图2中的流程结构可知，第一阶段，首先将已知的网 

络流量数据 与样本中已知的类别C 通过映射集合UTc一 

(jrk，Gl V ∈ )(1≤ ≤ )进行结合并标记到训练集 

(Training set，TrS)当中进行训练，将训练集中标记过的复杂 

数据进行预处理(离散化、特征选择)，接着将预处理中过滤出 

的有效而简单化的数据进行统计和计算，最后根据估计出的 

先验概率P( IG)，(了是一1，2，⋯， )建立出基于NB算法 

的事件分类器 Classifier。此阶段的整个检测流程是一个重 

复的监督学习过程，用以逐渐完善样本集中的归类数据，从而 

使得分类器具有较好的预测效果。第二阶段，首先将测试集 

(Test set，TeS)中的未知网络流量数据 进行分类前的预 

处理(离散化)，然后根据第一阶段预先建立好的 NBC：{( 

一 ( ， >) ( =( ，L， >)}进行分类测试，然后通过 

映射关系函数 _， ： —G ，匹配未知事件与样本的标记事 

件 ，进而得出待分网络事件 X=(x ，X2，⋯， )的所属事件 

类别 jC∈{(C，≠0，1≤ ≤n)1 Normal，DOS，Probe，R2L， 

U2R}，同时再次更新样本集中的数据，以便能完备检测模型 

的检测性能。整个框架流程所采用的TrS和 TeS中的数据 

资源均来自经典的KDD Cup 1999(KDD’99)入侵检测数据 

集，该数据集的设计模式能够检验分类器模型的泛化能力和 

预测能力。针对海量而复杂的网络数据测试前 的预处理过 

程，本文借鉴了诸如离散化(Discretization)和特征选择(Fea— 

ture Selection)的思想，其数据处理的目的是：(1)使抽象的网 

络数据具体化；(2)去除冗余特征和不重要特征来简化数据； 

(3)降低时间和空间复杂度，提高分类器训练速度和检测精 

度。预处理网络数据在入侵检测流程中是必不可少的前提条 

件，是对分类器模型抗干扰性能的有效提升。 

4 实验结果与分析 

4．1 入侵检测数据集 

本文实验数据采用 KDD Cup】999(KDD’99)人侵检测 

数据集，此数据集中的数据包含两个部分：7周时间的训练数 
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据大概包含 5000000多个网络连接记录，剩下的 2周时间的 

测试数据大概包含2000000个网络连接记录。每个网络连接 

被标记为正常(Norma1)或异常(Anomaly)，异常类型被细分 

为4大类共39种攻击类型，其中有22种攻击类型出现在训 

练集中，另有 17种未知攻击类型出现在测试集中。4种攻击 

类型及其描述和举例由表 1所列，表 2中的数据为网络事件 

5种类型的记录数目以及分别在 1O KDD’99入侵检测数 

据集中的TrS和TeS的分布情况。 

表 1 异常类型 

4种攻击类 类型描述 22种攻击类型 

DOS 拒绝服务攻击 Pi“g-of‘death，。yn n。0d， 
SlT~UrI etC． 

R2L 来自近程主机的未授权访问 Guess password 

U2R 未授权的本地超级用户特权访问 O X7 rf 。 
n t~ CKS etc． 

Pmbe 端 口监视或扫描 n． 。rt- 。 dn 

表 2 攻击类型在 10％ KDD数据集中的分布 

4．2 实验结果分析 

实验过程中搭建的环境平台所使用的操作系统为 win— 

dows XP，CPU频率为 2．3GHz，内存为 4GB，5OOG硬盘存储 

空间，编程工具为 MATLAB 8．0，入侵检测数据集则使用上 

述 1O KDD 99人侵检测数据集的TrS和 TeS进行模拟试 

验，不同的实验结果分别如表 3一表 5所列。 

表 3 改进前后 NB算法检测率比较 

(1)由表 3的实验结果可以得出，经过改进后的NB算法 

较传统的 NB算法在对针网络入侵事件 (D0S，R2L，U2R， 

Probe)分类的准确率(TR)和误检率(FP)方面都具有明显的 

改善。因此，本文通过将调控参数引人 NBM并通过缩放参 

数极限值的方法来控制分类的精度是可行的。另外，在图 3 

和图4中可以明显看出，改进后的NB算法在分类效果上的 

提升幅度还是比较可观的。并且，由于训练样本值的不断扩 

展，条件概率的估计误差也会随之逐渐地缩小，因此根据改进 

算法自身的连续学习性和可扩展性，会使得改进效果提升得 

更加理想。 

表 4 取值对检测率的影响 

墨堕! ： ： ： ： ： ： ： 
TR(％) 95．26 96．37 97．63 98．21 97．74 95．62 94．45 

FP( ) 9．42 7．16 6．55 6．28 7．83 8．24 9．71 

r●●●●●●，‘●●●
L  



 

(2)从表 4中计算得出的调控参数0的取值可以观察出， 

根据 0值的递增变化(V0E[O，co))，TR和FP在整个演化过 

程中会分别呈现出一个高峰值 H( )和低谷值 L( )，这两个 

值所对应的0值是实验结果期望得到的最佳参数。由图5可 

知，首先，本文通过设置极限预警值(阈值)来划定参数值 0更 

加合理的取值范围(V 0E[0．5，2．5])，超越阈值之外的参数 

值部分为摒弃值V(ab)，将不会出现在0值的选取范围之内。 

然后在建立好的参数样本集合 ={ 一(0．5，0．6，⋯，2．5) 

I )中根据参数映射函数 ：([V皿一(H( )，L( )，>]一V0} 

可计算出最佳的调控参数值62 一1．5。最后将得出的 ％ 值 

注入本文算法，从而得出基于本文算法的入侵检测模型的最 

优检测效率。 

表 5 多种事件分类方法的性能比较 

(3)将本文改进的 NB算法与其它分类算法在入侵检测 

领域方面做了系统的比较，从表 5的实验数据中可以看出，在 

精确度(Accuracy)和错误率(Error Rate)方面，改进方法较其 

他方法都体现出了更好的效果。本算法在规避 NB算法缺陷 

的基础上改良了NB算法，并结合了预处理的成功经验加以优 

化，因此在分类精确度上明显超过了Naive Bayes分类方法。 

Normal DOS R2L U2R ProI，e 

事件类：~J(Event) 

图3 改进前后 NB算法分类准确率(TR)的比较 

勰 

Normal DOS R扎  U：擞 Prok  

事件类别(Event) 

图 4 改进前后 NB算法分类误检率(FP)的比较 

童 

* 

器 

图 5 影响分类的 0取值的分布概率 

1O0 

95 

9．0 

8．5喜 
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结束语 针对互联网中海量而复杂的网络攻击事件，人 

侵检测行为其实是一系列不确定性行为过程的一个组合 ，鉴 

于朴素贝叶斯定理最适合解决概率性事件的原因，将朴素贝 

叶斯决策理论分类器(Classifier)运用到入侵检测技术当中是 

完全可行的。本文借鉴了前人的一些经验和思想，并针对其 

不足之处对 NB算法做了适当的改进，提出了一种基于属性 

加值的NB改进算法。该算法在入侵检测流程中引入了预处 

理(Preprocessing)和数据挖掘(DM)等经典的数据处理方法， 

通过数据特征的进一步提取，降低了分类器分类的时间复杂 

度O( )。在此基础上，本算法通过实验测试计算出了最佳的 

分类调控参数 ，并结合此参数获得了分类器最优的分类 

效果。最后经过实践的证明，基于本算法的 IDS的误警率被 

大幅度地降低，并且在与其它分类算法的分类效果进行比较 

时，同样体现出了本算法较高的优势。但本算法各方面的性 

能仍然有很大的提升空间，在今后的工作当中，如何更加有效 

地细化调控参数并与其它高效率的分类方法进行巧妙的结 

合，从而更进一步提升分类器对复杂多变的网络数据的预测 

性能，是接下来的研究计划。 
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( ) ，于是标签 与标签 在下一轮(特指以两标签之一作为 

搜索目标的下一轮)必将再次发生响应碰撞。 

②如果 愚 ≠惫 且r ≠r ，则有o<PE(r") 一( ) ]< 

1，尽管这个概率很小，但两个标签在下一轮仍然有发生响应 

碰撞的可能。 

③如果 一忌 但r ≠ ，按照协议的设定，二维函数厂 

对其中任意一维变量服从平均分布的属性，则必然有f(k ， 

r 0 )≠．厂(是 ， o rb!)，即( ) ≠( ) ，于是这两个标 

签不会在下一轮再次发生响应碰撞。 

很显然，本文的设计正好符合了第 3种情况，所以从根源 

上彻底避免了连环响应碰撞的可能性。 

其次，由于更新kd与r{J这两个秘密值的过程是在标签和 

R 的硬件内部进行的，I【)值从来没有以明文或加密的方式进 

入无线环境的通信过程中；因此，标签的I【)值没有暴露的危 

险，并且对秘密值更新方案的改进也没有破坏文献E6]中已经 

证明过的安全性。为了更加保险起见，可以赋予每个标签一 

个假名，记作metaID，而metaID=hash(D)，更新秘密值时以 

r4 ometalD更新 的值。 

另外，即使攻击者在下一轮幸运地破解了rr{J的值，他除 

非在本轮同样幸运地得到了r4的值，才能在同时掌握 r4与 

．r 两个值的情况下破解 metaID。而要得到 r4的值，则必须 

同时得到本轮的 k 与 r 的值，即意味着在本轮该标签就已经 

被攻破，这样就产生了一个悖论，因而 r4是安全的。所以，即 

使下一轮的r 的值被破解，但由于本轮的 r4是安全的，me— 

taID必然是安全的，而标签的 I【)值更加是安全的。因此，更 

新后的 ss 协议既具有前向安全性，也具有后向安全性。 

综上所述 ，经过改进后的 SSP 协议，除继承了 SSP协议 

的安全性能之外，还避免了连环响应碰撞的安全隐患，具有前 

向与后向安全性。所以，SSP 协议是安全的。 

结束语 随着 RFID技术日益广泛地应用于人们的生 

产、生活，需要从大量的RFID标签中快速、安全地对目标标 

签进行搜索，因此设计安全、高效的RFID安全搜索协议具有 

重大的现实意义。本文根据这种现实需要，提出了搜索协议 

中容易被人们忽视的碰撞问题，并分析了碰撞问题发生的概 

率及可能引发的安全性问题。然后 ，在 SSP协议的基础上 ， 

对其进行安全性扩展与改进，改进后的 SSP 协议很好地弥 

补了这一缺陷，消除 r遭受追踪攻击的隐患。 
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