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摘　要　随着人工智能时代的到来,各行各业均开始结合自身业务需要部署人工智能系统,这全面加速了全球范围内人工智能

规模化部署和应用进程.然而,人工智能基础设施、设计研发以及融合应用过程中面临的安全风险也随之而来.为了充分规避

风险,世界各国纷纷采取制定人工智能伦理准则、完善法律法规和行业管理等方式来进行人工智能安全治理.在人工智能安全

治理中,人工智能安全技术体系具有重要指导意义.具体而言,人工智能安全技术体系是人工智能安全治理的重要组成部分,

是落实人工智能伦理规范和法律监管要求的重要支撑,更是人工智能产业健康有序发展的重要保障.然而,在当前阶段,全球

范围内人工智能安全框架普遍缺失,安全风险突出且分立,迫切需要对人工智能各生命周期存在的安全风险进行总结与归纳.

为解决上述问题,文中提出了涵盖人工智能安全目标、人工智能安全分级能力、人工智能安全技术和管理体系的人工智能安全

框架,期待为社会各界提升人工智能安全防护能力提供有益参考.
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Abstract　Withtheadventofartificialintelligence,allwalksoflifebegintodeployartificialintelligencesystemsaccordingto

theirownbusinessneeds,whichacceleratesthescaleconstructionandwidespreadapplicationofartificialintelligenceworldwidein

anallＧaroundway．However,thesecurityrisksofartificialintelligenceinfrastructure,designanddevelopment,andintegrationapＧ

plicationsalsoarise．Toavoidrisks,countriesworldwidehaveformulatedAIethicalnormsandimprovedlawsandregulationsand

industrymanagementtocarryoutartificialintelligencesafetygovernance．Intheartificialintelligencesecuritygovernance,thearＧ

tificialintelligencesecuritytechnologysystemhasimportantguidingsignificance．Specifically,theartificialintelligencesecurity
technologysystemisanessentialpartofartificialintelligencesecuritygovernance,criticalsupportforimplementingartificialinＧ

telligenceethicalnorms,meetinglegalandregulatoryrequirements．However,thereisagenerallackofartificialintelligencesecuＧ

rityframeworkintheworldatthecurrentstage,andsecurityrisksareprominentandseparated．Therefore,itisurgenttosumＧ

marizeandconcludethesecurityrisksexistingineachlifecycleofartificialintelligence．Tosolvetheaboveproblems,thispaper

proposesanAIsecurityframeworkcoveringAIsecuritygoals,gradedcapabilitiesofAIsecurity,andAIsecuritytechnologiesand

managementsystems．Itlooksforwardtoprovidingvaluablereferencesforthecommunitytoimproveartificialintelligence＇ssafety
andprotectioncapabilities．
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１　人工智能安全风险

结合人工智能系统设计运营等全流程,详尽剖析人工智

能系统在各生命周期阶段面临的安全风险,将有助于分析定

位风险来源,研究和部署针对性的安全防御理论和技术.国

际标准化组织(ISO)开展了«人工智能系统生命周期过程»标

准项目,将人工智能系统全生命周期概括为初始、设计研发、

检验验证、部署、运行监控、持续验证、重新评估、废弃８个阶

段.基于ISO对人工智能系统全生命周期的划分,项目组描

绘出了人工智能生命周期安全风险地图,如图１所示.

图１　人工智能风险地图

Fig．１　Securityriskmapofartificialintelligence

１．１　初始阶段安全风险

初始阶段指将想法转化为有形系统的过程,主要包括任

务分析、需求定义、风险管理设计等过程.这个阶段的安全风

险主要表现为对人工智能应用目标的设定有悖国家法律法规

和社会伦理规范.

１．２　设计研发阶段安全风险

设计研发阶段指完成可部署人工智能系统创建的过程,

主要包括确定设计方法、定义系统框架、编写软件代码、风险

管理等过程.这个阶段的安全风险主要表现为人工智能基础

设施不完善、技术脆弱性[１Ｇ２]以及因设计研发有误等引发的安

全风险.２０２０年９月,安全厂商３６０公开披露谷歌开源框架

平台 TensorFlow存在２４个安全漏洞[３].开源数据集以及提

供数据采集、清洗、标注等服务的人工智能基础数据设施面临

训练数据不均衡、个人隐私泄露等安全风险.

１．３　检验验证阶段安全风险

检验验证阶段主要负责检查人工智能系统是否按照预期

要求工作以及是否完全满足预定目标.这个阶段的安全风险

主要表现为测试验证不充分、未能及时发现和修复前序阶段

的安全风险[１Ｇ２].

１．４　部署阶段安全风险

部署阶段指在目标环境中安装和配置人工智能系统的过

程.这个阶段的安全风险主要表现为部署人工智能系统的软

硬件环 境 不 可 信,系 统 可 能 遭 受 非 授 权 访 问 和 非 授 权

使用[４Ｇ５].

１．５　运行监控阶段安全风险

运行监控阶段主要包括针对人工智能系统的运行监控、

维护升级等过程.这个阶段的安全风险主要表现为恶意攻击

者对人工智能系统发起的对抗样本[６]、算法后门[７]、模型窃

取[８]、模型反馈误导、数据逆向还原、成员推理[９Ｇ１０]、属性推

断、代码漏洞利用等安全攻击,以及人工智能系统遭受滥用或

恶意应用的风险.例如,在针对亚马逊和谷歌的在线人工智

能分类任务进行黑盒对抗攻击时,研究者对窃取到的替代模

型生成白盒对抗攻击样本,使用该样本使得亚马逊和谷歌的

分类模型分别出现９６．１９％和８８．９４％的误判率[１１].

１．６　持续验证阶段安全风险

在持续验证阶段,针对持续学习的人工智能系统进行持

续检验验证.这个阶段的安全风险主要表现为测试验证数据

更新不及时、未及时发现和修复因持续学习引入的模型反馈

误导等.

１．７　重新评估阶段安全风险

当初始目标无法达到或者需要修改时,进入重新评估阶

段.该阶段主要包括设计重定义、需求重定义、风险管理

重设计等过程,其安全风险与初始阶段的安全风险类似,

即人工智能应用目标的设定有悖国家法律法规和社会伦

理规范.

１．８　废弃阶段安全风险

在废弃阶段,销毁使用目的不复存在或者有更好替代方

案的人工智能系统,主要包括数据、算法模型以及系统整体的

废弃销毁过程.这个阶段的安全风险主要表现为销毁不彻

底、泄露个人隐私[１２].

２　人工智能安全框架

２．１　设计思路

２．１．１　框架范围

本框架聚焦于人工智能内的安全,重点关注解决人工智

能基础设施和设计研发面临的安全风险,以及因上述安全问

题直接引发的人工智能应用发生行为决策失控的安全风险.

对于因滥用或者恶意使用人工智能应用而导致的物理世界和
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社会安全风险,主要由国家法律法规和行业监管政策对使用

者予以规制.

２．１．２　核心要素

基于人工智能安全框架应遵循实用性、前瞻性和整体性

原则,从以下３个方面构建人工智能安全框架.
(１)明确人工智能安全目标是前提.本框架通过全面分

析人工智能应用面临的安全风险,提出了人工智能安全目标,

为人工智能安全防护工作的实施指明了方向.
(２)构建人工智能安全能力是关键.为实现人工智能安全

目标,本框架以建设人工智能安全能力为导向,参考网络安全

滑动标尺[１３],提出了人工智能安全能力分级叠加演进模型.
(３)部署安全技术措施和落实安全管理是重要保障.为

帮助人工智能应用研发运营企业有效形成和持续提升人工智

能安全能力,提出了支撑人工智能安全能力的人工智能安全

技术体系和管理体系.

综上所述,人工智能安全框架的构建包含安全目标、安全

能力、安全技术和安全管理４个维度,需要从４个不同的层面

指导企业开展人工智能安全防护工作.

２．２　安全框架

人工智能安全框架包含安全目标、安全能力、安全技术和

安全管理４个维度,如图２所示.这４个防护维度基于自顶

向下、层层递进的方式指导企业构建人工智能安全防护体系.

其中,设定合理的安全目标是保障人工智能应用安全的起点

和基础,安全能力是实现安全目标的有效保障,安全技术和安

全管理是安全能力的支撑和体现.

图２　人工智能安全框架

Fig．２　Artificialintelligencesecurityframework

２．２．１　安全目标

通过系统地分析人工智能面临的安全风险及其产生根

源,从应用、功能、数据、决策、行为、事件６个方面提出安全需

求和目标.

(１)应用合法合规.人工智能已在交通、医疗等领域展现

出了强大的能力.滥用或恶意使用人工智能应用将会给物理

世界和社会带来巨大的负面影响.因此,首先应确保人工智

能系统应用目标符合国家法律法规和社会伦理规范要求.

(２)功能可靠可控.人工智能技术正逐渐应用于智慧医

疗、无人驾驶等安全关键性场景,人工智能的稳健可靠愈加重

要.然而,对抗样本[１]、算法后门[２]等新型安全攻击方式,可

通过实时修改输入数据诱使人工智能应用产生非预期的错误

输出.因此,应当确保人工智能系统各项功能在规定的运行

条件和时间周期内始终产生预期的行为和结果,且一直处于

人类操作员的控制之下.

(３)数据安全可信.数据是人工智能的基石,人工智能从

数据中汲取知识的同时,也面临着数据泄露[１４]、数据偏见、数

据投毒[１５]等诸多安全隐患.因此,应确保人工智能应用收

集、使用、存储的数据不被窃取,不会泄露用户隐私且不被篡

改,能够真实反映物理世界和人类社会的情况.

(４)决策公平公正.智能风控、智能招聘等人工智能应用

正逐步辅助甚至替代人类进行关键决策.训练数据失衡、算

法设计有误等原因可能导致人工智能应用产生带有偏见歧视

的决策,从而损害社会的公平和正义.因此,应确保人工智能

应用兼顾各类群体的特征信息,不会对特定的人或群体做出

带有歧视和偏见的决策.

(５)行为可以解释.深度神经网络等人工智能算法的

“不可解释性”导致人们不仅无法解释算法做出某项决策的原

因,也无法理解其内部运行原理和发现定位存在的问题.人

工智能可解释性[１６Ｇ１８]为诊断、发现、修复算法模型内在缺陷

提供指导,是人工智能安全的基础.因此,应确保人工智能应

用以人类可以理解的方式对其行为和结果提供合理、准确的

解释.

(６)事件可以追溯.人工智能算法的“不可解释性”为人

工智能安全事件的产生原因、行为主体等溯源要素分析带来

挑战,传统安全审计方法无法胜任.因此,人工智能应用应根

据业务场景量体裁衣,完善追溯体系,部署对安全事件产生的

原因、发生环节、行为主体等进行有效追踪溯源的技术措施.

２．２．２　安全能力

按照安全能力建设难度逐级递增以及安全资源投入产出

比逐级递减的方式,参照网络安全滑动标尺模型,提出架构安

全、被动防御、主动防御、威胁情报和反制进攻５级人工智能

安全能力.前一级安全能力是构建后续级别安全能力的基

础,其中第一级架构安全旨在指导企业建立用安全思维规划、

设计、建设和使用人工智能应用的能力.第二级安全能力是

被动防御,旨在指导企业在人工智能应用之外部署静态、被动

式的安全能力.第三级安全能力是主动防御,旨在指导企业

强化人工智能安全团队,实现动态、自适应、自生长的安全能

力.第四级安全能力是威胁情报,旨在指导企业获取和使用

人工智能安全威胁情报以赋能人工智能安全系统、设备和人

３景慧昀,等:人工智能安全框架



员.第五级安全能力是反制进攻,旨在指导企业建立针对人

工智能恶意攻击者的合法反制能力.

(１)架构安全

架构安全指用安全思维规划、设计、建设和使用人工智能

应用,以提升其内生安全的能力,主要包括以下５个方面.

１)合规性评估.在初始需求分析阶段,结合具体业务场

景,评估人工智能应用的目标及实现方式是否符合国家法律

法规、行业监管政策以及伦理规范.

２)业务安全性保障.在人工智能应用的业务层部署访问

控制、安全隔离、安全熔断、安全冗余、安全监控等机制,保障

在遭遇安全攻击等突发情况下人工智能应用仍能安全运行.

例如,在自动驾驶汽车中部署安全分级回落机制,保障危险情

况下汽车控制权被及时交还给人类.

３)算法安全性增强.通过改进算法训练方法、调整算法

模型结构等方式,来增强算法鲁棒性、可解释性和公平性等.

例如,可通过对抗训练[６]、模型正则化[１９]等方式提升算法的

鲁棒性.

４)数据安全性提升.通过数据隐私计算、问题数据清洗

处理等方式,提升数据自身机密性、可用性.例如,可通过差

分隐私[２０]、同态加密[２１]、联邦学习[２２]等技术提升数据的机

密性.

５)框架平台安全检测修复.对来自第三方的预训练模型

和机器学习开源框架平台进行安全检测,并对发现的安全问

题及时进行修复,以提前感知风险,降低安全事件发生的概

率.例如,MindSpore[２３]具有完善的漏洞管理流程,能够快速

响应新提交的安全漏洞问题.

(２)被动防御

被动防御指针对人工智能的新型安全攻击,在人工智能应

用之外部署静态、被动式的安全能力,主要包括以下３个方面.

１)恶意行为发现.通过分析提炼针对人工智能的新型安

全攻击和恶意应用行为特征,实时对人工智能应用的外部访

问、输入数据、行为决策等进行检测,及时发现对抗样本[６]、算

法后门[７]、模型窃取[８]、深度伪造[２４]等安全攻击和恶意应用

行为.例如,在人工智能应用外部增加检测组件或模型,利用

正常样本和对抗样本在特征空间中的差异检测来对抗样本

攻击.

２)算法安全防护.在人工智能算法模型外部部署安全防

护组件,通过运用算法知识产权保护、问题数据重构、算法安

全评测等措施,帮助人工智能应用有效抵御对抗样本[６]、模型

窃取[８]等算法的安全攻击.例如,利用问题数据重构技术,在

尽量保留原有图像语义的情况下,破坏攻击者恶意添加的扰

动,从而达到防御对抗样本攻击的目的.

３)数据安全防护.在人工智能应用外部部署安全防护组

件,通过数据追踪溯源、数据安全评测等措施,帮助人工智能

应用更有效地抵御训练数据投毒、数据逆向还原、成员推

理[９Ｇ１０]等数据安全攻击.例如,利用数据安全标签技术,可及

时发现被恶意篡改的数据达到防御训练数据投毒攻击的

目的.

(３)主动防御

人工智能安全攻防技术正处于快速演化的过程,被动安

全防御难以有效应对不断推陈出新的安全攻击手段.为弥补

静态被动式防御的局限性,主动防御旨在引入和强化人工智

能安全团队力量,实现动态、自适应、自生长的安全能力,主要

包括以下４个方面.

１)持续安全监测.在人工智能应用运行过程中,借助人

工智能安全专家力量持续监测应用运行状况以及安全状态,

给出应用当前的安全风险级别,并对应用运行异常及时告警.

２)安全事件分析.在人工智能应用发生数据泄露、行为

失控等安全事件时,引入人工智能安全专家力量,及时分析研

判事件的影响范围、严重程度、发生原因等.

３)安全防御响应.在安全事件发生时,综合利用各类安

全防御技术,及时对安全事件进行响应处置,并恢复人工智能

应用的正常运行.

４)安全威胁预测.运用人工智能、大数据分析等技术,实

现从历史数据中感知预测未知安全威胁.

(４)威胁情报

充分利用威胁情报信息进一步提升和扩展主动防御效

能.威胁情报指获取和使用人工智能安全威胁情报,赋能人

工智能安全系统、设备和人员,主要包括以下３个方面.

１)情报管理.人工智能安全专家综合利用各类技术措施

完成威胁情报的获取、分拣、分析、评级、分类等综合管理.

２)情报消费.人工智能安全专家综合运用威胁情报实现

未知威胁挖掘、系统防御策略更新以及安全设备能力增强.

３)情报产生.人工智能安全专家综合运用各类技术措施

实现从各类公开数据资源中分析获取有关安全风险和威胁的

知识.

(５)反制进攻

反制进攻指针对人工智能恶意攻击者的合法反制能力,

主要包括以下两个方面.

１)安全事件追溯.在安全事件发生时,确保所发生的安

全事件能够追溯到相关实体以支撑后续的法律权益维护.

２)法律权益维护.出于自卫的目的,运用法律手段对攻

击者采取反击行为.

２．２．３　安全技术

人工智能业务、算法、训练数据和机器学习框架平台是构

建人工智能应用的４个核心组件,也是人工智能安全的重点

防护对象.因此,本框架针对业务、算法、数据和平台提出安

全防护技术手段.

２．２．４　安全管理

人工智能安全管理体系中,国家政府发挥着领导性作用,

体现在统领管理机构的设立、法律法规的研制、监管政策的制

定、技术标准的研发等方面.企业应当在充分理解并遵守人

工智能安全管理规则的基础上,不断完善人工智能安全管理

组织机构配置、制度流程和提升人员能力.本文聚焦于企业

层面安全管理体系,主要包括以下３个方面.

(１)建立安全管理组织架构.企业设立或指定相关部门

负责人工智能安全管理以及执行工作,明确岗位职责与人员

分配.

(２)增强安全管理人员能力.增强和扩大人工智能安全

专业人才队伍,提升从业人员的专业技能.
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(３)制定安全管理流程制度.制定人工智能安全总纲、人

工智能安全管理制度和办法,以及面向人工智能应用各生命

周期的安全操作流程规范.

３　人工智能安全技术

近期,人工智能安全领域受到了全球的重点关注,已在算

法鲁棒性增强、可解释性提升以及算法安全攻击检测和防御

技术等方面取得了局部突破,可支撑实现在人工智能安全分

级能力模型中架构安全和被动防御初始两级的安全能力.然

而,对于主动防御、威胁情报和反制进攻这三级所需的人工智

能安全理论和技术仍待学术界和工业界进一步联合创新攻

关.人工智能安全技术图谱如图３所示.

图３　人工智能安全技术图谱

Fig．３　Artificialintelligencesecuritytechnologyatlas

３．１　业务安全技术

业务安全技术指在人工智能业务层部署的安全防御技

术,主要包括以下４个方面.

(１)业务合规性评估.基于国家法律法规、行业监管政策

以及人工智能伦理规范等针对人工智能技术和应用提出的安

全要求,由人工智能安全专家对企业研发的面向具体业务场

景的人工智能系统的应用目标和方式进行合规性评估.

(２)安全攻击检测.通过对人工智能应用的输入数据、访

问行为、输出结果等方面进行综合分析,持续检测人工智能应

用可能遭受的安全攻击,及时发现安全事件,支撑后续的安全

事件响应处理.这一部分包含对抗样本检测[２５Ｇ２７]、模型后门

检测[２８Ｇ２９]、成员推理检测、属性推断检测、数据逆向还原检测

与模型窃取检测[８,３０].

目前,对于成员推理、属性推断、数据逆向还原等安全攻

击,由于缺乏相关攻击的大量公开可用攻击技术手段,目前针

对这些安全攻击的检测技术的方法研究尚未获得广泛关注.

(３)恶意应用检测.综合运用多媒体分析识别、数字取证

等技术对虚假伪造信息生成、验证码绕过等人工智能恶意应

用行为进行分析识别,例如针对深度合成图像 Deepfake的研

究获得了广泛的关注[３１Ｇ３２].

(４)业务安全机制.综合运用身份验证、访问次数限制、

模块隔离、多级安全机制、系统监测等传统网络安全技术措

施,实现业务访问控制、安全隔离、安全熔断和安全监控等安

全机制.例如,讯飞、商汤等人工智能开放平台实施了对用户

调用语音识别算法的单日访问次数和每秒访问频率进行限定

的安全防护措施.

３．２　算法安全技术

算法安全技术指针对人工智能算法部署的安全防御技

术,主要包括以下５个方面.

(１)算法鲁棒性增强.人工智能算法模型的鲁棒性主要

面临两个方面的挑战.一是正常环境扰动对算法模型鲁棒性

的影响,例如拍摄光线亮度、角度、距离等都对机器视觉算法

的鲁棒性造成了挑战.二是恶意攻击者对训练数据和运行输

入数据进行的特定扰动对算法模型鲁棒性产生影响,例如训

练数据投毒、对抗样本攻击等均可导致人工智能算法模型产

生错误输出.综合运用数据增强、鲁棒特征学习、模型随机

化、模型正则化等方法,能够有效提升人工智能算法模型的鲁

棒性.例如,Madry等[３３]将对抗样本数据与真实数据混合后

进行对抗训练,可大幅提升模型应对对抗样本攻击的能力,进

而提升模型鲁棒性.

(２)算法公平性保障.在算法层面实施的保障公平性的

技术措施主要有两类.一是改进人工智能算法自身,例如通

过对算法附加公平性约束条件、减少算法对敏感属性的依赖、

偏见后处理等方法增强算法自身的公平性.二是开展人工智

能算法公平性审计,设计算法公平性审计数据集和审计指标,

客观评价算法的公平性.例如,Bose等[３４]针对现有的图嵌入

算法无法处理公平约束的问题,在确保学习表示与敏感属性

不相关的条件下,通过引入对抗框架来对图嵌入进行公平性

约束,使用复合框架去除掉更多的敏感信息.Google开源的

TensorFlowConstrainedOptimization 也提供了相应的功能

可供开发者调用.

(３)算法可解释性提升.提升人工智能算法可解释性的

方法主要有两类.一是算法模型自身可解释,对于已经训练

好的算法,模型无需额外的信息就可以理解模型的决策过程

或决策依据,如朴素贝叶斯、线性回归、决策树、基于规则的模

型等.二是算法模型事后解释技术[３５],即利用解释方法或构

建解释模型对已经训练好的算法模型的工作机制、决策行为

和决策依据进行解释.例如,Liu等[３６]利用模型蒸馏技术将

复杂模型学习的函数压缩为更小更快的模型,以降低模型的

复杂度,进而更好地对算法进行解释.Yang等[３７]通过从受

训神经网络中提取隐含单元、输出单元等单个单元层次上的

规则来解释复杂模型决策逻辑.
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(４)算法知识产权保护.在算法模型训练时将水印嵌入

模型文件的算法水印技术,实现了对算法模型窃取行为的追

踪溯源.例如,Zhang等[３８]提出了首个用于保护图像处理模

型的模型水印框架.他们发现,攻击者使用目标模型的输入/

输出在训练一个代理模型时,隐藏的水印也会被学习到,因此

可以利用这种机制在模型被窃取之后进行取证溯源.

(５)算法安全评测.综合运用公平性、鲁棒性、可解释性

等方面的安全评价指标和评测技术工具,全面分析人工智能

算法面临的安全缺陷和问题.

３．３　数据安全技术

数据安全技术指针对人工智能训练数据部署的安全防御

技术,主要包括以下５个方面.

(１)数据隐私计算.其指在不泄露数据信息的前提下实

现数据分析计算的一类技术,可提升人工智能应用数据的机

密性,有效防御训练数据窃取、成员推理攻击、数据逆向还原

等攻击.依据技术原理的不同,数据隐私计算主要分为密码

学、可信执行环境、联邦学习[２２]３个方向.其中,密码学方向

以安全多方计算、同态加密[２１]、零知识证明、差分隐私[２０]等

技术为代表.可信执行环境指构建硬件安全区域,数据仅在

该安全区域内进行分析计算,可实现隐私数据的安全存储隔

离、安全传输、安全计算和删除.联邦学习是一种分布式机器

学习框架,能在原始数据保留在各计算参与方本地的情况下,

实现机器学习协同建模的目的.

(２)数据追踪溯源.其指追踪数据来源并重现数据历史

处理状态的一类技术,可增强人工智能应用的训练数据的完

整性和真实性,为及时发现遭投毒篡改的训练数据提供可靠

机制.目前,数据安全标签、区块链是两类常用的数据追踪溯

源方法.数据安全标签是一种简单、有效且应用广泛的数据

溯源方法,通过将记录数据溯源信息的标签和数据一起传播,

可达到追溯数据历史状态、发现数据篡改行为的目的,是保障

数据溯源信息不被破坏篡改和实现数据溯源的关键.利用区

块链技术的数据不可篡改、可溯源的特点,通过区块链保存用

于记录训练数据集来源以及演变过程的溯源信息,可更好地

达到验证训练数据真实性和完整性的目的.

(３)问题数据清洗.其指对不完整数据、冗余数据、冲突

数据和错误数据进行检测和纠正的一类技术,可提升人工智

能应用的数据可用性,为防御训练数据投毒、对抗样本攻击等

提供了有效方式.数据清洗处理主要包括问题数据检测删除

和问题数据重构修复两大类.问题数据检测删除方法利用问

题数据和正常数据的分布不同,来达到检测发现和丢弃问题

数据的目的.问题数据重构修复方法通过比对异常数据与正

常数据的差异来对异常数据进行重构修复,在正常数据匮乏

的情况下可利用修复重构后的数据进行模型训练和预测.例

如 Tran等[３９]首先利用可能包含投毒数据的数据集训练模

型,然后利用该模型对所有输入数据的特征进行聚类、奇异值

分解,以寻找到特征分布偏离正常值的数据,并过滤掉这些投

毒数据.

(４)数据公平性增强.其指消除训练数据集中存在的种

族偏差、样本选取偏差等可能导致算法模型不公平决策的一

类技术,可提升人工智能应用的公平性.数据公平性增强主

要包括修正训练数据比例、训练数据转换等方法.修正训练

数据比例通过训练数据增广、组合不同来源的数据等方式均

衡具有不同敏感属性值和类标签的训练数据所占的比例.例

如 Feldman等[４０]对训练数据的每个属性进行修改,使得基于

给定敏感属性子集的边际分布都相等.IBM 开源的 AIFairＧ

ness３６０工具箱[４１]封装了多种公平性预处理算法,可供开发

者调用.

(５)数据安全评测.基于国家和行业数据安全法律法规

及技术标准,通过专家审查以及模拟数据窃取攻击等方式,对

人工智能应用的数据合规性以及数据安全性进行评测.

３．４　平台安全技术

平台安全技术指针对机器学习框架平台部署的安全防御

技术,主要包括以下３个方面.

(１)漏洞挖掘修复.在使用人工智能开源框架平台前,通

过静态代码审计、动态模糊测试等漏洞挖掘分析技术,及时发

现人工智能开源框架平台的代码安全漏洞和隐患.人工智能

开源框架平台社区设立安全问题反馈机制,及时组织研发人

员接受并处理修复内外部安全研究人员发现提交的安全

问题.

(２)模型文件校验.为防止人工智能开源框架平台加载

恶意的人工智能模型文件,通过检查模型文件的格式、大小、

参数范围、网络结构、模型来源等信息,及时发现可疑的被投

毒或者被篡改的模型文件.例如,Tensoflow的lite功能中专

门提供了模型文件验证相关的 API,用于检查 Tensoflowlite
模型文件是否合法.

(３)框架平台安全部署.通过将人工智能开源框架平台

部署在可信环境或者权限受限的沙箱环境中,能够确保人工

智能开源框架平台不会泄露人工智能应用的数据和算法隐

私,且无法通过承载框架的操作系统攻击人工智能开源框架

平台.例如,Tensorflow中算法模型通常被编码成计算图的

形式,模型参数可以决定计算图的行为,如果有恶意模型被加

载,则可能导致任意代码执行的严重后果.

结束语　本文总结了人工智能的基础设施、设计和研发

以及集成应用所面临的日益严峻的安全风险,并相应绘制出

了一幅人工智能安全风险地图,该地图详细刻画出了人工智

能全生命周期中各个阶段面临的安全风险的来源和表现.然

而,由于全球范围内缺乏人工智能安全框架,无法支撑人工智

能安全治理,不能对人工智能产业的健康有序发展提供有力

支撑.针对当前人工智能面临的突出安全风险,我们提出了

涵盖人工智能安全目标、人工智能安全分级能力、人工智能安

全技术和人工智能管理系统的人工智能安全框架.希望为社

会各界提高人工智能的安全防护能力提供有益的参考.
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