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摘　要　人脸检测是计算机视觉领域的一个经典问题,其在人工智能大数据驱动的赋能下焕发出崭新生机,在刷脸支付、身份

认证、摄像美颜、智能安防等领域均体现出重要的应用价值与广阔的应用前景.然而,随着人脸检测部署应用进程的全面加速,
其安全风险与隐患也日益凸显.因此,文中分析总结了现行人脸检测模型在全生命周期的各阶段所面临的安全风险,其中对抗

攻击因对人脸检测的可用性和可靠性构成严重威胁,并可能使人脸检测模块丧失基本功能性而受到了广泛关注.目前,面向人

脸检测的对抗攻击算法主要集中于白盒攻击.但是,由于白盒对抗攻击需要充分理解特定人脸检测模型的内部结构和全部参

数,而出于对保护商业机密和企业利益的考虑,现实物理世界中商业部署的人脸检测模型的结构与参数通常是不可访问的,这

使得使用白盒攻击方法在现实世界中攻破商业人脸检测模型几乎不可能.针对上述问题,提出了一种面向人脸检测的黑盒物

理域对抗攻击方法.通过集成学习的思想,提取众多人脸检测模型的公共注意力热力图,并针对获取到的公共注意力热力图发

起攻击.实验结果表明,该方法能够成功逃逸部署于移动终端的黑盒人脸检测模型,包括移动终端自带相机软件、刷脸支付软

件、美颜相机软件的人脸检测模块.这说明所提出的方法对评测人脸检测模型的安全性能够提供有益帮助.
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Abstract　Facedetectionisaclassicprobleminthefieldofcomputervision．WiththepowerＧdrivenbyartificialintelligenceand
bigdata,ithasdisplayedanewvitality．Facedetectionshowsitsimportantapplicationvalueandgreatapplicationprospectinthe
fieldsoffacepayment,identityauthentication,beautycamera,intelligentsecurity,andsoon．However,withtheoverallacceleraＧ
tionoffacedetectiondeploymentandapplicationprocess,itssecurityrisksandhiddendangershavebecomeincreasinglypromiＧ
nent．Therefore,thispaperanalyzesandsummarizesthesecurityriskswhichthecurrentfacedetectionmodelsfaceineachstage
oftheirlifecycle．Amongthem,adversarialattackhasreceivedextensiveattentionbecauseitposesaseriousthreattotheavailaＧ
bilityandreliabilityoffacedetection,andmaycausethedysfunctionofthefacedetectionmodule．Thecurrentadversarialattacks
onfacedetectionmainlyfocusonwhiteＧboxadversarialattacks．However,becausewhiteＧboxadversarialattacksrequireafullunＧ
derstandingoftheinternalstructureandallparametersofaspecificfacedetectionmodel,andfortheprotectionofbusinessseＧ
cretsandcorporateinterests,thestructureandparametersofacommerciallydeployedfacedetectionmodelintherealphysical
worldareusuallyinaccessible．ThismakesitalmostimpossibletousewhiteＧboxadversarialmethodstoattackcommercialface
detectionmodelsintherealworld．Tosolvetheaboveproblems,thispaperproposesablackＧboxphysicaladversarialattackmeＧ
thodforfacedetection．Throughtheideaofensemblelearning,thepublicattentionheatmapofmanyfacedetectionmodelsisexＧ
tracted,thentheobtainedpublicattentionheatmapisattacked．Experimentsshowthatourmethodrealizesthesuccessfulescape
oftheblackＧboxfacedetectionmodeldeployedonmobileterminals,includingthefacedetectionmoduleofmobileterminal’s



builtＧincamerasoftware,facepaymentsoftware,andbeautycamerasoftware．Thisdemonstratesthatourmethodwillbehelpful
toevaluatethesecurityoffacedetectionmodelsintherealworld．
Keywords　Artificialintelligencesecurity,Adversarialattack,Facedetection

　

１　引言

人脸检测是计算机视觉领域中的一个经典问题.随着人

工智能时代的来临,人脸检测在人工智能大数据驱动的赋能

下焕发出崭新生机,在刷脸支付、身份认证、摄像美颜、智能安

防等领域均体现出重要的应用价值与广阔的应用前景.
然而,随着全球人脸检测和人脸识别的规模化建设与部

署进程的全面加速,例如机场火车站等交通枢纽全面部署监

控摄像头、“天网系统”依托于人脸检测和人脸识别实现对犯

罪嫌疑人的千里追逃,人脸检测模型存在的安全风险与隐患

也日益凸显,不容忽视.

为系统性分析人脸检测可能存在的全部安全风险与隐

患,我们参照国际标准化组织(ISO)对于人工智能系统全生

命周期的划分,将人脸检测全生命周期粗略的划分为设计研

发、部署、运行监控以及废弃４个阶段.

在设计研发阶段,人脸检测的安全风险主要表现为机器

学习开源框架平台等人工智能基础设施不完善,存在安全漏

洞等问题.在部署阶段,人脸检测的安全风险主要表现为部

署模型的软硬件环境不可信,人脸检测模型可能遭受非授权

访问和非授权使用[１Ｇ２].在运行监控阶段,恶意攻击者可能对

人脸检测模型发起对抗样本[３]、算法后门[４]、模型窃取[５]、模
型反馈误导、数据逆向还原[６]、成员推理[７]、属性推断、代码漏

洞利用等安全攻击.在废弃阶段,可能存在人脸检测模型销

毁不彻底,模型或人脸图像数据集等遭到恶意泄露的风险

隐患[８].

在上述人脸检测面临的安全风险中,我们将重点关注人

脸检测面临的对抗攻击安全风险,这是由于快速、准确地检测

到人脸是人脸检测的核心功能性需求,恶意攻击者针对人脸

检测模型发起的对抗样本攻击[９Ｇ１１]可能会使人脸检测模块丧

失基本功能性,直接导致基于人脸检测的相关应用意外崩溃.
例如,测试者可以通过在面部或头饰上张贴对抗样本块实现

对人脸检测的成功逃逸[１１],这意味着人脸检测模型将无法以

矩形框框选的形式检测到人脸.

由于对抗样本攻击对人脸检测应用造成了巨大的安全威

胁,因此针对人脸检测对抗样本攻击的研究迫在眉睫.通过

面向人脸检测的对抗样本攻击方法能够有效评测现行人脸检

测模型抵御对抗攻击的能力,测评现行人脸检测模型的安全

性与鲁棒性.然而,目前面向人脸检测的对抗攻击方法相对

较少.

Bose等[９]通过求解约束优化问题生成对抗样本,从而使

相应的人脸检测器无法检测到人脸.作为一种白盒攻击方

法,其依赖于不受限制地访问 FasterRＧCNN[１２]人脸检测模

型的全部结构与参数,这在实际应用场景中是不现实的.

Zhou等[１０]使用附着在帽饰上的红外线 LED 灯来构造物理

域对抗样本,并成功绕过人脸检测系统.然而,由于不同测试

者的人脸特征点位置存在显著差异,因此攻击效果与测试者

高度相关,更换测试者可能导致逃逸率的急剧下降[１０].KaＧ

ziaＧkhmedov等[１１]通过将对抗样本块直接张贴到人脸上实现

了一种简单可复现的攻击 MTCNN[１３]人脸检测模型的方法.

上述方法都需要直接访问人脸检测模型的结构和参数,
因此无法实现面向人脸检测的黑盒对抗攻击.它们对现实世

界中商业部署的人脸检测模型构成的威胁较小,因为在现实

世界中,商业人脸检测模型的结构和参数无法访问.

为解决这些方法存在的上述问题,我们面向人脸检测提

出了一种黑盒物理域对抗攻击方法.我们注意到注意力热力

图ahm(attentionheatmap)[１４Ｇ１５]可以反映关注于同一任务的

多个未知 DNN模型的共性弱点[１４].受此启发,我们将现有

的多个开源人脸检测模型的注意力热力图平均求和,计算出

公共注意力热力图pahm(publicattentionheatmap),并用以

定量反映人脸检测模型的共性弱点.该方法通过攻击公共注

意力热力图所反映的人脸检测模型的共性弱点来生成对抗样

本,克服了上述白盒攻击方法需要获取被攻击模型详细内部

信息的严格限制,具有针对黑盒商业人脸检测模型的良好攻

击效果.通过将打印好的对抗样本块直接张贴到人脸面颊区

域,实现了面向人脸检测的黑盒物理域对抗攻击.

本文的具体贡献如下:
(１)参照国际标准化组织(ISO)对人工智能系统全生命

周期的划分,从人脸检测全阶段出发,系统性分析总结了现行

人脸检测模型面临的安全挑战,为提升人脸检测模型的安全

性提供了有益参考.
(２)针对人脸检测模块在运行监控阶段面临的安全风险,

本文设计并首次实现了面向人脸检测的黑盒物理域对抗攻

击.该方法实现了针对三星、小米等手机终端的刷脸解锁模

块和内置拍照软件的成功逃逸.同时,本文实现了针对商用

软件的成功逃逸,例如支付宝的刷脸支付模块、B６１２自拍美

颜软件.

２　相关工作

２．１　人脸检测各阶段的安全风险

２．１．１　设计研发阶段的安全风险

设计研发阶段负责创建可部署人脸检测系统,主要包括

确定设计方法、定义模型框架、编写软件代码和风险管理等过

程.这个阶段的安全风险主要表现为机器学习开源框架平台

等人工智能基础设施不完善.

２０２０年９月,安全厂商３６０公开披露谷歌开源框架平台

TensorFlow存在２４个安全漏洞.机器学习开源框架平台的

不完善和脆弱性将直接影响到基于其设计的人脸检测模型的

安全性.

２．１．２　部署阶段的安全风险

部署阶段主要负责在目标环境中安装和配置人脸检测模

型.该阶段的安全风险主要表现为部署模型的软硬件环境不

可信,人脸检测模型可能遭受非授权访问和非授权使用[１Ｇ２],

这可能会直接导致模型窃取[５]、模型泄露以及随之而来的针

对泄露人脸检测模型的白盒对抗样本攻击[９Ｇ１１].

８１ ComputerScience 计算机科学 Vol．４８,No．７,July２０２１



２．１．３　运行监控阶段的安全风险

运行监控阶段主要包括针对人脸检测模型的运行监控、
维护升级等过程.该阶段的安全风险主要表现为恶意攻击者

对人脸检测模型发起的对抗样 本[３]、算 法 后 门[４]、模 型 窃

取[５]、模型反馈误导、数据逆向还原[６]、成员推理[７]、属性推

断、代码漏洞利用等安全攻击.

Fredrikson等提出的模型逆向攻击(modelinversionatＧ
tack)[１６]可以利用黑盒模型输出中的置信度等信息将训练集

中的人脸恢复出来.

２．１．４　废弃阶段的安全风险

人脸检测模型的废弃阶段主要包括销毁功能性指标落后

或者存在重大安全漏洞的人脸检测模型,包括人脸图像数据

集、人脸检测模型以及整体部署环境.这个阶段的安全风险

主要表现为销毁不彻底、模型泄露或人脸图像数据集等隐私

信息[８].

２．２　现有人脸检测对抗攻击算法

根据能否将数字图像直接馈入机器学习算法,可以将面

向人脸检测的攻击方法大致分为数字域对抗攻击方法和物理

域对抗攻击方法.

２．２．１　面向人脸检测的数字域对抗攻击

数字域对抗攻击[１４]是基于一个隐含假设,即攻击者可以

直接向机器学习算法馈入数字图像形式的对抗样本.在攻击

中,对抗扰动被直接添加到原始的数字图像中,增添了对抗扰

动的数字图像,即对抗样本,随后被直接馈入分类模型[１７].

Bose等[９]通过训练一个生成器实现了针对 FasterRCＧ
NN[１２]人脸检测模型的数字域白盒攻击,其训练过程是一个

类似于C&W 攻击[１８]的约束优化问题.作为一种典型的白

盒攻击方法,其攻击成功率较高,但生成器的训练效率较低.
同时,由于需要完全获知模型的结构信息和全部参数,致使其

攻击能力十分有限,缺乏黑盒攻击能力.

２．２．２　面向人脸检测的物理域对抗攻击

物理域对抗攻击关注于在真实物体上部署对抗样本.例

如,使用激光打印机将对抗样本块打印至 A４纸上,随后将对

抗样本块附着到物理世界中的真实目标上,例如现实中的人

脸,以愚弄图像分类器,而非直接向机器学习算法馈入数字

图像.

Kaziakhmedov等[１１]首先提出了面向人脸检测的物理域

对抗攻击,该攻击能够成功逃逸摄像头对人脸的检测.该方

法通过反向传播损失函数的梯度值来优化调整对抗样本块.
作为一种基于梯度的对抗算法,其核心优势在于攻击速度快、
效率高,但其白盒特性使其对真实场景下的商业人脸检测模

型威胁较小,且攻击成功率也较低.

Zhou等[１０]提出了一种基于红外干扰的人脸检测逃逸方

法.他们通过使用肉眼不可见的特殊红外光线干扰面部特征

点区域,从而可以绕过或误导人脸识别系统.该方法具有较

强的隐蔽性,但逃逸成功率相对较低,红外光源配置等步骤也

比较复杂.另外,由于不同个体面部特征点存在巨大差异,当
换用其他测试者进行逃逸实验时,该方法的逃逸能力可能会

完全丧失.

３　面向人脸检测的黑盒物理域对抗攻击方法

本文重点关注人脸检测在运行监控阶段所面临的对抗样

本攻击安全风险.我们设计了黑盒物理域对抗攻击方法用于

评测现行人脸检测模型的安全性与鲁棒性.

虽然关注于同一任务的深度神经网络可能有着完全不同

的模型结构和参数,但它们可能拥有共同的语义特征[１４],如

相似的注意力热力图激活区域.这些相似的激活区域充分反

映了模型的公共关注区域.面向人脸检测的黑盒物理域对抗

攻击方法正是受到了上述思想的启发.

因此,本文通过平均求和的方式集成了多个人脸检测模

型的注意力热图,突出了各模型在公共关注区域的公共注意

力,融合了不同模型在特定人脸区域的特定注意力,得到公共

注意力热力图.研究人员发现,通过攻击一个白盒深度神经

网络的注意力热力图,能够使该神经网络注意力失去其注意

力关注焦点,从而无法进行判断[１４].显然,当我们攻击公共

注意力热力图时,由于其突出了各模型的公共关注区域并融

合了不同模型的特定关注区域,因此我们可以更好地使人脸

检测模型失去其关注焦点,从而无法检测到人脸.

由图１可见,４种不同的人脸检测模型分别关注于人脸

的不同区域,在将它们的注意力热力图平均相加后,我们获得

了公共注意力热力图,该图关注于图像中的真实人脸区域.

图２给出了在测试者面颊上张贴由本文方法生成的对抗样本

块后的注意力热力图.各注意力热力图和计算得到的公共注

意力热力图都充分表明,在张贴对抗样本块后,人脸检测模型

不再能聚焦于图像中人脸的关键区域.

图１　原始人脸的公共注意力热力图

Fig．１　Publicattentionheatmapoforiginalface

图２　在测试者面颊张贴对抗样本块后的公共注意力热力图

Fig．２　Publicattentionheatmapofpostingadversarialpatches

ontester’scheeks

本文所提出的方法的流程图如图３所示.该方法主要包

括３个部分:准备工作、计算多个人脸检测模型的公共注意力

热力图以及利用获得的公共注意力热力图更新对抗样本块.
在准备工作部分,我们对输入图像进行初始配置,将初始化的
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对抗样本块通过仿射变换应用到配置好的输入图像上,为首

次训练做准备,并选择不同结构的人脸检测模型.在获取公

共注意力热力图部分,将准备工作部分处理完成的图像馈入

多个预先选择好的人脸检测模型中,计算出各模型的注意力

热力图.然后,对各模型的注意力热力图进行平均求和以得

到公共注意力热力图.在更新对抗样本块部分配置损失函

数,通过 MIＧFGSM[１１]更新对抗样本块,并将更新后的对抗样

本块再次通过仿射变换应用到准备工作部分配置好的输入图

像上.至此,已经完成了对对抗样本块的初次训练.之后,我
们将迭代执行后两个部分,直至达到相应的迭代训练次数.

图３　所提出方法流程图

Fig．３　Pipelineofourmethod

３．１　准备工作

(１)配置输入图像并仿射变换初始化的对抗样本块

使用激光打印机打印出黑白棋盘格并张贴至测试者的面

颊上.为了增强攻击鲁棒性,我们使用相机在不同光照、距
离、角度等因素下多次采集人脸图像.然后将收集到的图像

的黑白棋盘格边缘进行人为标定.最后,我们初始化对抗样

本块,并将初始化的对抗样本块仿射变换到识别标记边缘而

得到的投影区域上.

１)http:∥github．com/edosedgar/mtcnnattack/tree/master/mtcnn
２)http:∥github．com/EricZgw/PyramidBox
３)http:∥github．com/６１０２６５１５８/faceboxesＧtensorflow/tree/tf１
４)http:∥github．com/６１０２６５１５８/DSFDＧtensorflow

(２)选择人脸检测模型

由于官方人脸检测模型和非官方人脸检测模型的结构与

参数存在一定差异,我们专门收集了几种具有不同结构的非

官方人脸检测模型用于训练对抗样本块,以便使用相应的官

方人脸 检 测 模 型 进 行 黑 盒 逃 逸 测 试.所 选 模 型 为 MtcＧ
nn[１３]１),PyramidBox[１９]２),FaceBox[２０]３)和 DSFD[２１]４).通过上

述人脸检测模型,我们得到了用于判断图像某一特定区域是

否包含人脸的概率矩阵.利用该概率矩阵可以计算出相应模

型的注意力热力图.

３．２　获取公共注意力热力图

公共注意力热力图的计算包括３个部分.首先,将所有

完成仿射变换的输入图像馈入４个预先选定的人脸检测模型

中.然后,对于每个人脸检测模型,将某一区域判定为包含人

脸的概率矩阵中的最大值ymax输入 GradＧCAM 方法[２２]中并

获得相应的注意力热力图ahm,其公式如下:

αk＝１
Z∑

i
∑
j

∂ymax

∂Ak
i,j

(１)

ahm＝ReLu(∑
k
αkAk) (２)

其中,Ak
i,j是第k 个通道的特征图中i,j位置处的像素值,Z

是第k个通道的特征图的像素总数.我们首先计算概率矩阵

中的最大值ymax关于像素值Ak
i,j的偏导数.通过全局平均池

化,我们得到了第k个通道特征图的权重αk.通过对各通道

的特征图进行加权求和并通过ReLU 函数激活,最终获得了

其注意力热力图ahm.最后,将４个选定人脸检测模型生成

的４个注意力热力图ahm 平均,我们得到一幅训练图像的公

共注意力热力图pahm.

pahm＝１
４×(ahmmtcnn＋ahmpyramidbox＋ahmyoloface＋

ahmdsfd) (３)

３．３　更新对抗样本块

更新对抗样本块共包括３个部分.首先,我们配置损失

函数来表示优化目标;然后,利用 MIＧFGSM 算法[２３]更新对

抗样本块;最后,将更新的对抗样本块仿射变换至准备工作部

分配置好的输入图像上.
(１)配置损失函数

公共注意力热力图pahm 本质上是一种特征,可以通过

该热力图衡量一幅图像上的不同区域对多种人脸检测模型共

同关注的人脸检测任务的不同贡献程度.对于这一特征,我
们选择同样能反映出对人脸检测任务贡献程度的Lclf 损失函

数.将所选４种模型的 Lclf 损失相加,可以得到损失函数

Lclftotal
.

Lclf＝∑
N

i＝１
∑
m
max(pm－０．５,０)２ (４)

Lclftotal ＝Lclfmtcnn ＋Lclfpyramidbox ＋Lclfyoloface ＋Lclfdsfd
(５)

其中,pm 表示人脸图像的区域m 被相应的人脸检测模型判

断为包含待检测人脸的置信概率.N 为参与训练对抗样本

块的输入图像数量.由于公共注意力热力图pahm 和Lclftotal

在现实物理意义层面具有高度一致性,我们有理由假设,通过

优化Lclftotal
损失函数,公共注意力热力图pahm 也将朝着模型

不再能关注于图像中人脸关键区域的方向改变.图１和图２
充分证明了我们的假设是合理的.同时,我们利用训练过程

中人脸区域中激活区域的变化来进一步证明上述假设成立.
图４可视化地展示了随着训练的不断进行,激活区域的面积

(像素数)在波动过程中迅速减少,最后所有的像素均无法超过

设定的阈值,而真实人脸区域的激活区域面积稳定于０,这意

味着此时人脸检测模型不再能关注于图像的人脸关键区域.

图４　公共注意力热力图的激活区域面积在波动中迅速下降

Fig．４　Publicattentionheatmap’sactivationarearapidly
decreasesinfluctuation

０２ ComputerScience 计算机科学 Vol．４８,No．７,July２０２１



接着,我们人为定义了全变差损失LTV ,使对抗样本块的

优化过程更偏向于产生没有尖锐色彩突变和噪声的视觉感观

较好的图像模式.我们通过位置i,j处的像素值计算LTV :

LTV ＝ (pi,j－pi＋１,j)２＋(pi,j－pi,j＋１)２ (６)
通过对两种损失函数加权求和,得到总损失函数Ltotal:

Ltotal＝Lclftotal＋αLTV (７)

２)更新并应用对抗样本块

在计算出总损失Ltotal后,我们将Ltotal作为优化目标馈到

MIＧFGSM 算法中,并使用算法的输出更新对抗样本块.最

后,将更新后的对抗样本块通过仿射变换应用到准备工作部

分配置好的图像上.后续,我们可以利用获得的图像再次训

练并更新对抗样本块,直至达到迭代训练的预设置次数.

４　人脸检测逃逸实验和结果分析

根据测试内容的不同,我们将实验分为两部分:手机终端

刷脸解锁模块逃逸实验和手机终端内嵌人脸检测功能相关软

件的逃逸实验.本文所有实验均设置比较以下３种情况:测
试者张贴对抗样本块、张贴随机生成的扰动块(服从０~２５５
均匀分布)和不进行张贴.

４．１　手机终端刷脸解锁模块逃逸实验

由于部署在手机终端上的人脸检测模型的结构与参数信

息不可访问,这部分的逃逸实验在本质上属于黑盒攻击.我

们收集了主流的商业手机品牌,最终选择了iPhone１１、三星

GalaxyS１０５G、小米 RedmiK２０Pro,它们都支持通过人脸识

别功能解锁手机.为控制变量,实验使用相同的照明条件、背
景和测试角度.测试者提前注册好其面部信息,在人脸上没

有张贴任何附着物的正常情况下,测试者可以通过“刷脸”快
速解锁手机.

测试者采用在面颊区域分别张贴对抗样本块、随机扰动

块以及不进行张贴三种方式.按下电源键,向上滑动屏幕以

触发人脸识别解锁功能.当手机终端未检测到人脸时,屏幕

上会提示“未检测到人脸”;当手机终端认为检测到人脸,但与

注册的人脸不匹配时,会在屏幕上提示“人脸不匹配”,并拒绝

解锁;当手机终端认为人脸检测成功且检测到的人脸与注册

人脸相匹配时,手机成功解锁.
对于三星 GalaxyS１０５G和小米 RedmiK２０Pro,当测试

者张贴对抗样本块时,手机终端经过很长时间的人脸搜索,最
终仍无法检测到人脸,并在屏幕上给出提示“未检测到人脸”;
当测试者张贴服从均匀分布的随机扰动块时,手机终端能迅

速检测到人脸并给出提示“人脸不匹配”;当测试者不进行张

贴时,手机终端可以很快被解锁.这充分展示了我们的对抗

样本块具有良好的人脸检测逃逸效果.但当我们对iPhone
１１手机终端进行人脸检测逃逸测试时,无论实际情况是“未
检测到人脸”还是“人脸不匹配”,均显示屏幕顶部的“锁”没有

打开,手机仍处于锁定状态.因此,我们无法通过iPhone１１
验证生成的对抗样本块针对人脸检测模块的逃逸效果.

４．２　手机终端内嵌人脸检测功能相关软件的逃逸实验

　　为了提高本文面向人脸检测的对抗攻击方法的可信度和

说服力,我们使用该方法攻击商业手机终端内置的相机模块.
同时,我们针对支付宝刷脸支付模块和美颜自拍软件 B６１２
也进行了人脸检测逃逸实验.同样,由于手机终端和商业软

件的不可访问特性,这一部分内容在本质上也属于黑盒攻击.

(１)内置相机模块

测试者分别在面颊区域张贴对抗样本块、随机扰动块(服
从０~２５５均匀分布)以及不进行张贴,打开手机终端自带的

相机应用并调整为“人像模式”,切换至前置摄像且将面部正

对摄像头.当相机应用检测到人脸时,它会以矩形框的形式

框选出人脸;当矩形框无法正确框选出人脸区域或矩形框消

失,我们则认为针对人脸检测模块的对抗攻击取得成功.我

们针对 Xiaomi,Samsung,Iphone等手机终端均进行了测试,
实验结果如图５所示.

图５　商业手机终端内置相机的人脸检测逃逸效果

Fig．５　Facedetectionescapeeffectofcommercialmobilephones’

builtＧincameraapplication

由图５可以看出,仅在测试者张贴由本文方法生成的对

抗样本块时,商业手机终端内置的拍照模块无法以矩形框框

选人脸,此时实现了对手机终端自带相机应用的人脸检测模

块的成功逃逸,而张贴随机扰动块和不进行张贴均不能实现

成功逃逸.
同时,A１图像明显暗于B１和 C１图像,这是由于测试者

张贴对抗样本块后,商业手机终端由于无法检测到人脸而导

致自动调光功能失效.这从另一角度验证了本文所提方法对

人脸检测模型良好的逃逸能力.
(２)支付宝刷脸支付模块

测试者分别在面颊区域张贴对抗样本块、随机扰动块,以
及不进行张贴,在手机终端上打开支付宝并搜索官方服务“支
付宝刷脸生活”,在“刷脸设置”中选择“体验刷脸支付”以针对

支付宝刷脸支付模块进行人脸检测逃逸实验.实验结果如

图６所示.

图６　支付宝刷脸支付人脸检测模块的逃逸效果

Fig．６　Facedetectionescapeeffectofalipayfacepayment

图６给出了使用本文所提出的方法针对支付宝刷脸支付

应用的逃逸效果.其中,A４提示 “未检测到人脸”,证明了张

贴由本文方法生成的对抗样本块能够实现对支付宝人脸检测

模块的成功逃逸;B４提示“请露出正脸”,这意味着此时该模

块认为检测到了人脸,但部分区域被遮挡;C４提示“请眨眨

眼”,这意味着此时刷脸支付模块已检测到人脸并完成了人脸

比对,进入活体检测环节.图６充分证明了仅在张贴对抗样

本块的条件下能够实现对支付宝刷脸支付的成功逃逸,张贴

随机扰动块或不进行张贴则不能实现逃逸,即本文方法针对

１２景慧昀,等:针对人脸检测对抗攻击风险的安全测评方法



支付宝刷脸支付的人脸检测模块具备良好的黑盒对抗攻击逃

逸效果.
(３)B６１２美颜自拍软件

测试者分别在面颊区域张贴对抗样本块、随机扰动块,以
及不进行张贴,在每种情况下,实验在两种设置下进行,即打

开美颜功能和关闭美颜功能.实验结果如图７所示.

图７　B６１２美颜相机软件的人脸检测逃逸效果

Fig．７　FacedetectionescapeeffectofB６１２

图７给出了针对 B６１２美颜相机软件的逃逸效果.A５,

C５,E５都没有开启美颜功能,而B５,D５,F５则开启美颜功能.
实验表明,B６１２美颜相机软件的“大眼”和“瘦脸”等美颜功能

只有在测试者张贴由本文方法生成的对抗样本块时才会失效

(即B５),这是由于模型无法检测到人脸,后续人脸定位以及

相应部位的美颜自然相应失效,充分证明了本文方法针对

B６１２美颜相机软件的人脸检测模块具备良好的黑盒对抗攻

击逃逸效果(即B５).

５　对比实验

为从量化角度研究,分析在Lclftotal
中融合不同数量与组

合的人脸检测模型对于现实场景下官方人脸检测模型的黑盒

逃逸效果的影响,我们设计了如下对比实验.

５．１　实验说明

实验关注于在现实场景中使用由本文方法生成的对抗样

本块攻击各大IT厂商所发布的官方人脸检测模型.３．１节

提到,我们在选择参训人脸检测模型时统一选用了非官方

的人脸检测模型,正是由于我们在训练对抗样本块的过程

中所使用的非官方模型同官方模型在模型结构与参数上

均存在较大差异,这部分的实验在本质上仍属于黑盒攻击

实验.

５．２　待测官方人脸检测模型选择

我们选用百度官方人脸检测模型 PyramidBox１)、腾讯优

图官方人脸检测模型lightＧDSFD２),以及 Awesome开源推荐

人脸检测算法 Yoloface３).

５．３　实验环境

为控制变量,在实验过程中我们保持相同的光照条件、背
景图像以及测试角度.

５．４　对比实验

对比实验考虑如下４种情况,即在Lclftotal
中分别仅包含

１个、２个、３个、４个人脸检测模型的Lclf 时,探究人脸检测模

型的数量与组合对于在现实场景下攻击官方人脸检测模型所

得到的黑盒逃逸效果的影响.

实验在３种不同距离条件下完成,即测试者与摄像头的

距离分别采用近距离、中等距离和远距离.对上述距离的定

义在实验全过程中保持统一且一致.

在每种距离条件下,测试者以恒定速度偏转头部,每种情

况均使用屏幕录制软件录制５s视频.使用 FFmpeg工具逐

帧截取视频.逃逸成功率被定义为图像帧中无法被人脸检测

模型框选出人脸的帧占全部图像帧的百分比.

在近、中和远３种不同距离条件下攻击各官方人脸检测

模型的逃逸成功率如表１所列.

表１　 参训模型的不同数量与组合对不同距离下逃逸效果的影响

Table１　Influenceofdifferentnumberandcombinationoftrainingmodelsonescapeeffectofdifferentdistances
(单位:％)

逃逸率 近距离 中距离 远距离 平均值

攻击官方

Pyramidbox模型

单模型(MTCNN) ９．２７ ３．３３ ６．６７ ６．４２
双模型(Mtcnn＋Pyramidbox) ６２．６７ ５２．６７ ５６．００ ５７．１１

三模型(Mtcnn＋
Pyramidbox＋Facebox) ７０．３３ ７６．００ ７３．３３ ７２．２２

四模型(Mtcnn＋Pyramidbox＋
Facebox＋DSFD) ７４．６７ ９２．００ ７５．３３ ８０．６７

攻击官方

LightＧDSFD模型

单模型(MTCNN) ４．２７ １５．５８ １．１９ ７．０１
双模型(Mtcnn＋Pyramidbox) ３５．３３ ５６．６７ ４８．００ ４６．６７

三模型(Mtcnn＋
Pyramidbox＋Facebox) ７２．６７ ７４．００ ７１．３３ ７２．６７

四模型(Mtcnn＋Pyramidbox＋
Facebox＋DSFD) １００．００ ９２．６７ ８４．６７ ９２．４５

攻击官方

Yoloface模型

单模型(MTCNN) １．３２ ２０．６７ １９．３４ １３．７８
双模型(Mtcnn＋Pyramidbox) ６１．３３ ７２．８５ ８３．３３ ７２．５０

三模型(Mtcnn＋
Pyramidbox＋Facebox) ８６．６７ ７８．６７ ９０．６７ ８５．３４

四模型(Mtcnn＋Pyramidbox＋
Facebox＋DSFD) ８８．００ ８０．６７ ９６．６７ ８８．４５

１)http:∥github．com/EricZgw/PyramidBox

２)http:∥github．com/６１０２６５１５８/faceboxesＧtensorflow/tree/tf１

３)http:∥github．com/６１０２６５１５８/DSFDＧtensorflow
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　　通过平均近、中、远３种不同距离条件下攻击官方人脸检

测模型的逃逸成功率,我们得到了平均逃逸成功率,如表２所

列.通过进一步对所攻击的３个官方人脸检测模型求取平均

值,我们获得不同参训模型数量条件下的平均逃逸成功率,如

表２的最后１列所示.

表２　参训模型的不同数量与组合对平均逃逸效果的影响

Table２　Influenceofdifferentnumberandcombinationoftraining

modelsonaverageescapeeffect
(单位:％)

三距离平均

逃逸成功率

攻击官方

Pyramidbox
模型

攻击官方

LightＧDSFD
模型

攻击官方

Yoloface模型
平均值

单模型(MTCNN) ６．４２ ７．０１ １３．７８ ９．０７
双模型(Mtcnn＋
Pyramidbox) ５７．１１ ４６．６７ ７２．５０ ５８．７６

三模型(Mtcnn＋
Pyramidbox＋

Facebox)
７２．２２ ７２．６７ ８５．３４ ７６．７４

四模型(Mtcnn＋
Pyramidbox＋

Facebox＋DSFD)
８０．６７ ９２．４５ ８８．４５ ８７．１９

５．５　实验结果分析说明

表２充分说明,当参训模型采用单模型、双模型、三模型、

四模型进行融合训练时,其对各官方人脸检测模型的平均逃

逸成功率分别是９．０７％,５８．７６％,７６．７４％,８７．１９％.在当

前实验条件与实验环境下,融合４种人脸检测模型相较于融

合单模型、双模型、三模型,人脸检测模型的逃逸率分别提高

了７８％,２８％,１０％.上述结果说明融合４种人脸检测模型

实现了当前最优的人脸检测黑盒逃逸效果,同时证明了本文

所提出的方法的有效性和可靠性.

６　展望

本文分析总结了现行人脸检测模型所面临的安全挑战,

重点关注于人脸检测在运行监控阶段面临的对抗样本攻击安

全风险,并提出一种面向人脸检测的黑盒物理域对抗攻击方

法,其能够有效测评现行人脸检测模型存在的安全风险.

人脸检测作为人脸识别、安全认证以及众多人脸相关应

用的前序模块,其安全性直接关系到后序模块能否正常运行.

实验中针对支付宝刷脸支付和 B６１２美颜相机软件的成功逃

逸充分说明了人脸相关应用存在着巨大的安全漏洞,而随着

人脸检测和人脸识别相关应用的大规模部署,这一风险将愈

发严重,因此从人脸检测的安全性与鲁棒性出发来设计更安

全的人脸检测模型将受到广泛关注.

受限于所研究领域的庞大繁杂和个人精力有限,我们没

能针对人脸检测各阶段的安全风险进行全面评测.同时,针
对各个安全风险的防御方法也应有着重要的研究意义与研究

价值,这里仅从几个角度对未来的研究方向加以具体展望.

针对部署模型的软硬件环境不可信的安全风险,或可制

定软硬件环境可信度评测机制并通过身份验证、限制访问次

数和限制访问频率等措施防止用户非法访问或恶意频繁访问

模型.

针对废弃阶段模型销毁风险,可设计高可信数据销毁算

法,保证模型以及参训人脸图像数据集被妥善处理以防止隐

私泄露.同时,可以针对人脸图像集等隐私数据采用脱敏处

理,仅存储照片特征,即使被盗,攻击者也无法还原出图像集

本身.
针对人脸检测面临的对抗攻击风险,通过进行对抗训练

可大幅提升模型应对对抗样本攻击的表现,进而提升模型的

鲁棒性.基于本文思路,通过检测常规图像和对抗样本图像

在公共注意力热力图层面的显著特征差异,可使分辨面向人

脸检测的对抗样本攻击成为可能.

从系统可靠性的角度出发,作为前序模块的人脸检测一

旦受到恶意攻击,下流环节的应用可能会意外崩溃.针对这

一潜在风险,可以设置模型安全冗余,使得单个人脸检测模型

在遭受攻击时不会影响到整个应用的最终功性能,从而提升

应用的可靠性.
最后,本文为物理场景下面向人脸检测模型的黑盒攻击

提供了有益思路.事实上,本文后续仍有许多可研究工作,未
来将从针对对抗样本块所粘贴位置对逃逸效果的影响、利用

动态优化算法实现自动寻找最优的对抗样本块粘贴位置、采
用全新媒介以生成具备更好逃逸效果的对抗样本块等方面继

续开展研究工作.
结束语　人脸检测作为计算机视觉领域的典型应用,在

刷脸支付、身份认证、摄像美颜、智能安防等领域均体现出重

要的应用价值与广阔的应用前景.本文从人脸检测全阶段出

发,系统性分析总结了现行人脸检测模型面临的安全挑战,为
增强人脸检测模型的安全性与鲁棒性提供了有益参考.

本文进一步关注于人脸检测面临的对抗样本攻击安全风

险,提出了一种面向人脸检测的黑盒物理域对抗攻击方法,用
以测评现行人脸检测的安全性与鲁棒性.通过计算公共注意

力热力图,该方法成功提取出人脸检测模型的共性弱点.基

于对抗攻击的基本思想,通过对公共注意力热力图构造对抗

攻击,我们成功地实现了针对支付宝刷脸支付模块、B６１２美

颜自拍模块的高成功率黑盒对抗攻击.同时,我们实现了针

对主流商业手机终端人脸检测模块的成功逃逸,并使其刷脸

解锁、自动对焦、自动 调 光 等 功 能 因 无 法 检 测 到 人 脸 而 失

效.通过本文提出的攻击方法,可以评估当前人脸检测模

型的物理域安全性,有助于进一步了解人脸检测深度神经

网络的脆弱性,推动人脸检测深度学习模型向更安全的方

向迈进.
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