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基于特征梯度的调制识别深度网络对抗攻击方法

王　超１ 魏祥麟２ 田　青１ 焦　翔１ 魏　楠１ 段　强２

１南京信息工程大学计算机与软件学院　南京２１００４４
２国防科技大学第六十三研究所　南京２１０００７
　(wangchao２０２０＠nuist．edu．cn)

　
摘　要　基于深度神经网络(DeepNeuralNetwork,DNN)的自动调制识别(AutomaticModulationRecognition,AMR)模型具

有特征自提取、识别精度高、人工干预少的优势.但是,业界在设计面向 AMR的 DNN(AMRＧorientedDNN,ADNN)模型时,
往往仅关注识别精度,而忽视了对抗样本可能带来的安全威胁.为此,文中从人工智能安全的角度出发,探究了对抗样本对

ADNN模型的安全威胁,并提出了一种新颖的基于特征梯度的对抗攻击方法.相比传统标签梯度的攻击方式,特征梯度攻击

方法能够更有效地攻击 ADNN提取的调制信号空时特征,且具有更好的迁移性.在公开数据集上的实验结果表明,无论白盒

攻击还是黑盒攻击,所提出的基于特征梯度的对抗攻击方法的攻击效果和迁移性均优于当前的标签梯度攻击方法.
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Abstract　Deepneuralnetwork(DNN)Ｇbasedautomaticmodulationrecognition(AMR)outperformstraditionalAMRmethods
inautomaticfeatureextraction,recognitionaccuracywithlessmanualintervention．However,highrecognitionaccuracyisthefirst

priorityofthepractitionerswhendesigningAMRＧorientedDNN (ADNN)modelswhilesecurityisusuallyneglected．Inthis
backdrop,fromtheperspectiveofthesecurityofartificialintelligence,thispaperpresentsanovelcharacteristicgradientＧbasedadＧ
versarialattackmethodonADNN models．ComparedwithtraditionallabelgradientＧbasedattackmethod,theproposedmethod
canbetterattacktheextractedtemporalandspatialfeaturesbyADNNmodels．Experimentalresultsonanopendatasetshowthat
theproposedmethodoutperformslabelgradientＧbasedmethodintheattackingsuccessratioandtransferabilityinbothwhiteＧbox
andblackＧboxattacks．
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１　引言

自动调制识别作为信号检测和信号解调之间的重要步

骤,是解决日益拥挤和复杂的电磁空间的重要手段,也是缓解

频谱资源短缺的重要前提.传统基于最大似然估计和统计模

式识别的 AMR方法依赖手工特征提取,其精确性较低,且严

重依赖关于信号的先验知识.为此,学术界近年来尝试将深

度神经网络(DNN)应用于自动调制识别.典型的方法包括

卷积神经网络(ConvolutionalNeuralNetwork,CNN)和图神

经网络(GraphConvolutionalNetwork,GCN)等,均取得了较

好的识别精度[１Ｇ２].

然而,深度学习在可解释性方面的缺陷使得面向 AMR
的 DNN(ADNN)模型易受到对抗样本的威胁.研究发现,通
过添加一个精心设计的微小扰动,就可以很容易地欺骗一个

性能良好的深度网络模型,使模型网络以高置信度改变预

测和输出.对于 ADNN 来说,对抗方可 以 通 过 在 样 本 中

添加微小的扰动,使得调制识别结果发生偏差,进而显著

降低电磁空间感知的正确性.但 是,当 前 ADNN 的 设 计

重点在于识别精度,对其安全性缺乏评估考量.
为此,本文针对 ADNN 模型的安全性问题,提出了一种

基于特征梯度的 ADNN对抗攻击方法,开展了如下工作:
(１)训练了３种不同架构的 ADNN 模型,均取得了较高



的识别准确率.
(２)提出了一种新的基于特征梯度的 ADNN对抗攻击方

法,依赖 ADNN提取的特征进行对抗样本生成,并设计了两

种攻击算法.
(３)在公开数据集上开展了一系列对比实验.结果表明,

相比基于标签梯度的攻击方法,本文所提方法攻击成功率更

高,且迁移性更佳.

本文第２节介绍了深度学习在调制信号识别中的应用和

对抗样本原理;第３节描述了基于特征梯度的对抗攻击方法;

第４节分别从白盒攻击和黑盒攻击的角度,开展了一系列实

验,并分析了实验结果;最后总结全文并展望未来.

２　相关工作

本节介绍了 ADNN设计和对抗攻击的相关工作,主要包

括 ADNN设计、主流的对抗攻击方法以及对抗攻击在调制信

号识别领域的应用等.

２．１　ADNN模型

随着通信系统的日益复杂多样,无线信号数据比以往更

复杂、更多样,具备了更强的随机性和异构性.基于以下３点

考虑,业界开始将 DNN 应用到信号识别领域:１)DNN 模型

需要大量的训练数据,而无线通信信号的海量特性很好地满

足了 DNN 的数据需求;２)DNN 相比较于传统方法,可以自

动提取调制信号特征,省去了手动选择特征可能引入的错误

以及识别过程中对专家知识的依赖;３)DNN可以比传统方法

取得更加精准的识别效果.

Kato等提出了一种针对异构网络流量的监督 DNN 模

型[３].O’shea等证明了 DNN模型能够被应用到模拟无线电

的时间序列数据上进行分类,且准确率优于传统方法[４].

Wang等提出了通过组合两种 CNN 模型来识别不同的调制

模式[５].Rajendran等将长短期记忆网络(LongShortＧTerm
Memory,LSTM)应用到调制识别中[６].Tang等提出了一种

基于生成式对抗网络(GAN)的通信信号的调制分类算法,用
于弥补数据不足对网络训练的影响[７].Chen等将自适应奇

异值重构方法和残差网络运用于雷达信号的调制识别[８].

２．２　对抗攻击

DNN的不可解释性使其面临多种安全风险.Szegedy等

发现在输入样本中添加一些精心制作的人类难以察觉的微小

扰动,能够显著降低 DNN 分类器的识别精度.这种添加过

扰动的样本称为对抗样本(adversarialexample)[９].

根据对抗样本是否有目标可以将对抗攻击分为两类:目
标攻击和无目标攻击.目标攻击就是指对抗样本除了能够欺

骗模型,还需要将输入样本错误地分类到特定的类别.例如:
在调制信号识别中,攻击者指定目标类别为 GFSK,则８PSK,

QPSK或者是其他类别的信号在被攻击后都将被错误地分类

为 GFSK.而无目标攻击则与有目标攻击相反,无目标攻击

无须指定具体的攻击信号类别,即目标可以是除自身信号外

的任意类型的信号.

根据攻击者对目标模型信息了解的多少也可以将对抗攻

击分为白盒攻击和黑盒攻击.白盒攻击是假设攻击者对目标

神经网络模型有充分的认识,包括输入样本、模型结构、模型

参数和训练方法等,在这种情况下执行的攻击就是白盒攻击;

黑盒攻击仅能在获取目标模型的输出置信度的情况下执行攻

击,这增加了攻击的难度和复杂性.
当前,对抗样本研究大多集中于图像识别领域.GoodＧ

fellow等提 出 了 快 速 梯 度 符 号 法 (FastGradientSign MeＧ
thod,FGSM)来攻击深度模型,其思想是通过计算损失函数

相对于输入样本本身的梯度来得到对抗样本[１０].Kurakin等

提出了迭代的 FGSM(IterativeFastGradientSign Method,

IＧFGSM),采用迭代多次的方式产生对抗样本[１１].Dong等

将动量(momentum)引入迭代攻击中的梯度计算过程中,提
出了 MIＧFGSM,以提高模型每次迭代的稳定性和对抗样本

的泛化性[１２].MoosaviＧdezfooli等提出了一种名为 DeepFool
的算法,该 算 法 将 深 度 分 类 模 型 替 代 为 线 性 模 型 进 行 攻

击[１３].Lin等将 Nesterov加速梯度引入到迭代攻击过程中,
提出了 NIＧFGSM,增加对抗样本的可迁移性[１４].MoosaviＧ
dezfooli等发现存在一种通用扰动,可以影响所有图像的模型

分类结果[１５].Kurakin等提出了在模型上执行对抗训练的方

法来探索对抗样本对模型鲁棒性的影响[１６].Carlini等提出

了３种产生扰动的方式,利用３种不同的度量方式(L１,L２,

L∞ )来避免模型的鲁棒性[１７].Athalye等证明了即使是现实

世界中的物体也可以用来欺骗分类模型[１８].

２．３　ADNN模型对抗现状

目前,鲜有工作将对抗攻击应用到 ADNN.Lin等将基

于标签计算梯度的传统对抗方法应用到了调制信号识别当

中,验证了 ADNN 容易受到对抗样本的攻击[１９],Zhao等将

NesterovAdam迭代法应用在调制识别中并降低了信号对抗

样本的感知可见性[２０].但上述方法在执行黑盒攻击时仍采

用替代模型的方法,并没有充分利用调制信号数据样本的特

征.并且,其选择的调制信号识别的目标模型本身的识别准

确率较低,仅为７０％左右.

３　基于特征梯度的ADNN对抗攻击方法

３．１　基本思路

传统标签梯度攻击方法使用样本的标签y计算梯度,其
结构如图１所示.将原始信号样本xS 和对应的标签y 输入

目标模型的损失函数中,通过计算梯度和符号函数得到攻击

方向,再乘以扰动大小α就可以得到对抗扰动,最后在原始样

本基础上添加对抗扰动即可得到对抗样本x∗ .

图１　标签梯度攻击

Fig．１　LabelgradientＧbasedadversarialattack

目前,基 于 标 签 梯 度 的 攻 击 的 方 法 主 要 有 FGSM,
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IＧFGSM,MIＧFGSM 和 NIＧFGSM(见２．２节),其中IＧFGSM,

MIＧFGSM 和 NIＧFGSM 都是FGSM 的变种.

针对 ADNN在开展对抗攻击时,期望在信号中添加一个

人类难以察觉的微小扰动,导致 ADNN识别错误.假设原始

信号样本为x,所识别的类别结果为y,而扰动为η,其中η需

要足够小,以满足 η ∞ ≤ε,则FGSM 可以表达为:

η＝ε􀅰sign(ÑxJ(x,y))

x∗ ＝x＋η{ (１)

其中,J为目标模型的损失函数;ÑxJ(x,y)表示损失函数对

样本x求导.

由于FGSM 是单步式攻击,因此不能通过多次查询模型

参数来更新对抗样本.IＧFGSM 是 FGSM 的扩展,通过多次

迭代和访问模型来更新对抗样本,但这要以增加时间和更复

杂的计算为代价.IＧFGSM 中的对抗样本每次迭代的扰动α
较小,为α＝ε/N,并在每次迭代后被截断,以确保它们在原始

输入的ε附近,可以表述为:

x∗
０ ＝x

x∗
n＋１＝Clipx,ε{x∗

n ＋α􀅰sign(ÑxJ(x∗
n ,y))}{ (２)

其中,Clipx,ε{}表示将x限制在[x－ε,x＋ε]范围内.

MIＧFGSM 在迭代中通过在损失函数的梯度方向上累积

速度向量,加速梯度下降.MIＧFGSM 引入动量并将其加入

迭代攻击,来保证模型每个更新方向的稳定性,其可以表述

为:

x∗
０ ＝x,g０＝０

gn＋１＝μ􀅰gn＋
Ñx∗

nJ(x∗
n ,y)

Ñx∗
nJ(x∗

n ,y)１

x∗
n＋１＝Clipx,ε{x∗

n ＋α􀅰sign(gn＋１)}

ì

î

í

ï
ïï

ï
ï

(３)

其中,gn＋１表示前n＋１次迭代产生的累加梯度,μ为gn

的衰减因子.

NIＧFGSM 与 MIＧFGSM 类似,但将 Nesterov加速梯度应

用到了迭代攻击过程中,增强了对抗样本的迁移性能,可以表

述为:

x∗
０ ＝x,g０＝０

xnes
n ＝x∗

n ＋α􀅰μ􀅰gn

gn＋１＝μ􀅰gn＋
Ñx∗

nJ(xnes
n ,y)

Ñx∗
nJ(xnes

n ,y)１

x∗
n＋１＝Clipx,ε{x∗

n ＋α􀅰sign(gn＋１)}

ì

î

í

ï
ï
ï

ï
ï
ï

(４)

其中,xnes
n 为 Nesterov项,参与梯度的计算.

相比图片等高维数据,频谱信号样本的信息量较小,如果

采用 ADNN模型提取的中间层特征作为攻击对象,可以提高

攻击的精度,产生更加精细的调制信号对抗样本.针对同一

类调制信号样本,不同的 ADNN 模型经过训练后,其中间层

的输出特征往往具有相似性,而且样本的特征是可迁移的.

因此,基于特征执行对抗攻击产生的扰动应该具有更好的可

迁移性.

基于以上考虑,本文利用信号样本在模型中的特征计算

梯度,用于攻击 ADNN模型,以期取得更好的攻击成功率和

可迁移性.当前,将特征层面的对抗攻击方法应用于 ADNN
模型的研究内容尚未见报道.

图２给出了本文设计的方法的整体流程.从图２可以看

出,与标签梯度的攻击方式不同,所提方法在输入部分的输入

分为了原始信号样本xS 和目标信号样本xT,此外,还需要将

目标模型从L层进行截断,得到截断模型fL,将xS 和xT 分

别输入fL 就得到了原始信号样本特征fL(xS)和目标信号样

本特征fL(xT),然后进行基于特征的梯度计算.

图２　特征梯度攻击

Fig．２　FeaturegradientＧbaseadversarialattack

３．２　攻击方法描述

为了在 ADNN模型的特征空间上进行攻击,首先需要找

到合适的特征空间.为了保证所选取的特征空间的信息量足

够丰富,本文统一选择目标模型的截断层为模型最后的全连

接层之前的激活层.因此,该攻击方法也可以称为激活攻击

(ActivationAttack,AA).为了提高攻击的效率和增加对比

实验,将 AA 算法分别与 MIＧFGSM 和 NIＧFGSM 算法相结

合,组 成 了 AAＧMIＧFGSM 以 及 AAＧNIＧFGSM 算 法.对 于

AAＧMIＧFGSM,其攻击过程为:

JAA(xT,xS)＝ fL(xT)－fL(xS)２ (５)

x∗
０ ＝xS,g０＝０

gn＋１＝μ􀅰gn＋
Ñx∗

nJAA(xT,x∗
n )

Ñx∗
nJAA(xT,x∗

n )１

x∗
n＋１＝Clipx,ε{x∗

n ＋α􀅰sign(gn＋１}

ì

î

í

ï
ïï

ï
ï

(６)

其中,‖􀅰‖２ 为 L２范数,表示对抗样本特征和原始样本特

征的相似度度量.

AAＧMIＧFGSM 方法的工作流程如算法１所示.

算法１　AAＧMIＧFGSM
输入:原始信号样本 xS;目标信号样本 xT;截断模型fL;损失函数

JAA;gn 衰减因子μ;扰动大小ε和迭代次数 N

输出:满足 x∗ －xS ２≤ε的对抗样本x∗

１．α＝ε/N

２．g０＝０,x∗
０ ＝xS

３．xT 输入fL,得到特征fL(xT)

４．forn＝０toN－１do

５．　　x∗
n 输入fL,得到特征fL(x∗

n )

６．JAA(xT,x∗
n )＝ fL(xT)－fL(x∗

n ) ２

７．　　计算Ñx∗
nJAA(xT,x∗

n )

８．　　计算累加梯度,更新gn＋１:

gn＋１＝μ􀅰gn＋
Ñx

∗
nJAA(xT,x∗

n )
Ñ

x
∗
n
JAA(xT,x∗

n ) １

７２王　超,等:基于特征梯度的调制识别深度网络对抗攻击方法



９．应用梯度方法,更新x∗
n＋１:

　x∗
n＋１＝Clipx,ε{x∗

n ＋α􀅰sign(gn＋１)}

１０．endfor

１１．returnx∗ ＝x∗
N

AAＧNIＧFGSM 算法与 AAＧMIＧFGSM 算法类似,但在计

算梯度前需要计算一个 Nesterov项xnes,其工作流程如算法

２所示.

算法２　AAＧNIＧFGSM
输入:原始信号样本 xS;目标信号样本 xT;截断模型fL;损失函数

JAA;gn 衰减因子μ;扰动大小ε和迭代次数 N

输出:满足 x∗ －xS ２≤ε的对抗样本x∗

１．α＝ε/N

２．g０＝０,x∗
０ ＝xS

３．xT 输入fL,得到特征fL(xT)

４．forn＝０toN－１do

５．　　计算xnes
n ＝x∗

n ＋α􀅰μ􀅰gn

６．　　xnes
n 输入fL,得到特征fL(xnes

n )

７．JAA(xnes
n ,xT)＝ fL(xnes

n )－fL(xT) ２

８．　　计算Ñx
∗
nJAA(xnes

n ,xT)

９．　　计算累加梯度,更新gn＋１:

　gn＋１＝μ􀅰gn＋
Ñx

∗
nJ(xnes

n ,xT)
Ñx

∗
nJ(xnes

n ,xT) １

１０．应用梯度方法,更新x∗
n＋１:

　x∗
n＋１＝Clipx,ε{x

∗
n ＋α􀅰sign(gn＋１)}

１１．endfor

１２．returnx∗ ＝x∗
N

３．３　攻击方法分析

本文采取特征梯度攻击方式主要有以下３点考虑:

(１)深度特征空间表达的变化往往对网络模型的分类结

果有很大的影响.本文的特征梯度扰动没有采用分类损失作

为优化目标,而是利用分类网络截断模型中的特征空间,这是

因为特征空间向量的维度一般较大,能够获取的信息也更丰

富,对其执行攻击方法在理论上能够产生更细微的扰动,也能

够满足调制信号对扰动大小的敏感性.

(２)深度模型的中间层特征已经被证明是可迁移的,因此

可以推断在特征空间层面攻击产生的对抗样本也是可以迁移

的.当前,深度模型的可解释性较弱,难以准确测量和描述网

络模型在某一层所捕捉和学习到的特征.但是,可以认为不

同的深度模型在输出分类结果前学习得到的特征空间是相似

的,那么针对一个模型的抽象样本特征空间产生的扰动同样

也会扰动另一个模型中获得的类似样本特征.

(３)可以假设两个不同的模型在相同分布的数据集上进

行训练后具有相近的决策边界和类别方向.这与目标攻击方

法息息相关,因为要使黑盒目标攻击成功,两种模型的决策边

界与类别方向通常需要足够接近甚至相同.也就是说,如果

在白盒模型中对抗样本的特征空间使分类器朝着某个目标样

本方向移动,那么黑盒模型中的移动方向是相同或者相似的.

基于上述３点,我们认为本文所提出的基于特征梯度的

对抗攻击算法相较于标签梯度的方法具有更好的攻击效果和

迁移性.

４　实验和结果分析

４．１　实验设置

４．１．１　数据集

本文采用的数据集是 RADIOML２０１６．１０A,这也是调制

识别领域的权威公开数据集[２１].该数据集是由不同SNR条

件下的１１种调制信号组成,每种信噪比下的数据都包含了８
种数 字 信 号 (８PSK,QPSK,BPSK,GFSK,CPFSK,PAM４,

QAM１６,QAM６４)和３种模拟调制信号(宽带调频(WBFM)、

双边带调幅(AMＧDSB)以及单边带调幅(AMＧSSB)).

该数据集总共包含２２００００个数据样本和２０种信噪比

(从１８dB到－２０dB,步长为２dB).每个样本的维度为(１２８,

２),包含I路和 Q 路两维数据,每一维度数据的长度都是

１２８.为了方便训练和验证模型,对该数据集随机划分,将

７０％作为训练集,剩下的３０％作为测试集.在对抗攻击实验

中,仅针对测试集中的数据进行对抗攻击处理.

４．１．２　ADNN模型

对抗攻击的目标模型选择十分重要,如果一个 ADNN模

型的识别效果较差,那么攻击的效果就无法充分体现.考虑

到频谱信号和图像具有不同的特征和参数,为了使调制数据

集能适应和匹配卷积神经网络模型,针对白盒攻击,本文采用

了 VGG模型[２２],并将其网络结构针对上述数据集上进行了

优化和调整.VGG模型具体的网络结构如表１所列.

表１　VGG模型

Table１　VGGmodel

Layers OutputShape
Conv１D (１２８,６４)

Maxpooling１D (６４,６４)

Conv１D (６４,６４)

Maxpooling１D (３２,６４)

Conv１D (３２,６４)

Maxpooling１D (１６,６４)

Conv１D (１６,６４)

Maxpooling１D (８,６４)

Conv１D (８,６４)

Maxpooling１D (４,６４)

Conv１D (４,６４)

Maxpooling１D (２,６４)

Conv１D (２,６４)

Maxpooling１D (１,６４)

Flatten (６４)

Dense (１２８)

Dropout (１２８)

Dense (１２８)

Dropout (１２８)

Dense (１２８)

Dropout (１２８)

Dense (１１)

针对黑盒攻击,本文设计了两个 ADNN模型.为了验证

对抗攻击的可迁移效果,黑盒攻击的两个 ADNN模型分别是

LSTM 和 ResNet模型[２３].LSTM 相较于 VGG模型,对调制

信号序列数据具有更好的识别效果;ResNet模型则是较为复

杂的卷积神经网络模型,相对于 VGG模型,具有更好的特征

识别能力和分类效果.由于篇幅限制,具体的模型参数此处

不再赘述.
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４．１．３　评估指标

为了评估本文攻击方法的迁移性和泛化能力,针对生成

的对抗样本定义如下评估指标:泛化率和迁移率.值得注意

的是,在评估对抗样本时假设所有的信号样本都被白盒模型

fw 和黑盒模型fb 正确分类.原始的数据集为Dorig＝{(x(１),

y(１)
true),􀆺,(x(N),y(N)

true)};每种攻击方式,都会产生一个对抗数

据集Dadv＝{(x(１)
adv,y(１)

target,y(１)
true),􀆺,(x(N)

adv ,y(N)
target,y(N)

true)},其中

数据xadv和ytarget由原始数据集Dorig在白盒模型fb 上执行目

标攻击得到.

对抗样本的泛化率是指根据白盒模型fw 生成的对抗样

本xadv能使得黑盒模型fb 分类错误的数量与样本总数的比

例,即:

１
|Dorig|

∑
(xadv,ytrue)∈Dorig

　１[(fb(xadv))≠ytrue] (７)

泛化率越高,对抗样本在黑盒场景下的攻击成功率越高.

对抗样本的迁移率是指对抗数据集Dadv中既能欺骗白盒

模型fw 的样本同时也能欺骗黑盒模型fb 的样本数量与成功

欺骗白盒模型fw 的数量的比例.定义成功欺骗白盒模型的

数据集为Dfb ⊆Dadv.那么迁移率可以定义为:

１
|Dfb|

∑
(xadv,ytrue)∈Dfb

　１[(fb(xadv))≠ytrue] (８)

这种评估方式直观地表示了在白盒攻击中产生的对抗样

本同样在黑盒模型中起作用的可能性.

４．２　实验结果

４．２．１　目标模型的训练与结果

在模型训练阶段,为了控制训练的高效性和一致性,迭代

次数、学习率等超参数均保持一致,迭代次数设置为５００,学

习率为０．００１,并且设置了自动更新机制:如果测试集损失值

连续５次没有下降,则学习率减半.此外,考虑到调制信号数

据集由２０种信噪比组成,每种信噪比的数据都具有不同的数

据特征,训练模型时采取的方式是先将所有信噪比数据统一

组合后作为一个数据集进行训练,然后在验证时分别在各个

信噪比上单独验证其识别准确率.

VGG,LSTM 以及 ResNet３种 ADNN 模型的识别准确

率如图３所示.

图３　调制信号识别准确率

Fig．３　ModulationRecognitionaccuracy

从图３可以看出,随着信噪比的增加,３个模型的整体准

确率呈上升趋势,这也与当前文献的结果一致.值得注意的

是,调制信号信噪比为负值时,模型的识别准确率都很低,这

是因为此时噪声的比例已经高于信号本身的功率,导致信号

波形失真.如果只观察信噪比大于４dB的调制识别准确率,

会发现实验所采用的３种目标模型的识别准确率大致近似,

都可以达到８０％左右的精度,高于数据集作者设计的 VTＧ

CNN２模型[１],可以满足对抗攻击所需目标模型的要求.

４．２．２　白盒攻击

由于对抗样本本身是为了使识别模型错误分类原始样

本,根据这一特性,在进行白盒攻击时,本文只针对原始样本

中分类正确的样本进行攻击.此外,由于调制信号具有不同

信噪比这一特性,执行对抗攻击时也需要针对不同信噪比逐

一执行攻击.

图４给出了白盒攻击的结果.对于白盒无目标攻击这种

较为简单的攻击方式,大多数攻击方法都可以使 VGG 识别

模型的准确率下降到接近０％;但 FGSM 和IＧFGSM 两种攻

击方法仅使模型识别准确率下降了５０％左右,明显弱于其他

方法,其中的原因可能是FGSM 作为唯一的非迭代单步攻击

算法,尽管速度很快,但攻击效果不尽人意,此外,IＧFGSM 虽

然是迭代攻击方法,但可能由于其攻击速度较慢,在限制的迭

代次数内未能成功攻击.

图４　白盒无目标攻击

Fig．４　WhiteＧboxuntargetedattack

图５给出了白盒的有目标攻击实验的结果.相较于无目

标的对抗攻击,有目标的对抗样本的攻击成功率明显低于无

目标的成功率.具体来说,FGSM 的攻击成功率基本上低于

１０％.对于基于迭代攻击的非特征层面的３种攻击方法(IＧ

FGSM,MIＧFGSM,NIＧFGSM)来说,在信噪比大于０dB的调

制信号上的攻击效果明显好于 FGSM,整体攻击成功率可以

达到３５％左右.本文提出的两种算法的攻击效果是最优的,

其中 AAＧMIＧFGSM 可以达到５０％左右,而 AAＧNIＧFGSM 可

以达到６２％.

图５　白盒有目标攻击

Fig．５　WhiteＧboxuntargetedattack

从上述结果可以看出,在针对面向 AMR的 DNN模型的

白盒攻击上,无论是有目标的还是无目标的攻击方法,基于迭

代的攻击方法普遍优于 FGSM,而且基于特征梯度的对抗攻

击方法表现最佳.

４．２．３　黑盒攻击

与理想实验环境不同,在实际的调制信号识别和对抗环

境中,目标模型对于攻击者而言往往是不可见的,即通常都是
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黑盒攻击的情形.这种情况下,对对抗样本的可迁移性和泛

化能力有了较高的要求,更加考验对抗攻击方法的性能表现.

与传统的使用替代模型来替代目标黑盒模型的攻击方式

不同,为了更好地验证对抗样本的可迁移性,本文所采用的黑

盒攻击是直接将从 VGG白盒攻击中生成的对抗样本迁移到

黑盒模型中执行攻击的方式.此外,黑盒攻击分别在 LSTM
和ResNet两种不同的网络模型上进行测试,实验结果分别如

图６和图７所示.

图６　LSTM 黑盒无目标攻击

Fig．６　BlackＧboxuntargetedattackonLSTM

图７　ResNet黑盒无目标攻击

Fig．７　BlackＧboxuntargetedattackonResNet

从图６中可以看出,对于 LSTM 的黑盒模型,原本在白

盒模型中能够使 VGG网络的准确率下降到接近０％的对抗

样本,将其迁移到LSTM 模型上时,攻击成功率有明显下降,

尤 其 是 基 于 标 签 梯 度 的 攻 击 方 法. 相 比 之 下,

AAＧMIＧFGSM和AAＧNIＧFGSM仍然可以达到较好的对抗攻

击效果,使LSTM 模型的准确率下降到了３０％左右.从图７
中也能得到类似的结论:基于特征梯度的攻击对抗样本在迁

移到 ResNet黑盒模型后还能保持较好的攻击效果.

图８和图９分别表示对抗样本在两种黑盒模型上的泛化

率和迁移率的对比,其中由于 FGSM 方法的攻击效果较差,

未将其列入对比方法中.从图８可以看出,从黑盒的泛化率,

也就是对抗样本在黑盒模型上的攻击成功率上来看,基于特

征的攻击方法 AAＧMIＧFGSM 和 AAＧNIＧFGSM 在攻击效果

上要明显优于前面３种基于标签的迭代攻击方法.

图８　黑盒泛化率

Fig．８　BlackＧboxgeneralizationrate

图９　黑盒迁移率

Fig．９　BlackＧboxtransferrate

图９给出了在白盒模型上攻击成功的对抗样本同时也能

成功攻击黑盒模型的比例,也就是迁移率的对比.从图中可

以发现无论是 LSTM 模型还是 ResNet模型,基于特征的两

种攻击方法的黑盒迁移率同样高于传统方法,这说明所提出

的基于特征的攻击方法具有优异的攻击迁移性能.

从上述实验中可以看出,所提出的方法在模型的泛化率

和迁移率上都要优于标签梯度方法.

４．２．４　调制信号对抗样本分析

图１０给出了在 VGG模型上,当信噪比为１８dB时,原始

样本中被成功攻击的不同种类的样本数量.

图１０　调制信号对抗样本数量

Fig．１０　Numberofadversarialexamplesforeachmodulationmode

从整体上来看,除了 QAM１６和 QAM６４,AAＧNIＧFGSM
攻击效果都优于 NIＧFGSM.观察 NIＧFGSM 方法会发现其对

于 AMＧSSB,BPSK,GFSK以及 PAM４的攻击效果都没有达

到成功样本数量的５０％,这说明这几种信号类别对于 NIＧ

FGSM 具有很高的稳定性和鲁棒性,不 易 被 攻 击;而 对 于

QAM６４样本而言,NIＧFGSM 却可以成功攻击９８％的样本,

说明 QAM６４信号样本对于 NIＧFGSM 来说是敏感的和易攻

击的.

观察 AAＧNIＧFGSM 的攻击结果会发现,其相比较于 NIＧ

FGSM,在 AMＧSSB,BPSK,GFSK 以及 PAM４这几个调制类

别上的攻击效果明显得到了较大提高,可以成功攻击样本数

量的８０％.此外,除了 QAM６４,在其他所有调制信号类别上

AAＧNIＧFGSM 相较于 NIＧFGSM 在生成的对抗样本数量上都

有不同程度的提高.可能的原因是基于特征梯度的攻击方法

从特征空间中提取到了更丰富的信号样本信息,从而使其攻

击效果相较于基于标签的方法更加有效.

结果表明,基于特征梯度的攻击方法在调制信号识别上

相较于基于标签梯度的攻击方式,能够更好地弥补后者对于

某些类别无法成功攻击的缺陷,这进一步说明了特征梯度攻

击方法在 ADNN模型对抗样本生成中的优越性.对于调制

信号对抗样本评估而言,除了样本对模型的攻击成功率这个

标准外,调制信号对抗样本本身相较于原始样本的扰动幅度
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大小和扰动剧烈程度也是重要的评估标准.图１１(a)和图

１１(b)给出了 QAM６４信号样本生成的对抗样本及其原始信

号的曲线图,图１１(c)和图１１(d)则是８PSK信号样本生成的

对抗样本及其原始信号的曲线图.图１１(a)和图１１(c)为基

于标签梯度的信号扰动图像,图１１(b)和图１１(d)则为基于特

征梯度的信号扰动图像,其中蓝色曲线代表未经过扰动的原始

图像,橙色曲线表示经过对抗攻击添加扰动后的对抗信号图

像.从图１１可以看出,对于同样的一个信号样本,基于标签梯

度的攻击方式所产生的扰动常常会有连续且剧烈的抖动,这往

往不符合一个高信噪比调制信号的图像特征,很容易被检测出

来;而对于特征梯度攻击的对抗样本信号图像,由于其添加的

扰动在幅度和抖动程度上都更小,因此更不易被察觉和检测.

(a) (b)

(c) (d)

图１１　调制信号对抗样本扰动

Fig．１１　Modulationsamplesbeforeandafterintroducingadversarialperturbation

　　结束语　本文探讨了面向自动调制信号识别的深度神经

网络(ADNN)模型易于遭受梯度攻击的安全问题,提出了一

种新的基于特征梯度的 ADNN对抗攻击方法,并设计了两种

攻击算法,即 AAＧMIＧFGSM 和 AAＧNIＧFGSM.相比传统基

于标签的对抗攻击方法,所提方案可以更好地攻击 ADNN提

取到的信号中的稳定特征.在公开数据集上的大量实验表

明,所提出的基于特征梯度的攻击方法在黑盒攻击和白盒攻

击的场景下,在攻击成功率和可迁移性上均优于４种传统的

基于标签梯度的攻击方法.此外,基于特征梯度的攻击方法

所添加的扰动更加平滑且不易察觉.

虽然本文算法相较于传统的标签方法在信号对抗样本生

成中具有许多优势,但仍存在一些有待改进之处:１)特征层的

选择不唯一,不同模型的不同网络层次往往对信号数据特征

的提取效果不一致,暂时不确定哪一层的特征对于对抗样本

的生成效果最好,未来将设计最佳攻击层次选择方法.２)由

于提取特征相比于直接运用标签需要更多的时间和空间,运

行效率上略低于标签方法,因此如何降低攻击方法的时间复

杂性是未来需要考虑的问题.
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