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摘　要　图像分类中的差分隐私算法在通过添加噪声的方式提高机器学习模型的隐私保护能力的同时,容易造成模型分类准

确度的下降.针对以上问题,提出了一种基于特征映射的差分隐私保护机器学习方法,该方法结合预训练神经网络和影子模型

训练技术,以差分向量的形式将原数据样本的特征向量映射到高维向量空间,缩短样本在高维向量空间的距离,以减小模型更

新造成的隐私信息泄露风险,同时提高机器学习模型的隐私保护能力和分类能力.由 MNIST和 CIFARＧ１０数据集上的实验结

果表明,ε分别等于０．０１和０．１１的ε０Ｇ差分隐私的模型的分类准确度分别提高到了９９％和９６％,说明所提方法训练的模型相

比 DPＧSGD等现有多种常用差分隐私算法,能在更低隐私预算下保持更强的分类能力;且在两个数据集上针对该模型的推理攻

击成功率降低为１０％,其对推理攻击的防御能力相比传统图像分类的 CNN模型有较大幅度的提升.
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Abstract　Thedifferentialprivacyalgorithminimageclassificationimprovestheprivacyprotectioncapabilityofthemachine

learningmodelbyaddingnoise,andatthesametimeeasilycausestheaccuracyofthemodelclassificationtodecrease．Tosolve

theaboveproblems,adifferentialprivacyprotectionmachinelearningmethodbasedonfeaturesmappingisproposed．Thismethod

combinesthepreＧtrainingneuralnetworkandshadow modeltrainingtechnologytomapthefeaturevectorsoftheoriginaldata

sampletothehighＧdimensionalvectorspaceintheformofdifferentialvectors,soastoshortenthedistanceofthesampleinthe

highＧdimensionalvectorspacetoreducetheleakageofprivateinformationcausedbymodelupdates,andimprovetheprivacyproＧ

tectionandclassificationcapabilitiesofthemachinelearningmodel．TheexperimentalresultsontheMNISTandCIFARＧ１０dataＧ

setsshowthatfortheεＧdifferentialprivacymodelwithεequalto０．０１and０．１１,theclassificationaccuracyisimprovedto９９％

and９６％,respectively,indicatingthatcomparedwithDPＧSGDandmanyothercommonlyuseddifferentialprivacyalgorithms,the

modeltrainedbythismethodcanmaintainstrongerclassificationcapabilitiesatalowerprivacybudget．Andthesuccessrateof

reasoningattacksagainstthismodelonthetwodatasetsisreducedto１０％,whichisagainstinferenceattacks．Comparedwith

thetraditionalCNNmodelofimageclassification,thedefensecapabilityoftheCNNmodelisgreatlyimproved．
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１　引言

机器学习算法逐渐被应用到各个领域并取得了良好的效

果,在机器学习算法被广泛应用的同时,如何保障数据隐私的

安全性也成为了一个重要的课题,众包数据、在线学习等新的

数据收集模式使数据隐私保护问题变得更加急迫.

针对机器学习隐私安全问题,多种基于机器学习的隐私

保护方案被提出,其中差分隐私机器学习算法是主要的解决

方案之一.本质上,现有差分隐私算法通过在机器学习的不

同阶段添加噪声,来扰动模型的输入或输出以实现隐私保护

效果.这种方式破坏了数据的真实性,在提高隐私保护能力

的同时,会不可避免地导致模型的分类能力下降[１].

本文提出了一种基于特征映射的差分隐私保护机器学习

方法.与添加噪声的方式不同,该方法中,机器学习模型将学

习由训练样本派生的差分信息,以保持样本、梯度等数据的真

实性.通过提高模型泛化能力的方式,提高模型的隐私保护



能力.其中,该差分信息是由预训练神经网络结合影子训练

技术所获得的特征映射.

本文的贡献如下:
(１)提出了基于特征映射的差分隐私保护机器学习方法,

该方法通过将预训练网络与主网络级联的方式,隐藏前者输

出端和后者输入端以保证模型安全,并通过特征映射为数据

提供隐私安全保障,为隐私保护机器学习算法提供了一个新

的方案.
(２)应用 MNIST和CIFARＧ１０数据集对该模型进行实验

和性能评估.实验数据表明,在两个数据集上,隐私预算ε分

别等于０．０１和０．１１的εＧ差分隐私模型,分类准确度分别达

到了９９％和９６％.这说明,相比 DPＧSGD等现有多种常用差

分隐私算法,本文方法具有更好的隐私保护能力和分类能力.
(３)使用基于差分的推理攻击方法检验本文方法训练的

机器学习模型对推理攻击的防御效果.实验数据表明,对于

十分类数据集,针对本文模型的推理攻击成功率降低为１０％
(推理攻击对 CNN 的攻击成功率约为９０％[２]).这说明,相
比传统图像分类模型CNN,本文方法加强了机器学习模型对

推理攻击的防御能力.

２　预备知识

２．１　影子模型

Shokri等首次提出了影子模型训练技术[３],借助影子模

型,在推理攻击中生成目标模型原始训练数据的近似训练集.

Ahmed等利用影子模型训练技术,生成差分训练数据,进一

步训练推理攻击模型[２].
图１给出了 Ahmed应用影子模型训练技术生成训练数

据的方法.其中,ProbeSet为包含一组固定样本的探测集,

TargetModel为 推 理 攻 击 目 标 模 型 的 近 似 模 型,Shadow
Model为影子模型,每个影子模型与目标模型分别相差一次

新样本的训练.将探测集输入目标模型和所有影子模型,得
到多个差分向量结果y,并将由每个影子模型产生的结果y
分别与由目标模型产生的结果y∧ 相减得到差分向量δ,如

式(１)所示:

δ＝y－y∧ (１)

图１　影子模型训练技术的训练数据生成方法

Fig．１　Trainingdatagenerationmethodofshadowmodel

trainingtechnology

每个差分向量分别对应影子模型和目标模型的训练集所

相差的训练样本,因此每个差分向量与其对应样本的标签将

组成新的真实训练数据,可用于推理攻击模型训练.

２．２　εＧ差分隐私

一个模型或查询函数的隐私保护能力常使用隐私预算ε

来量化表示,ε的值越小,模型的查询结果所暴露的数据集信

息就越少,该模型的隐私性安全性也就越高.εＧ差分隐私[４]

的定义如下:

若两个只存在一条记录不相同的相邻数据集 D１和 D２,

以及一个机制 M 所产生的输出R１和R２,满足式(２),则该机

制 M 满足εＧ差分隐私.

Pr(R１∈S)≤eε×Pr(R２∈S) (２)

其中,S是所有可能的输出结果的子集.

３　相关工作

目前,机器学习的隐私保护主要通过差分隐私算法及其

各种改进方案来实现.基于差分隐私算法的改进方案可分为

３类:梯度级、函数级、标签级[１].无论是哪种差分隐私算法,

其本质都是通过各种方式在机器学习的过程中以不同的方式

和策略添加噪声,以扰动神经网络对真实训练数据的记忆

程度.

Abadi等提出了 DPＧSGD 算法[５],它通过计算神经网络

权重参数对训练数据的依赖性,来控制梯度下降过程中的变

化量以实现隐私保护,这种方式不利于复杂模型的收敛.Xie
等提出了DPＧGAN[６],通过在 Wasserstein距离梯度上添加噪

声来保护生成对抗网络的训练数据隐私,这种方式依赖于生

成器生成高质量的训练数据点,因此不适用于更复杂的数

据集.

Phan等提出针对深层自动编码器的差分隐私机制[７].

在该机制中,他们为编码器添加额外的基于梯度下降算法的

全局灵敏度计算层,以产生最佳扰动参数,随后使用反向传播

算法对模型参数进行微调.这种方式引入了额外的、无关于

拟合训练数据的神经层,对模型准确度的影响较大,在复杂数

据集中的负面效果更加明显.作为改进方案,他们提出了一

种新的差分隐私保护机制 ADLM[８],该机制通过向目标函数

引进神经网络的参数,在训练过程中增大与输出弱相关的神

经元上的噪声,动态地调整噪声分配.在 CIFARＧ１０数据集

上应用这种机制,在提高隐私安全性的同时,将模型准确度提

升到８４．８％,相比 DPＧSGD算法的准确度提高了１４％,但该

准确度仍不够理想.

Papernot等提出了一种基于半监督知识迁移的深度学习

训练策略[９].该策略通过使用不相交数据集训练多个教师模

型,随后以投票和添加噪声的方式聚合多个教师的预测结果,

以进一步监督学生模型的训练,这种训练方式能够达到相对

较高的模型准确度并拥有良好的隐私保护能力.但由于学生

模型的训练数据依赖于由教师模型集合预测结果的聚合数据

的质量,因此,对于复杂任务而言,需要大量的不相交数据训

练多个具有极高准确度的教师模型,这是一个巨大的挑战.

对于不同数据集,在聚合过程中如何设计噪声同样是一项复

杂的任务.

总的来说,差分隐私算法应用于机器学习模型能有效地

提高数据隐私安全性,但通过添加噪声的方式不利于模型拟

合数据样本的特征规律,因为它以牺牲数据真实性为代价换

取隐私安全,将不可避免地导致机器学习模型的分类能力

下降.
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４　本文方法

本文提出了一种基于特征映射的差分隐私保护机器学习

方法,该方法采用多个预训练神经网络和一个主神经网络级

联的结构进行机器学习训练.在训练阶段,当使用一个训练

样本更新该模型时,每个预训练神经网络都将产生一个影子

模型,每个预训练网络和各自的影子模型之间只存在与该训

练样本相关的更新差异.然后,使用一组固定的探测集来探

测每个预训练网络Ｇ影子模型对,得到的数量等于预训练神经

网络数量的差分向量,将所有差分向量拼接组成一个高维差

分向量,该高维差分向量将和原训练样本的标签组成一个新

的训练样本.最后,使用该训练样本训练主神经网络.由于

预训练网络使用包含原数据样本的数据集的不相交子集进行

预训练,主神经网络使用由高维差分向量和原数据样本的标

签进行训练,因此预训练神经网络和主网络拥有不同的结构.

在分类预测阶段,模型使用相同的方式产生高维差分向量,并

将高维差分向量输入主神经网络执行预测,得到分类结果.

高维差分向量的特征传递过程在黑盒中隐藏,对用户不可见.

本文方法是借助预训练神经网络,将原始特征以差分向

量的形式映射到高维向量空间上.映射后的同一分类的高维

差分向量与原特征向量相比,分布更加密集,向量空间中每个

分类簇内的向量之间拥有更短的距离,因此主神经网络能更

好地拟合样本特征规律,使模型拥有更好的泛化能力.同时,

由此产生的后验概率向量分布也将更密集,同一分类的后验

概率向量间产生的差分向量数值极小,这意味着更少的样本

数据隐私的泄露,因此该模型拥有更强的隐私保护能力.

本文方法的结果如图２所示,其中,UpdateSample为一

个训练样本,ProbeSet为一组固定的样本集合,PNN 为预训

练神经网络,ShadowPNN 为预训练神经网络接收一个训练

样本更新所产生的影子模型,δ为差分向量,MNN 为主神经

网络,Result为主神经网络输出的后验概率向量.

图２　基于特征映射的神经网络结构

Fig．２　Neuralnetworkstructurebasedonfeaturemapping

在机器学习模型训练前,先将数据集划分成多个部分.

首先,用n个不相交的、含一定数量样本的数据集子集分别对

n个神经网络进行预训练,将第i个预训练神经网络记为

PNNi.这些神经网络的样本和训练轮数应该设置得较少,

使它们学习到数据集特征的初步知识(这n个预训练神经网

络都是训练不充分的神经网络,在未来的更新过程中,它们是

固定的、不再被训练的,因为它们仅用于接收新样本输入,产

生影子模型,并经过探测和拼接操作获得差分向量).当模型

接受到一个更新样本输入时,利用该更新样本平行地更新这

n个预训练神经网络,得到n个影子模型,如图２中的Shadow

PNN(１,２,􀆺,n).随后通过固定的探测集对n个预训练神经

网络以及各自的影子模型进行探测得到n个差分向量.其

中,探测集可以是原始数据集划分得到的一组小样本集合,也

可以是通过一定策略生成的随机样本,本文实验中的探测集

是根据输入维度随机生成的一组随机数值向量,同样取得了

良好的效果.最后,将n个δ 向量进行拼接组成一个高维度

向量,此时,该高维向量对应整个模型的最初接受的更新样

本,因此该高维度向量和该更新样本的标签将组成一个新的

数据样本,用于对主神经网络进行训练.

该训练过程的数学表达式如下:

y＝M(δ) (３)

δ＝C(δ１,δ２,􀆺,δn) (４)

δi＝Pi(Dprobe)－Pi′(Dprobe) (５)

其中,y表示主神经网络 MNN关于差分向量δ的预测结果,

M 是主神经网络 MNN的函数表示,C 表示n 个差分向量的

拼接函数,Dprobe为探测集,第i个差分向量δi 表示第i个预训

练神经网络 Pi及其更新后的Pi′关于探测集的差分预测

向量.

在式(３)中,输出向量y为模型接收输入样本最终产生的

后验概率向量,它是由差分向量δ输入主神经网络直接产生

的.式(４)表示差分向量δ由多个预训练神经网络和探测集

Dprobe探测得到的多个差分向量的拼接操作.式(５)表示探测

集分别输入每个预训练神经网络和各自的影子模型得到输出

结果差值产生差分向量的过程.

本文方法具有以下３个优势:

(１)隐私安全.现有的差分隐私算法通过添加噪声的方

式,在提供隐私保护能力的同时会不可避免地导致模型分类

能力下降.本文方法相比现有差分隐私算法在隐私保护问题

上具有两个优势.首先,通过多个预训练神经网络,将包含样

本信息的原始特征映射为更高维度的差分向量,以帮助主神

经网络学习到更多的真实数据知识.同时,映射过程对原始

样本的特征进行高维编码得到能够包含更多关于数据规律的

特征,映射后的属于同一类别的差分向量在向量空间中的分

布将更加密集,在推理过程中,该模型也将以同样的机制将接

收到的输入映射到该密集区域中.因此,该模型拥有更好的

泛化能力和数据隐私安全性.

(２)模型安全.Ahmed的推理攻击和重构攻击以黑盒模

型为攻击目标,依赖于一系列针对机器学习模型黑盒的攻击

研究基础[１０Ｇ１４],用于将目标黑盒模型转化为白盒模型.该前

提条件使攻击者能够根据大量的输入以及黑盒模型的输出还

原出数据集的近似分布.本文方法将机器学习黑盒模型从内

部通过差分向量级联的方式分割成预训练神经网络和主神经

网络,使前者的输出和后者的输入对外界隐藏.在攻击者对

黑盒提供输入时无法获得预训练神经网络的输出,当他获得

５３陈天荣,等:基于特征映射的差分隐私保护机器学习方法



黑盒输出结果时无法获得主神经网络的输入,因此他分别针

对预训练神经网络和主神经网络都缺少还原数据集近似分布

的条件,通过这种分割方式来保护整个机器学习黑盒模型的

安全.同时,预训练神经网络在训练过程中是固定的、不被更

新的,因此,从广义上而言,预训练神经网络被视为机器学习

黑盒模型的超参数,为服务提供方私有,服务提供方能够对预

训练神经网络采取额外的保护策略以提高模型的安全性.对

于合法用户和恶意用户而言,整个模型是统一的,其功能和传

统机器学习模型没有差别,用户不会感知到预训练神经网络

的存在.

(３)可扩展.现实中的机器学习任务内容多种多样,数据

集的复杂程度也各有不同.MNIST在隐私保护研究中常作

为基准数据集,被应用于模型的性能测试等任务中.由于

MNIST数据集中样本的简单性,本文实验仅使用一个预训练

神经网络,训练后的机器学习模型就能达到很高的分类准确

度,但现 实 中 其 他 任 务 所 处 理 数 据 的 维 度 可 能 远 远 超 过

MNIST样本的维度,一个预训练神经网络不能使模型达到预

期的分类准确度,因此该模型可以利用不相交的多个数据集

子集,训练数量可调的预训练神经网络,以扩展差分向量的维

度,使差分向量能包含更多原始数据特征,从而提高模型的分

类准确度.因此,这种多预训练神经网络的结构设计,使本文

方法对不同的分类任务具有可扩展性.

５　实验及结果分析

５．１　实验环境

本文使用隐私保护研究时,常用基准数据集 MNIST 和

CIFARＧ１０,设置了两组实验验证本文模型的图像分类能力、

隐私保护能力和对推理攻击的防御能力.

第一组实验使用 MNIST 数据集.首先,用预训练神经

网络训练样本数量,用主神经网络训练样本数量,用推理攻击

模型训练样本数量,将各网络训练轮数作为参数,用本文方法

训练多个模型.然后,使用 Ahmed提出的单样本标签推理攻

击方式攻击该模型并计算攻击成功率,以推理攻击成功率的

数值量化该模型对推理攻击的防御能力,攻击成功率越高,该

模型对推理攻击的防御能力就越弱,攻击成功率越低,该模型

对推理攻击的防御能力就越强,计算该模型的隐私预算ε和分

类准确度以量化该模型的隐私保护能力和分类能力.实验中

的探测集使用一组固定的１００个随机生成的７８４维向量集合.

图３给出了 Ahmed的攻击方法的攻击模型[２],其中 ML

BlackＧBox表示被攻击的机器学习黑盒模型.将 MLBlackＧ

Box作为目标模型,并使用影子模型训练技术完成攻击神经

网络的训练.当 MLBlackＧBox接收新样本时会进行更新,生

成该模型的更新版本,如图３中的 Updated MLBlackＧBox.

随后使用探测集探测两个模型的差异从而产生差分向量δ,

最后将δ向量作为输入传入攻击神经网络从而产生预测结

果.若该预测结果和该新样本的标签对应则攻击成功,否则

攻击失败.用相同的方式使用一组数据集进行测试并统计成

功次数,将结果记为攻击成功率(attacksuccessrate).攻击

成功率越高,该模型对推理攻击的防御能力就越弱,攻击成功

率越低,该模型对推理攻击的防御能力就越强.

图３　攻击模型

Fig．３　Attackmodel

第一组实验使用一个预训练神经网络,其结构使用包含

两个核为５的二维卷积层、两个核为２的池化层以及两个全

连层的卷积神经网络,激活函数使用 ReLU 函数.当模型训

练完成后,将其作为机器学习黑盒,并使用 Ahmed的攻击方

法对其进行攻击,比较该模型的分类准确度,以及不同拟合程

度的预训练神经网络下的推理攻击攻击成功率.

第二组实验使用 CIFARＧ１０数据集.CIFARＧ１０数据集

中,每张图片共含３＃０７２个特征,简单使用一个预训练神经

网络并不能达到很好的效果,因此通过添加预训练神经网络

的数量,进一步扩展主神经网络的输入向量维度以获得更好

的训练效果.在实验中取４个预训练神经网络,将映射后的

特征扩展到４０００维(若使用１个预训练神经网络,探测得到

的差分向量为１０００维).该组实验以相同的方式测试本文方

法训练的模型的隐私保护能力、分类能力及对推理攻击的防

御能力.实验中的探测集使用一组固定的１００个随机生成的

３０７２维向量集合.

第二组实验中,预训练神经网络包含两个核为５的二维

卷积层、两个核为２的池化层以及３个全连接层的卷积神经

网络.主神经网络包含７个全连接层,将４０００维差分向量降

至１０维并输出,激活函数使用 ReLU函数.每个预训练神经

网络使用５０００个不相交的训练样本训练１０个epoch,主神经

网络使用１００００个训练样本训练５０个epoch.最后,同样使

用图３所示的攻击模型和推理攻击方式对模型进行攻击,根

据统计获得模型的分类准确度和推理攻击成功率

５．２　实验结果分析

５．２．１　模型参数对分类准确度及对推理攻击防御能力的影响

　　如表１所列,取１００００,２００００,３００００个样本分别对预训

练神经网络PNN训练１０,２５,５０个epoch,得到模型的分类准

确度以及针对该模型的推理攻击的成功率.

表１　MNIST数据集实验中,不同参数下应用本文方法训练模型

的分类准确度和攻击准确度对比

Table１　Comparationabouttheclassificationaccuracyandattack

accuracyofthetrainingmodelunderdifferentparameters

inMNISTdataset

PNNSize/个 PNNEpoch/轮 ModelAccuracy/％ AttackSuccessRate/％
１００００ １０ ９９．５１ １１．６０
２００００ １０ ９０．６７ ２３．８０
３００００ １０ ９２．１１ ２４．１７
１００００ ２５ ８６．１７ ２７．１１
２００００ ２５ ５９．８２ ４４．５３
３００００ ２５ ５４．８９ ４５．３４
１００００ ５０ ５５．４２ ５７．２１
２００００ ５０ ２６．８３ ７４．４４
３００００ ５０ ２２．９３ ６１．５０

观察模型准确度和针对该模型的推理攻击成功率的数据
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可以发现,两者之间存在明显的负相关关系,这验证了推理攻

击的基础来自机器学习模型的过拟合,并且随着模型泛化能

力的降低,对推理攻击的防御能力逐步变弱.当PNNSize为

１００００、epoch 为 １０ 时,整 个 模 型 的 分 类 准 确 度 达 到 了

９９．５１％,模型的分类性能达到最优,对推理攻击的防御能力

也最好.随着预训练样本数量的增加或预训练神经网络训练

epoch的增加,整个模型的分类准确度下降,过拟合程度变

高,针对该模型的推理攻击成功率变高,该模型对推理攻击的

防御能力变弱.
当预训练神经网络的训练样本数量PNNSize为１００００、

训练轮数PNNEpoch为１０时,针对该模型的推理攻击的成

功率降至１１．６％.由于 MNIST为１０分类数据集,该攻击效

果等同于随机猜测的攻击效果,这意味着在该参数条件下训

练的基于知识差异的隐私保护机器学习模型将使针对该模型

的推理攻击失效(由于 MNIST 为１０分类任务,因此成功率

１１．６％的攻击效果近似于随机猜测).
表２列出了在 MNIST数据集上,CNN 模型与本文模型

在不同训练集大小和训练轮数上的模型分类准确度及针对这

两种模型的推理攻击成功率.表３列出了在 CIFAR数据集

上,CNN模型与本文模型在不同训练集大小和训练轮数上的

模型分类准确度及针对这两种模型的推理攻击成功率对比.
模型的分类准确度越高,该模型的泛化能力越高,预测性能就

越好.针对该模型的推理攻击的成功率越高,该模型对推理

攻击的防御能力就越差.

表２　MNIST数据集实验中,在不同参数下本文方法和CNN模型的分类准确度和针对该模型的推理攻击准确度的对比

Table２　ComparationabouttheclassificationaccuracyandattackaccuracybetweenourmethodandCNNunderdifferentparameters

inMNISTdataset

DatasetSize/个 Epoch/轮
Model

Accuracy
(本文方法)/％

Attack
SuccessRate
(本文方法)/％

ModelAccuracy
(CNN)/％

AttackSuccess
Rate(CNN)/％

１００００ １０ ９９．３２ ９．８０ ９７．４５ ９９．９７
１００００ ２５ ９９．５６ １０．３５ ９８．０７ ９０．３２
１００００ ５０ ９９．７４ １１．４８ ９２．４３ ６４．４１
１５０００ １０ ９９．５７ １１．４５ ９８．２３ ８１．６４
１５０００ ２５ ９９．８４ １１．６６ ９８．５２ ６９．０７
１５０００ ５０ ９９．９２ ９．７５ ９５．７８ ５２．０１
２００００ １０ ９９．８２ １０．３１ ９８．６４ ７９．３４
２００００ ２５ ９９．９５ １０．２６ ９８．６７ ６０．３４
２００００ ５０ ９９．９９ １１．４６ ９６．１３ ５０．４９

表３　CIFAR数据集实验中,在不同参数下本文方法和CNN模型的分类准确度和针对该模型的推理攻击准确度对比

Table３　ComparationabouttheclassificationaccuracyandattackaccuracybetweenourmethodandCNNunderdifferentparameters

intheCIFARdataset

DatasetSize/个 Epoch/轮
Model

Accuracy
(本文方法)/％

Attack
SuccessRate
(本文方法)/％

ModelAccuracy
(CNN)/％

AttackSuccess
Rate(CNN)/％

１００００ １０ ９６．４６ １１．２１ ５６．３８ ９４．７０
１００００ ２５ ９７．７９ ９．７６ ６８．１４ ９６．８２
１００００ ５０ ９８．８３ １１．６３ ７０．５４ ９７．１３
１５０００ １０ ９７．７５ １１．６１ ６０．４２ ９５．４１
１５０００ ２５ ９７．８８ ９．７８ ６７．３７ ９７．５２
１５０００ ５０ ９８．９８ １１．０３ ７１．９２ ９８．１３
２００００ １０ ９７．３４ ９．０８ ６３．８８ ９６．８８
２００００ ２５ ９９．３０ １０．１０ ７０．４２ ９７．１７
２００００ ５０ ９９．３２ ９．５１ ７３．５６ ９７．５６

　　表２中,DatasetSize参数对于本文方法而言表示用于

MNN训练的样本数量,不包含 PNN 的预训练样本;对于

CNN而言表示训练整个模型的训练样本数量.epoch参数对

于本文方法而言表示 MNN的训练轮数,对于CNN而言表示

整个模型的训练轮数.

如表２所列,对于 MNIST 和 CIFARＧ１０数据集,本文方

法与CNN相比,在相同训练集大小(不包括预训练数据)和
训练轮数时,能保持更高的分类准确度,并有效提高对推理攻

击的防御能力,使推理攻击的准确度降低到１２％以下.在

MNIST数据集中,针对CNN模型的推理攻击,当 CNN 模型

的训练轮数为５０轮时,攻击准确度将发生显著降低,但此时

CNN模型发生过拟合,其泛化能力变弱,分类准确度也降低.

５．２．２　特征映射效果分析

对 MNIST实验中的各个中间向量进行主成分分析,使

其能在二维坐标系上可视化,如图４、图５所示.

图４给出了预训练样本为１００００、预训练轮数为１０、主神

经网络训练样本为１００００、主神经网络训练轮数为５０、模型分

类准 确 度 为 ９９．７４％、针 对 该 模 型 的 推 理 攻 击 成 功 率 为

１１．４８％的实验组的各向量数据分布,该实验组具有较高的对

推理攻击的防御能力和隐私保护能力.图５给出了预训练样

本为１００００、预训练轮数为５０、主神经网络训练样本为１００００、

主神经网络训练轮数为５０、模型分类准确度为６４．４１％、针对

该模型的推理攻击成功率为５７％的实验组的各向量数据分

布,该实验组具有较弱的对推理攻击的防御能力和隐私保护

能力.

其中,样本点的颜色表示该样本点的分类,共有１０类.

图４(a)、图５(a)表示原始数据集在向量空间上的分布,图

４(b)、图５(b)表示训练样本的原始特征向量借助预训练神经

网络生成的高维差分向量在向量空间中的分布,图４(c)、图

５(c)表示由攻击模型探测本文方法训练所得模型得到的后验

７３陈天荣,等:基于特征映射的差分隐私保护机器学习方法



差分向量在向量空间上的分布,由于该差分向量包含被攻击

模型的更新样本的信息,因此该差分向量在向量空间上的分

布将反映被攻击模型的隐私泄露程度,该差分向量越远离零

点,向量内各维度的数值越高,其包含的更新样本信息越多,
该向量所泄露的隐私信息就越多.因此,在图４(c)、图５(c)
中,远离零点的差分向量样本点数量越多,该模型的隐私保护

能力就越差.

(a)Distributionof

Dataset

　

　

(b)DistributionofDelＧ

ta(InputofMNN)

　

　

(c)DistributionofDelta

(Inputof Attack MoＧ

del)

图４　高隐私保护能力实验组的各向量数据分布(电子版为彩色)

Fig．４　Distributionsofvectorsintheexperimentalgroupwith

highprivacyprotectionability

(a)Distributionof

Dataset

　

　

(b)DistributionofDelＧ

ta(InputofMNN)

　

　

(c)DistributionofDelta

(Inputof Attack MoＧ

del)

图５　低隐私保护能力实验组的各向量数据分布(电子版为彩色)

Fig．５　Distributionsofvectorsintheexperimentalgroupwith

lowprivacyprotectionability

观察图４中各向量在向量空间中的分布可以发现,原始

训练集在向量空间上大致可分为１０个簇,但簇与簇之间存在

较多的重叠.在高隐私保护能力实验组中,借助预训练神经

网络生成的高维差分向量在向量空间上的同一分类的高维差

分向量分布更加密集,簇与簇之间的界限更加明显.新样本

经过同样的方式映射到分布密集的类簇中,使用映射后的高

维差分向量训练得到的机器学习模型将拥有更好的泛化能

力.在高隐私保护能力实验组中,基于推理攻击的攻击模型

针对该模型探测得到的差分向量集中于零点邻域,这意味着

该差分向量由于数值过小,包含极少的更新样本的隐私泄露

信息,这直接导致了推理攻击的失效.因此该实验组中,该分

类模型具有更高的分类准确度和更高的对推理攻击的防御能

力,即更高的隐私保护能力.

图５给出了低隐私保护能力实验组的各向量在向量空间

中的分布.它与高隐私保护能力实验组相比,预训练神经网

络的训练轮数由１０轮增加到５０轮,这导致预训练神经网络

的拟合程度过高,由原训练样本到高维差分向量的特征映射

效果下降,如图５(b)所示.这导致攻击模型对该模型探测得

到的差分向量偏离零点,这些差分向量携带更多的更新样本

的信息,因此针对该模型的推理攻击成功率上升为５７％,表

明该实验组中的分类模型具有更低的对推理攻击的防御能力

和隐私保护能力.

上述分析验证了本文方法能通过特征映射的方式提高模

型的隐私保护能力.同时,通过控制预训练神经网络的拟合

程度能进一步调整该模型的隐私保护能力.

５．２．３　多种算法的性能对比

表４列出了多种隐私保护算法在 MNIST 和 CIFARＧ１０
数据集上的分类准确度和隐私预算对比.其中,隐私预算是

模型隐私保护能力的量化表示,ε越小,模型的隐私保护能力

就越好,用分类准确度衡量模型的预测能力,分类准确度越

高,模型的分类预测能力就越好.在 MNIST 数据集的实验

中,本文方法训练的ε为０．０１的εＧ差分隐私模型,准确度达

到了９９％.在CIFARＧ１０数据集的实验中,本文方法训练的ε
为０．１１的εＧ差分隐私模型,准确度达到了９６％.该实验结

果表明,本文方法优于 DPＧSGD等多种常用机器学习隐私保

护算法.

表４　多种隐私保护算法及本文方法应用于 MNIST和CIFARＧ１０数据集时的分类准确度和隐私保护能力对比

Table４　Comparationabouttheclassificationaccuracyandcapabilitiesofprivacyprotectionbetweenvariousalgorithmsand

ourmethodinMNISTandCIFARＧ１０

算法 算法简要描述
隐私预算ε
(MNIST)

分类准确度

Accuracy/％
(MNIST)

隐私预算ε
(CIFARＧ１０)

分类准确度

Accuracy/％
(CIFARＧ１０)

本文方法
不添加噪声,而是借助预训练神经网络将原始

特征映射到差分向量,并用于训练主神经网络
０．０１ ９９ ０．１１ ９６

pCDBN[１５] 对基于能量的目标函数添加噪声 ０．２ ５８ － －

RBADN[１６] 根据不同神经元相关性和模型的输出添加噪声 ０．２ ７５ ２ ６８

ADLM[８] 根据特征贡献度向输入添加噪声 ０．２５ ９１ ０．５ ８４

GDP[１７] 基于统计方法优化噪声的分布,使输出添加噪

声后更接近而难以区分
０．８３ ９５ － －

PATE[９] 基于知识聚合、知识迁移和噪声机制训练教师Ｇ
学生模型

１．９ ９８ － －

DPＧSGD[５] 基于训练数据向梯度添加噪声 ８ ９７ ８ ７３
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　　结束语　本文提出了一种基于特征映射的差分隐私保护

机器学习方法.该方法提供隐私保护能力的方式与现有隐私

保护算法不同,其在训练和预测过程中不添加噪声,而是结合

预训练神经网络和影子模型训练技术,以差分向量的形式映

射到高维向量空间,缩短样本点在向量空间中的距离,进一步

减少模型更新所泄露的差分隐私信息,从而达到隐私保护的

目的.同时,本文方法将预训练神经网络和主神经网络级联

相接,当作为黑盒对外提供服务时,这种级联方式能为模型提

供结构安全保障,加大了攻击者构建近似模型的难度.在

MNIST和CIFARＧ１０数据集的应用中,本文方法训练ε分别

为０．０１和０．１１的εＧ差分隐私模型,其分类准确度提高到了

９９％和９６％,相比 DPＧSGD 等多种差分隐私保护算法,该模

型能在更低的隐私保护预算下达到更高的分类准确度.同

时,在 MNIST和CIFARＧ１０数据集上,应用了本文方法的模

型对基于差分的推理攻击的防御能力相比传统图像分类模型

CNN具有较大幅度的提升.

在本文方法中,预训练神经网络需要大量额外的数据样

本.另外,本文实验仅将该方法应用于计算机视觉中的十分

类任务.因此,如何减少该方法对数据样本的需求量,以及对

于该方法是否适用于其他计算机视觉任务和语音、文本处理

等任务,将是未来进一步的研究方向.
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