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摘　要　渗透测试是通过模拟黑客攻击的方式对网络进行安全测试的通用方法,传统渗透测试方式主要依赖人工进行,具有较

高的时间成本和人力成本.智能化渗透测试是未来的发展方向,旨在更加高效、低成本地进行网络安全防护,渗透测试路径发

现是智能化渗透测试研究的关键问题,目的是及时发现网络中的脆弱节点以及攻击者可能的渗透路径,从而做到有针对性的防

御.文中将深度强化学习与渗透测试问题相结合,将渗透测试过程建模为马尔可夫决策模型,在模拟网络环境中训练智能体完

成智能化渗透测试路径发现;提出了一种改进的深度强化学习算法 NoisyＧDoubleＧDuelingDQNper,该算法融合了优先级经验回

放机制、双重 Q网络、竞争网络机制以及噪声网络机制,在不同规模的网络场景中进行了对比实验,该算法在收敛速度上优于

传统 DQN(DeepQNetwork)算法及其改进版本,并且适用于较大规模的网络场景.
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１　引言

渗透测试是一种网络安全测试与评估方法,通过模拟黑

客真实的攻击行为,来测试目标网络中可能存在的安全隐患,
以达到清除隐患从而提高系统安全性的目的[１].渗透测试路

径是网络中主机以及它们存在的安全漏洞的特定组合,这些

组合的搜索空间大小随着主机数量以及漏洞数量的增加呈指

数增长,传统的渗透测试主要依赖人工方式,根据个人经验知

识对目标网络进行信息获取,进而选取相应的攻击载荷,从而

发现网络脆弱性.这一过程需要耗费大量的人力成本和时间

成本,因此研究智能高效的渗透测试方法可以降低安全维护

成本,帮助网络安全维护人员及时发现网络中存在的安全

隐患.
强化学习是机器学习的一个分支,是与人类学习最接近

的一种形式,可以通过探索和利用未知环境来学习经验.当

前强化学习在游戏领域已经取得了超越人类表现的性能,特
别是在２０１６年,AlphaGo的出现打败了世界顶级围棋选手,
其成为了人工智能历史上的里程碑,此外还有 OpenAI研发

的 OpenAIFive[２]、DeepMind研发的 AlphaStar[３]以及腾讯

公司研发的 MOBAAI[４]都在相应的游戏领域达到了人类顶

尖选手水平.同许多游戏规则类似,渗透测试也是根据环境

状态进行动态决策的过程,强化学习的特点无需依赖大量的



静态数据,而是靠与环境的不断交互来学习获得最大奖励值,
在学习机制上与渗透测试问题相符.将渗透测试过程游戏化

或许可以成为实现智能化渗透测试的新思路,但实际上将人

工智能与渗透测试相结合的想法并不新奇,早在２０１６年,美
国国防部高级研究计划局(DARPA)举办了名叫网络大挑战

(cybergrandchallenge)的比赛,该比赛要求参赛队员使用机

器学习技术训练智能体来完成网络攻防比赛,是一次真正的

人机黑客大赛.

近年来,人工智能技术与渗透测试问题的结合成为了研

究热点.Zang等[５]对当前自动化渗透测试攻击路径发现的

研究进展进行了归纳总结,并提出了下一步的研究方向.

Zhou等[６]提出了一种基于网络信息增益的攻击路径规划算

法,该算法将渗透测试形式化为马尔可夫决策过程,利用网络

信息获取奖赏,引导智能体选择最佳响应动作.为了真实地

模拟现实世界中的黑客攻击行为,文献[７Ｇ９]将渗透测试过程

建模为部分可观测马尔可夫决策(POMDP)模型,但是POMＧ
DP模型的计算求解复杂度较高,只适用于小规模网络环境.

Zennaro等[１０]尝 试 将 QＧlearning 应 用 到 网 络 安 全 夺 旗 赛

(CTF)中,实现了强化学习在简单渗透测试场景下的验证.

Li等[１１]提出了一种基于 QＧlearning的最优攻击路径生成方

法,该方法的局限性在于智能体需要提前获得网络拓扑.此

外,由于在现阶段条件下难以使用真实的网络环境训练智能

体,Schwartz等[１２]与 Baillie等[１３]提出了构建网络模拟环境

的方法,用于强化学习训练并进行了测试.

综上,当前针对智能化渗透测试路径发现问题的研究仍

处于初步阶段,POMDP模型的优点是可以很好地建模渗透

测试过程中的不确定性,但随之带来的是计算复杂度的提高,

难以适用于大规模的网络场景;基于强化学习的方法以马尔

可夫决策模型为基础,当前的研究仅在简单网络场景下进行

了实验验证,在算法收敛速度和可扩展性上还存在较大的提

升空间.
针对当前研究存在的问题,本文将渗透测试过程建模为

马尔可夫决策模型,基于深度强化学习算法训练智能体生成

渗透测试路径,本文训练的智能体不需要提前获得网络拓扑,
这样学习效率更高,可以适用于较大规模的网络场景,主要工

作如下:
(１)提出了一种改进的深度强化学习算法 NoisyＧDoubleＧ

DuelingDQNper,该算法融合了优先级经验回放机制、双重 Q
网络、竞争网络以及噪声网络机制的优点,具有了更高的学习

效率以及更好的鲁棒性.
(２)构建了典型的带安全防护的网络模拟环境,通过实验

对比了不同算法的性能,随后改变了网络规模,在不同规模的

网络场景下测试了算法的可扩展性.

２　模型与算法理论

２．１　马尔可夫决策模型

马尔可夫决策过程(MarkovDecisionProcess,MDP)是
建模离散决策问题的通用框架,是强化学习的理论基础.本

文将渗透测试过程建模为马尔可夫决策过程,由四元组‹S,

A,R,T›定义.其中,S表示当前网络状态的集合,是当前智

能体已知网络中所有主机状态信息的排列组合,如该主机是

否可访问、其操作系统的种类、是否已经获取权限、存在哪些

脆弱性服务和进程等;A 表示智能体动作的集合,即智能体可

以采取的对目标主机的扫描或漏洞利用操作的集合;R 表示

奖励函数,指智能体采取某一动作后获得的即时奖励;T 为状

态转移函数,指智能体采取某一动作后可能的状态分布.
强化学习(ReinforcementLearning,RL)以 MDP为理论

基石,不同于监督学习和无监督学习,其是一种从环境状态到

动作映射的学习,解决的是贯序决策的问题[１４].使用强化学

习的智能体可以通过与环境的反复交互,学会选择最优或近

最优的行为以实现其目标,其原理如图１所示.

图１　强化学习基本原理

Fig．１　Basicprincipleofreinforcementlearning

智能体在时刻t观测到环境状态st＋１∈S,根据策略π(at|
st)选取动作at∈A 后转移到状态st＋１,并获得实时奖励rt.

智能体学习的目标是最大化累计奖励函数R(见式(１)),其中

γ∈(０,１)为折扣因子,代表智能体学习时对未来奖励的关注

程度.

R＝∑
∞

k＝０
(γkrt＋k) (１)

２．２　DQN及其改进算法

强化学习根据是否用到环境的数学模型可以分为有模型

(modelＧbased)学习和无模型(modelＧfree)学习,也可以根据是

否需要定义价值函数分为基于价值(valueＧbased)的和基于策

略(policyＧbased)的,QＧlearning是基于价值的无模型学习中

具有代表性的算法.Q代表策略π 的质量函数Q(s,a),指在

某一时刻的s状态下,采取动作a能够获得收益的期望,该算

法将所有状态s与动作a 关联起来组成一张Q 表,来存储状

态动作对(s,a)的Q 值,通过在每个状态下选择具有最高Q
值的动作来形成策略,Q值的更新方式如式(２)所示:

Q(s,a)←Q(s,a)＋α[r＋γmaxa′Q(s′,a′)－Q(s,a)] (２)

其中,α为学习率.

QＧlearning采取表格的方式来存储Q 值,这就限制了该

算法解决状态空间和动作空间维度较大的问题.深度强化学

习是强化学习与深度学习相结合的全新算法,实现了从感知

到动作的学习[１５],可以很好地解决维度灾难问题.

Mnih等 提 出 了 深 度 Q 网 络[１６Ｇ１７](Deep Q Network,

DQN),DQN是 QＧlearning的扩展,DQN 采用神经网络来生

成Q 值,DQN 使用两个完全相同的神经网络生成目标Q 值

和估计Q 值,使用经验回放机制打破数据之间的相关性,目
标Q值的计算式如式(３)所示:

yi＝r＋γmaxa′Q(s′,a′;θ－
i ) (３)

其中,θi 和θ－
i 分别为第i步时的估计Q网络和目标Q网络参

数,在间隔一定时间后将估计Q网络的参数赋值给目标网络.

DQN的损失函数为:

Li(θi)＝Eπθi
[(yi－Q(s,a;θi))２] (４)
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目前基于 DQN算法的改进方法较多,如文献[１８]提出

了优先级经验回放(PrioritizedExperienceReplay,PER)机

制.为保证数据独立同分布,DQN 采用了经验回放机制,传
统的经验回放机制采用随机采样的方式,忽视了样本的不同

重要程度,优先级经验回放机制基于时间差分误差(TDＧerＧ
ror)对经验回放池中的样本重要性进行排序,并根据重要性

进行经验回放,该方法与传统 DQN 的随机采样方式相比,提
高了训练过程的效率和稳定性,改善了模型的鲁棒性.

DoubleDQN 算法[１９]采用与 DQN 算法类似的网络结

构,从改变目标Q 值计算方式的角度,解耦了动作选择和目

标Q值计算两个过程,即首先利用当前Q网络找到最大Q 值

对应的动作.

action＝argmax
a
　Q(s′,a;θi) (５)

再利用选出来的动作在目标网络中计算目标Q值.

yi＝r＋γQ(s′,argmax
a
　Q(s′,a;θi);θ－

i ) (６)

实验证明,该方法有效解决了传统 DQN 中存在的Q 值

过估计问题.

DuelingDQN[２０]从优化神经网络结构的角度出发来优化

模型,将Q网络分为仅与状态有关的价值函数V(s,θ,α)以及

与状态动作都有关的优势函数A(s,a,θ,β),将Q 函数重新表

示为:

Q(s,a,θ,α,β)＝V(s,θ,α)＋A(s,a,θ,β) (７)
其中,θ为神经网络的公共部分参数,α,β分别为价值函数和

优势函数的特有参数.
“探索与利用”是强化学习的重要问题,传统的 DQN 采

用EpsilonＧgreedy[２１]算法,按照概率选择随机动作或者根据

策略选择动作;NoisyDQN[２２]从强化学习的“探索与利用”问
题角度出发,将高斯噪声添加到Q 网络最后的全连接层中,
保证尽可能探索Q值高的动作,并通过实验证明了该方法相

比传统探索方法而言提高了探索效率.

３　NoisyＧDoubleＧDuelingDQNper

优先级经验回放机制通过改变经验回放池样本的采样方

式,提高了对重要样本的利用率,NoisyDQN 通过引入高斯

噪声 增 强 了 智 能 体 对 环 境 的 探 索 能 力,DuelingDQN 和

DoubleDQN分别从优化神经网络结构和目标Q 值计算方式

的角度出发,提高了智能体的学习效率.本文将它们的优点

相结合,提出了 NDDＧDQNper(NoisyＧDoubleＧDuelingDQNper)
算法,旨在提高智能体在较大规模网络场景下的渗透测试路

径发现的学习效率,提高了算法的可扩展性.

优先级经验回放机制的关键是判断样本的重要程度,采
用样本的 TDＧerror作为判断依据,TDＧerror代表了估计Q 值

与目标Q值的误差大小,误差越大,样本的价值就越大.样本

i的TDＧerror表示为δi,样本i的优先级为pi,本文采用比例优

先级的方式计算pi,为了防止pi 为零,ε是一个小的正数.

pi＝ δi ＋ε (８)

则样本i的采样概率定义为:

P(i)＝ pα
i

∑
k
pα

k
(９)

其中,α代表的是 TDＧerror对样本的影响程度,α越大,影响

程度就越高.

在计算目标 Q 值时,采用 DuelingDQN 的神经网络结

构,将最终 Q 值 的 输 出 变 为 价 值 函 数 和 优 势 函 数 的 线 性

组合.

Q(s,a;θ,α,β)＝V(s,;θ,α)＋(A(s,a;θ,β)－
max
a′∈A

　A(s,a′;θ,β)) (１０)

在 DuelingDQN神经网络结构的基础上,将噪声参数ξ
加入网络的全连接层以增强模型的探索能力,使用ζ表示当

前Q 网络的参数,ζ－ 表示目标Q 网络的参数,将利用当前Q
网络得到的最大Q 值动作带入目标Q 网络中,得到目标Q值

的计算公式为:

yNDD
i ＝
r, 终止状态

r＋γQ(s′,argmax
a
　Q(s′,a,ξ″;ξ),ξ′;ξ－ , 其他{

(１１)

损失函数为:

L(θi)＝E(s,a,r,s′)~U(D)[(yNDD
i －Q(s,a,ξ;θi,α,β))２]

(１２)

NDDＧDQNper算法的模型结构如图 ２所示,神经网络由

带噪声的全连接层组成,输入为环境状态的编码,输出为每个

动作的Q 值.算法的过程如算法１所示,在 DQN 算法的基

础上,将随机采样的经验回放改变为优先级经验回放,修改目

标Q值的计算公式以及损失函数.

图２　模型结构

Fig．２　Modelarchitecture

算法１　NoisyＧDoubleＧDuelingDQNper

输入:经验回放池 D,容量 N,训练回合数 V,每回合训练步数 T,目标

网络更新频率C,随机噪声集合δ,Q网络参数ζ,目标网络参数ζ－ ＝ζ
输出:Q(s,a,ξ;ζ)动作值函数

１．Forepisode＝１toVdo:

２．　初始化环境状态

３．　Forstep＝１toTdo:

４．　　Q网络噪声采样ξ←δ

５．　　选取动作at←argmax
a
　Q(st＋１,a,ξ;ζ)

６．　　执行动作at,观测获得的奖励rt 以及下一状态st＋１

７．　　存储序列 (st,at,rt,st＋１)到经验回放池 D,并更新优先级

８．　　从经验回放池 D中依据优先级采样序列(sj,aj,rj,sj＋１)

９．　　Q网络噪声采样ξ′←δ,目标网络噪声采样ξ″←δ

１０．　 依据式(１１)计算目标 Q值yj

１１．　 依据式(１２)计算梯度下降以及损失函数

２４ ComputerScience 计算机科学 Vol．４８,No．７,July２０２１



１２．　 每隔频率C更新目标网络参数ζ－ ←ζ
１３．EndFor

１４．EndFor

４　实验

实验使用 Pytorch作为算法的代码框架,硬件配置为

NVIDIA Geforce RTX３０９０ GPU,Inter Xeon Gold６２４８R
CPU.实验是基于文献[１２]提出的构建网络模拟环境的方

法,构建不同规模的网络场景,用于测试算法的性能.在构建

的模拟网络环境的基础上对算法的收敛性和可扩展性进行测

试:首先在同一网络场景中使用不同的深度强化学习算法,对
比在规定训练步数上的收敛速度;其次在不同规模的网络场景

下使用 NDDＧDQNper算法训练智能体,测试算法的可扩展性.

４．１　实验场景

图３所示的网络为实验场景一,网络中有７个子网,１７
台主机,其中子网１、子网４－子网６与内外网连接,子网２、子
网３为内网,子网７为蜜罐.子网之间设有防火墙,防火墙的

作用是阻断特定流量.子网内主机地址由一个二元组(子网

号,主机号)简化表示,子网内主机可以互相通信,每台主机定

义其运行不同的服务和进程,服务表示主机上存在漏洞的软

件,攻击者可以利用这些漏洞获取相应权限,获取权限之后可

以根据主机运行的进程进行提权.

图３　实验场景一

Fig．３　ExperimentscenarioＧ１

为模拟真实的攻击者行为,设定智能体在探索过程中不

能掌握网络拓扑信息以及主机配置信息,因此除漏洞利用

(Exploit,Exp)和权限提升(PrivilegeEscalation,PE)动作外,
智能体还可以采取扫描(scan)操作,以获取目标网络和主机

的相关信息.
智能体在训练过程中的渗透路径的搜索空间大小随网络

中主机的数量呈指数增长,可以表示为S∈O(NH ),其中,网
络中主机数量为 H,对每台主机可进行的扫描、漏洞利用以

及提权动作的数量为 N.

根据相应的服务选取具有代表性的具体漏洞来计算漏洞

利用动作成功的概率,概率的确定方法参照文献[２３].根据

通用漏洞评估方法(CommonVulnerabilityScoringSystem,

CVSS)访问复杂性(accesscomplexity)指标的“高”“中”“低”
值,分别设置为“０．２”“０．５”“０．８”的概率值,提权操作和扫描

操作在本场景下假定概率值为１.
奖励值是智能体学习的依据,奖励值定义为主机价值

(value)减去动作代价(cost),动作的代价是时间、技能、金钱

成本的综合量化.奖励值的计算式如式(１３)所示:

Reward＝ ∑
h∈H

value(h)－ ∑
a∈A

cost(a) (１３)

其中,H 表示所有被智能体入侵的主机的集合,A 表示智能

体所有采取的动作的集合.基于这样的奖励值,智能体学习

的目标就是尽可能用少的操作来攻击价值最大的主机.
实验场景一中,智能体可以采取的动作如表１所列.对

于每一台主机,智能体可以采取表１中的动作来执行,实验选

取内网渗透过程中经常被攻击者利用的服务和进程来指代漏

洞,如智能体可以利用FTP漏洞获取主机的 ROOT权限,利
用 Tomcat漏洞对获取到 USER权限的主机进行提权.主机

的配置信息如表２所列,每一台主机定义了地址、操作系统、
主机价值、存在漏洞的服务和进程.

表１　智能体动作列表

Table１　Agentactionlist

Name Type
Operating
system

Cost Probability Access

SSH Exp Linux ３ ０．８ USER
FTP Exp Windows １ ０．５ ROOT
HTTP Exp Linux ２ ０．８ USER

SAMBA Exp Windows ２ ０．２ ROOT
SMTP Exp Windows ３ ０．５ USER
Tomcat PE Linux １ １ ROOT
Daclsvc PE Windows １ １ ROOT
Schtask PE Windows １ １ ROOT

SubnetＧscan Scan － １ １ －
OSＧscan Scan － １ １ －

ServiceＧscan Scan － １ １ －
ProcessＧscan Scan － １ １ －

表２　主机配置列表

Table２　Hostconfigurationlist

Address
Operating
system

Host
value

Service Process

(１,０)(１,１) Linux ０ SSH Tomcat
(３,０)(６,０) Linux ０ SSH Tomcat
(３,２)(３,３) Linux ０ SSH －
(４,０)(４,１) Windows ０ FTP Daclsvc

(２,０) Windows １００ SMTP －
(２,１) Windows ０ SMTP Schtask
(３,１) Linux ０ SSH,HTTP －
(３,４) Linux １００ SSH Tomcat

(５,０) Windows ０ FTP
Daclsvc,
Schtask

(５,１) Windows ０ FTP,HTTP －
(６,１) Windows ０ SSH,SAMBA －

(７,０) Windows Ｇ５００ ALL
Daclsvc,
Schtask

初始状态时,设定敏感主机奖励值为正值,蜜罐主机的奖

励值为负值,智能体位于互联网中,只知道与互联网相连的子

网拓扑.智能体在网络中通过一轮轮探索来学习攻击者行为
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的行为策略,每一轮探索的终止条件可以是下列３种情况:

(１)获取所有的敏感主机的 ROOT权限;

(２)训练步数达到设定的最大值;

(３)入侵到蜜罐主机.

在奖励值的驱动下,智能体通过不断试错来学习最大累

积奖励值策略.初始时没有经过学习,智能体对未知环境倾

向于使用随机策略来选择动作进行执行,平均每回合使用的

训练步数较大,所获得的累计奖励值较小,而且会入侵蜜罐主

机,但随着不断的探索和学习,导致累积奖励值减小的行为

(如过多的动作或入侵到蜜罐主机)将不会被学习,最终智能

体将学会用最少的动作去攻击有正值奖励值的敏感主机.

为测试不同规模网络下算法的可扩展性,在场景一的基

础上增加网络中的主机数量,构建的其余６个网络场景如

表３所列.

表３　实验场景列表

Table３　Experimentscenarioslist

Scenario ScenarioＧ２ ScenarioＧ３ ScenarioＧ４
Scale(Hostnumber) ２０ ４０ ６０

Scenario ScenarioＧ５ ScenarioＧ６ ScenarioＧ７
Scale(Hostnumber) ８０ １００ １２０

４．２　实验结果

首先是在实验场景一下使用同样的一组超参数测试

DQN,DQNPer, DoubleＧDQNPer, NoisyＧDQNPer, DuelingＧ

DQNPer和 NDDＧDQNPer这６种算法,以DQN为基准对比衡量

算法在规定训练步数(steps)上平均奖励值(meanreward)的

变化(见图４)、蜜罐主机被入侵的概率(见图５)以及每回合所

用训练步数的变化(见图６).

图４　平均累积奖励值随训练步数的变化

Fig．４　Meanrewardversustrainingsteps

图５　蜜罐主机被入侵概率随训练步数的变化

Fig．５　Probabilityofhoneypothostbeeninvadedversustraining

steps

图６　每回合训练所用步数的变化

Fig．６　Meanepisodestepsversustrainingsteps

设定总的训练步数为１０６,每回合允许的最大训练步数

为２０００,表示智能体在每回合只能探索２０００次,若２０００次

探索没有完成目标,则该回合结束,训练过程的其他超参数如

表４所列.

表４　超参数列表

Table４　Hyperparameterlist

Hyperparameter Meaning Value

Maxsteps 总训练步数 １０６

Steplimit 每回合允许的最大训练步数 ２０００

Learningrate,lr 学习率 ０．０００１

Batchsize 训练所选取的样本批次大小 ６４

Discountfactor,γ 折扣因子 ０．９９

Hiddenlayersize 隐藏层单元数 １２８

Replaymemorysize 经验回放池大小 ５００００

Targetnetworkupdatefrequency 目标网络更新频率 １０００

为验证 NDDＧDQNper算法的可扩展性,依据表３所列的

网络场景,测试算法在规定训练回合数(episode)上平均奖励

值的变化.实验结果如图７所示,实验规定训练回合数为

４００,每一回合的最大训练步数为５０００,其余超参数与表４所

列内容相同.

图７　不同规模场景下平均累积奖励值随训练回合数的变化

Fig．７　Meanrewardondifferentscenariosversustraining

episodes

随着训练的进行,除 DQN 外其余算法均能稳定收敛到

最优值,累积奖励值不断增加,智能体入侵蜜罐的概率以及每

回合探索所用的步数不断减小,其中 NDDＧDQNPer算法的收

敛速度最快.这是因为,智能体在网络中进行渗透路径的搜

索面临两个问题:１)大规模离散动作空间的问题,智能体每一

步的可选动作空间大小与网络中主机数量和漏洞数量相关;

２)稀疏奖励值的问题,整个网络中的正向奖励只有少量的敏
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感主机,意味着智能体的绝大部分探索都无法获取奖励,而在

强化学习中,奖励是智能体学习的依据,起到监督信号的作

用,稀疏奖励会导致强化学习算法迭代缓慢,难以收敛[２４].

优先级经验回放机制的加入极大地提高了样本的利用效率,

使得智能体优先选择历史经验中高奖励值的样本来学习;噪

声网络的引入提高了智能体的探索效率,有助于智能体在大

规模状态空间中学习到最佳策略;DoubleDQN 和 Dueling

DQN的引入使得Q 值的计算更加准确,提高了算法的收敛

速度和稳定性.

在扩大网络规模时,路径的搜索空间大小随网络中主机

的数量呈指数增长,在本实验中,当网络中的主机数量不超过

１００时,在规定的每回合最大训练步数以及训练回合数内算

法可以收敛到最优值.

４．３　结论

实验在７个网络场景上进行了测试,在实验场景一下,使

用相同的超参数对比了不同的算法收敛速度上的差异,本文

提出的 NDDＧDQNper算法的收敛速度最快,能在更短的时间

内得到最佳渗透路径;在实验场景二至实验场景七上测试了

不同规模下算法的可扩展性,在规定的训练步数内,算法可以

在主机数量不超过１００时收敛到最优值,说明 NDDＧDQNper

算法可以适用于较大规模的网络场景,当规模增大时,算法的

收敛速度受限于智能体对环境的探索程度,增加训练回合数

或者增加每回合的最大训练步数可以保证智能体对环境进行

更充分地探索,进而学习到最佳策略.

结束语　本文从 DQN 算法的经验回放机制、目标Q 值

计算方式、神经网络结构以及强化学习“探索Ｇ利用”问题的改

进出 发,融 合 了 多 种 DQN 改 进 版 本,总 结 提 出 了 NDDＧ

DQNper算法,基于此算法训练智能体模拟黑客对网络进行渗

透测试,验证了算法在不同网络规模下的性能,本文算法在收

敛速度上优于传统 DQN 算法及其改进版本,同时可以适用

于较大规模的网络场景.

受限于强化学习与环境的强交互性,当前应用强化学习

的智能化渗透测试仍处于模拟验证阶段,应用虚拟化技术在

仿真网络甚至真实网络中训练智能体是未来的发展方向,同

时,为了能适用于更大规模的网络场景,更好地解决大规模离

散动作空间和稀疏奖励值的问题,在未来可以优化奖励函数

设置方式以及将分层强化学习(HierarchicalReinforcement

Learning)应用到智能体的训练中,将目标的选取与动作的选

择分离,进而提高训练效率.
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