
http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２１０４０００２１

到稿日期:２０２１Ｇ０３Ｇ３１　返修日期:２０２１Ｇ０４Ｇ２８
基金项目:国家重点研发计划项目(２０２０YFB１８０５４００);国家自然科学基金(U１９A２０６８,６２００２２４８);中国博士后科学基金(２０１９TQ０２１７,

２０２０M６７３２７７);四川省重点研发项目(２０ZDYF３１４５);中央高校基本科研业务经费(YJ２０１９３３)

ThisworkwassupportedbytheNationalKeyResearchandDevelopmentProgramofChina(２０２０YFB１８０５４００),NationalNaturalScienceFounＧ

dationofChina(U１９A２０６８,６２００２２４８),ChinaPostdoctoralScienceFoundation(２０１９TQ０２１７,２０２０M６７３２７７),ProvincialKeyResearchandDeＧ

velopmentProgramofSichuan(２０ZDYF３１４５)andFundamentalResearchFundsfortheCentralUniversities(YJ２０１９３３)．
通信作者:何俊江(hejunjiang＠stu．scu．edu．cn)

DRLＧIDS:基于深度强化学习的工业物联网入侵检测系统

李贝贝 宋佳芮 杜卿芸 何俊江

四川大学网络空间安全学院　成都６１００４１
　(libeibei＠scu．edu．cn)

　
摘　要　近年来,工业物联网迅猛发展,在实现工业数字化、自动化、智能化的同时也带来了大量的网络威胁,且复杂、多样的工

业物联网环境为网络入侵者创造了全新的攻击面.传统的入侵检测技术已无法满足当前工业物联网环境下的网络威胁发现需

求.对此,文中提出了一种基于深度强化学习算法近端策略优化(ProximalPolicyOptimization２．０,PPO２)的工业物联网入侵

检测系统.该系统将深度学习的感知能力和强化学习的决策能力相结合,以实现对工业物联网多种类型网络攻击的有效检测.
首先,运用基于 LightGBM 的特征选择算法筛选出工业物联网数据中最有效的特征集合;然后,结合深度学习算法将多层感知

器网络的隐藏层作为PPO２算法中的价值网络和策略网络的共享网络结构;最后,基于 PPO２算法构建入侵检测模型,并使用

ReLU(RectifiedLinearUnit)进行分类输出.在美国能源部橡树岭国家实验室公开发布的工业物联网真实数据集上开展的大

量实验表明,所提出的入侵检测系统在检测对工业物联网的多种类型网络攻击时,获得了９９．０９％的准确率,且在准确率、精密

度、召回率、F１评分等指标上均优于目前基于 LSTM,CNN,RNN等深度学习模型和 DDQN,DQN等深度强化学习模型的入侵

检测系统.
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DRLＧIDS:DeepReinforcementLearningBasedIntrusionDetectionSystemforIndustrialInternet
ofThings
LIBeiＧbei,SONGJiaＧrui,DUQingＧyunandHEJunＧjiang
SchoolofCyberScienceandEngineering,SichuanUniversity,Chengdu６１００４１,China

　
Abstract　Inrecentyears,theIndustrialInternetofThings(IIoT)hasdevelopedrapidly．Whilerealizingindustrialdigitization,

automation,andintelligence,theIIoThasintroducedtremendouscyberthreats．Further,thecomplex,heterogeneous,anddistribuＧ
tedIIoTenvironmenthascreatedabrandＧnewattacksurfaceforcyberintruders．Traditionalintrusiondetectiontechniquesno
longerfulfilltheneedsofintrusiondetectionforthecurrentIIoTenvironment．Thispaperproposesadeepreinforcementlearning
algorithm (i．e．,ProximalPolicyOptimization２．０,PPO２)basedintrusiondetectionsystemfortheIIoT．Theproposedintrusion
detectionsystemcombinestheperceptualabilityofdeeplearningwiththedecisionＧmakingabilityofreinforcementlearning,

whichcaneffectivelydetectmultipletypesofcyberattacksfortheIIoT．First,aLightGBMＧbasedfeatureselectionalgorithmis
usedtofilterthemosteffectivefeaturesetsinIIoTdata．Then,thehiddenlayerofthemultilayerperceptronnetworkisusedas
thesharednetworkstructureofthevaluenetworkandpolicynetworkinthePPO２algorithm．Atlast,thePPO２algorithmisused
toconstructtheintrusiondetectionmodelandReLU (RectifiedLinearUnit)isemployedforclassificationoutput．ExtensiveexＧ
perimentsconductedonarealIIoTdatasetreleasedbytheOakRidgeNationalLaboratory,sponsoredbytheU．S．Departmentof
Energy,showthattheproposedintrusiondetectionsystemachieves９９．０９％accuracyindetectingmultipletypesofnetworkatＧ
tacksfortheIIoT,anditoutperformsstateＧofＧtheＧartdeeplearningmodels(e．g．,LSTM,CNN,RNN)basedanddeepreinforceＧ
mentlearningmodels(e．g．,DDQNandDQN)basedintrusiondetectionsystems,intermsoftheaccuracy,precision,recall,and
F１score．
Keywords　Industrialinternetofthings,Cybersecurity,Intrusiondetectionsystem,Deepreinforcementlearning,PPO２algorithm

　



１　引言

工业物联网是物联网技术在工业领域的应用,其本质是

工业自动化和物联网技术的融合发展.工业物联网实现了生

产、监控、管理等子系统的空前结合,不同的系统在控制中心

的统一管理下可以更加高效地完成对各类工业数据的处理,

其高复杂性、开放性的特点增加了工业物联网面临的网络安

全风险.国家互联网应急中心 CNCERT 发布的«２０１９年我

国互联网网络安全态势综述»指出,存在高危漏洞隐患的工业

物联网设备占比约４１％.通过监测发现,电力、石油天然气、

城市轨道交通等重点行业暴露的联网监控管理系统有２２４９
套,其中电力有６５３套、石油天然气有５８４套、城市轨道交通

有１００套[１].

工业物联网是一个复杂的网络,系统的一部分出现任何

故障或异常都可能在短时间内对整个系统造成巨大损害.因

此,尽早发现网络攻击对于及时有效的网络响应至关重要.

入侵检测系统(IntrusionDetectionSystem,IDS)是网络安全

防护的重要组成部分,能够帮助系统有效发现网络入侵行为.

然而,近年来,由于工业物联网的运行环境和结构持续变化,传

统的入侵检测模型(如基于简单机器学习的入侵检测模型等)

往往不具备对网络威胁的自适应调整能力,不能在工业物联网

的网络风险环境发生变化时动态地调整自身的辨识策略,进而

无法针对复杂网络攻击提供自适应的检测、响应和防御等.

深度强化学习 (DeepReinforcementLearning,DRL)算

法可有效解决工业物联网环境中存在的不确定性等问题,它

通过智能体这一强化学习的载体探索,利用未知环境,并结合

自身的经验进行学习[２Ｇ３].深度强化学习将强化学习的决策

能力和深度学习的感知能力相结合,利用深度学习将大规模

原始输入数据进行简单且非线性的变换,转换为更高层次的

抽象表达,从而进一步发现数据的内在规律;利用强化学习,

基于反馈信号学习和基于试错学习的模式,在没有指导信息

的情况下,从与环境的交互过程中找到可能的最佳方案[４Ｇ５].

针对上述问题,本文提出了一种新的基于深度强化算法

PPO２的面向工业物联网环境的入侵检测系统 DRLＧIDS.该

系统运用基于LightGBM 的特征选择算法提取出最有效的特

征集合,可有效减小模型的计算复杂度;用包含３层隐藏层的

多层感知机作为该入侵检测系统中价值网络和策略网络共享

的深度神经网络结构,构建基于深度强化学习 PPO２算法的

入侵检测系统,该系统最后用 ReUL函数在减少过拟合的情

况下作为分类输出.本文提出的入侵检测系统在美国能源部

橡树岭国家实验室公开发布的工业物联网真实数据集上进行

了大量实验,结果表明,该入侵检测系统在检测对工业物联网

的多种类型的网络攻击时,获得了９９．０９％的准确率,且在准

确率、精密度、召回率、F１评分等指标上均优于目前基于长短

期记忆网络(LongShortＧTerm Memory,LSTM)、卷积神经网

络(ConvolutionalNeuralNetworks,CNN)、循 环 神 经 网 络

(RecurrentNeuralNetwork,RNN)等深度学习模型和深度双

Q 网络(DoubleDeepQＧLearningNetwork,DDQN)、深度 Q
网络(DeepQＧLearningNetwork,DQN)等深度强化学习模型

的入侵检测系统.

２　相关工作

２．１　面向工业物联网的入侵检测系统

入侵检测系统在传统工业控制系统以及现代工业物联网

中均有着广泛的应用[６].２０１８年,ALＧHawawreh等[７]提出

了一种基于深度学习模型的IICS异常检测技术,该模型可以

使用从 TCP/IP数据包收集的信息进行学习和验证.同年,

Roy等[８]使用BiLSTMＧRNN检测了工业物联网攻击,并采用

新型 UNSWNB１５数据集对多层深度神经网络进行了训练.

２０１９年,Yang等[９]设计了一种基于 CNN面向数据采集与监

视控 制 系 统 (Supervisory ControlAnd Data Acquisition,

SCADA)的网络入侵检测系统,以保护工业物联网免受 DDoS
等常规网络攻击以及针对 SCADA 的特定网络攻击.２０２０
年,Ismail等[１０]研究了智能电网中的电力盗窃攻击,并针对这

种网络攻击提出了一种基于深度学习的入侵检测系统.同

年,Li等[１１]提出了一种名为 DeepFed的联邦深度学习方案,

用于检测和缓解对分布式工业物联网的网络威胁.上述方法

在面对当前高实时、大容量以及复杂多维的工业物联网数据

时,往往需要复杂的训练过程,且准确率有待提高.

２．２　基于深度强化学习的入侵检测技术

深度强化学习不仅能够从已知网络环境中获取最大化的

奖励,而且其具备探索功能,能够自动在网络环境中挖掘更多

有价值的信息,模型收敛速度快.２０１８年,Kurt等[１２]提出了

一种基于强化学习的入侵检测系统,用于监视和分析传感器

网络,并将其提出的系统与基于自适应机器学习的入侵检测

系统和集群混合入侵检测系统进行了比较.２０１９年,Sethi
等[１３]提出了一种上下文自适应的入侵检测系统,该系统使用

分布在网络上的多个独立的深度强化学习智能体来增强针对

新型复杂网络攻击的检测准确性.同年,Otoum 等[１４]提出了

一种基于无模型强化学习的部分可观测马尔可夫决策过程

(PartiallyObservableMarkovDecisionProcesses,POMDPs)

在线网络攻击检测算法.２０１９年５月,Caminero等[１５]提出

了一种用于入侵检测系统的最新多主体对抗增强学习模型.

基于深度强化学习的入侵检测系统在训练效率、准确率等方

面还存在进一步提升和优化的空间.２０２０ 年,Hsu等[５]提

出了一种基于深度强化学习的异常网络入侵检测系统,该

系统具有自我更新的能力,可有效检测新型恶意网络流量

行为.

３　基于深度强化学习的入侵检测系统

３．１　入侵检测系统总体框架

本文提出的基于 PPO２的入侵检测系统 DRLＧIDS主要

由３个部分组成,分别为数据处理模块、入侵检测智能体

agent)构造模块以及入侵检测智能体训练模块(见图１).其

中,数据处理模块主要包括特征选择和数据预处理;入侵检测

智能体构造模块主要包括确定强化学习的环境状态模型、价

值函数构造、训练策略定义.环境状态模型是环境的私有呈

现,包括了环境用来决定奖惩的规则,对入侵检测智能体不可

见.训练策略通过评估价值函数,来进一步优化入侵检测智

能体的动作决策策略,用环境状态模型反馈的奖惩(损失函
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数)来更新训练策略中的参数,入侵检测智能体的训练模块通

过损失函数不断地优化策略,直到模型收敛或者完成指定的

训练步长时得到最终的 DRLＧIDS模型,最后用混淆矩阵测

试来评估该模型的性能表现.

图１　入侵检测系统 DRLＧIDS框架图

Fig．１　FrameworkoftheproposedDRLＧIDS

３．２　数据处理模块

为了减少原始数据的噪声冗余,提高模型的多分类检测

精度,本文的入侵检测系统首先进行特征选择,在保证入侵检

测性能的前提下有效降低数据的冗余维度.该入侵检测系统

用基于嵌入式的特征选择算法 LightGBM 进行特征的筛

选[１６],具体策略如下:

１)删去缺失值大于阈值６０％的特征.根据经验得出,当

一个特征的缺失率大于６０％时,这个特征对于入侵检测智能

体的训练意义甚微.

２)删去唯一值的特征.

３)删除每个强相关特征对中的任意一个特征.定义强相

关特征对的具体阈值(绝对值)为Pearson相关系数[１７]０．９９.

４)删去LightGBM 算法得出特征的重要性排名较低的特

征.最终特征数量按照特征重要性评分的高低顺序逐步增加

特征,直到模型性能不再提高为止.

５)将所有在不同区间的变量归一化,使用最简单的 min－

max函数缩放范围特征值到[０,１]区间,具体公式如下:

x′＝ x－min(x)
max(x)－min(x) (１)

其中,x为原始值,x′为规范化值.

６)生成特征向量,最后进行独热编码.

３．３　入侵检测智能体构造

本节描述构成入侵检测智能体的组成部分:环境状态模

型、价值函数以及训练策略.

３．３．１　环境状态模型

使用真实的工业物联网数据集来模拟网络流量环境,构
成入侵检测系统的智能体构造所需要的环境,其包括３个

部分:

１)用来接收入侵检测系统输出的管理员,主要体现在环

境对智能体的反馈过程中.

２)普通网络用户,网络用户的流量是通过现有数据集的

流量来模拟的.

３)攻击者,制造多种恶意攻击.

入侵检测智能体能够感知环境的状态,并且根据环境提

供的反馈信号rt(时间步t),通过学习选择一个合适的动作,

来最大化未来积累奖励,即从当前时间步t开始,直到最终状

态的奖励rt,n的累积和为Rt＝rt,１＋rt,２＋􀆺＋rt,n.由于入侵

检测环境是随机的或者未知的,这意味着下一个状态可能也

是随机的,从而使得入侵检测智能体采取的动作具有随机性,

随着步数的增加,不确定性会随之增大,获得相同奖励的可能

性降低.为了降低不确定性和随机性,使用折扣因子来减小

步骤之间的强关联性,用折扣未来累积奖励Gt来代替未来奖

励.时间步长t的总折扣未来累积奖励表达式为:

Gt＝Rt＋１＋γRt＋２＋􀆺＋γkRt＋k＋１＝∑
¥

k＝０
γkRt＋k＋１ (２)

其中,γ∈[０,１]是折扣系数,用于提升即时奖励而不是延迟

奖励.

１)γ接近０,代表更加重视当下的回报.

２)γ接近１,代表更加重视未来的回报.

由于入 侵 检 测 的 网 络 流 量 之 间 是 离 散 的、相 互 独 立

的[１８],因此在实验中γ应该尽可能接近０,使得网络流量之间

的连续性减弱.

入侵检测智能体与环境交互反馈的规则如下:

１)当入侵检测系统成功检测出攻击,并且成功分类此攻

击的类型时,给予正反馈rt＋１.

２)当错失了一个攻击或者成功检测出攻击,但是错误地

分类了该攻击的类型时,给予负反馈rt－１.

３)当流量是正常流量并且没有发出警报时,没有反馈.

本文用实数的加减１来定义奖惩的规则,从而达到入侵

检测智能体训练的目的.所有能够影响环境从而产生奖惩的

数据都被认为是环境状态的一部分,DRLＧIDS的智能体与环

境交互过程中基于网络流量环境的反馈规则,构成了环境状

态模型.

３．３．２　价值函数构造

价值函数是奖励的期望,主要用于评价不同状态的好坏,

指导智能体动作的选择.能够影响智能体做出下一个动作决

策的数据是智能体状态的一部分.用价值函数来评估入侵检

测智能体在某时间t、状态s的好坏程度.定义Qπ(s,a)为动

作值函数,Vπ(s)为状态值函数,前者用于评估当前智能体从

状态s 开 始,执 行 动 作 a 且 服 从 策 略π 的 期 望 返 回 (见

式(３)),后者表示智能体在状态s下,执行动作a得到的奖励

期望(见式(４)).

９４李贝贝,等:DRLＧIDS:基于深度强化学习的工业物联网入侵检测系统



Qπ(s,a)＝Eπ[Gt∣St＝s,At＝a] (３)

Vπ(s)＝Eπ[Gt∣St＝s] (４)

该入侵检测系统框架中入侵检测智能体的动作空间为正

数离散值,“０”表示预判为正常流量,“１,２,􀆺,n”表示n种类

型的攻击.马尔可夫决策过程定义了入侵检测智能体在进行

动作决策过程中的状态值函数和动作值函数,之后,通过贝尔

曼方程对状态值函数或动作值函数进行形式化表示,完成入

侵检测智能体的动作决策过程.

马尔可夫决策过程具有马尔可夫性质,即在时间步t＋１
时,环境的反馈仅取决于上一时间步t的状态和动作a,与时

间步t－１以及t－１步之前的时间没有相关性,而系统的下一

个状态只与当前状态有关,因此可以简化入侵检测智能体的

决策过程.该系统的马尔可夫决策过程是一个五元组,S 为

状态空间集,A 为动作空间集,Psa表示状态转移概率(在状态

s下执行动作a后,转移到另一个状态s′的概率分布并带有动

作奖励,记作P(s′,r|s,a)),R为奖励函数,γ为折扣因子.

MDP＝(S,A,Psa,R,γ)

S＝{S１,S２,􀆺,Sn}

A＝{A１,A２,􀆺,An}

(５)

贝尔曼方程将及时奖励Rt和未来状态的折扣值γ、时间

步t＋１的状态值V(St＋１)相加,反映了当前状态下的状态值

函数V(St)和下一时刻状态值函数V(St＋１)之间的关系.

V(s)＝E[Gt∣St＝s]

＝E[Rt＋１＋γGt＋１∣St＝s]

＝E[Rt＋１＋γV(St＋１)∣St＝s] (６)

类似地,可以得出动作值函数Q(s,a):

Q(s,a)＝E[Rt＋１＋γV(St＋１)∣St＝s,At＝a]

＝E[Rt＋１＋γEa~πQ(St＋１,a)∣St＝s,At＝a](７)

贝尔曼方程的递归更新,可分解为动作值函数和状态值

函数.当进行下一个动作时,两个值函数分别遵循策略π更

新值函数,其中Pa
ss′代表状态转换概率.贝尔曼方程的递归更

新公式如下:

Vπ(s)＝ ∑
a∈A
　π(a∣s)(R(s,a)＋γ∑

s′∈S
　Pa

ss′Vπ(s′)) (８)

Qπ(s,a)＝R(s,a)＋γ∑
s′∈S
　Pa

ss′ ∑
a∈A

π(a′∣s′)Qπ(s′,a′) (９)

入侵检测智能体用状态值函数计算当前策略下每个状态

的价值,用动作值函数计算每个状态下分别做出不同动作的

值.选取当前状态下使价值函数取得最大值的动作,进行策

略优化.

１)http:∥deepmind．com/
２)http:∥openai．com/

３．３．３　训练策略定义

入侵检 测 智 能 体 的 训 练 策 略 是 状 态 到 动 作 的 映 射.

DRLＧIDS运用的算法PPO２由 DeepMind１)和 OpenAI２)提出.

该算法源于区域最佳算法TRPO,相比TRPO,PPO２更简单、

更通用,复杂度也更低.PPO２的主要贡献是简化了 KullＧ

backＧLeibler惩罚系数的数学运算过程.作为一种基于策略

梯度的方法,其特性是直接训练随机模型或者是神经网络,相

比于另一种深度强化学习算法 A３C[２０]的误差函数需要针对目

标策略取对数后进行优化,PPO２的误差函数则主要是评估新

旧策略的比例;与 QＧLearning不同,PPO２不使用经验缓冲区

来存储过去的经验,而是在线地从环境中学习.

策略梯度方法是计算策略梯度的估计量,并将其插入到

随机梯度提升算法中,通过对策略参数θ进行随机梯度上升,

计算策略梯度损失来更新策略网络的参数.

LPG(θ)＝E
∧

t[logπθ(at∣st)A
∧

t] (１０)

Aπ(s,a)＝Qπ(s,a)ＧVπ(s) (１１)

其中,A
∧

t是时间步长t的优势函数估计量.当A
∧

t是正数、梯度

为正时,应当增加这些动作的概率,反之,应当降低这些动作

的概率.期望E
∧

t表明了有限批次样本的经验平均,当采用策

略πθ时,一般来说,神经网络把从环境中观察到的状态作为输

入,采取的行动作为输出,logπθ是策略网络输出的概率对数.

为了防止入侵检测智能体训练时震荡幅度过大,PPO２
引入了目标函数 (clippedsurrogatefunction)来约束新旧策

略的更新比例,实现在多个步骤中小批量更新.定义rt(θ)＝

πθ(at∣st)
πθold

(at∣st)
为新旧策略比例,保守政策迭代 (CPI)损失的表

达式为:

LCPI(θ)＝E
∧

t[rt(θ)A
∧

t] (１２)

如果没有 约 束,CPI的 最 大 化 会 导 致 梯 度 爆 炸,使 用

Schulman等[２１]提出的目标可以惩罚那些比例远离１的改变.

剪切函数如下:

LCLIP(θ)＝E
∧

t[min(rt(θ)A
∧

t,clip(rt(θ),１－ε,１＋ε)A
∧

t)]

(１３)

LCLIP
θk (θ)＝ E

τ~πk

[∑
T

t＝０
min(rt(θ)A

∧
πk
t ,clip(rt(θ),１－ε,１＋ε)

A
∧
πk
t ))] (１４)

通过θk＋１＝argmax
θ
　LCLIP

θk (θ)对策略进行更新,其中ε＝

０．２是超参数,最小值内的第一项是 CPI,第二项通过剪切比

例来修改替代目标,这将保证rt在对应刺激区间(１－ε,１＋ε).

min函数使得最终目标是CPI的下界.当且仅当目标改善时

忽略比例,当使得目标变差时考虑比例.

３．４　入侵检测智能体训练

图２给出了入侵检测智能体与环境交互的过程,t＝０,１,

２,３,􀆺,智能体观察到环境中的部分或者是全部状态,st∈S,

然后做出动作的决策at∈A(s),在每一次动作完成后,会更新

环境的状态st＋１和得到一个刚才完成动作的反馈结果rt＋１∈

R⊂R,反馈的好坏会间接影响以后的决策.在这个入侵检测

框架中,用数据集中的每条网络流量数据来模拟真实工业物

联网中产生的网络流量数据,用价值函数模拟现实生活中的

网络管理员,评判入侵检测智能体做出的动作的好与坏.

入侵检测智能体训练过程分为３个阶段.第一阶段,入

侵检测智能体从环境中得到策略,并学习得到环境状态模型;

第二阶段,入侵检测智能体根据策略评估相应的价值函数;第

三阶段,入侵检测智能体根据价值函数判断当前状态应该做

出的动作,并根据优势函数计算回报,最后进一步优化策略直
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到神经网络的训练收敛,训练结束后得到成熟的入侵检测智

能体.

图２　DRLＧIDS入侵检测强化学习过程

Fig．２　ReinforcementlearningprocessofDRLＧIDS

１)http:∥stableＧbaselines．readthedocs．io/
２)http:∥gym．openai．com/

本文使用的 PPO２算法基于演员Ｇ评论家风格(ActorＧ

CriticStyle[２１]),入侵检测智能体作为演员(actor)训练策略网

络.以最大化未来累积奖励 G为目标,预测出目前应当执行

的策略.价值函数通过价值网络(critic)来评价策略网络的

输出.为了使神经网络更新及时,需要融合策略网络和价值

网络,让两个网络的权重进行共享,同时进行更新.PPO２使

用定长轨迹段,轨迹段指一组状态和动作的历史记录形式化

的表示.在每次迭代中,N 个并行智能体收集T 个步长的数

据.在 NT 步上构造损失,并使用小批量梯度下降或者 AdＧ

am优化器对其进行优化,使用在策略网络和价值网络之间共

享３个隐含层的 MLP网络,第１层有１２８个神经元,第２层

有６４个神经元,第３层有６４个神经元,并在每个隐含层后增

加一个线性单元 ReLU激活函数.该框架的训练过程如算法

１所示.

算法１　基于PPO２的入侵检测系统构建

输入:(ε,θ,F)

１．S＝SelectFeature(F);//特征选择算法

２．初始化入侵检测环境:A;O;Reset(S);Step();

３．fork＝１,２,􀆺,do

　　foractor＝１,２,􀆺,Ndo

　用旧策略πθold
在入侵检测环境中运行 T个时间步长;

用优势函数估计A
∧

１,􀆺,A
∧

t;

计算策略更新θk＋１＝argmax
θ
　LCLIP

θk
(θ);

　Step();

　Reset(S);

endfor

经过 K个时间步长用小批量SGD(Adam)更新,其中:

LCLIP
θk

(θ)＝ E
τ~πk

[∑
T

t＝０
min(rt(θ)A

∧πk
t ,clip(rt(θ),１Ｇε,１＋ε)A

∧
πkt )];

endfor

算法１中,F表示原始数据集;S是特征选择以及数据处

理后的数据集;A 为动作空间,１表示发出警报,０表示不做任

何事情;O为观察空间,维度为S的特征个数,０是正常流量,

其他代表攻击流量;Reset(S)为重置函数,随机地从数据集S
中选择训练开始的位置;Step()为比较动作空间和观察空间

的标签函数,错失了攻击则会终止,否则继续选择下一个状态

进行动作.PPO２算法以 ActorＧCriticStyle呈现[２１].

４　实验与结果

４．１　实验环境

本文提出的 DRLＧIDS中使用的强化学习的框架基于

Stablebaseline１)(２．１０．０)[２２],是一套基于 OpenAI基线的强

化学习算法的改进实现.依赖 Tensorflow (１．１４．０)这一端

到端的机器学习开源平台进行神经网络的搭建,使用 OpenAI

Gym２)(０．１７．２)库来辅助完成强化学习中自定义的环境,并

使用４个指标来评估模型的性能,即准确率、精确率、召回率

和F１评分.对于硬件,本次实验在 Ubuntu１８．０４．３LTS系

统的机器上完成,实验所采用的硬件具体如下:CPU Model:

Intel Xeon E５Ｇ２６１８L v３,GPU:NVIDIA GeForce RTX

２０８０TI,RAM:６４GB.

４．２　数据集

本文采用了美国能源部橡树岭国家实验室公开发布的天

然气管道运输网络的真实数据集[２３],对所提的 DRLＧIDS入

侵检测模型进行性能评估等实验.在该数据资源中,分别收

集了正常网络流量数据和７种不同类型的攻击数据.该数据

集有２６个特征和１个标签.在实验中,我们将数据集划分为

３个部分,６０％用于训练,２０％用于测试,２０％用于验证.对

于本文所有实验,均在相同数据集上进行测试.每种类别的

数量情况如表１所列.同时,为了尽可能避免实验结果产生

误差,本文所有实验均重复进行１０次,并对所有计算结果取

平均值,从而产生最终的实验结果.

表１　数据集描述

Table１　Datasetdescription

攻击种类 数量 攻击类型描述

Nomal ６１１５６ 正常网络流量

NMRI ２７６３ 简单的恶意响应注入

CMRI １５４６６ 复杂的恶意响应注入

MSCI ７８２ 恶意状态命令注入

MPCI ７６３７ 恶意参数命令注入

MFCI ５７３ 恶意函数命令注入

DoS １８３７ 拒绝服务攻击

Reconnaissance ６８０５ 侦察攻击

４．３　数据预处理

该天然气管道运输网络的数据集总共有２６个特征,我们

使用３．２节提到的特征选择方案去除无用的特征,在不降低

性能的前提下减小运算的复杂度.第一步,删除０个缺失率

大于０．６的特征.第二步,删除８个只有单一值的特征.第

三步,删去４对强相关联的特征中的任意一个.第四步,用

LightGBM 进行特征的重要性排序,选取前１２个特征进行实

验.第五步,将变量归一化,生成特征向量,最后进行独热

编码.

４．４　基于PPO２的DRLＧIDS性能评估

实验使用 Stablebaseline的 PPO２接口实现模型训练.
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训练过程中的主要参数如表２所列.

表２　PPO２超参数表

Table２　PPO２hyperparameterstable

超参数名称 含义 取值

n_env 并行运行的环境副本数 １５int

n_steps
每个环境每次更新运行的步骤数

(例如,批大小为n_steps×n_env) ５１２int

ent_coef 损失熵系数 ０．００００１float

learning_rate 学习速率(可以是一个函数)
linearschedule
from０．００２１

to０．０

max_grad_norm 梯度剪切的最大值 ０．８float
minibatches 每次更新的培训小批数量 １６int

DRLＧIDS入侵检测智能体分别在测试集、训练集和验证

集上进行测试,结果如表３所列,各项指标均在９７％以上.

表３　DRLＧIDS入侵检测模型性能表现

Table３　PerformanceofDRLＧIDS

数据子集 准确率 召回率 精密度 F１评分

Test ０．９９０９ ０．９７１７ ０．９８５７ ０．９７８５

Train ０．９９０９ ０．９７６２ ０．９８４０ ０．９７９９

Validation ０．９８９１ ０．９７１７ ０．９８３０ ０．９７７３

表４列出了 DRLＧIDS的各类攻击的检测结果,实验结果

表明,每种攻击检测的精密度、F１评分、召回率都较为理想.

所有实验 使 用 宏 平 均 来 综 合 评 价 模 型 的 综 合 表 现,得 到

DRLＧIDS的准确率为９９．０９％.

表４　DRLＧIDS入侵检测模型每种类型的表现

Table４　ClassificationreportofDRLＧIDS

攻击种类 F１评分 召回率 精密度 准确率

Nomal ０．９９３０ ０．９９２４ ０．９９３６ ０．９９０９
NMRI ０．９５１２ ０．９４５７ ０．９５６８ ０．９９０９
CMRI ０．９９４３ ０．９９８７ ０．９８９９ ０．９９０９
MSCI ０．９６４７ ０．９５８８ ０．９７０６ ０．９９０９
MPCI ０．９７６７ ０．９７９３ ０．９７４１ ０．９９０９
MFCI ０．９７３７ ０．９４８７ １．００００ ０．９９０９
DoS ０．９８５５ ０．９７５５ ０．９９５７ ０．９９０９

Reconnaissance １．００００ １．００００ １．００００ ０．９９０９

此框架基于 PPO２的入侵检测系统 DRLＧIDS在训练中

用 TensorBoard(TensorFlow 可视化工具包)跟踪不同的变

量,图３中比较了PPO２,DQN,DDQN的“Episode奖励”,图４－
图６分别展现了PPO２的“折现回报”、线性学习率以及“Loss
函数”.从“Episode奖励”可以看出,相比其他两种深度强化

学习算法,基于PPO２算法的入侵检测在环境中得到的奖励

在开始训练时就得到稳步提升.从图４－图６可以看出,基

于PPO２算法的入侵检测框架收敛快且稳定.

(a)PPO２Episode奖励 (b)DDQNEpisode奖励 (c)DQNEpisode奖励

图３　Episode奖励

Fig．３　Episodereward

图４　折现回报

Fig．４　Discountedreward

图５　线性学习率

Fig．５　Learningrate

图６　Loss函数

Fig．６　Lossfunctio

４．５　与主流入侵检测系统的性能对比

将此基于PPO２算法的入侵检测系统在相同的神经网络

结构下与强化学习领域的另一种算法 DDQN[２４]进行对比,同

时还与基于深度学习的主流学习算法 LSTM[２５],CNN[２６],

RNN[２７]的入侵检测系统进行对比.本文对比算法的参数设

置分别参考文献[２５Ｇ２７].实验结果表明(如表５和图７所

示),DRLＧIDS在准确率、精密度、召回率、F１评分等方面均优

于其他基准系统(所有实验均使用统一数据集).同时,将基

于深度学习的检测方法和基于深度强化学习的检测方法进行
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对比可以看出,基于深度强化学习的检测方法整体表现更好.

表５　入侵检测模型对比

Table５　Performancecomparisonwithotherdetectionmodels

模型 准确率 召回率 精密度 F１评分

CNN ０．９８８４ ０．９７６９ ０．９６９５ ０．９７３０
RNN ０．９８５４ ０．９８１７ ０．９６０２ ０．９７０５
LSTM ０．９８８４ ０．９８２９ ０．９６０４ ０．９７１２
DDQN ０．９９０５ ０．９８４１ ０．９７０８ ０．９７７３
DQN ０．９９０４ ０．９８４８ ０．９６９１ ０．９７６８
PPO２ ０．９９１０ ０．９８５６ ０．９７１７ ０．９７８５

图７　与其他模型的对比

Fig．７　ComparisonwithothermodelbasedIDSs

实验进一步比较了本文提出的基于PPO２算法的入侵检

测系统 DRLＧIDS和基于 DDQN 的入侵检测系统、基于 DQN
的入侵检测系统在相同数据量的情况下所需要的训练时间,

实验结果表明,DRLＧIDS需要７４６７．６０s,基于DDQN的入侵

检测系统需要１９２９０．８７s,基于 DQN 的入侵检测系统需要

１８９４５．１０s.结果表明,基于 PPO２的工业物联网场景下的入

侵检测系统训练的时间成本低,更适用于真实的入侵检测场景.

结束语　本文针对复杂多样的工业物联网环境,提出了

一种新的基于深度强化学习算法 PPO２ 的 入 侵 检 测 系 统

DRLＧIDS.该系统运用了基于 LightGBM 的特征选择算法,

有效提取了工业物联网数据中最有效的特征集合;结合深度

学习算法将多层感知器网络的隐藏层作为PPO２算法中的价

值网络和策略网络的共享网络结构;基于 PPO２算法构建了

工业物联网入侵检测模型.在美国能源部橡树岭国家实验室

公开发布的工业物联网真实数据集上开展的大量实验结果表

明,本文提出的入侵检测系统 DRLＧIDS在检测对工业物联网

的多种类型网络攻击时性能表现良好,相比现有的基于深度

学习或深度强化学习的入侵检测系统,在准确率、精密度、召

回率、F１评分方面均更胜一筹,且显著降低了入侵检测模型

的训练时间.在今后的工作中,我们将探索基于分布式架构

的工业物联网入侵检测系统.
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