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摘 要 网络安全态势评估过程具有大量不确定性的复杂影响因素。针对态势评估中存在的正确性和合理性质疑等 

问题，利用 DS证据理论建立了态势指标的识别空间和评估准则，通过专家知识融合的推理，提出了基于DS融合知识 

的网络安全态势评估方法，同时结合三层网络主机脆弱性指数的计算实验对态势评估的分析实例进行了验证。实验 

结果表明，该方法具有较好的态势评估效果，为态势评估提供 了一种可行的解决方案。 
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Abstract Network security situation assessment process has a large number of complex and uncertain influence fac— 

tors．Aiming at the problem of lack of correctness and rationality in situation assessment，the situation index identifica— 

tion space and evaluation criteria based on the DS evidential theory were set uD．The network situation assessment 

method based on DS and Knowledge Fusion was proposed through expert knowledge fusion reasoning，and the situation 

assessment case analysis was verified，combining the computation of three-layer network host vulnerability index．Ex— 

perimental results show that the method has good effect in situation assessment，and thus provides a feasible solution 

for situation assessment． 
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态势评估是近年来网络安全领域的一个研究热点，主要 

是运用认知模型方法，实现高层次的决策级信息融合过程L1]， 

属于一种动态的安全风险评估技术口]。目前人们已运用众多 

的理论和方法寻求建立有效的评估模型，如贝叶斯网络r2]、模 

糊推理[引、博弈论 、图模型 等。由于攻击信息的不确定性 

和多变性等特点，在态势评估的方法论上仍存在诸多争论点， 

评估结果的正确性和合理性更饱受质疑。Kirillovc ]将态势 

评估归为多假设分类问题，该假设可分解成由各子任务按一 

定逻辑关系组成的层次结构，一些子任务的输出可以作为其 

他子任务的输入，这种对于任务产生的假设条件尚值得商榷。 

Maid 认为态势评估主要是一个诊断的过程 ，他将态势看作 

假设原因，所发生的事件看作结果，诊断任务在于建立明确的 

信念网络结构来表示决策者关于态势估计的思维模式，并将 

其运用于核电站运营系统的态势计算模型，但以事件反推态 

势的过程存在因果关系强证明上的质疑。HaidongL 8_ 对态势 

知识进行提炼，提出了网络安全态势知识的提取模型，并建立 

了层次性的安全风险，包括 目标细化、态势细化和威胁评估等 

过程 ，主要是针对已确定的态势知识进行挖掘，该方法受限于 

复杂动态网络环境的影响。Holsopplec。]从认知角度进行分 

析，通过对威胁和活动影响的评估实现态势感知过程，并分析 

了目标对象行为会带来评估缺陷的可能。 

网络安全态势评估结果的合理性和真实性是问题的关 

键，对于安全策略的制定和应用具有深刻的影响，即安全决策 

的制定和实施效果严重依赖于评估的可信程度。评估可信度 

本身是模糊的定性概念，一般以权威者对评估结论的信任等 

级来表示，从底层指标支持数据开始，逐层进行可信度评估， 

直到得出最高层的可信等级，从而为各层网络安全态势值进 

行验证。这种复杂的和重复的评估过程有很多不确定因素， 
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较适用于应用多专家属性的评判方法l_1 ，充分发挥各领域专 

家的经验和知识对评估目标进行评判。DS证据推理L1u可以 

看作是 Bayes推理的一种扩展，能有效地处理在不确定和未 

知条件下的一致性推理问题，尤其是采用置信函数而不是概 

率作为度量，能满足比Bayes概率更弱的条件，在表达“不确 

定”、“无知”和进行不确定推理上具有独特 的优势。王春 

雷l_】。 基于 DS证据理论构建了适用于度量网络安全态势的形 

式模型，并将其用于支持态势数据关联分析，起到了很好的态 

势知识发现的效果。将 DS证据理论与知识进行融合，应用 

在网络安全态势评估验证中，能有效地融合多专家在各层次 

态势评估指标上的意见，对态势评估结果进行可靠验证。 

本文针对态势评估的正确性和合理性等问题，将 DS证 

据推理引入态势评估，在深入研究评估准则和专家意见融合 

的基础上，提出基于DS融合的专家网络安全态势推理方法， 

并结合网络分层的脆弱性指数的计算实验对其进行验证。 

1 基本定义 

定义 1 识别框架 @为所有可能的观测结果范围的完备 

集 ，设 @一{ ，02，⋯， }，在这个集合中，只能有一个假设是 

最后观测的正确结果，@的所有子集构成的集合是 @的幂 

集 ，记为：2。。 

定义2 在@上的基本概率分配函数／7／为2。到[O，1]上 

的函数 ，对 VAi @，满足： 

fre(O)一O，m(Ai)≥0 

( I∑(A )
一 1 

f 

其中，@为非空子集，A 为焦点元素，m函数也称为在信任测 

度上的质量函数。 

如果识别框架内仅有元素A 被分配到概率优(Az)，那么 

其余的基本概率就分配给@，用来描述“不确定”的情况，即不 

确定概率值，用 0来表示。 

定义3 信任函数Bel用来描述获得的证据在识别框架 

@上对事件B的总支持度，定义为： 

Bel(B)一 ∑m(A) (2) 
A B 

定义4 似然函数Pls描述了获得的证据不能拒绝事件 

B的程度，定义为 ： 

P (B)一 ∑ m(A) (3) 
An丑=0 

如果m 和 是由2个独立的证据源导出的基本概率 

分配函数，则合并后的概率分配函数为： 

∑ ml(Ai)·m2(B ) 

m(A)~-m o讹= 下 广 (4) 

其中，K为正交化常数，也称冲突权值，是独立于任一特定集 

合的归一化因子，计算为： 

K----- ∑ l(Af)·m2(B ) (5) 
Af__Bi D 

2 子网三层评估模型及分级描述 

设由 3台主机(H 、Hz、H3)构成了子网L三层评估模 

型。仅以脆弱性评估为例，为了评估 L的脆弱性，首先建立 

其态势评估模型，如图 1所示。 
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子网层A 子网L 

二I= 
主机H2 

兰三匝固 匪固 匪圈 匣函  
图 1 子网L三层脆弱性评估模型 

仅考虑评估子网L的脆弱性，以约简后的 4个指标作为 

评估模型的底层指标(与脆弱性相关的态势指标约简已另文 

阐述)，信道利用率、延迟抖动率和故障度概念参见文献[13]。 

定义 5 漏洞等级是指网络主机所存在漏洞的危害级 

别。 

一 般预先设定漏洞等级的范围，数值越大，等级越高，危 

害性就越高，安全性也越差。设在时间序列上前后测得的漏 

洞等级为G1和G2，则漏洞等级的态势熵差计算为： 

△HG一一log2(G2／∑g)一(一log2(Ca／∑g)) 
g； l g— l 

一 一 log2(G2／Ca) (6) 

其中，G／∑g和G。／∑g分别是对G 和Gz归一化。 

事先已指定3台主机的相对重要性，利用层次法『1 计算 

得到 C1s，C1 ，C2。，C2 4个态势指标在整个子网中的综合权 

值 ，分别为 0．0625，0．1875，0．3125，0．4375。 

定义 6 给定单位分析时间窗 口At，t时刻主机 H 的脆 

弱性指数为： 

Fu：(￡)：
．厂( (z)，J{(￡)，Fi(f)，G( )，W ) 

一  (△ (￡)+ △ ( )+△HFi(￡)+ (
： 

． ． G)e “ ) (7) 

其中， =1，2，⋯， ， 为主机数； 是各态势指标关于主机 

H 的归一化计算权值；U( )是t时刻关于主机H 的信道利 

用率向量；-『 (￡)是 ￡时刻关于主机 H 的延迟抖动率向量； 

(￡)是t时刻关于主机H 的故障度向量；G(f)是 ￡时刻关 

于主机H 的漏洞等级向量，以上向量均采用态势熵差法(△) 

计算m]。m为 的数量， 是漏洞危害性权重， 是漏洞 

出现的数量，d为调节系数。 

的值越大，表明网络主机系统 H 的脆弱性越高，安 

全性能越低，其更大意义在于能反映两相邻时间窗口上的态 

势保持与趋势情况。 

各层态势指数是对安全态势的定量描述 ，并在一定程度 

上反映了安全态势的发展趋势，态势指数的大小变化与所反 

映的网络安全态势保持一致。因此，可根据态势指数值对各 

层网络安全态势进行分级描述，将主机脆弱性安全态势按照 

其脆弱性指数 所在的区间划为5个等级，如表 1所列。 

表 1 主机脆弱性安全态势分级描述 

FH值范围 脆弱性描述 

> 3．35 

1～ 3．35 

0．35～ 1 

0．O6～ O．35 

< O．06 

极危险 

较危险 
一 般(中) 

较安全 

很安全 



3 评估准则及指标量化 

事先给定一个参照等级，即目标识别框架 @，将它作为评 

判和识 别 的准 则。设 @一 {优 (01)，良(02)，中 ( )，差 

(04)}，将其作为网络安全态势评估指标的评估准则。为了 

描述评估准则内各 目标的可信程度，专家对各层评估指标进 

行评判，这种评判多依赖于专家的经验和知识，常采用“高”、 

“较低”、“很低”等模糊评语来表达对各指标安全性能的理解。 

设模糊评语集 U一{很高，比较高，高，一般，比较低，低，很 

低)，按七段构造来表达各模糊评语的量化七元组 一{ ， 

，功，V4，"o5，276，"07}， ∈Eo，1]。 

定义7 专家z对态势评估指标C 的模糊评语到 @每 

个目标识别对象等级的隶属度函数为： 

7 

Min( ， ) 

喜Max( ， ) (8) 
其 中，z一1，2，⋯ ， ，忌一1，2，3，4， 一1，2，⋯ ，7。 

对 进行归一化： 

一嚣  
式(9)表示专家X对于指标C 的模糊评语和 @中每个 

等级对象的匹配程度 ，记为 ： 

一 { 。 (01)， o2 (02)， 03 (03)， 

04 (04)) (1o) 

4 融合知识的推理 

通常不同的专家在知识、理解上存在差异 ，其权威、经验 

也不尽相同。因此，根据权威及其经验，预先给定n个专家可 

靠性系数：wl， ，⋯， ，一般取 0．8≤Wl≤1，其中i一1，2， 

⋯

， 。 

因为专家的评判意见具有一定的不可靠性，并且专家的 

评判权重描述了不同专家的意见重要性，因此可以将其看作 

是他们评判意见的可信程度，所以专家的评判意见的隶属度 

并不全是确定的，即专家 z对于态势评估指标 C 的评判意 

见的可信度或确定的部分可描述为： 

=毗 · ’ (11) 

其中，．z一1，2，⋯， ，优一1，2，⋯，33。 

专家z对于态势评估指标C 的评判意见的不确定的部 

分可描述为 ： 

1一 · ‘ (12) 
一  

根据以上分析和定义 2可知，上述具有不确定性的态势 

评估指标专家意见表达形式满足基本概率分配 m函数的性 

质，因此，进行m函数的构造，将态势评估指标的验证准则集 

@一{优(o1)，良(02)，中(03)，差(04))作为目标识别空间，专 

家 对于评估指标C (共33个评估指标)评判意见的m函数 

为 ： 

f · 01 0一{01) 

l · 02 0一{02) 

m (0)一{ · o一{03} (13) 

l · 04 0一{04} 
I 1
1一妻 ． 0一@ 

一 l 

其中， 一1，2，⋯， ， —C1，Cz，⋯， 3。 

m函数体现了专家对态势评估指标和目标识别空间中各 

等级对象匹配程度的信任度分布，记为： 

一 { ’(o1)， (O2)， 1埘 (03)， (04)， 

m (@)} (14) 

由于专家对态势评估指标具有不确定的评判成分 ，而且 

各专家的意见是相互独立的，考虑到态势评估指标专家意见 

表达符合Tn函数性质，因此可以采用DS合成公式进行综合。 

在式(4)基础上，给出m函数合成规则定义 ： 

定义 8 设 Bel ，Bel 一，Bel 是 目标识别空间 @上的 

信任函数，m ，m2，⋯，％ 分别是Bel ，Bel2，⋯，Bel 的质量 

函数，用DS规则合成后的信任函数记为oBel ，则对应的质 

量函数由下式确定： 

令ACO，A≠0，则 

re(A)一仇1(A1)0 m2(A2)O⋯0 ％ (A ) 

∑ m1(A1)· z2(A2)·仇 (A ) 

1一 K 

其中，K一 ∑ m1(A1)·m2(A2)⋯ ·· (A )。 

(15) 

．

Ai=0 

对于式(15)，如果 r／个证据信息完全不能确定，此时分母 

为零，证据信息无法合成，但在部分不能确定的条件下，能使 

合成结果中的不确定信息减少，可产生新的质量函数，并作为 

更高层次的证据对象，从而适用于多层次的网络安全态势评 

估模型，将多专家针对多层次的态势评估指标评判知识进行 

DS融合推理。 

根据式(13)和式(14)，对 n个专家的评判意见进行融合 

后的结果记为： 

m
‘ 

一 {m‘c埘 (01)，m‘ (0 )，m‘ (03)，m‘ ’(O )， 

m ‘ ’(@)} (16) 

式(16)体现了综合多专家对态势评估指标和目标识别空 

间中各等级对象的匹配程度的信任度分布，要进一步得出专 

家对上一层(即主机层)的评判意见，需考虑各指标对目标的 

重要性问题。 

定义9 设态势评估指标 的重要性权重为 ，则各 

评估指标的相对重要度定义为： 

W C
m
／
～

m a

—

x(w％) (17) 

其中，优一1，2，⋯，33，设有 33个相关态势指标。 

反映了各指标间的重要性差异。指标的重要性权重 

也具有一定的不可靠性，即各指标在验证准则集中各参考等 

级上的信任程度也不全是确定的，即在评估主机 H 的安全 
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态势时，专家评判意见的可信度或确定的部分可描述为： 

‘ 
一  · m ‘ (18) 

其中， —Cl， ，⋯， ， 一 ，毗 ，⋯，Wa3。 

而专家对于主机 H 的态势评判意见的不确定的部分可 

描述为： 

1--喜 ’优 ( ) (19) 
于是，使用相对重要度修正后的质量函数为： 

( )*一{m‘ CO1)，m‘c埘 (()2)，m‘c州 (0 )，m‘ 

(0 )，m‘ (@)} (20) 

由于各评估指标、各主机、专家评判过程都是相互独立 

的，可再次利用式(15)进行融合，得到上一层，即主机层的态 

势评判意见的质量函数 ： 
‘ 

： f ‘ (01)，仇‘ (02)，m‘ (03)，优‘ (04)， 

m ‘ (@)) (21) 

按同样的方法，可对更上一层即子网层的态势进行专家 

评判，依次可得最高层的融合评判结果。 

定义 10 设j()1，02c@，并在预先给定的门限值 ￡ 和 

E2条件下，满足 

f 0 一max{ Q OiC~} (22) 
I ( ) max{m(Q )，QCO且 Q≠O1} 

并且 

f ( )一优(02)>￡ 

m( <￡2 (23) 

lm(01)> ( 

那么，()l为验证准则的决策。 

5 网络安全态势评估实例分析 

设专家评判指标体系以图1给出的分层模型为依据，选 

择n一3个专家组成评判群体，首先对底层各评估指标进行定 

性的评判。以主机 H 为例，结合专家经验和知识，根据模糊 

评语集 L厂，针对主机 H 的信道利用率 C1s、延迟抖动率 C1 、 

故障度 C2o和漏洞等级 C2 指标对各评估指标给出相关评判 

意见，如表 2所列。 

表 2 主机 H 评估指标专家评判意见 

为了保证对态势评估指标的模糊评语和验证准则上的一 

致性，将表 2中的评判意见统一转换成有利于网络安全态势 

的角度描述，如表 3所列。 

表 3 转换后的主机 H1评估指标专家评判意见 

根据专家权威和经验确定其意见重要性，即建立可靠性 
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系数：Wx一(0．85，0．90，0．95)。验证 过程是 ，首先按 照式 

(13)和式(14)建立各专家关于各指标的评判意见的m函数， 

然后进行融合得到评估指标的多专家综合评判意见的 m函 

数，继而对关于主机 H1不同指标间的意见进行合成，得到关 

于主机 H 的综合评判意见的m函数。 

主机 H 的各专家关于各评估指标的评判意见的m函数 

如表 4所列。 

表 4 各专家评判意见的 m函数 

指标 O1 O2 0 

0 0 0．4250 0．4250 0．1500 

0 0．1258 0．7158 0．0584 0．1000 

0 0．4750 0．4750 0 0．0500 

0 0．1188 0．6760 0．0552 0．1500 

0 0．1258 0．7158 0．0584 0．1000 

0 0．4850 0．4750 0 0．0500 

按照式(15)进行融合，得到多专家综合评判意见的 函 

数，如表 5所列。 

表 5 多专家综合评判意见的m函数 

指标 Ol 02 04 0 

m(c15 0．0303 0．9521 0．0155 0 0．0021 

m (c17) 0 0．0638 0．9193 0．0142 0．0028 

m (c20) 0．0047 0．9364 0．0573 0 0．0019 

m(C24) 0 0．0836 0．9319 0．0023 0．0020 

采用第 3节给出的指标综合权值，并根据式 (17)和式 

(2O)计算各指标相对重要度，得到修正后的多专家综合评判 

意见的m函数 ，如表 6所列。 

表 6 修正后的多专家综合评判意见的 m函数 

指标 O1 02 03 04 0 

m (c15)* 0．0043 0．1361 0．0022 0 0．8574 

m (c17)* 0 0．0273 0．3940 0．0061 0．5276 

m(c2o)* 0．0034 0．6689 0．0409 0 0．2868 

m
(C24)* 0 0

． 0836 0．9319 0．0023 0．0020 

继续融合 ，得到主机 H 的专家综合评判意见的 函数： 

m 1’一{O(01)，0．1404(02)，0．7581( )，0．0009(04)， 

0．0008(0)} (24) 

如果给定 e 一0．6和 s2—0．001，则根据定义 1O可以判 

定主机 H 的安全态势为 ，即属于“中”性安全态势，这与 

原网络主机层的主机脆弱性指数实验计算值的分级描述级别 

绝大部分相符合。 

6 实验结果及分析 

在对照实验中仅对配置有 Linux Ubuntu 8．04 LTS／In— 

tel Core 2 Duo E7200／2G／250G主机 H1的网络安全态势进 

行脆弱性评估，实验环境中还有其他服务器、防火墙等设备， 

取时间序列为12小时，基于文献[13]的方法，采集并分析与 

该主机有关的信道利用率、延迟抖动、故障及漏洞等信息，即 

首先取得各时间窗口主机 H1的信道利用率态势熵差向量 
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7△ ( 一1，2，⋯， )、延迟抖动率态势熵差向量△HJ ( 

一 1，2，⋯，m)、故障度态势熵差向量 ZXHF~ ( 一1，2，⋯，m)和 

漏洞等级态势熵差向量 △HG ( 一1，2，⋯，m)， 为单位分析 

时间窗口的数量，再按式(6)计算对应的主机脆弱性指数值变 

化序列 ，如图 2所示。 

1．5 

瓣  

L0 

掣 

焉 

0 2 4 6 8 10 12 14 

时河序列 

图 2 主机 H1脆弱性安全态势 

图 2表明该主机的脆弱性处于较稳定的状态，变化平稳 ， 

主机系统受到的攻击或威胁不是很剧烈。根据表 1提供的描 

述分级，可以认定该主机在分析时间序列范围内，脆弱性态势 

处于“一般”状态，这与基于DS融合的态势评估值保持一致。 

结束语 通过建立网络安全态势指标的识别空间和评估 

准则，并基于专家意见融合的推理过程，实现了一种基于 DS 

证据融合理论的专家网络安全态势评估方法，并通过脆弱性 

指数实验对其进行了验证，二者可以相互印证。实验表明该 

方法能克服复杂网络中大量不确定因素的影响，可很好地解 

决态势评估中存在的正确性和合理性质疑等问题。本文主要 

以脆弱性评估为例进行描述，对于其他评估角度(如稳定性、 

威胁性和容灾性等)也有相同的评估效果。而利用态势评估 

值对态势进行预测，建立有效的网络安全态势预警系统是下 

一 步要进行的工作。 
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