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摘　要　目前,基于传统机器学习的SQL注入攻击检测的准确度仍有待提高,产生这一问题的主要原因是:在提取特征向量

时,若选择的特征向量过多,则会导致模型过拟合,并影响算法的效率;若选择的特征向量过少,则会产生大量的误报数和漏报

数.针对这一问题,文中提出了一种基于信息携带的SQL注入攻击检测方法SQLIAＧIC.SQLIAＧIC在机器学习的检测基础上

加入了标记器和内容匹配模块,标记器用于检测样本中的敏感信息,内容匹配模块用于对样本进行特征项匹配,以达到二次判

断的目的.为了提高SQL注入攻击检测的效率,利用信息值简化机器学习和标记器的检测结果,在内容匹配模块中根据样本

携带的信息值进行动态匹配.仿真实验结果表明,相比传统的机器学习方法,所提方法的准确率平均高出２．６２％,精确率平均

高出４．３５％,召回率平均高出０．９６％,而时间损耗仅增加了５ms左右,便能够快速、有效地检测出SQL注入攻击.
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Abstract　Atpresent,theaccuracyofSQLinjectionattackdetectionbasedontraditionalmachinelearningstillneedstobeimＧ

proved．Themainreasonbehindthisphenomenonisthatiftoomanyfeaturesareselectedwhenextractingfeaturevectors,itwill

causetheoverfittingofthemodelandnegativelyaffecttheefficiencyofthealgorithm,whereasalargenumberoffalseandmissed

numberwillbegeneratediftoolittlefeaturesareselected．Tosolvethisproblem,thepaperproposesSQLIAＧIC,aSQLinjection

attackdetectionmethodbasedoninformationcarrying．TheSQLIAＧICaddsamarkerandcontentmatchingmoduleonthebasis

ofmachinelearningdetection．Themarkerisusedtodetectsensitiveinformationinthesample,andthecontentmatchingmodule

isusedtomatchthefeatureitemsofthesampletoachievethepurposeofsecondaryjudgment．Inordertoimprovetheefficiency
ofSQLinjectionattackdetection,theinformationvalueisusedtosimplifythedetectionresultsofmachinelearningandmarkers．

Inthecontentmatchingmodule,thedynamicmatchingisperformedaccordingtotheinformationvaluecarriedbythesample．The

simulationexperimentresultsshowthatcomparedwiththetraditionalmachinelearningmethods,theaccuracyrateofthemethod

proposedinthispaperis２．６２％higheronaverage,theprecisionratiois４．３５％higheronaverage,therecallrateis０．９６％higher

onaveragewhilethetimelosshasonlyincreasedbyabout５ms,whichrevealsthatthemethodproposedcandetectSQLinjection

attacksefficientlyandeffectively．
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１　引言

近年来,基于 Web技术的互联网应用日益增多,引起了

黑客的广泛关注,从而给 Web的安全带来了巨大的挑战[１].

Web攻击手段多种多样,主要包括注入攻击、失效的身份认

证、会话管理、跨站脚本攻击、失效的访问控制和安全配置错

误等.在 OWASP发布的２０１３年和２０１７年的 Web安全漏

洞 Top１０[２]中,注入漏洞(以SQL注入攻击为主体)一直稳居

第一.

SQL注入攻击产生的主要原因是未对用户输入的内容

进行适当的验证和过滤,黑客常常使用构建后的语句与数据

库产生交互,从而造成服务器中存储的敏感信息泄露或主机

中毒.由于其操作简单、危害巨大,如何准确而又高效地检测

出SQL注入攻击一直备受学术界和企业界的关注.目前,国

内外学 者 针 对 注 入 攻 击 提 出 了 大 量 的 检 测 和 防 御 方 法.

Mitropoulos等[３]对最新的研究成果进行了总结,并将它们分

为基于病因的检测方法、基于病症的检测方法和混合检测方

法.Su等[４]提出的 SQLcheck方法和 Buehrer等[５]提出的

SQLGuard方法均是基于推理树来进行验证的理论.推理树

验证法是使用一定的语法将SQL语句抽象为树结构,比较当



前执行的SQL语句的树结构与正常SQL语句的树结构的差

异,推理树验证法能够有效地检测SQL注入攻击,但对每一

种查询语句都需要建立相应的树结构.Kemalis等[６]基于规

则约束的理论实现了SQLＧIDS系统,在 Web与数据库交互

时增加了动作监听模块,用户在查询数据库前都要将输入的

语句与之前建立完成的规则库中的规则集进行验证比对.通

过建立规则集能够对入侵访问进行拦截,但硬规则很容易被

绕过,且很难管理.Nanda等[７]使用污点追踪技术检测SQL
注入攻击,污点追踪通常是将用户输入的数据标记为不信任

数据(污点),然后跟踪这些数据在程序中的传播路径,污点跟

踪技术的难处在于如何保证污点数据的准确性.Hedin等[８]

基于信息流控制机制提出了JSFlow方法,信息流控制机制结

合污点追踪技术和规则约束法,允许开发者使用JavaScript
语言描述信息流规则,最后可被JavaScript编译器编译并进

行动态检测.信息流机制不仅适用于脚本检测,还适用于安

全应用中,如 Giffin等[９]提出的 Hails的方法就能够成功防

御SQL注入攻击.

随着大数据技术的发展,机器学习在面对海量数据时以

其强大的自适应性、自学习能力为安全领域提供了一系列有

效的分析决策工具,使用机器学习检测SQL攻击也成为一种

较为新颖的方法[１０].机器学习主要分为监督学习[１１]、无监

督学习[１２]、半监督学习[１３]和强化学习[１４]四种,其中监督学习

常常被用于 Web攻击检测场景中.监督学习是从一些事先

标记过的样例中获取规律并为此建立模型,进而预测下一组

未被标记的样本.模型预测的值可以是连续的(称为回归分

析),亦可是多个离散值(称为分类),常见的监督学习算法有

KＧ近邻[１５]、决策树[１６]、随机森林[１７]、SVM[１８]等.文献[１９Ｇ

２４]均基于机器学习方法来检测SQL注入攻击,大多通过研

究特征向量来提高机器学习预测结果的准确度,若选择的特

征过多,则会造成模型效率低或过拟合的情况出现,若选择的

特征过少,则会导致原样本内容失真,降低模型预测的准确

性.为了提高机器学习模型预测的准确性,本文提出了基于

信息携带的 SQL 注入攻击检测方法(SQLInjectionAttack

DetectionBasedonInformationCarrying,SQLIAＧIC).本文

首先介绍了SQL注入攻击的特征和语法规则,并据此提出了

一种基于特征项的内容匹配方法;随后具体介绍了 SQLIAＧ

IC,它的核心思想是利用信息值来简化机器学习和标记器的

检测结果,信息值跟随样本进入内容匹配模块中,根据信息值

进行动态的内容匹配,并根据内容匹配的结果判断是否为

SQL注入攻击语句,以达到二次检测的目的.在进行内容匹

配时,使用了两种不同模式的特征项匹配方法,以提高内容匹

配的效率.仿真实验结果表明,SQLIAＧIC方案能够快速且

有效地检测出SQL注入攻击.

２　相关工作

Kamtuo等[１９]提出了一种提取数据集重要元素并将其标

记为输入属性的方法,该方法共提取出２０个属性值,将这些

输入属性发送到机器学习模型,并报告 SQL注入攻击的预

测.该方案选择了多种机器学习模型进行测试,最终结果表

明,决策树(DecisionTree,DT)的时间开销最小,检测准确度

最高.决策树能够根据一系列的属性值做出决策,但它必须

要定期建立,一旦攻击特征库发生改变,所有的树结构就必须

重新建立,因此使用决策树检测攻击手段时可能会出现不稳

定的现象.Sun等[２０]提出了基于执行路径控制流的轻量级

在线模型和特定于应用程序的离线模型,离线模型使用了随

机森林(RandomForest,RF)算法对SQL注入攻击检测进行

测试,随机森林由多个决策树组成.相比决策树,随机森林不

仅更加稳定,还能提高检测精度,但会增加时间开销.Wu
等[２１]提 出 了 基 于 支 持 向 量 机 (SupportVector Machine,

SVM)的 Web攻击异常检测方法,该方法利用人工挑选和数

据统计的方式概括出６个特征,将原始样本集转化成固定维

数的特征向量.这种方法能够有效检测出SQL注入攻击,但

未对SQL注入攻击的多样性进行深入研究,且未明确给出该

方法的漏报率.Uwagbole等[２２]使用 NＧgrams的特征提取方

法,将提取出的特征进行哈希处理,从而得到一个二进制矩

阵.二进制矩阵能更快地计算特征向量的权值,但 NＧgrams
方法对数据集的多样性要求较高,会直接影响机器学习的学

习效果.Hu等[２３]提出基于朴素贝叶斯算法(NaiveBayesian

Model,NBM)的SQL注入攻击检测方法,将提取出的特征加

入词法分析过程中,根据词法分析的结果设计一个阈值进行

去噪,从而提高检测SQL注入攻击的准确率.然而在提取特

征时,若特征项设置得过多,则会影响机器学习算法的学习效

率.Komiya等[２４]使用 TFＧIDF方法计算每个特征向量的权

重,将处理好的特征向量放入支持向量机、朴素贝叶斯及k近

邻(kＧNearestNeighbor,KNN)３种机器学习模型中进行训练

和测试,并对结果进行分析.实验结果表明,３种机器学习模

型对SQL注入攻击检测的效果均表现较好,但测试时使用的

数据集规模较小.

与同类工作相比,本文的主要贡献和创新点如下:１)设计

了两种不同模式的特征项内容匹配方法,提高了内容匹配的

效率;２)在机器学习检测的基础上加入内容匹配模块,使得部

分特征项无须出现在机器学习算法的特征向量中,既提高了

机器学习的运行效率,也保证了检测的效果;３)引入了信息值

和信息携带的概念,根据样本携带的信息值设计了一种动态

内容匹配方式,提高了SQL注入攻击的检测效率;４)实验结

果表明,本文方法能够有效检测出SQL注入攻击,与３种经

典的机器学习算法(RF,KNN 和 SVM)相比,大大减少了误

报数,并在一定程度上降低了漏报数.

３　特征项匹配方法

３．１　SQL注入攻击特征描述及一般语法

SQL注入攻击具有数量大、变种多的特性,根据不同的

情景,攻击者使用的攻击语句也有所差异,但是值得庆幸的

是,变种后的SQL注入攻击语句的原理万变不离其宗.本文

分析了大量数据集并参考文献[２５Ｇ２６],对 SQL注入攻击的

常见特征进行了总结,最终提取出１０个常见特征项(见表

１),这些特征项经过组合可以构造出成千上万的SQL注入攻

击语句.因此,在识别这些SQL注入攻击语句时,亦可通过

识别某个或某几个特征的方式来达到检测目的.与匹配整个

用户输入的语句相比,本文方法将大大缩短检测消耗的时间.

１７程　希,等:基于信息携带的SQL注入攻击检测方法



表１　SQL注入攻击中常见的特征和实例

Table１　CommonfeaturesandexamplesofSQLinjectionattacks

FeatureNumber FeatureDescription Example
１ Selectkeywords select,unionselect
２ Comparisonoperators(tautologyorcontradictory) １＝１,‘a’＝‘a’,２＝３,‘c’＞‘d’

３ Comparisonoperators(conditionalcategories) ＝,＞,＜,! ＝,＞＝,＜＝,in,like,between,exists,rlike
４ Specialfunction load_file(),intooutfile,xp_cmdshell
５ Timefunction sleep(),benchmark(),waitfordelay,

６ Conditionalfunction if()

７ Logicalconjunctions and,or,xor,&&,‖
８ Errorkeywords floor,extractvalue,updatexml,exp,

９ Returndatabaseinformationfunction version(),user(),datebase(),＠＠version
１０ SQLcommandverbkeywords create,insert,update,delete,drop,exec

　　一个SQL注入攻击语句若想被成功执行,除了含有SQL
注入攻击特征之外,还必须符合SQL注入的语法规则.本文

根据文献[２７]提出的分类方法,对每种类型下的SQL注入攻

击语法进行描述.

(１)基于布尔的盲注,攻击语句的构造方式为逻辑连接词＋
重言式/矛盾式,如and１＝１.

(２)基于时间的盲注,攻击语句的构造方式为if(判断条

件,１或其他,时间函数),如if(ascii(substr(database(),１,１))＝

１１５,１,sleep(５)).

(３)报错注入,攻击语句往往有两种构造方式,其中一种

为报错函数中含执行语句,如extractvalue(１,concat(０x７e,

(selectuser()),０x７e)).另一种是报错函数中含有条件判断

或比较判断,如substring(＠＠version,１,１)＝５.

(４)Union 查 询 注 入 的 构 造 方 式 为 unionselect１,２,

３,􀆺,from 表名,在攻击时常将数字换成能查询数据库信息

的函数,数字的个数取决于表的字段数,攻击语句如unionseＧ

lectversion(),datebase(),３,４,５,６,７,８fromadmin.

(５)执行SQL命令的攻击语句也有两种构造方式,其中

一种为与union查询注入的构造方式相同,但将数字换成特

定的函数,如select１,load_file(‘/etc/passwd’),３,４,５,６,７,

８,９fromadmin;另一种则含有能更改数据库信息类的关键

字,执行语法与关键字有关,如droptableUserTable和 upＧ

dateuserssetpassword＝１,在 判 断 这 类 语 句 时 看 关 键 字

即可.

３．２　特征项匹配方法

为了提高SQL注入攻击语句的识别效率,基于上述描述

与分析,本文设计了两种模式的内容匹配方法,分别为基于特

征项的内容匹配方法(FeatureMatching,FM)和基于SQL语

法规则的特征项内容匹配方法(FeatureMatchingbasedon

SQLRules,rＧFM).

(１)FM 方法

FM 方法的设计思想是通过匹配样本中含有的特征关键

字,根据关键字的组合方式判断SQL注入攻击的类型,进而

判断其是否为SQL注入攻击,详细的设计思路如下:用一个

比特表示一个特征项,０代表含有此特征项,１表示不含此特

征项.对于不同类型的 SQL注入攻击,从序号１到序号１０
(参照表１)依次考虑每个特征,经判断后标记为０或１.若某

项特征为关键特征,即必须含有或不含有,将这些特征位加粗

并加下划线,对其他非关键特征不做任何处理,最后能形成一

个由０和１组成的表达式.经处理后,每种类型的攻击都有

一种或多种由０和１组成的表达式,如表２所列.对于任何

一条用户输入的语句,若它满足表达式,则代表这是一条

SQL注入攻击语句,FM 方法不考虑特征项之间的前后顺序

或是否出现其他字符.

表２　FM 和rＧFM 的具体实现

Table２　ImplementationofFMandrＧFM

Featurenumber
１ ２ ３ ４ ５ ６ ７ ８ ９ １０

TypesofSQL
injectionattacks

FM method rＧFM method

１ １ １ ０ １ １ １ ０ １ ０
０ １ １ ０ ０ ０ １ ０ ０ ０

１ １ １ ０ ０ １ １ ０ １ ０
１ １ １ ０ ０ １ １ １ １ ０
１ １ １ ０ １ ０ １ ０ １ ０
１ １ １ １ ０ ０ １ ０ １ １

０ ０ １ ０ １ １ １ ０ １ １

Timebasedblind
Booleanblind

Errorinjection

Jointquery

ExecuteSQL

不考虑各特征项对应的特

征号之间的组合顺序及中

间是否出现其他字符

６在５前,中间任意匹配

７在２前,中间不出现任何字符

９在３前,中间任意匹配

仅匹配８

１在９前,在１的前面或９的后面或两者之

间匹配数字或“,”

１在４前,在１的前面或４的后面或两者之

间匹配数字或“,”

仅匹配１０

　　(２)rＧFM 方法

根据上文的描述,rＧFM 方法中一个被成功执行的 SQL
注入攻击语句除了含有SQL注入攻击的特征项,还必须符合

相应的语法规则.FM 方法仅提取了每种 SQL注入攻击类

型的特征项,不关心特征项之间的组合顺序,这会导致组合后

的语句不具有实际意义.为减小此类情况出现的概率,需在

FM 方法的基础上考虑各特征项之间是否按照 SQL注入攻

击的语法规则进行组合.表２列出了每种SQL注入攻击类

型中必须含有的特征项间的前后位置关系,这种融入了SQL
注入攻击语法规则的方法被称为rＧFM 方法.

２７ ComputerScience 计算机科学 Vol．４８,No．７,July２０２１



４　SQLIAＧIC方案

４．１　设计思路

传统的基于机器学习的SQL注入攻击检测方法,会因算

法本身产生误报数和漏报数.为了提高机器学习的识别率,
本文设计并实现了 SQLIAＧIC方案.SQLIAＧIC方案在机器

学习检测的基础上增加了标记器和内容匹配模块,标记器用

于筛选含有SQL注入攻击特征却被机器学习检测为非SQL
注入攻击的样本,内容匹配模块用于对检测结果进行二次判

断.为了提高识别SQL注入攻击的效率,本文引入了信息值

和信息携带的概念,检测时根据样本携带的信息值进行强、弱
两种模式的内容匹配,最终形成了基于信息携带的SQL注入

攻击检测方法.

SQLIAＧIC方案的流程图如图１所示,主要包含信息值产

生模块和内容匹配模块.信息值产生模块负责将机器学习算

法和标记器的检测结果简化为信息值,信息值跟随样本一同

进入内容匹配模块.在内容匹配模块中,根据样本携带的信

息值判断样本类型,挑选出既不含SQL注入攻击特征也未被

机器学习检测为SQL注入攻击的样本.对于其他类型的样

本,将根据信息值选择相应的内容匹配模式.

图１　SQLIAＧIC方案流程图

Fig．１　FlowchartofSQLIAＧIC

４．２　信息值产生模块

信息值产生模块的主要作用是记录并整理机器学习算法

和标记器的检测结果,并将它们简化为信息值,这是后续决定

内容匹配模式的判断条件.使用机器学习检测样本是否为

SQL注入攻击语句时,采用人工挑选和数据统计相结合的方

式,概括出７个特征,分别为特殊关键字的使用次数、特殊字

符的使用次数、字符总长度、大写字母的数量、数字使用次数、
空格使用次数以及是否含有注释符.实验时,每组实验的各

项指标均达到９２％以上,说明这７个特征具有良好的可区分

性和稳定性.当使用标记器检测样本是否包含敏感信息时,
主要判断样本是否含有 SQL注入关键字、特殊字符及注释

符,若有则认定含有敏感信息,敏感信息及相关实例如表３所

列.信息值产生的流程图如图２所示,具体步骤如下:

１)通过机器学习算法检测样本是否为SQL注入攻击语

句,若是则进入步骤２),若不是则进入步骤３).

２)判断样本中是否含有SQL注入敏感词,若含有则标记

为 YY,否则标记为 Yy.

３)同样判断样本中是否含有敏感词,若是则标记为yY,
否则标记为yy.

经过上述步骤后,原始样本被标记为４种类型:YY,Yy,

yY及yy,本文将这些能反映检测结果的标记值定义为信息

值,并将其分为３类:
(１)强阳性样本,携带信息值 YY或 Yy;

(２)弱阳性样本,携带信息值yY;
(３)阴性样本,携带信息值yy.

表３　敏感信息及相关实例

Table３　Sensitiveinformationandrelatedexamples

Sensitiveinformation Example
comment ＃,－－,％,/∗ ∗/,;andetc

Specialcharacters !,＠,＄,∗,&,＜,＞,＝,/,＋,Ｇ,非闭合字符etc
Specialcode 十六进制编码,ascii编码,url编码

SQLkeywords
select,order,add,declare,delete,update,insert,
group,limit,exec,open,and,or,existsandetc

图２　信息值产生过程

Fig．２　Informationvaluegenerationprocess

４．３　内容匹配模块

内容匹配模块是检测样本是否为SQL注入攻击较为关

键的一步,其主要作用是分析样本类型,筛选出阴性样本,并
对阳性样本进行内容匹配,若符合内容匹配条件则认定为

SQL注入攻击,否则判断为非 SQL 注 入 攻 击.为 了 提 高

SQL注入攻击识别的效率和准确率,内容匹配模块需根据样

本类型动态选择是否进行匹配以及匹配的方式,同时内容匹

配的方式有强、弱两种模式.其中,弱模式内容匹配中使用

FM 方法,仅对特征项进行匹配;强模式内容匹配中使用rＧ
FM 方法,除了匹配特征项之外还考虑是否符合SQL注入攻

击的语法规则,内容匹配流程图如图３所示.

图３　内容匹配流程图

Fig．３　Flowchatofcontentmatching

将机器学习检测为非SQL注入攻击且标记器判断不含

有敏感信息(阴性)的样本,直接判断为非SQL注入语句;对
于机器学习检测为SQL注入攻击(强阳性)的样本,进行匹配

度较低的工作,即弱模式内容匹配,以判断其是否符合FM 匹

配;对标记器标记为敏感信息但机器学习检测为非SQL注入
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攻击(弱阳性)的样本,进行匹配度较强的工作,即强模式内容

匹配,判断其是否符合rＧFM 匹配.

１)http:∥github．com/client９//libinjection

５　系统仿真实验

５．１　数据集来源

实验中的数据集主要来自３方面,一部分来自libinjecＧ
tion１)项 目,一 部 分 来 自 漏 洞 提 交 网 站 (ExploitＧdb 和

Wooyun)中最新的SQL注入攻击样本,还有一部分是SQLＧ
map中的样本.本文精心挑选了２０００个样本,正常样本与攻

击样本的比例为１∶１,正常样本中还包含了３００个易产生误报

的数据.

５．２　模型评价

本节将通过实验对基于信息携带的SQL注入攻击检测

模型进行深入评价,评价的方向主要为SQL注入攻击检测的

性能评估和时间损耗两方面.性能评估的指标有４个:准确

率(accuracy)、召回率(recall)、精确率(precision)和 F１Ｇscore.
准确率表示预测正确的样本占总样本的百分率;召回率代表

检测为SQL注入攻击的样本占所有SQL注入攻击样本的比

例,用于反映检测方法的误报问题;精确率代表所有检测为

SQL注入攻击的样本占实际为SQL注入攻击样本的比例,
用于反映检测方法的漏报问题;F１Ｇscore是召回率和精确率

的调和均值,是召回率和精确率的综合评价指标.

５．２．１　性能评估

本文方法是对机器学习算法的改进,为了证明提出的改

进方法对机器学习方法具有普遍适用性,本文对随机森林、支
持向量机和k近邻３种算法均进行了改进.在实验中,先将

数据集按照７∶３的比例划分成训练集和测试集,训练集用于

对机器学习模型进行训练,测试集用于验证模型的性能,然后

分别使用随机森林、支持向量机和k近邻３种算法来检测

SQL注入攻击.
在随机森林算法中,理论上树的最深深度 max_depth越

大,训练集的准确率就越高,但这会造成过拟合的情况,会降

低测试集的准确率.在支持向量机中,本文选择了高斯径向

核函数,其他的核函数的效果都很差.在高斯径向核函数的

支持向量机中有两个重要参数,分别是gamma和惩罚系数

C.gamma值用于调整支持向量的个数,因为支持向量的个

数会影响训练和检测的速度;惩罚系数C越高,就越容易过拟

合.在k近邻算法中,参数k对算法的性能有一定的影响,k值

较小意味着模型变得复杂,泛化误差大,容易过拟合;k值较大

模型简单,近拟误差大,容易欠拟合.根据实验的具体情况,本
文对上述参数进行了调整,最后使用的参数值如表４所列.

表４　不同机器学习算法的参数最优值

Table４　Optimalvaluesofparametersfordifferentmachine

learningalgorithms

Machinelearning
algorithm

Parameter Value Accuracy/％

RandomForest max_depth １６ ９５

SupportVector
Machine

gamma １．９３０７
C １．８

９２

kＧNearestNeighbor k ２ ９４

在此基础上,在每个机器学习算法中都加入了标记器并

进行了内容匹配,整个实验反复进行１０次,取测试集上的平

均值作为实验结果,具体如图４所示.

图４　不同算法及其改进算法下的检测效果

Fig．４　Differentalgorithmsandtheirimproveddetectioneffects

图４所示的结果表明,相比传统机器学习算法,本文提出

的改进方法在准确率、精确率和 F１Ｇscore３个评价指标上均

有明显提升,但召回率提高效果并不明显.经过分析,这里认

为产生这种情况的主要原因是在减少检测漏报数的同时增加

了一些误报数,虽然本文方法能有效地减少机器学习产生的

误报数,但在内容匹配时也会产生新的误报.如何有效减少

内容匹配时产生的误报数量是提高召回率的关键所在,也是

后期研究的关注点.

５．２．２　时间损耗

本文方法是在原有的机器学习算法的基础上增加了标记

器和内容匹配模块,为了检测此方法的时间损耗,在实验时分

别记录样本进入模型前和退出模型时的系统时间,得到的时

间差值,即为此方案从完成训练到检测SQL注入攻击的时间

损耗.作为对比,本文在实验过程中还记录了传统机器学习

模型从建立到进行SQL注入攻击检测的时间损耗.整个实

验进行２００次,每次训练集和测试集均发生改变,最终的实验

结果如图５所示.

图５　不同算法及其改进算法下的时间损耗

Fig．５　Timelossunderdifferentalgorithmsandimproved

algorithms

图５中,k近邻及改进的k 近邻算法产生的时间损耗参

照右纵轴坐标,其他均参照左纵轴坐标,从散点图可以看出,

本文提出的改进方法所产生的时间损耗点都集中出现在原始

机器学习算法的上方.为了对时间损耗进行定性、定量的分

析,这里对每个模型产生的时间损耗做了趋势线,具体如图６
所示.从图中可以明显看出,每个模型产生的时间损耗都很

稳定,且改进后的方法产生的时间损耗相比传统机器学习模
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型大约增加了５ms.由于方案中增加了标记器和内容匹配方

法,这样的时间损耗可被接受.

图６　不同算法及其改进算法下的时间损耗趋势图

Fig．６　Trendgraphoftimelossunderdifferentalgorithmsand

theirimprovedalgorithm

结束语　本文以机器学习算法为基础,融入标记器和内

容匹配模块,提出了一种基于信息携带的SQL注入攻击检测

方法.本文的创新点主要在于对机器学习的检测结果进行了

二次判断,提高了机器学习算法的识别率,并在此基础上引入

了信息值和信息携带的概念,提出了一种根据信息值进行动

态内容匹配的方法.为了提高内容匹配的效率,本文通过分

析SQL注入攻击的特点和语法规则,提出了一种基于特征值

的内容匹配方法.实验结果表明,本文方法能够快速、有效地

检测SQL注入攻击,相比３种经典机器学习算法均有一定的

改进.然而,不足之处在于,在内容匹配时依然存在一些误报

问题,在未来工作中,我们将继续改善内容匹配方法,尤其是

rＧFM 方法,目前仍存在未能充分考虑SQL注入攻击语法规

则的问题.
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