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摘　要　针对深度伪造视频检测存在的面部特征提取不充分的问题,提出了改进的 ResNet(i_ResNet３４)模型和３种基于信息

删除的数据增强方式.首先,优化 ResNet网络,使用分组卷积代替普通卷积,在不增加模型参数的前提下提取更丰富的人脸面

部特征;接着改进模型虚线残差结构的shortcut分支,通过最大池化层完成下采样操作,减少视频帧中人脸面部特征信息的损

失,然后在卷积层后引入通道注意力层,增加提取关键特征通道的权重,提升特征图的通道相关性.最后,利用i_ResNet３４模

型对原数据集及３种基于信息删除的数据增强方式扩充后的数据集进行训练,其在 FaceForensics＋＋的两类数据集 FaceＧ
Swap和 Deepfakes上的检测准确率分别达到了９９．３３％和９８．６７％,优于现有的主流算法,从而验证了所提方法的有效性.
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DeepfakeVideosDetectionMethodBasedoni_ResNet３４ModelandDataAugmentation
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Abstract　ExistingDeepfakevideosdetectionmethodsareweakinextractingfacialfeature．Therefore,thispaperproposesanimＧ
provedResNet(i_ResNet３４)modelandthreedataaugmentationmethodsbasedoninformationdropping．Firstly,theResNetis
optimizedbyusingthegroupconvolutiontoreplacetheordinaryconvolutiontoextractmoresufficientfacialfeatureswithoutinＧ
creasingmodelparameters．Then,maxpoolinglayerisusedtothedownsamplingintheshortcutbranchofthedashedresidual
structureofthemodelwhichisimproved,sothatlossoffacialfeatureinformationdecreasesinvideoframes．Then,thechannelatＧ
tentionlayerisintroducedaftertheconvolutionlayertoincreasetheweightofthechannelwhichextractsthekeyfeaturesand
improvesthechannelcorrelationofthefeaturemap．Finally,thei_ResNet３４modelisimplementedtotraintheoriginaldataset
andtheexpandeddatasetwiththreedataaugmentationmethodsbasedoninformationdropping,achieving９９．３３％and９８．６７％
detectionaccuracyonFaceSwapandDeepfakesdatasetsofFaceForensicans＋＋respectively,superiortotheexistingmainstream
algorithms,thusverifyingtheeffectivenessoftheproposedmethod．
Keywords　Deepfake,Deeplearning,Residualnetwork,Featureextraction,Dataaugmentation,Artificialintelligencesecurity
　

１　引言

“深度伪造”(deepfake),又称“换脸”,指通过深度学习等

技术手段,将源人脸替换到目标人脸来制造网络虚假音视频.

最初该技术被用于制作色情视频[１],后被用来传播虚假新闻、

制造政治矛盾等,给个人、社会、国家带来潜在威胁.同时,随

着生成式对抗网络技术的发展,生成的虚假视频更加难以分

辨[２].因此,检测深度伪造视频已成为主要的研究方向.

早期的检测方法利用视频属性并结合统计学方法来实

现,也有相关学者通过计算机视觉方法提取人脸面部特征向

量并结合机器学习算法进行检测.近年来,越来越多的研究

者通过深度学习对伪造视频进行检测.然而,现有深度学习

检测方法很难在检测时间和检测准确率之间达到平衡,对伪

造视频人脸空间特征的提取不够充分,且分类效果不够好.

鉴于此,本文提出了一种新的深度伪造视频检测方案.本文

的主要工作和贡献如下:

(１)在数据处理阶段,提出３种基于信息删除的数据增强

方式来扩充数据集的多样性,使模型更深入地学习伪造人脸

面部空间特征,增强模型的泛化性;

(２)在模型训练阶段,对 ResNet３４网络从３个方面进行

改进,在尽可能少增加模型参数量的情况下大大提升了模型

分类的准确率;

(３)将改进模型在公开的深度伪造数据集FaceForensics＋＋
及扩充后的数据集中进行训练,并采用融合策略选取最佳结



果,最终所提方法在FaceSwap和Deepfakes两类数据集上分别

取得９９．３３％和９８．６７％的准确率,优于大多数主流检测算法.

２　相关工作

２．１　基于视频帧内差异的检测方法

基于视频帧内差异的检测方法指利用传统算法、机器学

习算法或深度学习模型对深度伪造视频单帧的人脸空间特征

进行学习,再对视频各帧的预测结果做综合决策.该方法可

以充分提取伪造人脸的面部空间特征,但由于忽略了视频本

身属于时序数据,因此不能充分利用伪造视频的时序特征.

传统算法更多地考虑了视频本身的属性,如帧率、亮度

等.Koopman等[３]利用相机拍摄过程中的感光噪声差异,计

算真假视频的归一化互相关分数并做出区分.Li等[４]利用

Lambert算法计算视频帧的二维光照方向,通过判断待测视

频二维光照方向的角度变化是否平滑来确定视频的真伪.

机器学习算法常配合人工提取特征手段,通过提取能够

表示人脸面部特征的一维向量,对真假人脸做出分类.MaＧ

tern等[５]利用伪造人脸存在的双眼颜色差异较大、鼻边出现

阴影、牙齿没有几何规则等问题,通过颜色直方图、颜色聚合

向量等计算机视觉方法提取人脸五官的特征向量,将其放入

KNN算法做出分类.Yang等[６]发现在篡改人脸过程中原人

脸图像头部姿态会发生变化,将篡改部分和整个人脸面部的

特征向量差作为分类标准,使用SVM 算法做出分类.Durall
等[７]通过离散傅里叶变换提取视频帧的二维功率谱,并利用

方位平均将二维功率谱压缩为一维特征向量,使用逻辑回归

算法做出分类.

然而,传统算法和机器学习算法在区分深度伪造视频时,

常需要人工提取面部特征,且由于分类器的局限性很难提取

到图像深层次的像素级空间特征,因此随着研究的不断深入,

卷积神经网 络 逐 渐 被 用 于 检 测 深 度 伪 造 视 频.Rahmouni
等[８]使用特殊池化层计算图像的统计特征,以区别深度伪造

视频.Afchar等[９]认为视频帧低层的图像噪声特征会随视

频压缩而退化,而高层语义特征又难以分辨,因此提出结合

Inception模块的 MesoNet以提取图像中间层特征,从而对伪

造视频做出分类.Zhou等[１０]提出一种双流 CNN,分别使用

RGB卷积层和噪声卷积层提取视频帧的像素特征和噪声特

征,再将两类特征融合,以提升检测准确率.Nguyen等[１１]在

视频帧经 VGG１６提取特征后,使用“胶囊网络”(capsulenetＧ

work)对伪造人脸的面部姿态(位置、色相、纹理)等细节信息

进行学习,以提取更丰富的面部特征.国内方面,Wu等[１２]在

Xception网络引入多通道注意力模块以减少信息损失,同时

添加中心损失函数以提高真假人脸的区分度;Hu等[１３]提出

适用于深 度 伪 造 人 脸 的 交 并 比 算 法,并 结 合 全 卷 积 网 络

(FullyConvolutionalNetwork,FCN)进行不同数据集的跨库

检测,提升了模型的泛化性.

２．２　基于视频帧间差异的检测方法

基于视频帧间差异的检测方法通常依据伪造视频出现的

时序伪造特征对其做出分类.此种方法能够充分利用视频帧

的时序特征,但对帧的长度敏感,针对播放时间较短的视频无

法有效提取时序特征,且缺少对伪造人脸局部细节特征的

学习.

Sabir等[１４]采取循环卷积策略,首先利用 CNN提取视频

每帧人脸面部特征,再放入循环神经网络(RecurrentNeural

Network,RNN)对面部特征的时序变化进行学习,从而鉴别

伪造视频.此外,一些方法发现真假人脸的眨眼频率会随视

频播放出现差异,Li等[１５]将此作为鉴别依据,使用 VGG１６
提取人脸眼部可区分特征,再利用 LSTM 学习真假人脸眼部

眨眼频率特征差异.Amerini等[１６]使用 PWCＧNet和 LK 算

法按视频播放顺序提取 RGB帧的光流矢量,利用 VGG１６捕

获真假人脸在光流矢量方向、大小的差异,从而做出区分.国

内方面,Zheng等[１７]利用基于编码Ｇ解码结构的 LSTM 网络,

并结合注意力机制共同处理伪造视频的帧间差异特征,更有

效地实现了对视频帧的时序特征关联融合;Zhang等[１８]利用

孪生网络提取真假视频前后连续帧的深度特征,并分别计算

其相似度,从而发现两类视频在时序特征上的差异.

３　基于i_ResNet３４和数据增强的深度伪造视频检

测方法

　　为进一步提升伪造视频检测准确率,本文基于帧内差异

的检测方法,提出了基于i_ResNet３４模型和数据增强的深度

伪造视频检测方法,其分为数据处理、模型训练、综合决策３个

阶段,以更深入地学习伪造视频的空间分布特征,如图１所示.

图１　基于i_ResNet３４和数据增强的深度伪造视频检测方法

Fig．１　Deepfakevideosdetectionmethodbasedoni_ResNet３４modelanddataaugmentation

３．１　数据预处理

３．１．１　提取帧和人脸

本文首先提取真假视频相同帧位置的人脸并使用SSIM

算法评价真人脸与伪造人脸图像的差异,发现伪造人脸区域

常集中在人脸中心的五官区域,如图２所示.因此,可通过人

脸检测算法定位并裁剪视频帧人脸头像部分,这样可以使模
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型更关注人脸面部特征,以提升检测效率.

图２　真假人脸面部差异

Fig．２　Facialdifferencesbetweentrueandfalsefaces

本文首先使用 python开源计算机视觉工具包cv２的

VideoCapture()函数等时间间隔抽取每个视频３０帧,再使用

RetinaFace[１９]人脸检测模型依据检测到的人脸五官关键点定

位人脸面部矩形,将人脸面部矩形的长宽各扩展１．３倍并进行

人脸对齐、人脸裁剪等处理,然后将其输入到i_ResNet３４模型.

３．１．２　基于信息删除的数据增强方式

正则化(regularization)是深度学习的一项重要技术,指

在训练过程中对模型设置约束规则来减少过拟合,包括随机

池化、数据增强(dataaugmentation)等.

数据增强由于只需要对数据进行处理,而不用改变网络

结构,因此被用于许多任务中.常见方法有随机裁剪和信息

删除.

信息删除方法以文献[２０]、文献[２１]为代表,指通过删除

输入图像的信息来减少数据的过拟合,以增强模型对图像局

部空间特征的学习.本文针对深度伪造人脸的特殊性提出３
种基于信息删除的数据增强方式.

(１)删除面部关键部位信息(DropoutFacialKeyParts,

DFKP)

首先利用 MTCNN人脸关键点提取器提取人脸图像面

部５个关键点(双眼含两个关键点、鼻、嘴含两个关键点),其
坐标依次记为(Xi,Yi)(i＝１,２,３,４,５),并对原数据集各取１/

３做随机删除眼部、鼻部、嘴部信息的操作,作为第一种扩充

方式,如图３所示.

图３　删除面部关键部位信息

Fig．３　Droppinginformationaboutkeyfacialparts

定义(Xm,Ym)和(Xn,Yn)为平面空间的两点,对于３个

部位 的 信 息 删 除 方 式,(Xm,Ym )依 次 取 (X１,Y１ ),

X１＋X２

２
,Y１＋Y２

２( ) ,(X４,Y４),对 应 (Xn,Yn)取 (X２,Y２),

(X３,Y３),(X５,Y５),以两点欧氏距离为长,距离的１/４为宽做

计算机视觉的二值膨胀操作,将膨胀区域的像素值全部设为

０,以达到信息删除的目的,宽度计算如式(１)所示:

width＝
(Xm－Xn)２＋(Ym－Yn)２

４
(１)

(２)删除面部凸包信息(DropoutFacialConvexHull,DFＧ
CH)

使用shape_predictor_６８_face_landmarks人脸关键点定

位器定位人脸６８个关键点,并取最外围的２７个关键点,找到

其图像中心(X１,Y１),并以该坐标为分割线做图像分割,水平

分割线与上下面部关键点分别组成面部上部凸包和面部下部

凸包,垂直分割线与左右面部关键点分别组成面部左部凸包

和面部右部凸包.如图４所示,将４种凸包区域像素值设为

０,以达到信息删除的目的.

图４　删除面部凸包信息

Fig．４　Droppinginformationaboutfacialconvexhull

对原数据集各取１/４做随机删除４种面部凸包信息的操

作,作为第二种扩充方式.
(３)删除图像矩形信息(DropoutImageRectangle,DIR)

如图５所示,以图片宽度的一半对图像做矩形分割,分割

为４个区域,并保持水平线距顶端的距离也为图片宽度的

一半.

图５　删除图像矩形信息

Fig．５　Droppinginformationaboutimagerectangle

第一种形式将(１)(３)区域像素值设为０,使模型学习伪

造人脸局部特征;由于伪造区域常为人脸面部中心,第二种形

式将(１)(２)区域像素值设为０,能够让模型更关注伪造部分

与额头真实部分交界处的像素差异,也能让模型充分学习伪

造部分与脸部两侧及脸部下方的空间分布关系;第３种形式

将(１)(４)区域像素值设为０,使模型学习左下伪造区域与右

上未伪造区域的空间分布关系,增加数据集多样性.对原数

据集各取１/３做随机删除３种图像矩形信息的操作,作为第

三种扩充方式.

３．１．３　其他数据增强方式

在通过３种信息删除方式扩充数据集后,进一步对原数

据集和扩充后的数据集采取其他数据增强操作,以减少模型

的过拟合.

通过适当改变图像的色相饱和度值,以进一步丰富数据

集的颜色通道;通过锐化使部分图像变得清晰;对图像添加高

斯模糊,以降低图像噪声;对图像做数据标准化与归一化,实
现数据中心化,增强模型的泛化能力.

３．２　改进的ResNet３４模型

He等[２２]提出的 ResNet曾获２０１５年ImageNet视觉识

别竞赛冠军.ResNet在普通卷积结构中引入残差机制,通过

堆叠残差结构使神经网络能够在输入特征的基础上更容易学

习到新的特征,同时减少了神经网络在反向传播时梯度直接

传递的次数,从而可以在一定程度上加深神经网络的层数.

ResNet家 族 主 要 有 ResNet１８,ResNet３４,ResNet５０,ResＧ
Net１５２等.

为提升分类效率,本文使用参数量较少的 ResNet３４进行

实验.如图６所示,图６(a)给出了 ResNet３４的 Conv３_x的

９７暴雨轩,等:基于i_ResNet３４模型和数据增强的深度伪造视频检测方法



虚线残差结构,通过设置Stride＝２的下采样层使特征图尺

寸减半;图６(b)给出了 ResNet３４的 Conv３_x的实线残差结

构,在保持特征图尺寸不变的前提下进行特征提取.

图６　ResNet３４的Conv３_x结构

Fig．６　Conv３_xstructureofResNet３４

原 ResNet３４模型无法充分提取伪造人脸面部更深层次

的特征,不能有效区分真假人脸关键特征,且模型泛化能力不

足.因此,本文从采用分组卷积、使用最大池化层做下采样、

引入通道注意力层３个方面对原模型进行改进.在模型主干

网络首先使用分组卷积代替普通卷积,以提取更丰富的人脸

面部特征图,待连接好各卷积分组后引入通道注意力机制,增
加提取到伪造人脸面部细节特征通道的权重,同时在模型

shortcut分支使用最大池化层代替普通卷积做下采样,减少

图像像素信息的损失,最大化保留模型提取到的能够区分真

假人脸的关键特征,最终将模型主干网络和shortcut分支获

得的特征图做矩阵求和运算,作为模型的最终输出.改进后

的i_ResNet３４(Improved_ResNet３４)的i_Conv３_x(Improved_

Conv３_x)的残差结构如图７所示.

图７　i_ResNet３４的i_Conv３_x结构

Fig．７　i_Conv３_xstructureofi_ResNet３４

３．２．１　分组卷积

Xie等[２３]采用分组卷积(GroupConvolution,GC)对 ResＧ

Net５０进行优化,以提升网络性能.

采用分组卷积前后特征提取的变化情况如图８所示.图

８(a)为普通卷积操作,每个卷积核做卷积操作时的运算量为

k２×C×W′×H′;图８(b)为分组卷积操作,将特征图和卷积

核尺寸均分为g组,各卷积核在对应组内做卷积操作,运算量

为k２×C
g ×W′×H′×g,与普通卷积相同.因此,采用分组

卷积可以在不增加卷积运算量的前提下生成做普通卷积操作

g倍的特征图,从而提取更丰富的图像特征.

(a)

(b)

图８　采用分组卷积前后特征提取的变化情况

Fig．８　Featureextractionchangesbeforeandafterusinggroup

convolution

深度伪造人脸与真实人脸图像十分相似,仅靠肉眼观察

是无法准确区分的.原模型在提取人脸面部特征时获得的卷

积特征图过于单一,无法为模型后续检测工作提供有效依据.

为此,本文将分组卷积用于对 ResNet３４模型的改进,使模型

在中间层生成更丰富的真假人脸卷积特征图,以更充分地描

述真假人脸特征差异,从而为检测深度伪造人脸提供更充分

的中间数据支撑.

为便于整合好的卷积分组与后续的通道注意力层更好地

连接,本文仅在每次卷积操作时做一次卷积分组,待连接好各

卷积分组后再做一次普通卷积操作.

经实验验证分析,最终选取的分组组数为１６.由于特征

图经过Conv２_x通道数不发生变化,因此ResNet３４的Conv２_x
到Conv５_x的虚线残差结构每个分组卷积核的in_channel,

out_channel分别为４,４,８,１６和４,８,１６,３２,实线残差结构每

个分组卷积核的in_channel,out_channel均为４,８,１６,３２.

３．２．２　下采样引入最大池化层

在 ResNet３４由卷积结构 Convi_x向 Conv(i＋１)_x(i＝

２,３,４)转变时,先使用虚线残差结构做下采样,使特征图减

半,再使用实线残差结构做特征提取.

如图９(a)所示,原模型的虚线残差结构通过在shortcut
分支设置步长为２的１×１卷积核完成下采样操作.虽然下
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采样操作能够通过减小图片尺寸来降低后续计算量,但在使

用１×１卷积核完成步长为２的卷积操作时仅能够考虑特征图

部分像素信息,会忽略对其他关键特征的提取,从而造成３/４
的图像像素信息损失,如图１０(a)所示.深度伪造人脸与真实

人脸外观极为相似,差异仅存在于伪造区域与原人脸拼接的部

位,因此仅考虑１/４的特征图像素信息使得模型无法有效提取

到人脸更深层次的空间像素特征,导致检测准确率下降.

图９　改进前后虚线残差结构shortcut支路的变化情况

Fig．９　Changesofshortcutbranchofdashedresidualstructure

beforeandafterimprovingmodel

(a)

(b)

图１０　改进前后提取特征图像素信息变化情况

Fig．１０　Changesofextractingfeaturemappixelinformation

beforeandafterimprovingmodel

为此,本文在原模型虚线残差结构 shortcut分支使用

[１×１,S＝１]的卷积核代替原[１×１,S＝２]的卷积核,并在卷积

核前增加一个[３×３,S＝２]的最大池化层,代替卷积核做下采

样.实线残差结构shortcut支路保持不变,如图９(b)所示.

改进后的特征图像素信息提取情况如图１０(b)所示.最

大池化层能够充分考虑特征图的每个像素点,并保留卷积核

提取到的某个面部特征(眼、鼻子、嘴巴)的最大值,通过进一

步强化该关键特征,使模型更充分地学习伪造人脸和真实人

脸的特征差异,从而减少人脸图像像素信息损失,以增强平移

不变性,提升网络识别性能.之后再通过[１×１,S＝１]的卷

积操作改变特征图的通道数,实现特征图空间尺寸变换操作

和通道数变换操作的分离.

３．２．３　通道注意力机制

如式(２)所示,设映射Ftr:X→U 表示经传统卷积操作后

特征图的变化.令V＝[v１,v２,􀆺,vC]表示C 个卷积核集合,

vc＝[v１
c,v２

c,􀆺,vC′
c ]为第c个卷积核,X＝[x１,x２,􀆺,xC′],

X∈RH′×W′×C′,U∈RH×W×C,uc∈RH×W ,∗代表卷积操作.传

统卷积操作的每个卷积核在提取特征时仅将原特征图的各个

通道卷积结果做简单相加,导致各个通道之间的特征关系与

卷积核学习到的空间关系混淆在一起.

uc＝vc∗X＝∑
C′

s＝１
vs

c∗xs (２)

为解决此问题,SENet[２４]通过 Squeeze(sq)和 Excitation
(ex)操作增加表征能力强的通道的权重,使模型提取特征的

指向性增强.如式(３)所示,sq操作利用全局平均池化将特

征图通道的空间特征平均为一个值,使特征图通道的相关性

增强,空间分布的相关性减弱.

zc＝Fsq(uc)＝ １
H×W ∑

H

i＝１
　∑

W

j＝１
uc(i,j),z∈RC (３)

ex操作如式(４)所示,其中 W１,W２ 为全连接层,分别起

到降维和升维作用;δ为 ReLU 激活函数,σ为sigmoid函数,

以得到各个通道的权重系数,从而在降低复杂度的前提下学

习到各个通道之间的非线性关系.

sc＝Fex(zc,W)＝σ(g(zc,W))＝σ(W２δ(W１zc)) (４)

最终将特征图各个通道的原始特征乘以各通道学习到的

权重,获得最终的特征图,如式(５)所示,其中Fscale为特征图

与权重的点乘操作.

x∧c＝Fscale(uc,sc)＝scuc (５)

原模型在提取人脸面部特征时,仅对各个通道的卷积特

征图赋予相同的权重,导致模型无法重点关注能够区分真假

人脸的关键区域和关键通道.

为此,本文在卷积操作层后加入通道注意力层,该层通过

为特征图每个通道分配不同的权重,增加提取到伪造人脸面

部细节特征的通道的权重并进一步强化,使网络关注更重要

的通道,抑制表征面部特征能力差的通道,从而将真假人脸图

像数据中的关键特征,如眼、鼻等五官特征差异和伪造人脸在

面部拼接部分的特征差异标识出来,从而较原模型能够更有

效地识别出伪造人脸.

图像矩阵经过通道注意力层后,再与改进的shortcut分

支提取到的特征图做矩阵求和运算,作为最终的特征输出,如
图７(a)所示.

３．３　融合策略

在模型训练阶段,使用本文提出的i_ResNet３４模型对原

数据集及３种基于信息删除的数据增强方式扩充的数据集分

别进行训练,得到４组权重结果.在测试阶段保持测试集不

做数据增强操作,使用i_ResNet３４模型分别加载４组权重进行

预测,选取与测试集真实标签的交叉熵损失(CrossEntropy
Loss)最小的结果作为最终结果.融合策略如图１１所示.

图１１　融合策略

Fig．１１　Fusionstrategy
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４　实验结果与分析

４．１　实验环境

本文实验环境如表１所列.

表１　实验环境

Table１　Environmentofexperiment

实验环境 版本

操作系统 Ubuntu１６．０４６４bit
内存/GB １６
CPU ２．２GHzIntel(R)

GPU Nvidia１０８０Ti１１G
Anaconda３ ４．７．１０版本６４bit
Pytorch １．５．０

４．２　数据集介绍

FaceForensics＋＋数据集[２５]选取YouTube上的１０００个

公开的源人脸视频,每个视 频１０s到１５s不等,采取 FaceＧ

Swap,Deepfakes,Fac２Face,NeuralTextures４种方式生成伪

造视 频.其 中 FaceSwap 和 Deepfakes 为 人 脸 身 份 替 换,

Fac２Face和 NeuralTextures为人脸表情替换.由于深度伪

造常指人脸身份替换,因此本文仅对 FaceSwap和 Deepfakes
两类数据集各１０００个视频进行测试.

FaceForensics＋＋数据集为模拟视频在网络中传输存在

压缩的情形,使用 H．２６４编码方式对原样本集做不同程度的

压缩.Raw表示原始视频,C２３表示压缩程度为高质量(high

quality),C４０表示压缩程度为低质量(lowquality).由于 Raw
版本数据集所占存储空间过大,且现有算法对于 Raw版本数

据集的检测准确率均比较高,而 C４０版本数据集视频分辨率

过低,均不利于实验,因此本文实验选择 C２３版本数据集,并

按７∶１∶２的比例将数据集划分为训练集、验证集、测试集.

４．３　实验设置

为实现实验的公平比较,针对两种不同的数据集分别训

练一个二分类器,用于区分结果为真视频或深度伪造视频.

在将训练好的模型权重用于测试数据样本时,在原模型

的全连接层后加入Softmax函数,将模型输出的１维二分类

向量各元素的数值转换到(０,１)区间内,且所有元素和为１,

以便于更直观地观察分类结果,如式(６)所示.

Softmax(zi)＝ ezi

∑
C

c＝１
ezc

(６)

其中,zi 为全连接层第i个节点的输出,C 分类数.本文中

C＝２,设真视频标签为０,假视频标签为１,以０．５为阈值评估

分类效果.

本文实验使用准确率(Accuracy,Acc)来评价模型分类的

精度,使用交叉熵损失函数(CrossEntropyLoss)来评价模型

分类结果与实际标签之间的误差.准确率的计算公式如

式(７)所示:

Acc＝ TP＋TN
TP＋TN＋FP＋FN

(７)

其中,TP 代表实际是真人脸,且被预测为真人脸的数量;FP
代表实际是深度伪造人脸,但被预测为真人脸的数量;FN 代

表实际是真人脸,但被预测为深度伪造人脸的数量;TN 代表

实际是深度伪造人脸,且被预测为深度伪造人脸的数量.本

文只取每个视频的部分帧进行测试,将视频帧的人脸图像预

测结果取平均值作为该视频的预测结果,再运用式(７)求出对

真假视频的分类准确率.

交叉熵损失的计算公式如式(８)所示:

loss(p,q)＝－∑
n

i＝１
p(xi)log(q(xi)) (８)

其中,p(x)和q(x)分别为样本的真实概率分布与预测概率分

布.通过设置log函数实现对分类错误样本的惩罚,使得样

本预测概率与实际概率的差值越大,惩罚越大.

４．４　实验结果分析

本文实验所有代码全部在 Pytorch深度学习框架下实

现,使用SGD算法对模型进行优化,学习率初始化为０．０１,

每经过４个Epoch调整为原来的０．２,迭代次数Epoch为２０.

４．４．１　视频帧数选取

本文实验基于选取的视频帧数展开,选择正确的帧数有

助于提升检测准确率.如图１２所示,经实验验证,对于３００
帧的视频,选取帧数过少会导致样本取样不充分,使模型无法

充分学习视频帧的空间特征,而选取帧数过多会导致样本冗

余,使模型过拟合.实验在选取３０帧时检测准确率最高,之

后曲线收敛.因此,本实验对每个视频等间隔选取３０帧作为

实验样本.

图１２　准确率随视频帧数的变化折线图

Fig．１２　Brokenlinegraphofchangesofaccuracywithnumber

ofvideoframes

４．４．２　模型改进前后对比

为详细研究每种改进策略产生的性能增益,本文以 ResＧ

Net３４模型为基础网络,逐步添加分组卷积模块(GC)、最大

池化模块(MP)和通道注意力模块(SENet),分别计算其在

FaceSwap和 Deepfakes数据集上的检测准确率和交叉熵损

失,实验结果如表２所列.

表２　每种改进策略产生的性能增益对比

Table２　Comparisonofperformancegainsgeneratedbyeach

improvedstrategy

Model Acc/％ CrossEntropyLoss
ResNet３４ GC MP SENet FS DF FS DF

√ － － － ９３．６７ ９４．１７ ０．１８２３ ０．１９２３
√ √ － － ９４．５０ ９４．８３ ０．１５３７ ０．１６１４
√ √ √ － ９６．１７ ９５．８３ ０．１１６５ ０．１３７６
√ √ √ √ ９８．３３ ９７．１７ ０．０８２２ ０．１１３５

由表２可知,由于 GC和 MP模块只对人脸特征图局部

空间关键特征进行强化,因此仅能为模型带来准确率提升
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０．６％~１％的性能增益;而通道注意力层对所有通道的特征

图予以充分考虑并进行赋予权重的综合决策,因此能为模型

带来准确率提升近２％的性能增益.同时,随着各个模块的

叠加,交叉熵损失逐渐减小,这说明模型预测的结果与真实样

本的结果的差异越来越小,从另一方面说明了i_ResNet３４相

较于 ResNet３４在每一步改进策略所产生的性能增益.

为了更直观地探讨３种改进策略产生的性能增益,本文

使用模型提取的中间层特征图和 CAM 热力图进行对比,结

果如图１３、图１４所示.

(a)Conv１×１(Stride＝２) (b)Maxpool３×３(Stride＝２)

图１３　改进下采样操作前后模型中间层特征图的变化情况

Fig．１３　Changesoffeaturemapofmiddlelayerofmodelbefore

andafterimprovingdownsampling

图１４　每种改进策略产生的CAM 热力图性能增益(电子版为彩色)

Fig．１４　CAMheatmapsperformancegaingeneratedbyeach

improvedstrategy

图１３(a)和图１３(b)分别表示采用[１×１,S＝２]的卷积核

和[３×３,S＝２]的最大池化层做下采样操作.可以直观地看

出,图１３(b)较图１３(a)提取的人脸面部特征图像素更高,且

能够明显突出人脸面部五官特征,从而验证了、了模型改进之

后能够有效减少人脸图像像素信息丢失,并最大化保留能够

区分真假人脸的关键面部特征.

图１４使用类激活映射(ClassActivationMapping,CAM)

可视化每种改进策略产生的性能增益,红色部分表示模型侧

重关注的区域.原 ResNet３４模型由于更多地关注图像的背

景信息,从而忽略了对人脸面部特征的学习,导致检测准确率

偏低.在使用分组卷积(GC)代替普通卷积后,能够使模型在

中间过程生成更丰富的人脸特征图,因此模型能够在学习过

程中逐渐将关注区域转移到人脸面部,但仍存在少量背景噪

声.深度伪造技术在拼接目标人脸和源人脸时常会在眉毛上

部留下拼接痕迹,且伪造人脸的制作依赖生成网络的训练,因

此得到的面部五官空间分布较真实人脸存在差异,同时生成

的五官也会出现局部视觉伪影或扭曲等不规则形状.当继续

增加通道注意力层后,模型对提取到人脸面部关键特征的通

道赋予更高的权重,使得模型的感兴趣区域进一步转移到人

脸的五官(眼、鼻、嘴)和能够区分出真假人脸的拼接部位上

来,从而使得检测准确率大幅提升.

此外,为实现公平比较,本文以 ResNet３４模型为基础,与

本文改进后的i_ResNet３４模型、目前在FaceForensics＋＋数

据集测试准确率最高的 Xception模型[２６],以及对i_ResNet３４
使用３种基于信息删除的数据增强方式扩充的样本学习后的

i_ResNet３４ＧDA(i_ResNet３４ＧDataAugmentation)方法在两个

数据集上展开对比实验,准确率和交叉熵损失结果如图１５－
图１８所示.

图１５　４种方法的准确率在FaceSwap数据集上的对比实验结果

Fig．１５　Experimentalresultsofaccurancyoffourmethodson

FaceSwapdataset

图１６　４种方法的交叉熵损失在FaceSwap数据集上的对比实验结果

Fig．１６　ExperimentalresultsofCrossEntropylossoffourmethods

onFaceSwapdataset

图１７　４种方法的准确率在 Deepfakes数据集上的对比实验结果

Fig．１７　Experimentalresultsofaccurancyoffourmethodson

Deepfakesdataset
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图１８　４种方法的交叉熵损失在 Deepfakes数据集上的对比实验结果

Fig．１８　ExperimentalresultsofCrossEntropylossoffourmethods

onDeepfakesdataset

从实验结果可以观察到:１)根据ResNet３４和i_ResNet３４
的结果对比,证明了本文从３个角度对原模型进行改进后,检
测准确率提升了近４．５％.２)根据i_ResNet３４和Xception的

结果对比,对于FaceSwap数据集而言,i_ResNet３４在训练时

间为 Xception的一半且参数量仅为 Xception的０．４的情况

下,能够在 准 确 率 上 超 过 Xception,且 预 测 的 损 失 值 低 于

Xception,从而在节约时间和参数的前提下提升了检测效果;
对于 Deepfakes数据集,虽然改进的i_ResNet３４检测准确率

略低于 Xception,但与其基本持平,使短时间内检测出大多数

深度伪造视频成为可能.３)根据i_ResNet３４,Xception和i_

ResNet３４ＧDA的结果对比,证明了模型对扩充的样本集进行

学习能够提取到人脸面部更丰富的空间特征,从而成为最优

的检测方法.最终,本文提出的i_ResNet３４ＧDA 方法相比

Xception模型准确率能够提升近１．２％,且预测结果与真实

标签损失值更小,更接近真实样本标签,从而验证了本文所提

方法的有效性.
另外,本文针对３种扩充数据集的方式以及不同的融合

策略进 行 了 对 比 实 验,结 果 如 表 ３ 所 列.其 中,Original,

DFKP,DFCH 和 DIR分别表示i_ResNet３４对原数据集和３
种扩充后的数据集进行学习,√表示不同程度的融合策略,

FS和 DF分别代表 FaceSwap和 Deepfakes数据集.由实验

结果可以得出,i_ResNet３４在原数据集训练的基础上,再对任

意一个扩充后的数据 集 进 行 训 练 都 能 够 带 来 约 ０．３％ ~
０．７％的检测准确率的性能增益,且至少检测准确率不会降

低.i_ResNet３４同时对原数据集及３种扩充方式得到的数据

集进行训练时,能够得到最优的检测效果.

表３　３种扩充数据集的方式以及不同结合策略的对比实验结果

Table３　Comparisonofexperimentalresultsofthreeways

expandingdatasetwithdifferentcombinationstrategies

Xception
Net

i_ResNet３４
Orignal DFKPDFCH DIR

Acc/％
FS DF

CrossEntropyLoss
FS DF

√ － － － － ９８．１７９７．５０ ０．０８６１ ０．１０２７
√ － － － ９８．３３９７．１７ ０．０８２２ ０．１１３５
√ √ － － ９８．６７９７．８３ ０．０７６９ ０．０９５２
√ √ － ９８．５０９８．１７ ０．０７７３ ０．１０４４
√ － － √ ９８．３３９８．００ ０．０７８１ ０．１０３７
√ √ √ ９８．６７９８．３３ ０．０７４５ ０．０８９８
√ √ － √ ９９．００９８．１７ ０．０７３６ ０．０９１６
√ － √ √ ９９．１７９８．５０ ０．０７４８ ０．０９０３
√ √ √ √ ９９．３３９８．６７ ０．０７３２ ０．０８７４

４．４．３　与其他主流算法的对比

本文实验选取其他前沿的深度伪造视频检测方法进行比

较,包括 DurallR[７],MesoNet[９],SabirE[１４],Xception[２６],实
验对比结果如表４所列,其结果证明了利用CNN并采取对数

据集多样性扩充的方法能够使算法更充分地学习伪造人脸面

部特征,优于其他算法.

表４　各方法在两类数据集上的准确率

Table４　AccuracyofeachmethodonFaceSwapandDeepfakes
(单位:％)

FaceSwap Deepfakes
Durall等[７] ９０．００ ９０．４０
MesoNet[９] ９３．４３ ９５．２６
Sabir等[１４] ９６．３０ ９６．９０
Xception[２６] ９８．１７ ９７．５０

i_ResNet３４ＧDA ９９．３３ ９８．６７

４．４．４　分类效果

以０．５为阈值,将 Softmax函数的分类结果转化为０Ｇ１
散点分布,其中,真视频的区间为[０,０．５],伪造视频的区间为

[０．５,１],将本文所提方法(i_ResNet３４ＧDA)的预测结果以散

点图的形式直观地展现出来,将分类错误的样本用不同颜色

的点表示出来,如图１９、图２０所示.可以看出,本文所提方

法能够将大部分真视频预测在[０,０．３]区间内,将大部分假视

频预测在[０．７,１]区间内,基本实现了对深度伪造视频的准确

检测.

(a)对 FaceSwap数据集３００个真样

本的测试结果

(b)对FaceSwap数据集３００个假样

本的测试结果

图１９　FaceSwap数据集的样本测试结果(电子版为彩色)

Fig．１９　SampletestresultsofFaceSwapdataset

(a)对 Deepfakes数据集３００个真样

本的测试结果

(b)对 Deepfakes数据集３００个假样

本的测试结果

图２０　Deepfakes数据集的样本测试结果(电子版为彩色)

Fig．２０　SampletestresultsofDeepfakesdataset

结束语　针对现有深度伪造检测方案存在的人脸空间特

征提取不够充分、检测准确率不够高以及样本分类效果不够

明显的问题,本文从采用分组卷积、使用最大池化层做下采样

以及引入通道注意力层３个方面对 ResNet３４网络进行改进,

同时提出３种基于信息删除的数据增强方式.经实验验证,

本文所提方法能够对深度伪造人脸面部特征进行充分提取,

并较主流检测算法提升了检测准确率和分类效果.

由于深度学习模型对特定数据分布具有依赖性,因此针
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对跨数据库的检测会成为深度伪造视频检测未来的难题.
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