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基于自旋图和 ICP算法的 3D实体签名算法 
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摘 要 针对已有的3D实体真实性认证方法中实体的标识不与实体 自身绑定且难以验证的问题，提出了一种面向 

3D实体的签名算法。给出了3D实体签名算法的设计思想、签名产生算法以及签名验证算法。在粗配准和精匹配阶 

段分别通过 自旋图(Spin Image)和ICP(herative Closest Point)算法对签名表面和待测表面进行匹配，从而提高了验 

证的准确率。对所设计的签名算法进行了实验仿真，所获得的迭代误差和匹配率表明该算法可以区分原始和伪造的 

签名表面，进而证明了算法的有效性。 
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Abstract The existing methods for verifying 3D object authenticity have some problems that the identity of 3D object is 

not bound to itself and difficult to verify．According to the problems，this paper proposed a signature algorithm suitable 

for 3D physical object，provided the design idea，signature generation and signature verification algorithm of 3D object 

signature algorithm．The spin image and ICP algorithm are used to match the surface of signature model and the testing 

model relatively in the coarse matching and fine matching phase thereby improving the accuracy of verification．The si- 

mulation for the designed 3D signature algorithm was carried out．The obtained iterate error and match rate show that 

the algorithm can differentiate between the original and counterfeit model，thereby demonstrating the validity of algo— 

rithm． 
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随着 3D制造和 3D打 印技术l1】的出现与 日益普及 ，3D 

对象的版权问题逐渐突出。目前 3D对象真实性检验技术主 

要有三维网格模型数字水印 j和射频识别技术 RFII~ 。三 

维网格模型数字水印[4]将水印数据通过某种算法嵌入三维模 

型中，再从待检测的模型中提取水印信息来判断是否与原水 

印一致。但是三维网格模型数字水印只能针对数字产品(如 

CAD模型)，对于数字化制造的实际物品真实性验证则无能 

为力。RFID技术l5 通过在实体上附着包含实体识别号的电 

子标签来达到防伪造的目的，但实体和其电子标签是可分离 

的，一旦电子标签的信息被窃取和复制，将其附着在高仿制的 

实体上 ，则无法区分真实和仿制的实体。1)-Aliaga提出了对 

3D实体嵌入基于密钥随机生成的签名__6]，只要实体表面有足 

够空间就可以在加工时嵌入这种特殊的签名，因此签名与实 

体本身是不可分离的，适用于数字化加工的3D实体的真实 

性认证。I]L Aliaga的方法是运用统计学的方法检验待测模 

型是否包含非预期的误差，但需要知道与加工工艺精度有关 

的系统的总方差，这在实验中较难获得。 

白旋图 7̈ (spin image)足一种将三维点的匹配问题转化 

为二维投影图像的特征提取方法，可作为 3D对象检索_8 的 

形状特征描述算子。迭代最近点匹配ICP算法 是三维点云 

匹配的经典算法，E1前两者相结合能较好地应用在三维物体 

识别口o]上，而其尚未应用于 3D实体认证领域中。 

本文在文献[6]的研究基础上，基于自旋图和ICP算法结 

合的方法提出了一种适用于 3D实体的真实性签名算法。文 

中给出了算法设计思想、签名产生算法、签名验证算法以及仿 

真实验过程。本文将签名验证阶段分为粗匹配和精匹配，在 

粗匹配阶段通过 白旋图找到模型之间的初始匹配点，精匹配 

阶段通过ICP算法获取最终匹配结果。由于签名算法产生的 

表面平滑，一些特征点(如角点、拐点)很少甚至不存在，使用 

自旋图和ICP相结合的方法能以较高的收敛精度达到有效 
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区分原始签名和存在一定噪声的签名表面的目的，且不需要 

事先知道系统总方差。因此，本文首先把传统的表面匹配方 

法应用到3D实体认证过程中。实验结果证明本文算法能有 

效验证 3D实体真实性。 

1 预备知识 

1．1 自旋图的生成 

自旋图的基本思想是根据3D点与其他顶点的几何位置 

关系，构建独立于实体刚性变换的二维图像。顶点连同其自 

身的法向量可称为有向点(oriented point)，建立坐标系，如图 

1所示。P为有向点， 为 P的法向量，Z为 P的切平面。X 

是表面的其他点，z到直线L的距离a和到切平面z的距离卢 

构成了z点的自旋图坐标 ，即对于给定的有向点 P，表面任一 

点X建立了映射z一( ， ，如式(1)所示： 

： 一R0 

(z)— (a， 一( l1．z—p ll。一(，l·(z—p))。， (1) 

n·( —p)) 

图 1 自旋图坐标系 

得到的相对于有向点的其他位于表面上的点的(a， 坐 

标呈现为二维图像上的一堆散点，表征对于此有向点的实体 

表面形状 ，自旋图最终表现形式为表示落入某方格(bin)内的 

散点数目的灰度图像。自旋图易受到表面网格的分辨率、支 

撑角和支撑距离的影响。文献[11]详细描述了在自旋图生成 

过程中应该如何选取小方格 大小(bin size)、自旋图大小 (i_ 

mage width)、支撑角(support angle)等参数。 

1．2 相似性度量 

自旋图使用二维图像作为三维实体表面的表示方式，因 

此可以借助二维图像的模板匹配方法解决相似性度量的问 

题。给定两幅旋转图 s 和 Sz，相关系数 R(s )通过式(2) 

计算。 

丽 鬻穗 (2) 
式中，N表示 自旋图所有像素数 目，P表示 自旋图矩阵 s 在 

某个小方格内的取值，q表示自旋图矩阵sz在对应方格的取 

值。考虑重叠像素的影响，计算相似性度量值 C[”]。 

C(s1，兜)一[atanh(R(sl，s2))] 一A／(N6 一3) (3) 

为常数，用来控制重叠方格数 Nbins对相似性度量值 

的影响程度。 

1．3 ICP算法 

在精确匹配阶段采用 ICP算法迭代方式逐渐逼近最佳 

结果。ICP算法实质上是基于点云间最小距离的匹配方法， 

其核心算法可定义为： 

已知：两个对应点集合 P一{Pl，户2，P3，⋯， }，Q一{q ， 

qz，q ”， }。寻找最优旋转矩阵R和平移向量t，使得总误 
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差度量函数 E达到最小： 

E(R， )一argmin走犟I1 qi--(RA+￡) (4) 
2 3D实体签名算法 

2．1 设计思想 

本算法思想主要包括真实性签名生成和真实性签名验 

证。通过 3D建模设计，构造真实性签名，并将其嵌入 3D数 

字模型中，假设有敌手根据数字模型进行机械加工生成实物， 

验证者对该待测的实体签名区域进行三维重建，获取待测模 

型并将其与原始模型进行匹配，验证签名的真实性。 

在签名生成阶段通过密钥生成一组随机的序列数，进而 

生成随机但平滑变化的表面形变，以此作为 3D实体的签名。 

在验证阶段将待测表面进行三维重建，提取签名信息；粗匹配 

阶段通过自旋图确定初始匹配点；精匹配阶段利用初始匹配 

点计算初始变换，进而利用 ICP算法获取精确匹配结果。匹 

配的目的是检验两组签名数据对应样本点之间的形变差值。 

在本签名算法中，由于算法的密钥是保密的，且三维实体在生 

产加工中不可能完美复制，因此敌手不能获得与原始签名完 

全一致的表面。粗匹配和精匹配相结合提取模型对应点，可 

提高收敛精度，有效区分原始签名和仿造签名表面。 

2．2 签名产生算法 

3D实体的真实性签名是在实体表面添加一定的形变。 

形变可用样本的位移值 Ci和方差值 加以控制，它们的值是 

基于密钥K的二维的柏林噪音生成的。设 m，r值作为控制 

签名形变的量级，使凹凸深度在一定的阈值内，不影响实体使 

用。 

q一2优l0(K)一m (5) 
一 2rp(K)一 

签名的基本组成元素样本 一{(Ci，V1)}，当两个样本的 

方差值小于一定的阈值时，它们属于同一分组，用 G表示。 

为了确保空间上临近方差的相似，计算一个组包含的所有样 

本平均方差值 。 

一  

∑ (6) 一丽  Lb) 

将位移值和方差值相结合作为形变的因素得到式(7)，其 

中N( ， 返回一个期望为／1、标准差为 的正态分布的随机 

值，忌( )返回包含 的分组索引。 

一  +N(O，~／ ( )) (7) 

基于线性插值生成平滑签名模型的最终位移： 

(1一s)q+ +(1--t)ci~+￡ (8) 

最终生成的三维签名模型如图 2所示。 

图2 三维签名模型 

2．3 签名验证算法 

签名验证过程就是原始签名模型与三维重建采集的待测 

模型相匹配的过程，通过旋转或平移变换，使两个处于不同坐 

标系下的模型尽可能地重合，计算出模型之间的匹配率 。 

首先需要采集实体上的签名信息，只对签名区域进行三 



维重建和比对，而小需要重建整个物体。使用光度立体法对 

签名模型进行三维重建，设置 3个平行光源，每次开启一个， 

得到 3幅签名的阴影图像(见图 3)，基于图像还原实体表面 

的三维结构，采集的签名模型结果如罔 4所示。 

图 3 不同方向光源下的签名图像 

(c) 平行光 

图 4 签名模型三维重建结果 

对原始和待测签名模型的匹配分为粗匹配阶段和精匹配 

阶段 。粗匹配阶段获得不同视角数据间少量的对应点，由于 

对应点住物体上的分布是相同的．落人同一个小方格 (bin)当 

中的点数应该相似 ，冈此可以直接通过对比自旋图选取初始 

对应点。而粗匹配阶段并不获得精确且数量足够的对应点 

对，因此很难达到较高精度。在精匹配阶段将粗匹配阶段选 

取的初始对应点作为参数传人 ICP算法中，将少量对应点通 

过邻接点扩散到表面的大部分区域，直到不能建立新的对应 

点对。最终匹配点对的数 目占原始模型顶点数的比例为匹配 

率。由于点云规模较大，采用避免重复搜索的方法提高精配 

准的效率。签名表面匹配算法流程如下： 

(1)计算原始签名模型所有顶点{0 ，0z，⋯，0 }的自旋图 

{51，S2，⋯ ，Sn}。 

(2)生成 个均匀分布的随机整数( < )作为待测模型 

的点索引，生成待匹配自旋图{s ，Sz ，⋯， }。 

(3)将{5 ，⋯ ．埘 }中的每个 自旋图与原始签名模型 

所有点的自旋图{5t，S。，⋯，Sn)进行比较，计算相似性度量值 

{CI(51 ， 1)， ( l ，s2)，⋯， (s1 ， )}，{Cl(s2 ，S1)，C2( 2 ， 

52)，⋯ ，G|( 2 ，5 )}，⋯ ，{C1(s ，51)，c2(5m ，S2)，⋯ ， ( ， 

5n)}。最终得到 组C值，每组 C值都可以用直方图表示， 

除去存在多个离群值和不存在离群值的情况，选择 3对对应 

点[A，q ]作为对应点列表的初值，其中P 为原始签名模型 

的点 ， 为待测模型的点。 

(4)通过[ ，q ]用奇异值分解(Singular value deeomposi— 

tion，SVD)方法计算初始最优变换，对原始签名模型应用该 

变换，更新旋转矩阵R和平移向量t。考察[ ，q1]的邻接点 

集 AD(p )和 AD(qi)，对 AD(qi)中的每个点在 AD(P1)中寻 

找最近的点，得到可能的对应点[ ， ]。设定阈值 r，如果对 

应点距离 (p，， )小于 r，则加入对应点列表中。对应点列 

表按照索引点和欧氏距离进行排序，有重复索引点的只保留 

距离最近的一组值。 

(5)更新对应点集、对应点[ ，qj]中的待测模型点 qi，如 

果在AD(pi)中有比 距离更近的点P ，则用[ ，qi]替换 

[ ，Ch]，再次计算对应点集的最优变换并对原始模型应用该 

变换，更新当前的旋转矩阵 R和平移向量 t。定义迭代误差 

为归一化的点云对应点间平均欧式距离 ，表达式为： 

N 

∑Dist(p ，qi) 

￡一 可  (9) 

其中，Dist(p ，qi)表示对应点间的欧氏距离 ，N是对应点的数 

量，M 是网格分辨率。若每次应用变换后迭代误差减小，重 

复步骤(5)。 

(6)重复步骤(4)一(5)，直到不能建立新的对应点对，签 

名匹配的过程如图 5所示。 

￡： g 2： 
Q】 ：2 垒Ql 5QI2 2 

AD (P．1 AD，‘O．) D 

图5 签名模型由粗匹配到精匹配过程 

3 实验结果及分析 

3．1 实验数据 

为了验证签名的有效性 ，实验通过 2．1节签名生成算法 

产生多个 3D签名表面，对其进行 Delaunay三角剖分 ，生成点 

云网格存储实体的几何和拓扑信息，包括顶点的坐标位置和 

组成各三角形面片的顶点索引、网格分辨率、顶点法向量。 

签名生成函数 Create的参数如下：样本尺寸、签名形变 

参数 m、签名形变参数 r、密钥 key1和 key2。其中样本 尺寸 

为 100*100，签名形变参数 m和r值经过多次测试， 与 

的比值在 5：1附近，这样表面的光滑度刚好合适，既能不影 

响使用，又能够满足真实性检验对方差值变化程度的要求。 

改变 keyl和 key2产生多个 3D签名表面，如图 6所示。 

(a)密钥为(5，5)生成的签名表面 

一4 3-2 
(b)密钥为(10．10)生成的签名表面 

(c)密钥为(15．15)生成的签名表面 (d)密钥为(2O，20)生成的签名表面 

图6 3D签名表面 
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3．2 实验方法 

对多个 3D签名表面进行二三维重建 ，若真实性签名有效， 

则通过签名验证后的模型之间的迭代误差应在阈值之内；若 

敌手对原始签名进行仿制，则迭代误差大于阈值。 

以图7(a)的签名表面为例，对其每一个点计算自旋图。 

综合考虑自旋图的辨识度和计算所花费的代价 ，自旋图大小 

设置为 60*6O，小方格大小为网格分辨率，支撑角为 n／3。其 

中第 6158个点自旋映射散点图及 自旋图如图 7所示。对于 

生成的签名 3D模型，结合使用 Auto CAD和 3ds Max，基于 

图像的三维重建还原出实体 3D模型，重建模型随机选取的 

点产生的自旋图在图形的表现上一致。故不列出。 

(a)第 6158个点的自旋映射 (b)第 6158个点的自旋图 

图7 签名表面中第 6158个点生成的自旋映射及自旋图 

选取初始对应点阶段，以待测模型的 11400个点为例画 

出直方图，如图 8所示。 

· - - 离群值 
J  

根据箱式图法 ，四分位数间距记为 ，选取大于 1．5倍 

．  的数值作为离群值。该直方图的离群值在c一1．3745时 

出现，对应的匹配点为原始模型中的第 5519个点。由此得到 

粗匹配初始对应点列表为：{E855，1519，0．3621]，[1269， 

2403，0．339o~，E5519，11400，0．28131}，将其传人 ICP算法 

中，进行精匹配步骤。假设敌手仿制的实体在待匹配签名区 

域存在噪点 ，对原始签名模型依次添加标准差为 o．Ol、o．1、 

o．2的高斯噪声(均值均为O)，并依次进行三维重建得到待匹 

配三维表面，表 1显示了敌手攻击下匹配率的结果。 

(1)对原始签名模型进行重建。设定阈值 r为初始模型 

网格分辨率的3倍，值为o．34，若迭代误差在阈值之内，可认 

为算法收敛 。精确匹配结果如图 9所示，匹配率为 99 ，迭 

代误差 e=o．2988，最终旋转矩阵和平移向量分别为： 

r 1．oooo o．oo15 --o．00267 r o．0345] 

R—i一0．0015 0．9999 —0．0llO l，￡一l 0．1051 l 

l 0．0026 0．0110 0．9999 I l一0．2810 l 

铟 
(a)精确匹配前点云 (b)精确匹配后点云 
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图9 对原始签名进行重建的精确匹配结果 

(2)敌手对签名进行仿制，对仿制的模型进行重建。在标 

准差为0．01的水平时，迭代误差已经大于阈值，在标准差为 

0．1水平及以上时，对应匹配点数目下降。 

表 1 不同噪声水平下匹配率对比 

噪声标准差 0 0．01 0．1 0．2 

最终对应点对数目 9897 9171 7767 6400 

达到模型的比例 99％ 92 78 64％ 

迭代误差￡ 0．2988 0．6538 0．8393 1．0】85 

(3)对不同密钥产生的多个 3D签名表面，重复进行原始 

签名检验和仿制签名检验的过程，记录迭代误差值，如图1O 

所示。真实签名与仿制签名的迭代误差值存在差异，且对于 

所有的原始签名，迭代误差均在阈值之内，证明了签名检验的 

有效性。 

l 

L4 

u  
12 

州 1 

0,8 

0 

O4 

O2 

0 

图 lO 多个 3D签名最终匹配迭代误差值 

3．4 实验结论 

实验中首先基于签名算法产生三维签名模型，该模型以 

三维曲面的形式表示，对其进行三维重建，通过自旋图和ICP 

算法相结合的表面匹配方法测试待测表面和签名表面的匹配 

度高低和迭代误差是否在给定的阈值内。该方法用较为良好 

的初始参数解决了 ICP算法易陷入最优解的问题 ，达到了更 

高的匹配精度。由实验可知 ，对原始签名模型进行三维重建 

后匹配率达到 99 ，并且最后迭代误差在阈值内，证明真实 

性签名验证通过。 

其次，密钥和足够的签名尺寸能够保证签名的独特性以 

及使其难以完美复制。对于敌手仿制物品，在待测签名区域 

存在一定程度的噪声，对原始签名模型施加不同程度的高斯 

噪声，最终匹配的迭代误差值均不在阈值范围内，且对应点数 

目下降。最后，对于多个 3D对象 ，迭代误差变化的规律一 

致，证明签名验证算法能有效 区分与原始签名表面不一致的 

实体表面。 

结束语 本文针对 3D实体真实性验证研究中存在的问 

题，基于已有的研究为 3D实体设计了一组由密钥产生的随 

机且平滑的位移作为签名，提出了适用于 3D实体的签名算 

法，选取自旋图为三维实体模型提供了图表达方法，进而借助 

基于二维图像的工具模板匹配方法来解决 比较和选取对应点 

的问题。对于少量的初始对应点对，通过其邻接点扩展到模 

型表面的其他点，在精匹配阶段通过 ICP算法迭代寻找最优 

变换。实验中分别对原始签名模型和仿制模型进行重建，并 

依次与原始签名模型进行匹配，仅有对原始签名模型重建才 

能使匹配后的迭代误差在给定的阈值范围内，且匹配率最高。 

实验过程和结果分析表明，本文为 3D实体签名设计和签名 

匹配，以及3D实体真实性验证提供了有效的方法。 
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后文件系统规格一致；(2)与隐藏文件相关的扇区未被使用； 

(3)隐藏文件大小不能超过 IMB(设每簇大小为 16个扇区， 

每扇区 512B)。满足上述条件也属于可修正的恢复失败。由 

于FHFR实现文件隐藏的过程会产生伪异常簇，文件越大，产 

生异常簇越多。这可能会引起操作系统主动申请调用磁盘维 

护程序对磁盘进行修复操作，从而影响文件的恢复准确率。因 

此，FHFR对大文件进行隐藏与恢复操作时具有更高的风险。 

表6中示出了本文在隐蔽性测试、隐藏容量与执行效率 

测试及鲁棒性测试中，FHFR准确恢复与恢复失败的结果。 

由于在鲁棒性测试中，5O 的测试过程中包含高风险的全局 

性操作，因此鲁棒性测试中恢复率较低。在实际运用过程中， 

磁盘全局性操作的使用率极低，因此 FHFR的实际恢复率远 

远高于表中的 92．1 。 

表 6 历次试验中 FHFR恢复成功与失败的统计结果 

3．6 磁盘开销分析 

对原文件的目录项 ，FAT表链进行转移存储是实现文件 

隐藏、提高文件安全性与隐蔽性的关键步骤。文中算法实现 

是将 目录项与 FAT表转移存放在原文件系统数据区之下 ，因 

此需要额外的磁盘开销对其进行存放。 

假设，FAT32文件系统 中，每簇大小为 16个扇区，每扇 

区512B，则每簇大小为 8kB，那么额外所需开销为 1／2048，因 

此，当文件小于 1M 时，所需额外开销小于 512B。FAT32中 

单个文件最大为 4GB，故额外空间最大需 2MB。 

结束语 本文针对 FAT32文件系统的 目录项与 FAT表 

两个关键点，提出了通过擦除、转移存储目标文件目录项对文 

件 FAT表项进行重定向改写的方法来达到对目标文件的深 

度隐藏之 目的，并将其命名为 FHFR技术。FHFR只需较少 

的额外存储空间用于目录项及 FAT表项，即可获得较好的隐 

藏效果。 

实验与分析结果表明，在隐蔽性方面，FHFR能够有效抵 

抗多种磁盘取证手段的检测；FHFR不受宿主文件数量大小 

的限制，最大可隐藏 GB级文件，但耗时较长；在鲁棒性方面， 

FHFR不仅能够有效抵御多类低烈度的文件操作的影响，而 

且在能够有效抵抗针对整个文件系统进行的高烈度操作对隐 

藏文件的影响；同时，FHFR具有良好的安全性与恢复准确 

率。 
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