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摘　要　传统的基于kＧ匿名机制的假位置生成算法生成的假位置的合理性较低,易被攻击者利用边信息进行攻击.针对此问

题,提出了SPDGM 算法.首先,定义语义加权有向图,描述语义的时间分布和语义转移关系;其次,为解决仅考虑位置历史概

率产生的抵抗能力弱的问题,提出了位置可信度,统一考虑了位置历史概率和大众的评价信息;再次,为避免假位置分布过于密

集,定义了离散度,以控制假位置的分布情况;最后,生成语义安全且分布稀疏的匿名集.实验证明,在语义攻击下SPDGM 算

法具有更低的被识别率,更高的隐私保护强度;在考虑语义攻击的算法中,SPDGM 算法的运行时间更短.因此,SPDGM 算法

具有可行性与实用性.
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Abstract　ThetraditionaldummylocationgenerationalgorithmbasedonkＧanonymitymechanismhaslowrationalityandisvulＧ

nerabletoattackbyattackersusingsideinformation．Aimingatsolvingthisproblem,theSPDGMalgorithmisproposed．Firstly,

thisalgorithmdefinesthesemanticweighteddigraphtodescribethetimedistributionandsemantictransferrelationshipofseＧ

mantics．Secondly,forthesakeofsolvingtheproblemofweakresistancecausedbyonlyconsideringthehistoricalprobabilityof

location,thisalgorithmdefinesthelocationcredibility,whichconsidersthehistoricalprobabilityoflocationandtheevaluationinＧ

formationofthepublic．Thirdly,inordertoavoidthedensedistributionofdummylocation,thedispersiondegreeisdefinedto

controlthedistributionofdummylocation．Finally,thisalgorithmgeneratesananonymoussetwhosesemanticssafeanddistribuＧ

tionsparsely．TheexperimentalresultsshowthattheSPDGMalgorithmhaslowerrecognitionrateandhigherprivacyprotection

strengthunderthesemanticattack,andtherunningtimeofthealgorithmconsideringsemanticattackislower．Therefore,SPＧ

DGMalgorithmisfeasibilityandpracticability．
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１　引言

近年来,随着智能终端的普及和物联网技术的发展,基于

位置的服务(LocationＧBasedService,LBS)在日常生活中的应

用愈加广泛[１],如百度地图服务、美团本地推荐服务等.用户

下载并应用LBS应用程序后,可以通过向LBS服务器发送请

求从而获取服务信息,如道路实时信息、附近的美食信息等.

然而,位置信息反映了用户的习惯偏好,位置之间存在的关联

关系是重要的个人隐私,同时这些信息面临着泄露风险.攻

击者可以通过用户的位置隐私数据直接或者间接地推断出用

户的个人敏感信息,如用户的社会关系、健康状况、家庭住址、

经济情况等[２].因此,在生成、处理、使用和存储这些隐私数

据的过程中,如何保护其不被攻击者窃取成为亟待解决的

问题.

近年来,国内外研究者提出了多种位置隐私保护方法,其

中基于kＧ匿名模型的讨论相当活跃.位置kＧ匿名模型的基

本思想[３Ｇ４]是:用一个包含目标用户在内的k个用户的匿名区

域代替用户的真实位置,从而使攻击者无法区分出目标用户

的真实位置,进而达到保护用户位置隐私的目的.

通过获取真实用户的数据或假位置数据均可以达到kＧ
匿名的效果.对于前者,根据系统结构的不同,大致可以分为

集中式结构[５]和分布式结构[６Ｇ８].集中式结构的实现需要第

三方的辅助,通过第三方获取周围k－１个用户的真实位置信

息,将位置数据进行打包处理并发送给 LBS服务器.该结构



中的第三方存在单点故障和瓶颈问题,但是其分担了客户端

分析计算等任务开销,有效降低了隐私保护措施对客户端的

要求.

相较于集中式结构,分布式结构一般不需要引入第三方,

目标用户获取周围k－１个用户的真实位置信息而不需要第

三方提供帮助,一般通过点对点方式进行用户间的通信,可以

利用广播或者 WIFI接入点等技术实现.即使引入第三方,

一般也仅用于加密等处理,第三方不直接获取或处理周围用

户的真实位置信息.这种结构避免了单点故障和瓶颈问题,

但是需要关注用户通信存在的延迟问题和串通攻击问题.

通过假位置数据实现kＧ匿名的系统结构一般是客户端/

服务器型结构,不需要第三方实体参与,只需要通过一定的算

法生成满足需求的假位置数据,进而实现kＧ匿名效果,达到

保护位置隐私的目的.

日常生活中常见但不易察觉的场景(如晚上十点后,某人

喜欢去酒吧;在搜索餐馆后有些人会搜索停车场,而有的人会

搜索公交路线)反映出了重要的信息:人们的行为习惯存在规

律性.即便处于新的环境,已有的偏好习惯在一定程度上也

会得到保留,因此生活轨迹是可预测的.攻击者利用数据挖

掘等技术可展开语义攻击,严重威胁了用户的位置隐私安全.

针对这些问题,本文提出了基于用户语义偏好的假位置生成

方 法 (SemanticsPreferenceＧbased Dummy Generation MeＧ

thod,SPDGM),以保护用户的位置隐私.

本文的创新工作如下:

(１)根据日常生活中的场景,分析位置语义信息以及人们

行为习惯的规律性,引出语义转移关系,并提出了 SPDGM
算法.

(２)提出语义差异度,衡量多个语义在整体上的差异程

度,挑选最小差异度的语义集合以隐藏真实语义.

(３)提出位置可信度,分析用户行为习惯,综合考虑历史

查询数据和大众的评价信息,生成了更具合理性的假位置

集合.

(４)提出离散度来衡量位置分布情况,量化假位置候选集

合中各位置附近的密集程度,在生成匿名集时控制位置的

分布.

２　相关工作

近年来,研究者们提出了众多利用假位置数据以达到匿

名效果的算法,根据数据生成方式的不同,大致分为利用算法

和利用历史信息两种类型.在前者的研究中,出现了匿名区

域随机生成算法[９]、CirDummy和 GridDummy[１０]等,但是生

成的假位置的合理性较差,如在河流和湖泊中等不寻常的位

置,能被攻击者以较低的代价过滤掉.目前,涌现了一些新颖

的算法,如Song等[１１]考虑了不可达的障碍区域,提出了高效

假位置生成算法.

在利用用户历史信息的研究中,研究者们利用历史查询

频率来生成假位置集[１２Ｇ１５].Niu等[１２]通过划分网格并计算

各个网格的历史查询概率,提出了(DummyLocationSelecＧ

tion,DLS)算法和 EnhancedＧDLS算法,通过获取最大位置熵

形成匿名集.Sun等[１５]提出了 ADLS攻击算法,该算法是对

DLS算法的进一步分析,并在此基础上提出了假位置隐私保

护算法(DummyLocationPrivacyＧPreserving,DLP),防止攻

击者通过概率攻击窃取用户真实信息.若只考虑历史查询概

率,攻击者能够运用聚类、数据挖掘等技术,并通过分析用户

偏好信息来攻击用户,降低了用户的隐私保护强度.

鉴于上述问题,研究者们开始关注位置语义和用户偏好

信息[４,１６Ｇ２３].但是这些属性丰富且驳杂,不同研究者的关注

点不尽相同.

Zhu等[１８]考虑到用户移动类型和停留点偏好,根据数据

挖掘的常用加权技术 TFＧIDF和 Web结构挖掘技术 HITS进

行分析处理,对停留点的相似性和受欢迎程度进行量化.但

是该处理方式存在局限性,即分析结果对数据的结构和属性

依赖较大.

Wang等[２０]提出了一种基于位置语义和查询概率的最大

最小假位置选择(MaximumandMinimumDummySelection,

MMDS)算法.该算法量化了位置语义,并计算了位置间的语

义差,在生成假位置时确保位置间的语义差达到阈值,从而避

免同质性攻击.该研究提供了很好的思路,但是语义的度量

较粗糙,所提出的语义树难以准确衡量语义间的关系,利用语

义差衡量语义之间的差值的充分性不足.

Tu等[２２]提出了抵抗语义攻击和识别攻击的算法,通过

分析用户频繁访问的位置,提取出用户的语义特征,并且满足

了kＧ匿名、１Ｇ多样性和tＧ封闭性,保证了数据的可用性,但是

其没有考虑到用户的生活习惯,即语义关联.

Hara[２３]注意到了语义关联信息,从服务器的角度分析了

用户偏好属性和用户保护度可调节问题,但是没有考虑生成

的假位置可信度、假位置分散程度以及位置语义在时间上的

分布,这给攻击者的攻击提供了可能.

现有方法对抵抗拥有边信息的攻击具有局限性,没有考

虑真实用户的偏好习惯,攻击者能够利用这些信息低代价地

过滤掉假位置,降低了用户的隐私保护强度.本文提出的

SPDGM 算法考虑了用户的偏好习惯,包括空间偏好及时间

偏好,即考虑了从一种语义(位置)到另一种语义(位置)的可

能性和语义在时间上的分布情况,可以个性定制防护措施,能

有效抵抗位置攻击和推理攻击等,达到保护用户位置隐私的

目的.

本文第２节介绍了此领域的发展情况;第３节详细描述

了相关定义和模型结构;第４节给出了SPDGM 算法的具体

分析以及实现步骤;第５节给出了实验分析;最后总结全文并

展望未来.

３　相关定义和模型结构

３．１　相关定义

位置语义是多组经纬度坐标的文字符号表示的提炼,如

北京市十中、北京市十九中、北京市１０１中学等所具有的语义

为北京市中学.位置语义反映了用户在某时刻的偏好等敏感

信息,如上午１０点位于语义为“北京中学”的位置,说明该用

户可能为中学生或者学校工作人员.本文定义的语义具有以

下性质:同一语义可以拥有多个位置,一个位置也可以拥有多

个语义.例如:某区域各种名字的酒吧都只有一个语义———
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酒吧,而有的商家除了提供咖啡外还提供快餐服务.而语义

设置的粒度要相对较小,如设置语义为北京市中学,而不是中

学或者学校.

３．１．１　数据处理

为了分析语义出现的时间,以及语义转移发生的时间,本

文定义了时间分布,用于评价语义集中时段,反映了用户偏好

与时间的关系.

定义１(时间分布Tμ,σ)　表示语义转移出现相对集中的

时段.用μ,σ限定,其中μ为时间点,σ为时间范围.(μ,σ)表

示时间区间(μ－σ)至(μ＋σ),如(１２０５,１５)表示时间段１１∶５０－

１２∶２０.搜索餐馆类的查询可能分布在一天的多个时段,则

Tμ,σ含 有 多 个 (μ,σ)的 数 据,组 成 形 式 为 ((μ１,σ１),(μ２,

σ２),􀆺,),用链表保存该数据项,在不致混淆的情况下用 T
表示.

定义２(历史数据库DBh)　用于存储用户历史数据信

息,((x,y),label,t)代表 DBh中的一条记录.其中(x,y)代

表用户的地理坐标,即经纬度;label代表该位置的语义;t代

表产生请求数据的时刻.数据库的接口函数有:

(１)Γ(label),统计 数 据 库DBh 中 语 义 为label 的 记 录

个数.

(２)Ψ(labeli,labelj),统计数据库DBh中相邻的两个记录

中的语义中,前一个语义为labeli且后一个语义为labelj的记

录个数和语义转移发生的时段T.当产生语义为labelj的记

录时,说明语义发生了转移,以语义为labelj的时间分布代表

语义转移发生的时段T.

为了清晰地描述语义转移关系,本文定义了有向图来描

述用户语义偏好习惯.

定义３(语义加权有向图G)　简称有向图G,G＝(V,E,

AV,AE,WV,WE)(见图１).其中:

(１)V 代表有向图中所有语义节点的集合,V＝{vi|i＝１,

２,􀆺,nv},vi为有向图节点,nv为有向图中所有节点的个数.

(２)E代表有向图中有向边的集合,E＝{ei|i＝１,２,􀆺,

ne},ei为有向图的边,ne为有向图中所有边的个数.

(３)AV代表有向图中顶点集的属性集合,{∀avj∈AV|

j＝１,２,􀆺,nv}对应V 的属性集合,avj(avj∈AV)对应为节

点vj(vj∈V)的属性;AV 中的元素用二元组(label,num)表

示.label为语义类别,且每个节点均不相同;num 为该语义

在历史数据库DBh中出现的次数.

(４)AE代表有向图中有向边集的属性集合,{∀aej∈AE|

j＝１,２,􀆺,ne}对应E的属性集合,aej(aej∈AE)对应为节点

ej(ej∈E)的属性,AE 的元素用三元组(‹vk,vr›,num,T)表

示,‹vk,vr›表示该边是由节点vk(∈AV)到节点vr(∈AV);

num 为该边出现的次数;T 为该边的时间分布.

(５)WV 为节点的权值集合,代表节点偏好支持度,WV＝
{wvi∈WV|i＝１,２,􀆺,nv},wvi对应为节点vi的语义支持度,

其计算公式如下:

wvi＝ avi．num
∑

avj∈AV
　avj．num

(１)

(６)WE 为边的权值集合,表示有向图节点转移概率或语

义转移概率,WE＝{wei∈WE|i＝１,２,􀆺,ne},wei对应为边ei

的节点转移概率,其计算公式如下:

wei＝ aei．num
∑

aej∈AE
　aej．num

(２)

图１　语义加权有向图

Fig．１　Semanticweighteddigraph

本文采用语义转移关系而不采用用户轨迹来描述用户偏

好的主要原因是:１)分析轨迹数据时难以保证轨迹中每个语

义的时间分布具有合理性;２)轨迹的起始点难以判定,轨迹的

长度难以确定;３)各个轨迹出现的频率比较小,处理时误差较

大;４)轨迹中各点暴露的可能性是不一样的,若轨迹中某个点

暴露,则整条轨迹随之被过滤掉.

定义４(地图数据库DBm )　用于存储处理后的地图数

据,((x,y),label,Lconf)为数据库中DBm 的一条记录.其中

(x,y)代表位置经纬度坐标;label代表该位置的语义;Lconf
代表该位置的可信度,并满足下式:

Lconf＝α􀅰p(x,y)＋(１－α)􀅰evaValue (３)

其中,α为用户可选择的权值;evaValue为从服务器获得的该

位置的大众评价信息,用从服务器返回的该位置在服务器中

被查询的总次数来表示,反映了该位置的受欢迎程度;p(x,y)

为位置(x,y)的查询次数在用户的历史查询总次数中的比

例,满足:

p(x,y)＝＃recordscontains(x,y)inDBh

＃recordsinDBh
(４)

３．１．２　语义分析

定义５(语义差异度 H)　本文用语义差异度来度量语义

转移概率之间的差异程度.对于图１中节点v６,其下一节点

可能为v２,v３ 或者v４,根据定义３可知,其转移概率与边e５,

e７ 和e８ 的权值有关,本文用语义转移概率评估下一节点的选

择可能性,用语义差异度 H 量化语义转移概率的差异程度.

若边e５,e７ 和e８ 的权值相等,则其语义差异度为０,下一点选

择为v２,v３ 或者v４ 的可能性相等.

对于转移概率集合P＝{p１,p２,􀆺,pn},选出与语义转移

概率p差异度最小的m 个数据.集合P 中的元素的差异性

给攻击者的攻击提供了“支持”.为减少异常值的影响,对 m
个数据进行归一化处理,并对应表示为{q１,q２,􀆺,qm},其均

值为１
m

,qi与其均值的差越大,即 qi－１
m

越大,说明qi对该

组数据的差异性贡献越大,攻击者越容易过滤出真实语义.

考虑到对称性,本文用exp
(qi－１

m
)
２

２

æ

è
çç

ö

ø
÷÷表示qi元素对于一组

数据整体的差异程度.根据乘法原理,一组经过归一化处理

的数据中的元素对整体差异性的贡献度为各自差异度之积.
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一组数据的整体差异度的公式如下:

Η＝∏
m

i＝１
exp qi－１
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上式为式(５)的约束条件,m 为欲选取的语义个数.本文

的目的是获得最小的差异度,差异度越小,攻击者越难识别真

实用户查询的语义.m 个语义的查询概率相等,即标准差为

０时,语义差异度最小.

定义６(方差VarC)　表示集合C 的方差,用式(６)表示,

其中p－ 为集合C的均值.

VarC＝ １
C ∑

pi∈C

(pi－p－)２ (６)

３．１．３　空间离散度

定义７(离散度Κ)　用以衡量集合内各点的离散度和密

集分布区域.离散度量化值等于与位置l距离num 个单位观

察距离的点的个数.

Κ＝Cnt(d０,num,l) (７)

其中,d０＝
△
单位观察距离,num∈N＋ .位置分布示意图如图２

所示.图２中空心小圆圈代表位置点.

图２　位置分布示意图

Fig．２　Locationdistributionsketchmap

定义８(欧氏距离dist(li,lj))　表示位置li(xi,yi)到位

置lj(xj,yj)间的距离,本文用欧氏距离表示.具体公式如下:

dist(li,lj)＝ (xi－xj)２＋(yi－yj)２ (８)

３．２　客户端/服务器的模型

本文设计的模型主要分成两部分:客户端和服务器.该

模型不需要第三方实体参与,有效避免了单点故障和瓶颈

问题.

３．２．１　服务器端

服务器在模型中的角色是服务的提供者,拥有客户所需

区域的地图信息,能够正确回答客户端的请求服务.

３．２．２　客户端

客户端通常是移动终端设备(如手机、智能平板),在模型

中的角色是服务的请求者,客户端需要具备的能力有:１)从服

务器端获得某区域的地图信息,并处理相关信息;２)记录本地

查询记录,分析处理历史记录;３)获取位置的经纬度.

４　SPDGM 算法分析

本文提出了基于语义偏好的假位置生成算法,综合分析

了语义间关联关系和语义时间关联关系.当通过本文算法构

建匿名集时,考虑了位置语义,目的是在构建匿名集时保证各

位置的语义具有足够小的差异性.该算法在构造匿名集时保

证了各位置点的语义选择概率差异尽量小、空间分布上足够

分散、选择位置的可信度满足阈值.

SPDGM 算法的流程如图３所示,图中的“否”分支仅说

明未达到阈值时可以返回前述步骤,修改参数可继续执行,或

者匿名失败.

图３　SPDGM 算法流程

Fig．３　FlowchartofSPDGM

４．１　数据处理

在历史数据库DBh中,为避免同一请求的多次查询,对于

其中相邻的两条记录((xi,yi),labeli,ti)与((xj,yj),labelj,

tj),满足|ti－tj|≤threshold,threshold为用户设定的阈值,用

户每完成一次查询请求,就将请求数据保存在DBh中.

语义转移概率在用户偏好习惯方面的价值和两次查询的

时间间隔相关.时间间隔越长,两次连续查询的语义之间的

联系越低,当时间足够长时,语义转移概率的可用性急剧下

降,而用户语义支持度对用户偏好的影响更大,用户偏好评价

值如下:

Prefer＝λpi,j

Δt ＋(１－λ
Δt

)plabelj
(９)

其中,pi,j 代表语义labeli到语义labelj 的语义转移概率,由

式(２)计算得到;plabelj
为语义labelj的语义支持度,由式(１)计

算得到;Δt为本次查询与上一次查询的时间间隔,单位为

min;λ为用户设置的常数.

根据式(９)和有向图G 的权值信息,获得语义labeli到语

义labelj的语义转移数据(‹labeli,labelj›,Prefer,T),其中T
为语义labelj的时间分布.称labeli为前驱语义,labelj为后继

语义.上一次查询语义集合为Sp,只需要处理有向图G 中前

驱语义属于集合Sp 的语义转移数据,并记为Ctran.

当用户在某个区域内首次进行请求位置服务时,需要从

服务器获得该区域的地图信息,可以从 LBS服务器等获得以
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进行离线使用.信息包括该区域的位置点的经纬度、名称和

大众的评价信息等简要信息.结合有向图G、本地历史数据

库DBh和定义４,构造地图数据库DBm.

４．２　假位置候选集合构造算法

假位置候选集合构造算法的流程如下.

(１)假设目标用户欲查询内容的语义为S,上一次查询语

义集合Sp,欲选取的语义个数为m,本次查询的真实偏好评价

值为Prefer０,位置可信度阈值为Lconf０,存放候选语义集的

集合用CS表示.

(２)将Ctran中的位置语义的时间分布包含查询时间的所

有元素放入链表listtran中,根据式(９)计算其评价值.

(３)将各元素的偏好评价值 Prefer按升序排列.计算

listtran中元素的偏好评价值等于Prefer０的个数,记为MS,若

MS≥m,则将这MS个元素全部放入集合CS中,转到步骤(６);

若MS＜m,将此MS个元素全部放入链表list中,并从元素S
两边各取(m－MS)个元素放入list中,按升序处理,执行步

骤(４).

(４)将此MS个元素全部放入集合CS中,用Pmax和Pmin分别

代表集合CS 中元素的最大值与最小值;用Pmax－min表示链表

list中 非CS 集 合 的 元 素 中 大 于Pmax 的 元 素 的 最 小 值;用

Pmin－max表示链表list中非CS集合的元素中小于Pmin的元素

的最大值.将之分别与集合CS 中的元素结合,根据式(３)分

别计算其方差,分别用Varmax－min和Varmin－max表示,将方差较

大者的元素添加到集合CS中.

(５)重复步骤(２)直到集合CS的模为m.

(６)从处理后的地图数据中获取符合集合CS中语义的所

有位置,并放入假位置候选集Cd中.对Cd中的每一个元素根

据式(３)进行处理,然后进行判断,若Cd中的元素的可信度小

于可信度阈值Lconf０,则将其从Cd中删除.

４．３　空间离散度分析

空间离散度是对一系列点的离散程度或混乱程度的度

量.因为实际位置的分布多种多样,为了能够度量不同位置

分布下的混乱程度,本文提出了一种度量方法.该方法逐点

计算了距离该点的num 个单位观察距离的点的个数,num≥１
且为整数,即利用离散度度量混乱程度.对于位置点的离散

度分析,仅分析num 为１的情况,在不致混淆的情况下用Cnt
(l)或Cnt表示.从４．２节获得的集合Cd中得到最终的匿名

集C 的步骤如下.

(１)将用户欲查询的位置lreal放进匿名集C,然后删除假

位置候选集合Cd中距离lreal一个单位观察距离以内的点.

(２)逐点计算集合Cd的Cnt(l),并将结果升序放置在链

表listcnt中,从Cnt最大的点开始的c个点内,选出首个点的语

义不存在于匿名集C 中的点进行分析,若未找到,则取最大

值点进行分析,并记为lmax.将lmax放进匿名集C,然后删除链

表listcnt 中距离lmax一个单位观察距离以内的点,更新链表

listcnt.

(３)重复步骤(２),若 C ＝k或listcnt中没有数值大于０
的元素,则终止运算,执行步骤(４);否则,统计listcnt中为０的

元素个数,并记为k０.如果 C ＋k０≥k,则从k０中随机选择

(k－k０)个元素放进匿名集C.

(４)若 匿 名 集 C 中 位 置 的 语 义 总 数 大 于 或 等 于 S
(S≤m),则匿名成功;否则,匿名失败.

空间离散度分析时,查询区域取点示意图如图４所示.

其中实心五角星为lreal,其单位观察距离内的点已丢弃;实心

圆点为Cnt最大点;r为查询范围半径.

图４　查询区域取点示意图

Fig．４　Sketchmapoftakingpointsinqueryarea

４．４　数据规模分析

本文构建的两个数据库和有向图不需要在每次查询时重

新生成,数据的少量变化对用户偏好分析的影响很小,且只需

在查询前完成即可;构造Ctran时,只处理有向图G 中前驱语义

属于集合Sp的语义转移数据,不需要对整个有向图数据进行

处理;空间离散度分析时,通过４．２节获得的数据规模很小,

逐点计算的复杂度很小.

４．５　安全性分析

本文算法能够抵抗利用边信息的攻击.边信息包括但不

限于用户历史查询概率、用户习惯偏好等用户敏感信息.本

文分析用户的位置语义转移概率,通过４．２节的处理,产生

候选集合Cd,其元素的语义在概率上差异性最小且满足时

间分布.这使得攻击者无法根据时间信息以及概率信息

分析出用户真实位置,从而使算法具备抵抗利用边信息攻

击的能力.

本文算法能够避免匿名位置过于密集的问题,能有效抵

抗位置同质性攻击.对位置点进行空间分布处理时,其考虑

了位置可信度和匿名集离散度,保证了生成的假位置点之间

的距离大于单位观察距离,匿名集中的假位置在地理位置上

具有分散性.

５　实验与性能分析

为了评估 SPDGM 算法的性能,本文采用 GeoLife数据

集[２４]进行了分析,该数据集包括１８２名真实用户的１７６２１条

真实轨迹,该数据集分布于２００７年４月到２０１２年８月间,用户

的生活轨迹记录时长从几周到数年不等,采样时间为１~５s.

为了方便分析讨论,本文观察时间窗口为一天,即０∶００－

２３∶５９.通过Γ(label)获取历史数据库中语义为label的查询

发生的个数,根据聚类分析手段,如基于密度的聚类算法 DBＧ

SCAN[２５],利用Ψ(labeli,labelj)获取语义labeli到语义labelj

的语义转移发生的时间分布T.截取的 GeoLife数据如表１
所列.
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表１　GeoLife数据表

Table１　TableofdatainGeoLife

纬度 经度 保留 高度 时间１ 日期 时间２
３９．９８４６８３ １１６．３１８４５ ０ ４９２ ３９７４４．１２０２５４６２９６ ２００８Ｇ１０Ｇ２３ ０２∶５３∶１０
３９．９８４６８６ １１６．３１８４１７ ０ ４９２ ３９７４４．１２０３１２５ ２００８Ｇ１０Ｇ２３ ０２∶５３∶１５
３９．９８４６８８ １１６．３１８３８５ ０ ４９２ ３９７４４．１２０３７０３７０４ ２００８Ｇ１０Ｇ２３ ０２∶５３∶２０

􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺
３９．９９５２２４ １１６．３２６６７７ ０ ５０９ ３９７４８．４９７６７３６１１１ ２００８Ｇ１０Ｇ２７ １１∶５６∶３９
３９．９９５２８７ １１６．３２６３７２ ０ ５１１ ３９７４８．４９７７３１４８１５ ２００８Ｇ１０Ｇ２７ １１∶５６∶４４
３９．９９５３６１ １１６．３２６３７４ ０ ５１２ ３９７４８．４９７７８９３５１９ ２００８Ｇ１０Ｇ２７ １１∶５６∶４９

　　数据预处理时,时间数据使用表１中的“时间２”一列,并

随机间隔５~１５min提取该行数据,不考虑“日期”一列.大众

的评价信息采用随机值.

实验环境是Inter(R)Core(TM)i５Ｇ７２００U２．５GHz处理

器,８GB内存,Windows１０操作系统.在 PyCharm２０１９．３．１
环境下,通过Python编程实现算法.实验参数如表２所列.

表２　实验参数

Table２　Experimentalparameters

参数 默认值 取值范围

r ５km －
λ ５ －
m １０ [２,１２]

k ８ [５,２０]

d０ １．５km [０．５,５],步长０．５
α ０．２ [０．１Ｇ０．８],步长０．１

５．１　隐私保护强度分析

为了对比考虑语义信息对匿名保护的优势,将本文算法

与未考虑语义信息的 DLP算法[１３]进行对比.实验采用语义

攻击[２２],即根据语义判断位置点的合理性.被攻击者识别的

位置越少,说明用户的隐私保护强度越强.利用式(１０)评估

隐私保护强度,η为被识别概率,其值越小,隐私保护强度越

强.本文就隐私保护等级k 将本文算法与 DLP 算法[１３]、

MMDS算法[２０]和 HARA算法[２３](因为该算法在文献[２３]没

有命名,本文以其作者名字表示)进行对比实验,其他参数按

照表２默认设置.

η＝＃indentifiedlocations
＃totallocations

(１０)

图５给出了在相同的攻击下、不同算法下,用户真实位置

被识别的概率.

图５　不同算法的被识别概率

Fig．５　Recognitionprobabilityofdifferentalgorithms

实验结果表明:随着隐私保护度k的增大,不同算法的被

识别概率均下降;由于 DLP算法仅考虑了用户的历史查询概

率,没有考虑位置语义信息,所以隐私保护强度较低,被识别

概率高于其他算法;尽管SPDGM 算法、MMDS算法和 HAＧ

RA算法均考虑了位置语义信息,但是 MMDS算法仅考虑了

位置间的语义差,对语义转移信息未做分析,而 HARA 算法

虽然考虑了语义转移信息,但是不能保证每一位置的语义均

符合历史时间分布,所以SPDGM 算法的被识别概率低于其

他算法.

５．２　时间开销分析

本文采用客户端/服务器体系结构,客户端需要具有一定

的计算能力,因此假位置生成时间是反映假位置生成算法性

能的重要指标.将本文 算 法 与 DLP 算 法、MMDS 算 法 和

HARA算法进行对比分析,图６的实验结果表明:随着隐私

保护度k增加,运行时间均会增加;由于 DLP算法没有进行

语义信息分析处理,其运行时间在相同条件下最少;SPDGM
算法的运行时间低于 MMDS算法和 HARA 算法,且 SPＧ
DGM 算法的运行时间随隐私保护度的增加而增长,但增长趋

势较平缓.

图６　不同算法的运行时间对比

Fig．６　Runtimeofdifferentalgorithms

５．３　匿名成功率分析

在实验性能评估中,因为 m,d０,α均是本文中独有的参

数,本文仅对 m,d０,α分别进行控制变量实验,除控制变量

外,其他参数均按照表２设置,不进行对比实验,分别分析不

同参数的匿名成功率的变化情况.

图７给出了用户隐私保护要求的语义个数与匿名成功率

之间的关系.当语义需求越多时,产生的候选匿名集合的元

素越多,越容易挑选出匿名集,所以匿名成功率随着语义数的

增加而增加.

图７　语义数和匿名成功率的关系

Fig．７　Relationshipbetweensemanticnumberandanonymity

successrate
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图８给出了单位观测距离与匿名成功率的关系.在同一

区域中,对于符合约束条件的位置集合,位置越分散,匿名效

果越好.当查询半径确定时,随着单位观测距离的增大,匿名

成功率会降低.在d０在３km 以内时,变化趋势不明显;在d０

大于３km时,匿名成功率急剧降低.空间离散度分析处理

时,将位置点周围单位观察距离内的位置点全部丢弃,使得当

单位观察距离大于３km时难以找到其他位置点,从而使匿名

成功率降低.

图８　单位观察距离和匿名成功率关系

Fig．８　Relationshipbetweenunitobservationdistanceand

anonymoussuccessrate

图９给出了权值α与匿名成功率的关系.经常访问区域

和陌生区域的实验结果分别用αＧFV 和αＧSA 表示.从图９
可以看出:随着权值逐渐增大,匿名成功率逐渐降低;在陌生

区域时,位置的历史查询概率为０,相同条件下αＧSA 的匿名

成功率低于αＧFV.

图９　权值与匿名成功率关系

Fig．９　Relationshipbetweenweightandanonymoussuccessrate

结束语　本文通过分析常见的生活场景,引出了位置语

义和用户偏好习惯的联系,提出了SPDGM 算法来抵抗拥有

边信息的攻击者的攻击.本文充分分析了位置语义间的关联

性,通过求取具有最小差异度的语义集合,选择出m 个语义,

再通过综合历史访问概率以及大众评价信息来评估用户选择

该位置的可能性,然后选择地理分布上分散的k－１个假位置

来满足用户的隐私保护需求.直观上讲,位置语义之间是存

在差异性的,如湘菜馆与小吃店之间的语义差值比湘菜馆和

银行之间的语义差值小,若选出的位置之间的语义差异性小,

则在一定程度上会泄露用户隐私,如何量化语义所蕴含的信

息,进而计算语义差值,将是后续研究的关注点.
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