
第 41卷 第 4期 
2014年 4月 

计 算 机 科 学 
Computer Science 

Vo1．41 No．4 
Apr 2014 

面向负载均衡的自主式虚拟机动态迁移框架 
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摘 要 借鉴蚁群算法的思想，提 出了一种面向负载均衡的 自主式虚拟机动态迁移框架，该框架不需要中央管理模 

块，能够实现服务器的 自主迁移，避免了单点失效。利用智能蚂蚁的搜索，实现了自主式框架的迁移机制，而且使用模 

糊逻辑推理，根据系统的负载状况 自动地调整智能蚂蚁的搜索半径来提高搜索性能。最后扩展了云计算平台 Cloud— 

Sim，实现了提出的虚拟机 自主式迁移框架。在扩展后的 CloudSim平台上进行的仿真实验验证 了该框 架的可行性。 

确定了合适的框架参数，并且通过仿真实验与比较分析，验证了所提出的自主式虚拟机迁移框架具有良好的负载均衡 

效 果。 
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Abstract This paper proposed an autonomous dynamic virtual machine migration framework for load balancing based 

on the idea of ant colony algorithm．The framework does not need central management module so that servers can a— 

chieve autonomous virtual machines migration，avoiding the single point of failure．The migration mechanism of the 

fram ework is achieved making use of intelligent ants and the ants’searching radius can be adj usted automatically ac— 

cording to the load of the system using fuzzy logic reasoning in order to improve the searching performance．At last，this 

paper extended the cloud computing simulative platform CloudSim to achieve the autonomous virtual machine migration 

framework proposed in this paper．Experiments were carried out in the extended platform to verify the feasibility of this 

fram ework．The param eter of framework was setted，and the excellent load banlancing ability of this framework was 

demonstrated by analyzing and comparing the results of simulation． 
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近年来，随着计算机硬件和软件的飞速发展，计算模型不 

断发生演化，继分布式计算、并行计算和网格计算等模型后， 

学术界提出了云计算模型_1]。云计算模型是一种商业的计算 

模型，它将各种任务分布在由大量计算机构成的动态资源池 

上，使用户能够按照需要获取信息服务、计算力和存储空间。 

为了更好地组织维护云计算数据中心庞大的 IT基础设 

施资源，云计算系统引入了虚拟化_2]技术，通过将一台物理服 

务器分割为若干个相互隔离的虚拟服务器，实现对物理资源 

的动态分割，提高了系统的资源利用率，降低了管理难度，同 

时屏蔽了底层硬件资源的异构性。它使各虚拟机问相互独 

立，某台虚拟机遭受攻击或出现故障不会影响同一平台中其 

它虚拟机的正常运行 。但是，在数据中心中，负载的变化是不 

确定的，有的物理服务器的负载较高，而有的物理服务器的负 

载较低，为了实现整个系统的负载均衡[3]，可以借助虚拟机的 

动态迁移技术[4]进行虚拟机和物理服务器的重映射，将包括 

操作系统在内的整个运行环境从一台物理服务器迁移到另一 

台物理服务器上。通过虚拟机动态迁移机制，能够有效管理 

数据中心的资源l_5]，适时地调整过载的服务器 ，提高服务等级 

协议(Service Level Agreement，SLA)̈6．7]。 

1 虚拟机动态迁移 

虚拟化技术的一个重要应用就是虚拟机的动态迁移，虚 

拟机动态迁移能够保证虚拟机在运行的情况下，实现虚拟机 

从一个物理服务器到另一个物理服务器的迁移，虚拟机的动 

态迁移有助于实现数据 中心的负载均衡、服务器的维护和升 

级等。国内外对虚拟机的动态迁移进行了大量的研究。 

Khanna等【 提出监控服务器和虚拟机的资源(CPU和 

内存)使用情况的策略，一旦发现某台服务器资源的使用超过 

了提前设定的阈值或是某些用户服务等级协议 SLA受到威 

胁，系统就进行虚拟机迁移，将服务器中的某台虚拟机迁移到 

另一台主机中。Sandpiper系统 ]为虚拟机迁移提出 了黑盒 

和灰盒策略，能够 自动地进行资源监控和热点侦测，一旦发现 
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热点，就进行虚拟机迁移，实现服务器和虚拟机的重映射。 

Bobroff等_1 o_ 提出了一种虚拟机迁移算法，该算法主要用来 

保证随机的服务等级协议。复旦大学的刘鹏程提出了一种灵 

活的、能够很好满足服务等级协议的动态迁移框架，该框架的 

整体架构如图1所示。该框架由中央控制引擎和位于各个服 

务器上的本地迁移引擎组成，中央控制引擎从整体上掌握数据 

中心中各平台资源的使用情况，根据策略来发起虚拟机的迁 

移，实现数据中心整体范围内的负载均衡，提高资源利用率。 

中央控制引擎 I资源监控模块 [二：>l迁移管理模块 

藤 
特权虚拟机 

臣 亘 
物理服务器i 

厂————————————] I 竺 兰兰兰： I 

物理服务嚣2 

图 1 虚拟机动态迁移框架 

以上的虚拟机迁移方案采用的都是集中式的迁移框架， 

由中央管理模块负责整个数据中心的迁移决策，因此它的故 

障会造成整个数据中心虚拟机迁移的失效，而且中央管理模 

块需要监控所有服务器的资源使用状态来进行迁移决策，这 

容易造成系统瓶颈，降低系统的可靠性。为了解决这一问题， 

可以考虑设计自主式的虚拟机迁移框架，由服务器 自行监控 

资源使用，若发现超载则自己制定迁移决策，实施虚拟机迁 

移。这种 自主式的虚拟机迁移框架不需要中央管理模块的参 

与，可以克服集中式框架中单点失效的缺陷。 

2 自主式迁移框架设计 

本节借鉴蚁群算法的思想提出了一种面向负载均衡的 自 

主式虚拟机动态迁移框架，如图 2所示 ，该框架由网络互连的 

自治服务器组成，每台服务器上都有一个迁移模块，能够实施 

虚拟机迁移的相关决策，如何时发起虚拟机迁移、如何寻找合 

适的 目标物理服务器等。从图 2中可以发现，该框架的主要 

特点是没有中央管理模块 ，框架 的服务器结点通过迁移模块 

自主迁移，组成分布式的迁移框架。 

图 2 自治服务器网络视图 

图 3表示了每个服务器中迁移模块的体系架构，其主要 

包括 6个组成部分：蚂蚁服务模块(AntService)、决策模块、策 

略库、负载模块、资源管理模块和通信层。 

量 臣 迁移模块 

謦  l 

图 3 迁移模块的体系架构图 

通信层负责中转各节点之间的通信，根据策略进行新节 

点的探索，进行网络拓扑的维护。负载模块实施负载策略，负 

责对服务器的资源使用进行监测，并根据当前情况和历史负 

载信息预测服务器未来的负载信息，防止误判而产生不必要 

的迁移，浪费服务器资源，并影响服务质量。负载模块收集资 

源使用数据和预测数据进行综合计算，并将所得的负载数据 

发送给决策模块进行迁移决策，以确定服务器 的负载状态。 

参数库包含了框架中的相关参数，包括负载状态域阈值、搜索 

蚂蚁的步长及蚂蚁的内存空间。 

2．1 资源管理模块 

资源管理模块主要包括两部分：负载存储模块和信息素 

模块，负载存储模块主要维护服务器 neighbors的负载信息 

(neighbors和其对应的负载值)，而信息素模块主要维护服务 

器 neighbors的信息素(neighbors和其对应的信息素值)。 

负载存储模块中数据的更新主要靠蚂蚁来完成，当蚂蚁 

到达服务器时，蚂蚁服务模块实施蚂蚁程序，将蚂蚁中携带的 

其他服务器及其负载信息更新到本地服务器的负载存储模块 

中，负载信息是信息素更新的依据。负载存储模块的负载信 

息存放在一个组织良好的XML文件中，如下例所示。 

(?xml version= ”1．0”eneoding= ”GB2312”?> 

(neighbors-load) 

(neighbors> 

(id>0(／id) 

(1oad)0．25(／load> 

(／neighbors> 

<neighbors> 

<id>1<／id> 

(1oad>0．5(／load> 

<／neighbors> 

(／neighhors-load> 

在上述例子中，定义了服务器的两个 neighbors，其中一 

个 neighbors的 id号为 0，负载均衡 值为 0．25，而另一个 

neighbors的id号为 1，负载均衡值为 0．25。 

信息素模块则运行着信息素更新程序，根据策略确定信 

息索的挥发系数，进行信息素的更新。同样，信息素模块的信 

息素信息也存放在一个组织良好的XML文件中，如下例所 

示 。 

(?xml version= ”1．0”encoding= ”GB2312”?) 

<pheromone> 

(coefficient>0．1<／coefficient> 

<／pheromone> 

(neighbors> 

<id>0<／id> 

(pheromone
_ ．value>6(／pheromone_value> 
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<／neighbors) 

(neighbors> 

(id)1(／id) 

(pheromone value>5(／pheromone—value) 

(／neighbors) 

在上述例子中，定义的信息素的挥发系数为O．1，也定义 

了两个 neighbors的信息素值，id号为 O的 neighbors的信息 

素值为6，而id号为 1的neighbors的信息素值为5。 

2．2 蚂蚁服务模块 

蚂蚁服务模块AntService是该架构的主体部分，负责与 

其它部分进行交互，实现虚拟机的自主式迁移。蚂蚁到达服 

务器后，由蚂蚁服务模块下载算法并实施，在算法实施过程中 

与其它各个模块进行交互，获得算法需要的数据。蚂蚁服务 

模块 的具体实施算法如表 1所列。 

表 1 蚂蚁服务模块的实施算法 

public class AntService{ 

ResManager getResManager(){)；／／获得资源管理对象 

Load getLoad(){)}／／获得负载对象 

Algorithm getAntAlgorithm (){)；／／下载蚂蚁算法 

Policy getPolicy(){)；／／获得策略对象 

Ant produceAntO{)；／／产生搜索蚂蚁 

initAntO{)；)／／蚂蚁的初始化 

public class ResManager{ 

float getLoadStorage(){)；／／得到各个Neighbors的负载 

void updateLoadStorageO{)；／／更新资源管理层中Neighbors的负载 

float getPheromoneO{)}／／得到各个 Neighbors的信息素 

void update_Pheromone()()；／／更新 Neighbors的信息素 

intE]getNeighborsld(){)；／／得到存储的其它服务器的 ID 

void addNeighbors(){)；／／将搜索蚂蚁中记录的服务器 ID存入资源管理 

层中 

public class ResManager{ 

float getLoadStorage(){}；／／得到各个 Neighbors的负载 

void updateLoadStorage(){)；／／更新资源管理层中Neighbors的负载 

float getPheromone O{)；／／得到各个 Neighbors的信息素 

void updatePheromoneO{)；／／更新 Neighbors的信息素 

intE3 getNeighborsldO{)；／／得到存储的其它服务器的1D 

void addNeighbors(){)；)／／将搜索蚂蚁中记录的服务器 D 存入资源管 

理层中 

public class Policy{ 

Interger getCounterO{)；／／得到搜索蚂蚁的步数 

float getThreshold(){)；)／／得到阚值 

float getMem(){)；／／得到蚂蚁的内存空问 

public class Load(){ 

float getSeverLoad(){}；／／得到服务器的负载； 

float getPredictedLoad(){)；)／／得到服务器的预测负载 

蚂蚁在框架中扮演着非常重要的角色，它负责服务器节 

点之间的相互通信，蚂蚁一旦产生，便会在服务器节点之间 

“游荡”，每经过一个服务器节点，便会检查该服务器的资源使 

用情况，若服务器满足要求，则蚂蚁将节点的资源状况进行记 

录，然后接着进行搜索，直到蚂蚁的步数 (counter)为 0。搜索 

完成后，蚂蚁便返回到源服务器节点进行匹配，寻找合适的服 

务器进行迁移。 

在网络中，每个服务器节点都有一个唯一标识符，为了与 

其它节点进行通信，必须知道它们的唯一标识符。服务器节 

点所记录的所有其它节点称为该服务器节点的 neighbors，它 

是动态的，因为服务器可能会发现新的其它服务器节点而增 

加 neighbors，或发现不可到达的服务器节点而删除 neigh— 

bors。本文中，服务器节点 neighbors的维护通过搜索蚂蚁来 

实施，蚂蚁每到一个服务器节点，会将已经搜索记录的物理节 

点信息存储到该节点中，为后续蚂蚁提供更高效的搜索。 
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2．3 迁移机制 

蚂蚁是该框架的通信媒介，负责系统 中各个节点问的通 

信交流，它能发现过载的服务器和低负载的服务器，并通过迁 

移虚拟机达到服务器问的负载均衡。算法是蚂蚁的灵魂，其 

具体的算法实现如表 2所列。 

表 2 蚂蚁的实施算法 

public class Ant{ 

Interger counters；／／蚂蚁的剩余步数 

List<Server)serverl ist；／／服务器列表 

Vm vrn；／／需要迁移的虚拟机 

float M}／／判断服务器是否满足要求的闽值 

AntService antservice；／／蚂蚁服务对象 

float probability~ 

Server nextSe rver； 

method doAmlmplement(){ 

ResManager resManager=antservice,getResManagerO； 

pmbability=antservic~getPro()； 

serverllst~antservice．getServerList() 

void updateResManager(resManager)；／／更新资源管理器的相关信息 

if(checkServerO){／／根据 M来判断服务器是否满足要求 

serverlist．add()； 

goNextServer()；} 

else 

goNextServerO；) 

method goNextserverO { 

f(random(probability)){ 

nextserver=doSearchNewServerO；)／／搜寻新节点 

else{ 

list=getOrdered1 ist(serverlist)；／／对列表中的服务器进行排序 

nextserver=serverlist．get[0]； 

move(nextserver)；}} 

为了降低服务器间的通信负载 ，本文实施了缓存机制，用 

版本号对不同的算法进行唯一标识，当蚂蚁到达服务器时，服 

务器首先检查状态数据中的版本号，若服务器已经缓存了该 

版本号的蚂蚁算法，则无需下载，当新版本的蚂蚁算法出现 

时，服务器便会更新本地缓存的算法。 

服务器为蚂蚁分配了一定的内存空间 Mem，用来记录搜 

索过的环境(服务器和虚拟机)信息。蚂蚁的内存空间分为 3 

个列表 ：过载列表 (OverLoaded List)、低负载列表 (Under- 

Loaded List)和负载列表(Load List)，其中过载列表中记录着 

负载过高的服务器信息及该服务器中待迁移的虚拟机信息， 

低负载列表中则只记录着负载较低的服务器信息，而负载列 

表中则记录着蚂蚁搜索过的所有服务器的负载信息，负载列 

表中的信息被用来对服务器的 neighbors进行维护。 

该框架的效率依赖于蚂蚁的数量 n和步长 m。如果蚂蚁 

的步长过短，它会频繁地进行搜索，如果步长过大，蚂蚁的搜 

索时间变长，会降低进行搜索的频率。因此蚂蚁的步长应该 

根据系统的负载动态确定，使之能够适应不断变化的系统环 

境。 

2．3．1 蚂蚁的产生 

如果服务器超载，成为资源热点，就会产生搜索蚂蚁。本 

文采用负载状态域模型，根据服务器的负载均衡值，将其分为 

4个状态域：低负载域、平衡域、过载域和超载域，如图 4所 

刁 。 

低负载域 平衡域 过载域 超载域 

l 

图4 服务器的负载状态域 



 

其中，M1为平衡域阈值，M2为过载域阈值， 为超载 

域阈值，当服务器处于超载域时，即被确定为资源热点，产生 

搜索蚂蚁进行负载均衡操作。 

蚂蚁产生后首先进行初始化，包括步长m、过载列表、低 

负载 列表、负载列 表、过 载列表 的个数 OverLoadedCount 

(0I c)、低负载列表的个数 UnderLoadedCount(uLC)、负载 

列表的个数 LoadedCount(LC)和算法。初始化后便会在服务 

器节点之间进行搜索，每经过一个服务器节点，便会检查该服 

务器的资源使用情况，若服务器过载，蚂蚁便将服务器和其上 

待迁移虚拟机的信息记录到过载列表中，且过载列表个数 

OLC加 1；若服务器负载较低，便将服务器的信息记录到低负 

载列表中，且低负载列表个数uLC加 1；而负载列表则总是 

记录蚂蚁搜索过的每个服务器节点，相应的负载节点个数 LC 

总是加 1。然后蚂蚁接着进行搜索，直到搜索结束条件满足 

(步长优为o)。搜索完成后，蚂蚁便进行待迁移虚拟机与候 

选服务器的匹配，寻找合适的服务器进行迁移。 

2．3．2 服务器搜索 

蚂蚁搜索服务器时，并不是完全随机地进行寻找，它根据 

服务器节点的信息素浓度、负载均衡值和网络特性决定下一 

个游荡的节点。本文借鉴 了蚁群算法中信息素l1妇浓度 的思 

想，但是其应用的方法不同，蚁群算法中，信息素浓度越大，该 

路径被选择的概率就越大。但是，在本文的应用场景中，蚂蚁 

经过某一路径后，表示该路径上的节点已经进行了负载均衡 

操作，为了使蚂蚁能尽量搜寻所有的节点，达到整体的负载均 

衡，本文对信息素的应用为：信息素浓度越大被选择的概率越 

小，初始情况为每个节点拥有相同的信息素浓度。为了进行 

高效的负载均衡，蚂蚁进行服务器搜索时，优先选择处于低负 

载域和过载域的服务器。因此，蚂蚁在节点 i选择节点 的 

概率如下式所示。 

p(i， )一 

f [ ( )] (￡) L ，一 l 

l [ ∽ 一 l 
I J∈advoids(t) 

LO， advoids(t) 

式中， ( )表示节点 i观察到的节点 的信息素浓度 ；ad— 

voids(t)表示时刻t时蚂蚁的禁忌列表，蚂蚁每经过一个节点 

就将该节点加入到禁忌列表中以防止进行重复搜寻；netlj( ) 

用来考虑节点 i和节点J之间带宽的影响，带宽越大 ，节点被 

选择的概率越大；IL 一 l代表节点 J的负载因子， 

表示负载越高或越低，其被选择的概率越大 ，以进行高效的服 

务器搜索。 、卢和 )，体现了信息素、网络带宽和负载在服务 

器选择中的相对重要性，a≥O，J8≥O，7≥0。 

为了及时反应信息素的更新变化，本地更新策略会实时 

地修改节点的信息素浓度。全局信息素更新方式如下式所 

刁 ： 

(￡+1)==(1一P) (f) 

其中，ID足全局信息素挥发参数，且o<lD<1 

2．4 蚂蚁级的负载均衡 

当蚂蚁进行服务器搜索时，可能会遇到两只或多只蚂蚁 

到达同一台物理服务器的情况，每只蚂蚁记录了自己搜索到 

的服务器的相关信息，而且各自收集的信息量未必相同。比 

如两只蚂蚁在某个服务器相遇，其中一只可能记录了 4台过 

载服务器、3台低负载服务器和9台服务器的负载信息，而另 

一 只可能记录了 6台过载服务器、5台低负载服务器和 12台 

服务器的负载信息。为了进行更高效的搜索，相遇的蚂蚁之 

间可以进行信息交互。在上述的例子中，蚂蚁交互后，每只蚂 

蚁都变成记录了 5台过载服务器、4台低负载服务器和 21台 

服务器的负载信息。实际上，当蚂蚁间进行信息交互时，它们 

扩大了自己的搜索范围，这有助于进行全局的服务器搜索，从 

而提高整个框架的迁移性能。 

而且当蚂蚁进行服务器搜索时，若蚂蚁搜索结束条件未 

满足( >O)，蚂蚁的内存完全被占用，这时蚂蚁会继续搜索， 

若蚂蚁搜索的下一节点为过载域节点，这时会产生新的蚂蚁 

进行服务器搜索，若下一节点为低负载域节点或平衡域节点， 

蚂蚁会将其负载与低负载列表中的最大负载值进行 比较，若 

该节点的负载大于低负载列表中的最大负载值，则丢弃该服 

务器节点，不进行任何记录；而若节点负载小于低负载列表中 

的最大负载值，则进行低负载列表和负载列表的服务器信息 

替换。这样可以提高负载均衡性能和适应系统负载变化的能 

力。 

2．5 匹配迁移 

蚂蚁完成搜索后，内存中的过载列表记载着待迁移的虚 

拟机列表{VM ，VM2，⋯，VMi)，低负载列表中记录着 目标服 

务器列表{Set1，Ser2，⋯，Serl}，其中， +忌≤m，m为蚂蚁的游 

荡步数。因为采用了蚂蚁交互，待迁移虚拟机的个数与目标 

服务器的个数一般是比较接近的。接下来进行虚拟机与服务 

器的匹配，决定迁移方案。 

本文提出适合度F赴 (以下简写为FitⅡ)概念，适 

合度是指待迁移虚拟机需求性能和服务器空闲性能之间的适 

合程度，公式为： 

ss(VMi，Serj)一 

!丛型二 型 
Vrm 

其中，sPrA 、se 和s rA 分别代表服务器 剩余的 

CPU、内存和带宽资源。Vm 、 ～ 和Vm 则分别代表 

虚拟机i需要的CPU、内存和带宽资源。若 n￡ s <O， 

则说明虚拟机需要的资源超过了服务器的剩余资源。 

虚拟机与服务器进行匹配的算法流程如图 5所示。 

虚拟机排序 

将录 

虚到 

拟蚂 

机蚁 

记中 

[ 

产的 

生蚂 

新蚁 

按排序选取虚拟机 

计算适合度 

适合度值是都<O 

二 
新的蚂蚁产生 

是 

图5 匹配算法流程图 
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2．6 框架的适应力确定 

蚂蚁开始新一轮的搜索前，要进行初始化。为了提高搜 
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索的灵活性与适应性，蚂蚁的步长依据系统的负载状态进行 

动态设定。若搜索到的服务器信息中，过载的服务器个数较 

少，应该增加蚂蚁的步长来降低搜索的频率，而若过载服务器 

的个数较多，则要相应减短蚂蚁的步长。 

由于模糊逻辑在处理具有多个参数的目标问题时具有很 

大的灵活性，因此本文使用此方法来确定蚂蚁新一轮的搜索 

步数 NextM，将蚂蚁步数作为一个语言变量、NextM 的确定 

要依据两个因素：1．上一轮蚂蚁搜索到的过载服务器的个数 

OLC；2．上一轮蚂蚁的步长 LastMo NextM 的确定公式如 

下 ： 

R：OLC(L，M ，H>*LastM(TL，_L，M ，H，TH> 

一NcztM<TL，L，M，H，TH，Dead) 

设计模糊专家系统来确定蚂蚁的适应能力，其具体实现 

主要包括 4个步骤：输人变量的模糊化、规则构造、聚合规则 

的输出以及最终的逆模糊化。其具体的结构如图6所示。 

』： l l 
( ． = 0 2 01 0 【～ )= 0 5 z⋯ M 

I ⋯ 一 0 2 5 ⋯ 0 5 

，  ，  规 则构造 

L ~
一

n 
0 S

～

r

～  

n 

一  

r

一 远i 
l RuleI：IFOLC is L102、ANDLastM isM(O．5、T砸 N N~xtM |sH(O．21 l 

。’l l 【 J= 
I Rule2：IFOLC⋯is Lf6l21AND LastM i O )THEN NextMisT葡 l 

⋯ l 
lRulel：IF 0LC is M(0．25)AND LastM iS M(0．51 THEN NextM is M(O．25)l 

。 ! I 【 J=f1) 
l Rule 2：IF OLC is M(O．251 AND LastM is H(01 1l耻 N NextM is Hr01 l 

聚合规则的输出 

l l ＼ l l I 

I NextMis H(0．2)卜___-1NextMisM(0．25)卜— ∑ 

图6 模糊专家系统的基本结构图 

3 仿真实验与分析 

本文采用澳大利亚墨尔本大学的网格实验室和 Gridbus 

项目提出的云仿真平台CloudSimc” 作为试验仿真工具，使用 

的版本为 CloudSim-2．1．1。 

为了实现仿真，首先要实例化出一个云计算数据中心。 

数据中心包含30台物理服务器，每台物理服务器选取 CPU、 

内存和网络带宽 3个性能来描述，服务器的配置统一为 4G 

ram、10000 MIPS、1000 Mb／s，将服务器分为 3个域的阈值设 

为 一O．45， 一0．75，蚂蚁游荡的步数设为m一6。在构 

建完成一个云计算数据中心之后，要提交虚拟机进行部署。 

因此，实例化DatacenterBroker，提交一个具有3O台虚拟机请 

求的虚拟机部署列表。与服务器相同，也选取 CPU、内存和 

网络带宽 3个性能指 标来描述，虚拟 机的配 置统 一为 1G 

ram、2500 MIPS、250Mb／s。虚拟机在服务器上的部署如表 3 

所列。 

· 84 · 

表 3 虚拟机部署表 

服务器 虚拟机 I 。st 

1 
1 

2 
O·5 

z i o．s 
s ： o．s 

7 

4 8 O-5 

s 

11 
6 

12 
O·5 

1 3 
7 14 0·5 

s ： o．s 16 
1 7 

9 
18 

O·5 

。 ： o-s 
11 21 0．25 

12 22 0．25 

13 23 0．25 

14 24 0．25 

15 25 0．25 

16 26 0．25 

17 27 0．25 

18 28 0．25 

19 29 0．25 

20 30 0．25 

其 它 0 0 

可以发现实验用的 3O台服务器中，1O台处于平衡区，2O 

台处于低负载区。为了实验需要，设定每台服务器每 1O秒有 

5 的概率增加部署一台相同配置的虚拟机。增加的虚拟机 

编号从 31开始依次增加。 

3．1 算法参数选定分析 

表4为挥发系数ID对算法结果的影响。在实验环境中进 

行 3O次负载均衡操作，改变 l0的值，分别实验 2o次取平均 

值，计算负载均衡因子，负载均衡因子定义如下： 

／ 。。。。。。 。‘。‘。。。。。。。。。。。。。’。。。。。。。。。。。。。‘ 。。。。。。。。——．~(Ek--La)2 
L 一 ㈣ 一 — —  

其中，k 代表第 i台服务器在第 k秒(志一O，10，2O，⋯，300)时 

的负载均衡值。 为数据中心在第是秒时的平均负载，定义 

如下： 

∑k 

L 

表 4 算法参数对结果的影响(迭代 3O次) 

不同的i。值得到的负载均衡因子如表 4所列，从表中可 



以看出初始时随着l0减小，负载均衡因子逐渐减小，但是超过 

0．6时，又不断增大，这是因为当 ID值太大或太小时，各节点 

信息素值间的差异不明显，降低了信息素在指导蚂蚁搜寻过 

程中所起的作用。 

3．2 负载均衡比较分析 

为了验证分布式迁移框架的有效性，将其与集中式迁移 

框架、未采用任何迁移措施的方案进行比较，其中集中式迁移 

框架通过增加一台服务器作为管理节点，其匹配策略与分布 

式迁 移框架 中的匹配策 略完全相 同，其 配置为 8G ram、 

20000mips、2000bw。每隔 1O秒统计整个数据中心的平均负 

载，实验进行3O次。仿真实验结果如图7所示。 

图 7 负载均衡效果比较 

从图中可以看出，未采用任何负载均衡措施的方案，其负 

载均衡因子不断增大。而集中式虚拟机迁移方案和自主式虚 

拟机迁移方案的负载均衡因子则不断降低，其整个数据中心 

的负载越来越均衡，不会出现某些服务器因负载过高而影响 

服务质量，而另一些服务器则空闲的情况，不会造成资源浪 

费。另外从图中可以看 出，自主式虚拟机迁移方案的负载均 

衡因子略低于集中式的虚拟机迁移方案，但是相差不大，因此 

本文提出的自主式虚拟机迁移方案适用于云环境下的负载均 

衡需求。 

3．3 性能评估 

本节选用负载均衡效率作为指标来为自主式迁移框架的 

性能进行评估。计算出整个数据中心的负载均衡因子以后， 

计算负载均衡效率，定义如下： 

Effk一 

其中， 代表数据中心初始的负载均衡值，而 代表达到负 

载均衡值L 时所花费的时间。影响负载均衡效率的最重要 

的两个因素是 ：蚂蚁的内存空间 Man和步长 m。若 Mem<< 

m，那么蚂蚁的内存空间被占用，从而产生大量新的蚂蚁，这 

样系统中的信息素会大量增加，而减慢系统的负载均衡速度， 

但是会降低整个系统的负载均衡值。而若Mem>>m，则会降 

低产生新蚂蚁的概率，这样会提高系统的负载均衡速度，但是 

也会增大整个系统的负载均衡值。基于以上分析，本文进行 

仿真实验分析，确定内存空间Mem和步长m 的比例关系。 

如表 5所列，设定蚂蚁的步长 m为 15，实验时间为 6O秒，分 

析不同内存的蚂蚁对负载均衡值的影响。从表中可以看出内 

存值应设定在步长的一半附近。 

表 5 不同内存值对负载均衡值的影响 

接下来，本文选取 3组不同的蚂蚁内存空间和步长值对 

负载均衡效率进行仿真分析 ，如图8所示。 

图 8 负载均衡效率 

从图中可以看出，若蚂蚁的初始步数较长，如 m一20，则 

蚂蚁平衡单个服务器节点的时间会增加，即瓦 会增大，因此 

降低了系统的负载均衡效率。而若蚂蚁的初始步数较短，如 

m：10，则会在一定程度上减少平衡单个服务器节点的时间， 

但是由于搜索范围受限，导致负载均衡值 增大，因此也会 

降低系统的负载均衡。 

结束语 借鉴蚁群算法的思想，提出了一种面向负载均 

衡的自主式虚拟机动态迁移框架，该框架不需要中央管理模 

块，能够实现服务器的自主迁移，避免了单点失效。利用智能 

蚂蚁的搜索，实现了自主式框架的迁移机制，而且使用模糊逻 

辑推理，根据系统的负载状况自动地调整智能蚂蚁的搜索半 

径，提高了搜索性能。针对自主式框架，制定了虚拟机的动态 

迁移策略：将服务器按照负载划为4个不同的负载状态域，并 

根据其所在的状态域进行迁移决策；根据监测数据对服务器 

未来的负载进行预测；选择待迁移虚拟机时综合考虑资源需 

求与迁移成本因素。最后在 CloudSim平台上进行仿真实验， 

验证了框架的可行性，确定了合适的框架参数，并且通过仿真 

实验与比较分析，验证了本文提出的自主式虚拟机迁移框架 

具有良好的负载均衡能力。 
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(2)口令验证 

用户身份认证界面仍然由这一张风景图片作为背景。与 

口令设置界面不同，用户不能用手指点触界面，而是通过滚动 

位于屏幕中央的重力感应小球来实现 口令的验证。用户通过 

摇晃所持设备，使小球按顺序通过在 口令设置时所设点的有 

效区域。验证步骤如下：首先判断滚动球与第一个所选点有 

效区域的位置。当滚动球经过该有效区域时，第一步验证成 

功。继续判断滚动球与第二个所选点有效区域 的位置，以此 

类推。例如当判断第二个有效区域时，滚动球经过第三个有 

效区域，则不处理，直到滚动球经过第二个有效区域则继续判 

断。若用户在间隔5秒钟内都没有滚至该步骤的有效区域， 

则认为验证失败 ，退出身份验证环节。当用户认为滚动球操 

作有误时，可将球滚至右上角的区域，执行重新验证操作，清 

空已操作的步骤，等待下次重新验证。验证口令效果如图 9 

所示 。 

图9 重力感应认证方案验证口令 

(3)密钥空间 

该方案中背景为 800×800像素的图片，而有效区域为半 

径 4O个像素的圆。 

选择 1个特殊点时，密钥空间约为[8oo ／(40。)]一4O0； 

选择 2个特殊点时，密钥空间约为E8oo ／(40。)]× 

<800。／(40。)]一1)=159600； 

选择 3个特殊点时，密钥空间约为E8oo。／(40。)]× 

([8oo ／(40。)]一1)×<800。／(40 )]一2)：=63520800。 

对于背景为 MY,N像素的图片，有区域半径为R，设置 

个点作为口令时的密钥空间计算公式为：EMxN／R ]!／(EM 

×N／R。]--n)!。此公式计算的密钥空间为估算值，实际的密 

钥空间将比公式计算的略大。 

结束语 本文所提出的身份认证方案在设计时都摒弃了 

文本形式的密码认证模式，通过图像选择、绘制曲线、多点指 

划、重力感应等组合形式完成密码口令的设置和认证，方案具 

有一定的新颖性和吸引力。并且在认证过程中密码口令不会 

以明文形式出现 ，从而增强了认证方案的安全性。我们针对 

Android平台的智能手机和平板设备，利用 Java语言和 

clipse编程软件进行 了编程实现，下一步将扩展至其他主流 

的移动平台操作系统，以满足不同用户的需要。 
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