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基于自回归滑动平均的网络数据流量预测模型 

周 强 
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摘 要 在无线网络中，对入侵攻击的准确和迅速的检测是关系到无线网络安全的重要 问题。各种入侵攻击可以由 

其导致的网络流量的变化来检测。针对网络流量复杂的非线性以及混沌性，结合网络流量的时间序列特性，提出了一 

种基于自回归滑动平均(ARMA)的网络数据流量预测模型。该模型利用第三方检测系统，不需要耗费网络资源，能 

够迅速和准确地预测网络流量。采用从 16个信道分析器获得的数据流量测量值对模型进行了初始化。仿真实验结 

果表明，文中提出的模型能够有效地检测网络入侵攻击，提高了整个网络的性能，延长了网络的寿命。 
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Abstract Detecting intrusion attacks accurately and rapidly in wireless networks is one of the most challenging security 

problems．VaHous types of intrusion attacks can be detected by the change in traffic flow that they induce．W e proposed 

an intrusion detection system for WIA-PA networks．After modeling and analyzing traffic flow data by time-sequence 

techniques，we proposed a data traffic prediction model based on autoregressive moving average(ARM A)using the time 

series data The model can quickly and precisely predict network traffic．We initialized the model with data traffic mea- 

surements taken by a 1 6一channel analyzer．Test results show that our scheme can effectively detect intrusion attacks，im— 

prove the overall network performance，and prolong the network lifetime． 
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1 引言 

WIA-PA无线网络标准_1_3_是一种工业自动化无线网络 

标准。它是为了满足工业 自动化网络的特殊需求而制定的标 

准。这些特殊需求包括抗干扰、低能耗等。无线网络易于受 

到某些类型的网络攻击 ，因为其布局在公开和无保护的环境 

中。可以采用一些预先配置的安全系统提高无线网络的抗攻 

击能力。然而，现有的攻击检测系统都主要专注于有线网络。 

WIA-PA网络与有线网络的差别决定了传统的攻击检测系统 

不能直接应用于 WIA-PA 网络_4 ]。WIA-PA标准提供了一 

些无线网络的保护措施 ，然而用于攻击检测的框架和系统都 

还没有被设计 出来。任何新 的攻击检测系统都应该满足 

WIA-PA标准的要求。本文的主要目的在于设计一种能够满 

足 WIA-PA标准的无线网络保护结构。 

在具有较高安全要求的网络中，采用入侵检测技术是非 

常必要 的。作为 WIA-PA系统中的第二层保护，wIA_ 

PA妇)S应该和一些预先设置的安全措施一起工作，比如认证 

系统、加密技术等。它们应该互相作为对方的补充，并且相互 

兼容。 

数据流量广泛应用于无线传感网络(WSN)的人侵检测。 

文献[7]研究了用于入侵检测的包数据流量模型。文中对均 

匀分布的传感器阵列定义了检测区域中各点的覆盖的概率密 

度函数，仿真表明了这种模型的正确性。然而，网络流量与应 

用密切相关。大多数 WSN流量是时间驱动的，因此流量预 

测模型不能被用来准确检测入侵。针对网络流量的预测的研 

究，最初主要有基于AR、ARIMA的线性预测模型_1]，算法较 

简单，但其自适应性较差。随着智能算法的不断发展，其良好 

的非线性映射能力、灵活有效的学习方式在预测领域的应用 

中表现出较大的优势和潜力，如BP神经网络、径向基函数神 

经网络等，已应用于网络流量、金融、水文等多种预测领域_2]。 

但是，神经网络是一种依赖经验的启发式技术，其学习过程采 

用经验风险最小化原则(ERM)，在小样本情况下容易出现过 

学习现象从而导致泛化能力低下；另外，神经网络算法的复杂 

性受网络结构复杂性和样本复杂性的影响较大。这些不足使 

得神经网络在预测中的应用效果不如期望的那样好。 

基于WIA-PA的无线工业网络采用一种超帧结构来规 

划网络的通信，采用TDMA作为其接入技术。这使得通过将 

信号分为几个不同的时隙能够让几个不同的设备工作于相同 
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的频率。多个用户能够连续地传输数据，但是每一个用户运 

用不同的时隙。在本文中我们提出一种新的WIA-PA网络 

中的包数据流量模型。本文采用从 16个信道分析器得到的 

数据流量测量值对模型进行初始化。仿真实验结果表明，本 

文提出的模型能够有效地检测网络入侵的攻击，提高了整个 

网络的性能，延长了网络的寿命。 

2 入侵检测技术及攻击模型 

通常会存在两种类型的入侵检测：基于错误使用的入侵 

检测以及基于不规则使用的入侵检测。基于错误使用的入侵 

检测将已知的攻击信号和系统攻击进行编码，然后存储于数 

据库中。一个 IDS如果发现当前的行为和数据库中的某种攻 

击信号类似，就会触发报警。基于错误使用的入侵检测技术 

在检测新型攻击时效率较低，因为其缺乏相应的攻击信息。 

相反，基于非正常使用的攻击检测技术，首先需要确定系统的 

正常状态和用户使用的正常行为，然后将当前行为与系统认 

为的正常行为做比较。如果当前行为偏离了系统所确认的正 

常行为，IDS就会触发报警。基于非正常使用的入侵检测能 

够检测新型攻击，但是 ，系统的正常行为很难确认。 

基于特定标准的入侵检测技术结合了前两种检测技术的 

优点 ，因此是一种非常有前途的检测技术。这种检测技术通 

过人为地确定特定的标准来确认合法的系统行为。基于特定 

标准的检测技术与基于非正常使用的入侵检测类似，因为这 

两种方法都是将当前行为和特定行为相比较。然而，基于标 

准的入侵检测技术人为地确定系统的合法行为，因此能够降 

低虚警的概率。这种技术的缺点在于确定系统的合法行为非 

常耗时。因此 ，在设计入侵检测技术时需要在时间和虚警之 

间折中。 

设计一种能够检测所有攻击的方法是非常困难的。通过 

分析现有的攻击能够有效地提取攻击的特点。这在建立 1I)S 

的过程中是一个非常重要的步骤。在这里我们主要介绍两种 

具有代表性的无线工业网络 II)s攻击。第一种是路由逻辑破 

坏行为。在路由协议中，典型的攻击策略包括陷阱、路由更新 

风暴、虚构以及修改各种不同的路由控制包。所有这些攻击 

都能够造成 WIA-PA网络的严重破坏。第二种是流量歪曲。 

这种攻击包括数据包丢失、破坏以及数据阻塞。按照攻击 目 

的的不同，攻击者可以选择不同的方法来实现对数据包的控 

制。除了上面讨论的攻击类型之外 ，还有其它多种类型的攻 

击。因此构造一种能够抵御所有攻击的网络系统是非常困难 

的。 

3 系统建模与结构 

为了描述WIA-PA网络，我们假设这种网络能够提供两 

个互不重叠的区域。由于这是一种无线网络，因此两个 区域 

的覆盖范围允许存在重叠的部分。可以根据信道分析器的监 

测范围对这种网络进行划分，这使得所有的信道监测器能够 

相互配合以完成人侵检测的任务。我们的研究主要专注于 

WIA-PA网络。 

我们假设口)S检测器之间的信息交换不会被任何攻击所 

阻止，因为无线通信在本质上是不可靠的。我们假设正常行 

为和入侵行为存在本质差别，因为如果入侵者只发送一两段 

数据，攻击行为是很难被检测出来的。我们假设现场设备接 

收数据并在每一个 wIA_PA超帧循环中发送数据。如果是 
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不同的数据循环 ，则数据系列就会呈现出正常的分布。 

设计出一种对所有攻击都具有抵御能力的I【)s系统是非 

常困难的。相反 ，采用一种增量提升策略是更可行的办法。 
一 个安全协议至少应该包括能够抵御已知攻击的机制。除此 

之外，还必须提供能够在将来轻易添加新的安全补丁的系统。 

由于 WIA-PA网络可接人性非常重要，我们主要专注于如下 

类型的攻击 ：拒绝服务(DOS)攻击、问候攻击、陷阱攻击以及 

黑洞攻击。 

由于 WIA-PA系统受制于能量、带宽、处理能力 以及存 

储能力，我们将II)s设计为第三方入侵检测和分析系统，如图 

1所示 。 

图 1 WI~PA网络中入侵检测结构 

在传感器网络中的全信道分析器采用轻便的移动监测器 

来实现实时的数据获取、处理以及集成，从全信道分析器得到 

的数据可以被收集起来进行分析，然后将结果传送给安全管 

理器。这会极大地减少整个系统对能量的需求 ，并且节约带 

宽。 

一 个专业的入侵检测分析系统和一个全信道分析器构成 

了第三方入侵检测系统。全信道分析器能够获取全部 16条 

信道2．4GHz的网络数据，然后将数据传送给 IDs专业的入 

侵检测分析系统，从而轻易地得到分析结果。除此之外，这种 

第三方入侵检测系统游离于 WIA-PA网络之外 ，因此不会消 

耗网络资源，这在 WIA-PA这种资源有限的系统中是一个极 

大的优点。由于这种检测系统的独立性，我们能够在不干扰 

其它 刀DS操作的同时扩展系统的安全功能。 

为了保证实时和可靠的通信，WIA-PA定义了一种如图 

2所示的超帧结构。 

。n 

图2 WI~PA超帧结构 

WIA-PA超帧的基本持续时间为 32个时隙，因为非活动 

时间段被用作内部数据串通信、外部数据串通信以及休眠。 

WIA-PA持续时间定义为 2 与基本 WIA-PA超帧持续时间 

的乘积。这意味着每一个设备在某一段时间的通信流量是均 



匀分布的。因此，我们可以认为所有 WIA-PA网络流量是一 

个高频时间序列。这是我们建立模型的基础。 

4 网络数据流量预测模型 

由于传感器网络的应用数据流量模型具有不平衡特点， 

因此传感器网络和传统网络不同。首先，由于不平衡的流量 

模式，越接近路由器的设备其流量负担就越重；其次，大多数 

应用是需求驱动的，数据流量受到随机需求的影响。一个传 

感器网络模型必须考虑到以上这些问题。 

准确的流量模型能够准确地扑捉到无线网络数据流量的 

统计特性。本文专注于 wI PA网络的周期数据。考虑到 

节点能力的有限性，我们采用简单的线性流量分析和预测方 

法。这种方法的基本思想就是每一个信号都能够表示为前几 

个样本值的加权和。加权系数由最小周期均方误差决定。 

典型的线性预测模型为 自回归(AR)和 ARMA。ARMA 

模型能够更加有效地分析数据的稳定性。因为 ARMA预测 

误差的方差更小，所以它更适合用来做短期预测[8]。 

在建立用于预测的ARMA模型的过程中，必须从一个 

稳定的数据序列出发。因此，最初的数据需要预处理。我们 

采用对数方法减小数据的起伏，使其变得稳定。 

(户，口)阶ARMA模型是 P阶AR模型和q阶MA模型的 

联合体。如果 q=0，则模型简化为 AR模型；如果 p=0，则模 

型简化为MA模型。一个时间序列Xt服从一个( ，q)阶AR— 

MA模型的过程如下： 

五是稳态的，且对所有 t满足： 

xt一肚+ xt一1+⋯+ —p+岛+ 岛一1+⋯ + ef一口 

≠O，％≠O 

E( )一O，V r( )一 

E( ￡ )一O，5≠O 

其中， ， 为模型参数， 为误差，并且是独立同分布变 

量[9,1o]。 

在建立 ARMA模型时，估计模型参数是至关重要的。 

主要可以采用统计 F-test、AIC参数估计准则等方法。在本 

文中，我们采用自相关函数(ACF)和部分自相关(PACF)方 

法来估计模型参数。通过分析ACF和PACF的特点，我们可 

以确定 ARMA模型的阶数。 

建立准确和易于处理的信源模型是在现有网络协议下的 

进一步工作的基础。采用实际的数据流对 wIA_PA网络的 

性能进行评估。除此之外，系统参数如节点密度以及目标速 

度等不需要通过仿真来分析。 

我们收集了所有信道的500个数据流量样本以确定具有 

代表性的时间序列，采用下面的方法使数据流序列稳定。测 

量的数据序列可以表示为： 

X0 ，X1 ，⋯ ，X ，⋯， 

最初的数据序列如图 3所示。 

图 3 最初的数据序列 

通过对数方法由源数据得到的稳态序列(见图4)可以表 

不为 ： 

，X1，⋯ ， ，⋯ ， 

通过重复上面的步骤，可以将反馈结构从模型中去除。因此， 

评估输入和输出序列的关系就会变得容易。从输入序列到输 

出序列的对应关系可以被看作一个转移函数。转移函数的稀 

疏可以通过最小均方算法进行估计。 

图4 稳态序列 

然后，我们需要确定所得到的时间序列是否是稳定的。 

为此，我们可以采用 ACF和 PACF方法。 

ACF定义为 ： 

∑(五-Y)(五+ -Y) 
一  L ————一  (1) 

∑(五--Y) 

其中： 

一 ∑xt／n 

PACF定义为： 

rl01， 忌一1 

1 H 
一 { 1 二 ， '3，⋯ (2) l 一 ， 。 'u， 
I 1一墨仇_1， 10H 

其中，仇，』一仇一1， 一钕， 一1， 。 

我们采用 ACF和PACF进行参数估计。对任意 q，我们 

计算 1， ”，胁M，其中， 

M 一 

如果 1≤忌≤q0，pkv~o，则 +l，~oqo+2，⋯， +M≈O。如果 

满足式(1)的 的数量大于qo的 95％，则采用 g0作为 AR— 

MA的系数。 

≤ 
塑 

4 

相似地，对每一个 P，我们计算仇 。如果满足式(2)的 

仇， 的数量大于Po的95 ，则用 Po作为 ARMA模型的系 

数。 

钕， ≤{ 
√ 

仿真结果如图5所示。 

(a)自相关函数 (b)部分自相关函数 

图5 自相关函数和部分自相关函数 
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从图5中可以看出，利用自相关和部分自相关函数能够 

很好地用ARMA模型描述网络的数据流量。 

建模的最后一步就是分析残余误差。通过分析模型的残 

余误差，能够确认所采用的模型是给定时间序列的一个有效 

的表述。新的时间序列能够通过预测的最小均方误差获得。 

我们所得到的数据流量预测模型如图 6所示。 

图 6 WI PA数据 流量 ARMA预测结果 

基于以上分析，我们采用 ARMA模型来分析 WIA-PA 

网络的数据流量。如果参数 P太大，则会为实时监测带来沉 

重的计算压力。因此，我们的算法仅仅采用了ARMA(1，1) 

阶模型。 

这样就能够利用 MATLAB来实施 ARMA (1，1)阶模 

型。通过预先采集数据的初始化，就能够将其作为数据流量 

的预测模型。最终 的模 型参数为： 一0．9227， 一 

-- 0．7885。其中，l I<1意味着该模型满足稳态时间序列的 

要求。则我们可以得到如下的表达式 ： 

五 一O．0227x,1+ --0．7885~一1— 1 

5 基于数据流量预测的入侵检测系统 

我们采用全信道分析器检测 16条信道在 2．4GHz范围 

内的入侵。由于工业无线网络中全信道通信的特点，全信道 

分析器将所得到的全网络数据传递到第三方入侵检测系统。 

在分析整个网络数据流量以后，基于 ARMA模型的入侵检 

测分析软件保证系统能够对不同信道的入侵做出迅速和准确 

的响应。人侵检测系统如图 7所示。 

图7 WIA-PA网络入侵检测系统 

在训练序列期间全信道分析器得到的数据被用作预测模 

型的输入。实时数据流量也会被传送到异常行为分析模块 

中。 

根据在 ￡一1时刻的数据输入，预测模型利用数据流量Xt 

· 78 · 

的初始值计算得到的预测数据流量、实时数据流量以及事件 

噪声将会被异常行为分析模块集 中起来。第三方入侵检测系 

统滤除不必要的和不准确的入侵检测。入侵检测系统随后会 

分析和比较测量的流量和预测流量。入侵检测分析单元会调 

整预测模型以使错误预测最小化。在这之后，第三方检测单 

元会将报告传送给安全管理系统。安全管理系统会根据接收 

到的第三方检测单元的信息给出报警信息。 

安全管理单元会传送一个报告给系统管理单元以告知与 

入侵相关的情况。同时，利用这些信息，系统管理单元会重新 

分配系统资源，通过扩展局部入侵检测单元功能和建立经常 

发生入侵的信道的黑名单，使得尽可能少地利用这些信道传 

送信息，使得整个系统的安全性得到加强。任意设备都没有 

必要使协议栈中的入侵检测机制生效，直到 1DS检测出攻击。 

一 些资源有限的设备没有必要包含这种机制。 

安全管理单元会配置 w 一PA网络 的安全策略，同时根 

据第三方检测系统的分析结果决定是否使局部入侵检测解决 

单元生效。 

入侵检测解决单元是与安全管理单元和网关集成在一起 

的。外部入侵检测单元的作用是阻止来自光纤网络的攻击。 

同时，我们设计了无线网络局部入侵检测单元，以阻止来自无 

线网络的攻击。 

在本文中，我们设定了门限，以将入侵攻击分类 。我们采 

用变化的时间序列来建立数据流量估计模型。同时，我们将 

测量的数据流量和预测的数据流量相比较，以决定这两者之 

间的绝对差值是否大于预先设定的门限。在时刻 ￡，ATt和Y， 

之间的差值表示为 ： 

d 一五 一M 

我们采用 RMSE来衡量模型预测的准确度。如果 一 

RMSET>Threshold，则意味着存在异常流量的情况。 

在WIA-PA网络中，任何变化都会导致流量的变化，因 

此我们需要分析造成流量变化的原因。在此我们可以采用基 

于WIA-PA网络中正常噪声水平确定的门限。如果 门限设 

定得较高 ，则入侵检测率就会变低 ；如果 门限设定得较低，虚 

警的次数就会增加 在这里，我们根据预先得到的数据选择 

一 个适当的门限。 

6 实验分析 

本文通过测试来验证基于本文提出的入侵检测系统的 

W —PA网络的性能。我们的测试环境包含 了 4O个现场设 

备和 5个路由器。在安全地将无线网络连接起来以后，无线 

节点随机地分布在一定的范围内，以收集、处理无线通信数据 

和完成其它一些任务。现场设备信息通过路由器传送给网 

关。配置的软件能够实时检测现场设备数据和安全信息。 

在联合局部入侵检测单元和第三方入侵检测单元后，我 

们能够检测并更有效地阻止入侵，因为第三方检测系统能够 

得到所有网络数据。 

测试系统包含了16条信道，总共 2．4GHz，从 0×0B到 

0×1A。图8所示为得到的实时网络数据。测试结果表明全 

信道分析器能够捕获网络数据，因此检测分析系统能够分析 

和比较来自全信道分析器的数据。 
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图8 测试系统的实时流量数据 

随后我们在网络中模拟了非法入侵。检测比例和错误率 

是 IDS系统的两个重要指标。在我们的系统中检测率和错误 

率如下所示。 

关于检测比例和错误率，我们采用不同的虚警门限，比如 

将虚警门限设定为最大门限的0．8、1和 1．2倍，以观测因门 

限不同而导致的性能差异。正如我们所知道的那样 ，随着门 

限的升高，检测比例下降。当门限降低时，正常行为的报警信 

号很容易就超过了门限，从而导致虚警。错误率随着门限的 

降低而升高。 

图9 入侵检测比例 

图 10 错误比例 

最后，我们将本文方法的检测比例与 ZBIDSE“]和 LIDS 

系统做 比较，如图 9所示 。从图中可以看出，我们所提出的系 

统的检测比例总是大于 9O 。和其它系统相比，WIA-PA入 

侵检测机制具有很好的检测比例。错误率的仿真结果如图 

1O所示 。从图中可以看出，WIA-PA系统的效果 比 LIDS更 

好，比ZBIDS稍差一点 ，这是完全可以接受的。 

结束语 无线工业网络与传统无线网络的区别使得建立 

安全的无线网络成为一个非常具有挑战性的问题。这些差别 

包括资源有 限的节点、随意布局等。本文提出了一种新的 

wIA_PA网络 IDS设计方法，该方法采用基于ARMA模型的 

入侵检测方案来提供安全通信的环境。这提供了一种新的安 

全检测机制。在我们的IDS中，采用了能够捕获 16条信道数 

据流量的分析器。利用时机的数据流量，我们能够准确和迅 

速地得到网络流量。测试分析表明这种系统能够保证检测出 

入侵攻击，提高系统的整体性能，延长网络的寿命，同时能够 

阻止恶意的数据和不合法的入侵。 
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