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社交网络中的虚假信息:定义、检测及控制
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摘　要　近年来,社交网络上虚假信息传播愈演愈烈,在政治、经济、心理学等方面造成了严重的社会影响.有效检测社交网络

中的虚假信息并对其实施控制,是改善社交网络生态系统质量的重要手段,能为人们营造一个安全、可信的网络环境.文中首

先通过调研近年来国内外社交网络虚假信息领域的代表性研究,针对虚假信息中的假新闻和谣言,梳理并给出其定义、特征及

传播模型,然后介绍了目前虚假信息检测及传播控制的各种手段及方法,最后总结并分析了目前的检测及控制方法中仍存在的

问题,继而进一步探讨和提出了该领域未来的研究方向.
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Abstract　Inrecentyears,thespreadoffalseinformationonsocialnetworkshasbecomeincreasinglyfierce,causingserioussocial

impactinpolitical,economic,psychologicalandotheraspects．EffectivedetectionandcontroloffalseinformationinsocialnetＧ

worksisanimportantmeanstoimprovethequalityofsocialnetworkecosystemandcreateasafeandcrediblenetworkenvironＧ

mentforpeople．Thispaperinvestigatestherepresentativeresearchinthefieldoffalseinformationofsocialnetworksathome

andabroadinrecentyears,combsandgivesitsdefinition,characteristicsandcommunicationmodelforfalsenewsandrumorsin

falseinformation,andthenintroducesvariousmeansandmethodsofdetectionandcommunicationcontroloffalseinformationat

present．Finally,thispapersummarizesandanalyzestheexistingproblemsofdetectionandcontrolmethods,andthenfurtherdisＧ

cussesandputsforwardthefutureresearchdirectioninthisfield．
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１　引言

社交网络为人们提供了一个在世界范围、高度互联的平

台,使每个人都可以在上面阅读、发布和分享信息,因此其成

为人们获取信息的主要来源.美国皮尤调查中心２０１７年的

一项调查显示,当时有超过三分之二(６７％)的美国成年人通

过网络渠道获取新闻,且这个数字正在呈指数级增长.然而,

社交网络在为我们提供信息让我们共享便利的同时,也成为

滋生和传播虚假信息的理想温床.Vosoughi等[１]调查近十

年 Twitter上发布的经过验证的真实和虚假信息的差异传播

情况后发现,在所有类别的信息中,虚假信息比真实信息传播

得更远、更快、更深、更广.同时,新媒体技术的发展也加速了

信息的分享和大规模的传播,使得社交网络信息的生产成本

大幅度降低,为虚假信息的传播提供了便利.

虚假信息是故意传播以误导或欺骗为目的的虚假或不准

确的信息[２],其在网络上的广泛传播会给个人甚至整个社会

带来深刻的负面影响,尤其是在政治、经济、心理学等方面.

例如,２０１６年美国总统选举期间的假新闻传播风暴,乌克兰

危机中社交媒体的假新闻运动,以及２０１７年德国联邦总统选

举期间出现的社交机器人活跃和垃圾新闻频出事件等.在

２０２０年“新冠肺炎疫情”期间,有人在社交网络上发布“多吃

大蒜,喝藿香正气水、双黄连口服液可以治疗新冠肺炎”等关

于“特效药”的言论,引起全民抢购热潮,造成了极坏的社会影

响和市场影响.据英国天空新闻报道,位于英格兰伯明翰史

帕克丘地区的一座５G信号基站被人为纵火,而原因仅仅是

一段“５G会传播新冠病毒”的视频在某社交平台上广泛流传,

这种虚假信息的传播掩盖了健康的行为,助长了错误的做法,

增加了病毒传播的概率,最终可能导致个人出现心理问题.因



此,研究当前社交网络虚假信息传播的特征、规律及控制手段,

对虚拟网络空间安全和有效治理意义重大,亟待深入研究.

目前,网络上的虚假信息可分为基于事实的和基于观点

的两类[３].基于事实的虚假信息包括与已证实为真实信息相

矛盾的、故意捏造的或合并的信息,如假新闻、谣言等;基于观

点的虚假信息是表达个人的观点,潜在地影响读者的意见或

决定,这类虚假信息往往出现在电子商务平台或测评网站.

本文的研究范畴是社交网络上公开的、基于事实的虚假信息,

比较有代表性的是假新闻和谣言,不涉及基于观点的虚假信

息,也不涉及电子商务、在线交易、协作平台上的骗局,以及恶

意电子邮件、点击链接诱饵这类虚假信息.

本文基于近年来国内外针对社交网络中假新闻及谣言的

研究文献的调研,对此类虚假信息的特征、检测及防控等问题

进行了阐述和总结,并提出未来在此领域的有研究价值的方

向及发展趋势.图１给出了本文后续章节行文的整体框架.

本文第２节对社交网络虚假信息的定义及其传播过程、特征、

传播模型进行了阐述;第３节介绍了目前社交网络中虚假信

息的检测技术,包括传统检测手段及基于机器学习和深度学

习的人工智能检测手段等,检测对象是虚假信息内容;第４节

介绍了目前针对社交网络虚假信息的主要传播控制技术,包

括从传播过程中以及从源头上遏制虚假信息的传播等两种传

播控制策略;第５节总结了虚假信息检测及控制技术中存在

的问题和可能的解决方法,以及这一领域研究的未来发展

方向.

图１　本文整体架构图

Fig．１　Overallstructureofthispaper

２　什么是社交网络中的虚假信息

２．１　虚假信息及其传播

虚假信息存在的形式多种多样,如阴谋论(conspiracy

theories)、标题党(clickbait)、伪科学(peudoscience),甚至捏

造的“假新闻”(fakenews)等.下面对社交网络中的虚假信

息以及具有代表性的虚假信息(假新闻和谣言)的定义、联系

及其传播过程进行介绍.

虚假信息[４]是指制造者故意误导读者,并能够通过其他

来源证实其结果为假的信息,通常具有故意性(intent)和可证

实性(verifiability).传播媒介是虚假信息存在的必要条件,

因此,在社交网络平台上产生并传播的虚假信息被称为社交

网络中的虚假信息.假新闻是其中的一个代表,文献[１]对

“新闻”的定义是任何带有断言的故事或主张,“假新闻”则是

违背新闻中客观性和真实性的原则,意图误导观众和读者,使

他们分不清真实和虚假的信息,从而达到制造者谋利或传达

某种看法、观点的目的.随着自媒体的发展,在当前政治和媒

体环境中,判断是否为假新闻的主要依据并不是发布报道的

来源机构,而是发布的内容.我们对假新闻的定义是“在形式

和写作风格上模仿新闻,是对某个事件的断言,为了某种目的

而故意误导其他人的信息”.谣言是通过社交网络传播新闻

内容或带有主观意见评论的一种社会现象.谣言内容的真伪

是未经证实的,但当被证明是错误的言论时,谣言就成了虚假

信息.

以假新闻和谣言形式出现的虚假信息中存在一些联系:

若对假新闻发表意见一致的言论并大量传播则会形成谣言.

虚假信息传播的这种动态性,使得社交网络中的假新闻和谣

言通常是组合出现的.因此,在研究虚假信息的内容特征时,

通常是对在整个话题内产生的所有信息内容进行分析,提取

出虚假信息的内容特征.

由上述虚假信息的定义可描述出其传播过程为:首先,由

带有某种意图的制造者创建虚假信息;其次,以社交网络作为

传播媒介;最后,被广大网民评论并扩散.

２．２　社交网络中虚假信息的特征

本节将描述社交网络上虚假信息的特征,综合虚假信息

各方面的属性,将虚假信息的特征分为内容特征、用户特征和

社交上下文特征.通过研究虚假信息的特征,可以将某个特

征或几个特征作为识别虚假信息的证据或线索.

２．２．１　内容特征

内容特征是从虚假信息的来源处、标题、正文部分、正文

内容的图片和视频等中提取的,常用来区分真实和虚假信息

或判断信息的可信度.内容特征包括文本特征和视觉特征.

(１)文本特征:由词汇(如词的总数、每个词的字符、词的

频率,独特词汇等)和句法(如虚词和短语的频率、标点符号和

词性标注等)等特征构成.Horne等[５]发现,与真实推文相

比,虚假推文中使用的技术词汇更少、单词更短、标点符号更

少、引用更少以及词汇冗余更多.另外,虚假推文更容易阅

读,其中使用的分析词汇、名词和副词较少,人称代词(如我、

我们、你们)较多.

(２)视觉特征:是从视觉元素(如图像和视频)中提取的虚

假信息特征,包括清晰度得分、一致性得分、相似性分布直方

图、多样性得分和聚类得分等.在现实社交网络中,虚假推文

中附带的图像往往清晰度不高、图文一致性得分较低,即图文

意思不符的情况较为严重.
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２．２．２　用户特征

用户特征指制造或传播虚假信息的用户的属性和行为特

征,常用于检测恶意用户.对于虚假信息的检测任务,用户特

征可作为辅助特征以提高检测的准确率,其包括用户属性特

征和用户行为特征.

(１)用户属性特征:用户属性包含用户各个方面的统计资

料,如用户类型、用户简介、注册时间、关注者数量/被关注者

数量、已发布的推文数量等.有研究表明[６],虚假信息创建者

通常使用的是最近注册的账号,并且大多是“一次性账号”.

(２)用户行为特征:主要研究的是用户在传播虚假信息后

表现出的一些不同于正常用户的异常行为,如平均每日关注

人数、平均每日发布推文数量、转发推文的时间间隔等.

２．２．３　社交语境特征

社交语境指信息传播运作的整个社交环境,研究社交语

境特征是为了分析传播过程中虚假信息在网络中的分布情

况,用户之间的互动情况(点赞、转发、评论)等,从而对虚假信

息的传播进行建模,完成虚假信息检测和控制任务.社交语

境特征根据研究对象的不同可分为网络特征和传播特征.

(１)网络特征:主要表现在虚假信息传播的网络拓扑结构

上的一些特征.１)网络拓扑结构类型,有友谊网络[７]和扩散

网络[７]等.友谊网络显示了发布相关推文的用户之间的关系

结构(互相关注还是单边关注).扩散网络可以跟踪信息传播

的轨迹,研究信息在网络中的传播情况,其中,节点代表用户,

边代表用户之间的信息传播路径.２)网络度量指标,有聚类

系数、扩散系数和中心性度量等.聚类系数是描述整个网络

的聚类指标,是根据与某个节点相连的两个点是否也相连来

定义的,文献[８]构建了一个模拟谣言传播的网络,结果表明

聚类系数越低的网络越稀疏.而文献[９]表明了稀疏的网络

比密集的网络更容易传播虚假信息.扩散系数可表示信息在

网络中的扩散程度,文献[１０]表明,与谣言相关的言论扩散系

数都较高.中心性度量被用来给网络中的每个节点分配计

数,其中,度中心性表示连接到节点的边的数量,这个指标反

映了由哪些节点负责大部分的传播.特征向量中心性表示该

节点所有相连节点或邻居的度中心性之和,具有较高特征向

量中心性的节点在网络中的周围节点中具有主导影响力,我

们称这些节点为具有影响力的节点.

(２)传播特征:主要表现为虚假信息与真实信息在传播过

程中存在的差异.１)它比真实信息传播得更深、更远.虚假

信息的传播可以描述为有一个或多个级联,信息级联表示从

他人的行为中获取信息,作为自己行为选择的参照,可以简单

地理解为忽略了自己的想法而去认可他人的想法,模仿他人

的信息传播.级联可以用数值表示,且级联个数和每个级联

值越大,表示信息被传播得越深、越远.例如,有m 个用户对

同一话题事件进行断言,并且每个断言都被转发了n次,那么

这个谣言就会包含 m 个级联,每个级联大小为n.Friggeri
等[１１]在对 Facebook上谣言重塑进行研究后得出结论:与非

谣言相比,当谣言被再次传播时,往往比上一次传播得更深,

从而接触到更多的人.类似地,文献[８Ｇ９]都表明虚假信息比

真实信息传播的范围更广、速度更快.２)虚假信息的传播是

由少数非常活跃的用户主导的.Gupta等[１２]发现,飓风桑迪

期间 Twitter上转发的虚假图片中,有９０％的图片都是前３０
名用户转发的.Shao等[１３]对约１３０万条虚假推文研究后发

现,在这些信息中更多的是用户之间的互动对话,这表明重复

和坚持在虚假信息传播中起着重要作用.３)虚假信息在传播

早期呈现爆发的状态,即在早期阶段的传播尤其迅速.ZuＧ

biaga等[１４]收集了３３０个谣言线程和４８４２条关于９个流行

案例的推文,并研究了真/假信息在社交媒体上传播的整个生

命周期,包括真实性被检验之前和检验之后,并根据虚假信息

讨论线程量化了推文在 Twitter中被支持的程度.他们发

现,虚假信息的传播很大程度上发生在被揭穿之前.支持未

经证实说法的推文获得了最多的转发,甚至在开始的几分钟

内就出现了爆发性的转发,在谣言的真实性被核实后,人们对

谣言的兴趣大幅下降.

２．３　社交网络中虚假信息的传播模型

一个社交网络可以用一个图来表示,由于信息是通过网

络中不同个体之间的相互作用传播的,即社交网络拓扑结构

中的节点可表示个体(用户),边表示信息间的传播路径.目

前有许多研究是对信息在网络上的传播过程进行建模.在此

基础上,人们研究了虚假信息在社交网络上的传播模型,这一

研究是为了解释虚假信息的传播理论依据及可视化传播过

程、预测信息未来的传播路径和传播趋势,从而发现真实和虚

假信息在网络传播中更深层次的差异,找出影响虚假信息传

播的因素.对于广泛用于虚假信息检测任务的信息传播模

型,根据模型功能的不同,可将其分为解释模型和预测模型.

２．３．１　解释模型

解释模型旨在检验信息传播过程并阐明影响信息传播的

因素,试图解释虚假信息传播这一现象.由于虚假信息的传

播与传染病的传播具有相似性,多数研究人员将基于数学统

计的宏观数学模型———传染病模型[１５]应用于虚假信息的传

播并进行建模.因此,基于传染病的模型及其改进模型属于

解释模型.如图２所示,基于传染病的模型中,用户被抽象为

３种状态:易感染(Susceptible,S)、感染(Infected,I)和治愈

(Recovered,R),状态之间以某个概率进行转换.下面分别介

绍这些模型.

图２　基于传染病模型的虚假信息传播模型

Fig．２　Falseinformationdisseminationmodelbasedoninfectious

diseasemodel

５６２王　剑,等:社交网络中的虚假信息:定义、检测及控制



根据 状 态 之 间 的 关 系,可 构 建 SI[１６],SIS[１７],SIR[１８],

SIRS[１９]４种基础模型.其中,SI模型中S类中的节点都以某

个固定的概率切换到I类,未考虑感染节点被治愈的情况;

SIS模型中I类中的节点再以某个固定概率切换到S类;SIR
模型考虑了感染节点可被治愈的情况,此时I类节点永久地

切换到S类;SIRS模型考虑了被治愈节点还会以某个概率转

换为易感染节点,即 R类节点以一定概率切换到S类.总的

来说,这４种模型是通过描述网络中用户对于信息的接收状

态以及节点在这些状态间的重新分配来研究信息的传播.

虚假信息在现实社交网络中的传播情况受一些因素影响

(如信息内容、节点间关系强度、时间、网络结构等),使得节点

处于以上３种状态之外的某个状态,且节点间的转换概率也

会变化.Sang等[２０]研究了信息扩散的过程及其影响因素.

在传统流行病模型的基础上,他们提出了STFRD(易感、相信

真相、感染、康复和免疫)模型,将全体用户分成５个部分,每

个用户在任何时候都处于５个状态之一.他们假设每个用户

一开始都容易受到S(易感)的影响,若用户能主动控制屏蔽

虚假信息,则该用户处于 D(免疫)状态;若该用户选择相信虚

假信息,则处于F(感染)状态;若选择相信事实,则处于 T(相

信真相)状态.当用户转换为 F状态时,是可以被治愈和免

疫的,治愈后处于R(康复)状态,免疫后处于T状态.实验中

设置了不同的参数值来观察节点状态的转换情况,最终发现,

每个状态用户的数量以及传染概率都会影响最终的传播规

模.一些研究人员把用户所处的状态划分得更为细致,文献

[２１]基于SIR模型开发了动态８态ICSAR模型,把用户分成

８种状态:无知、无知清除、谣言传播者、谣言载体、谣言倡导

者、真相传播者、真相载体和真相倡导者,来分析谣言传播机

制.文献[２２]应用传染病模型研究了恶意节点(一旦收到虚

假消息,就会转发虚假消息)对虚假信息传播的影响.分析表

明,对于恶意节点的随机分布,存在一个临界数量的恶意节

点,超过这个数量,虚假信息就会在网络中爆发.文献[２２]进

一步提出了选择恶意节点进行虚假信息传播的３种不同的分

发策略(即基于度、基于距离和基于紧密度的分布策略).研

究结果表明,恶意节点度大或者连接紧密会扩大传播的规模.

还有一些研究发现,若节点具有很大的影响力,也会加速虚假

信息的传播.文献[２３]应用SIR模型建立了一个基于自媒体

的谣言传播系统———SHLR,在这个模型中,造谣者分为高速

和低速.其通过对平衡点和稳定性的研究,给出了系统的数值

分析.实验数据显示,自媒体会扩大谣言的传播范围和影响.

２．３．２　预测模型

预测模型旨在基于某些因素预测社交网络中未来的信息

扩散过程.此类基础模型有独立级联模型(ICM)[２４]、线性阈

值模型(LTM)[２５]和博弈论模型(GTM)[２６].

ICM 和LTM 的网络拓扑图都可看作为有向图,其中每

个节点都可以被激活(已经接收到信息并且试图传播它)或不

被激活(不传播).ICM 要求扩散概率与每条边相关联,而

LTM 要求在每条边上定义影响程度,并为每个节点定义影响

阈值.对于这两种模型,扩散过程以同步方式沿着离散时间

轴迭代进行,从一组最初激活的节点(最先采纳一条信息)开

始扩散,然后触发其扩散的一组用户.在ICM 情况下,对于

每次迭代,新激活的节点尝试激活其邻居一次,激活概率加载

在其边上;在LTM 的情况下,在每次迭代中,如果影响程度

的总和超过其自身的影响阈值,则未激活的节点将被由它们

激活的邻居激活.这两种情况下,当不可能有新的传输时,即

没有相邻节点可以联系时,该过程结束.ICM 通过边上的概

率来描述用户之间产生影响的可能性和强度,而 LTM 的随

机性完全是由节点的影响阈值决定的,一旦阈值确定,后面的

传播过程就是完全确定的.这是线性阈值模型不如独立级联

模型应用广泛的一个原因.之后许多研究人员对这两个模型

进行了改进.文献[２７]构造了一个改进的 LTM 和两个网络

信息熵及其意见指标,来分析衍生虚假信息的传播规律.基

于真实的社交网络数据集,他们研究了传播误差、恶意节点比

例和篡改概率对谣言传播的影响.实验结果表明:１)传播误

差的增大会显著提高系统的混乱程度,使观点的分布从指数

变为正态;２)增加恶意节点的比例明显增加了传播虚假信息

的个体数量;３)篡改概率的作用效果与恶意节点的比例密切

相关.篡改具有高比例的恶意节点,将导致系统的混乱度达

到峰值.

博弈论是一种利润最大化的策略.博弈论的研究仅限于

多个有特定限制的个体或群体.它总是利用对手的策略来实

现利润最大化.由于成本、收益和战略选择的影响,一条信息

要么传播,要么不传播.文献[２８]运用博弈论,将用户间关系

作为一个重要变量加入到模型中,并分析了用户选择传播信

息的成本、收益和策略选择.结果表明,只要信息扩散的利润

大于信息成本,用户就会选择传播信息,并且用户之间的关系

越密切,信息就越容易传播.在此基础上,文献[２９]提出了网

络群体行为的进化博弈模型,他们认为个人信息行为在微观

层面上的特征比在宏观层面上复杂得多.由于社会性和随机

性,网络中的群体行为往往表现出很大的不确定性.进化博

弈模型适用于解决社会网络中信息传播的动态问题.

事实上,解释和预测模型并不是完全相互独立的,前者是

后者的研究基础,后者是前者的工具或方法,两者是相辅相成

的.总之,通过构建虚假信息的传播模型,可分析出信息传播

的影响因素和下一步传播路径,为实现虚假信息控制奠定了

基础.

３　社交网络中虚假信息的检测方法

虚假信息检测的目标是在传播的早期阶段有效地识别出

虚假信息,而识别出虚假信息可看作是将信息分类为真实和

虚假的过程.为了实现这一过程,研究人员先从信息中提取

一些相关特征,然后使用分类器来区分信息的真假.可提取

的特征有内容特征、网络特征、传播特征等,根据检测技术的

发展历程,社交网络中虚假信息检测方法可分为传统的方法

和基于机器学习及基于深度学习的方法.

３．１　传统的方法

由于虚假信息试图在内容中散布虚假的陈述或观念,因

此传统的检测虚假信息的方式是利用事实进行手动核查,将

信息内容与专家核查的真实信息进行比较,以评估信息的准

确性.
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手动事实核查可分为基于专家和众包的方式.在基于专

家的方式中,验证信息真实性的过程是由这个领域的一组专

家进行的.为了使基于专家的事实核查能更好地为公众服

务,许多提供这种服务的网站应运而生.文献[３０]提到了一

个名为PolitiFact．com 的网站,该网站对民选官员、权威人

士、专栏作家、博客作者、政治分析人士和其他媒体人士的声

明或声明的准确性进行评级,是一个独立的、无党派的政治新

闻和信息的在线事实核查系统.网站编辑们人工检查声明的

具体词语和整个上下文,验证声明的可靠性,并将声明的真实

性分为对、大部分对、一半对、大部分错、错误和严重错误６个

级别.PolitiFact网站还为用户提供 API,允许用户访问已被

检查的声明、故事、承诺和更新的全文.专家核查的方法的优

点是易于管理、准确性很高;缺点是成本昂贵,并且在待检测

信息量增加时,准确性变得难以衡量.

基于众包的方式是利用群众的智慧在众包市场进行事实

核查,如亚马逊机械土耳其公司,其聚集了一个庞大的事实核

查人员群体,并创建了可公开获得的假新闻数据集 “CREDＧ

BANK”[３１].同时,也有一些网站利用众包的方式进行事实

核查,但这些网站还处于早期开发阶段.如 Fiskkit,在这个

网站上,用户可以上传文章并对文章中的句子进行评级,给文

章加上一些最能描述其内容的标签,有助于区分内容的类型

(新闻或非新闻)以及确定其可信度.与基于专家的事实核查

相比,众包事实核查的成本较低,但相对难以管理,并且由于

事实核查者的政治偏见以及相互冲突的标签,会降低核查结

果的准确性.因此,在众包事实核查中,人们通常要过滤掉不

可信的用户,并且要解决核查结果相互冲突的事件,这本身会

对检测效率及准确性带来一定的影响.

３．２　基于机器学习的方法

基于机器学习的方法旨在研究怎样利用数据使计算机的

学习过程自动化,一般是使用基于文本的算法或自然语言处

理技术将文本信息转换成一个巨大的特征向量,并将该向量

输入到有监督的学习模型中,以自动识别虚假信息.本文按

照提取特征的不同,将此类方法分为基于内容的方法、基于传

播建模的方法和基于特征融合的方法.

表１列出了现有基于机器学习的方法中使用的特征、模

型及检测性能.

表１　基于机器学习的检测方法总结

Table１　Summaryofdetectionmethodsbasedonmachinelearning

Thesis
Typeoffeature

Content Socialcontext Userandother

Classifier/
model

Dataset
Evaluation
indexand
result/％

文献[３２]

Capitalization,unigralＧexical
features,bigramＧbasedlexiＧ
calfeatures,hashtags,URL,
etc．

－
thelogＧlikelihoodratiothat
userisunderapositiveuser
model,etc．

aKLdivergence
retrievalmodel
withDirichlet
smoothin(KL)

Twitter Acc:９４．１

文献[３３]

Linguisticfeatures:posemo,
negate,social,cogmech,exＧ
cl,insight,tentat,see,hear,
etc．

－

Totalpopulationofavailable
users,Probability ofinfecＧ
tion,StartingtimeofbreaＧ
king news Background
noise,Strengthofinteraction
periodicity,etc．

DT,RF,
SVM

Twitter
Acc:９０;
F１:８９．３

文献[３４]

Linguistic features:Modal
Adverb,Action Adverb,１st
perssingular(I),Manner
Adverb,Superlatives,etc．

－ － LSTM PolitiFactData F１:５８

文献[３５]

Average length of microＧ
blogs,＃ ofpositive(negaＧ
tive)wordsin microblogs,
Averagesentimentscoreof
microblogs,％ ofmicroblogs
with URL,％ of positive
(negative)microblogs,etc．

Average ＃ of retweets,
Average＃ ofcommentsfor
Weiboposts,＃ of microＧ
blogs,etc．

％ ofusersthatprovideperＧ
sonaldescription,％ofusers
thatprovidepersonalpicture
in profile,％ of verified
users,％ of male (female)
users,etc．

SVM
Twitter/

SinaWeibo
Acc:８９．６/
Acc:８４．６

文献[３６]
has multimedia,sentiment,
has URL,timespan,topic
type,etc．

numofcoments,numofreＧ
posts,reposttimescore,etc．

isverified,hasdescription,
gender,location,numoffolＧ
lowers,etc．

混合SVM Weibo Acc:９１．３

文献[３７] －
Message dissemination reＧ
cords,etc．

Age,Registrationtime,
Numberoffollowers,NumＧ
beroffriends,Weibolevel,
Activedays,etc．

SVM Weibo Acc:８１．３

文献[３８]

TweetWith MostFrequent
User Mentioned,LengthIn
Chars,Tweet With Most
FreqURL,etc．

Numberofreferrals,etc．
ProfileImage,Age,Follower
Count,StatusCount,LocaＧ
tion,etc．

SVM,NB,
KNN,DT

Twitter Acc:８６

文献[３９]
＃ ofsourcetweets,＃ of
falserumors,＃ oftrueruＧ
mors,etc．

＃ ofthreads,etc． ＃ ofusers,etc． PTK,cPTK
Twitter１５/
Twitter１６

Acc:７５/
Acc:７３．２

文献[４０]
Style,complexity,readabiＧ
lity,Syntax,Biased lanＧ
guage,Connotations,etc．

－
moralfoundations,psychoＧ
linguisticsignals,etc．

ME,RF
Summaries/
NewsPages/

Tweet
F１:９２
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３．２．１　基于内容的方法

对于一个话题事件,社交网络上发出的帖子通常是一段

文字描述,再关联几个图片或视频.基于内容的方法主要是

利用内容特征(文本特征)研究虚假信息特定的语言用词和写

作风格.

许多研究利用文本特征来检测虚假信息.例如,QazviＧ

nian[３２]表明词汇、词性是一个有效的文本特征,为此他们手动

标注了一个数据集(包含来自５个不同争议话题的１００００条

推文).特别地,他们认为单词大写是一个重要属性,因此在

处理出现在用户时间线中的推文时,没有做任何预处理.

Kwon等[３３]发现,一些类型的情感词是机器学习分类器的明

显特征,包括积极情感词(如love,nice,sweet)、否定词(如no,

not,never)、认知动词(如cause,know,ought)和推断动词(如

maybe,perhaps,guess).继而,他们提出了一个周期性时间

序列模型来识别 Twitter中谣言和非谣言之间的关键语言差

异.类似地,Rashkin等[３４]总结了不可信新闻内容的语言风

格,发现第一/第二人称代词以及夸张的词在低可信度信息中

使用更频繁,进而他们以此作为判断信息可信度的依据.

３．２．２　基于传播建模的方法

基于传播建模的方法是借助信息的社交语境特征(网络

特征和传播特征)来构建信息传播网络模型,从整体上评价某

个话题事件或帖子的可信度.

一些研究通过区分真、假信息的传播模式来检测虚假信

息.例如,文献[３５]表明信息传播的特征会随着时间的推移

而逐渐改变,并提出一个动态序列Ｇ时间结构(DSTS)模型来

表征虚假信息传播特征的时间模式.类似地,文献[３６]联合

建模消息传播结构、主题信息、用户属性等提出了一个混合

SVM 分类器,其在谣言扩散的早期阶段具有很强的检测性

能,但比较耗时.文献[３７]基于用户的异质性将用户分组,定

量地模拟了不同用户群体之间的谣言传播情况,以此识别虚

假信息的特殊传播结构,其同样更适用于谣言早期阶段的检

测.该方法的缺点是需要获取用户的各种属性信息,只适用

于像Facebook这种存储了用户详细资料的网站.为了能够

利用不同类型的数据来增加模型的灵活性并提高其预测能

力,Jooyeon等[４１]联合文章主题和用户兴趣提出了一种贝叶

斯非参数可扩展模型来描述新闻文章的传播,并且可将用户

的传播级联和用户的信息内容合并到模型中,以提高检测

能力.

此外,许多研究还通过构建特定的网络结构或树来检测

虚假信息.例如,Manish等[３８]构建了一个包含用户、帖子和

事件的可信度传播网络,以模拟虚假信息的传播过程.与之

不同的是,文献[３９]基于内核的方法将谣言相关微博的传播

建模为传播树,通过评估传播树结构之间的相似性来捕获区

分不同类型谣言的高阶模式.由于这种方法比单纯基于特征

的方法涵盖更多的结构信息,因此具有更好的性能.

３．２．３　基于特征融合的方法

基于内容的检测方法主要识别写作风格和词汇句法特征

方面的真实和虚假信息之间的差异,而基于传播建模的检测

方法主要使用从网络结构及信息传播过程中提取的特征.但

这两种方法在应用场景上存在局限性,如文献[４２]表明,不能

仅通过写作风格等特征来解决虚假信息的检测问题,以及基

于传播建模的方法大多只适用于谣言扩散早期阶段的检测.

因此许多研究人员开始研究新的基于特征融合的方法.例

如,Vedova等[４３]利用了用户和帖子之间的交互信息(转发、

评论等),以及帖子的文本信息.具体来说,他们对社交帖子

进行词干分析,并将每个帖子表示为单词的 TFＧIDF向量.

然后,他们利用用户的相似行为来描述信息传播特征,并最终

通过整合这两种信号来识别虚假信息.Volkova等[４０]通过整

合新闻内容的心理语言学信号和文本信息信号来检测社交网

络中的虚假信息.此外,文献[４４]考虑了信息传播过程中信

息发布者、推文内容和普通用户之间的三重关系,提出了一个

名为 TriFN 的 通 用 检 测 框 架,该 框 架 通 过 非 负 矩 阵 分 解

(NonnegativeMatrixFactorization,NMF)算法对它们之间的

内在关系进行建模,以识别低可信度信息.

表１列出了基于机器学习的检测方法中使用的特征、分
类器/模型及检测出虚假信息性能的总结.主要性能评价指

标如下.

(１)Acc(Accuracy):准确率,其计算公式如式(１)所示:

Acc＝ TP＋TN
TP＋TN＋FP＋FN

(１)

其中,TP 为被正确划分为正例的个数,FP 为被错误划分为

正例的个数,FN 为被错误划分为负例的个数,TN 为被正确

划分为负例的个数.

(２)F１Ｇscore:F１分数,它是精确率P 和召回率R 的调和

平均数,其计算式如式(２)－式(４)所示:

P＝ TP
TP＋FP

(２)

R＝ TP
TP＋FN

(３)

２
F１＝１

P＋１
R

(４)

(３)AUC:AUC值为 ROC曲线下与坐标轴围成的面积.

ROC曲线是以FPR为横轴、TPR 为纵轴所绘制的.计算公

式如式(５)、式(６)所示:

FPR＝ FP
FP＋TN

(５)

TPR＝ TP
TP＋FN

(６)

从表１中可以看出,在检测虚假信息时,不仅需要提取关

于虚假信息的特征,还需要提取其他特征(如用户信息、用户

好友数、关注数等)来辅助检测.目前常用的分类器有朴素贝

叶斯 (NaiveBayes,NB)、K 近 邻 (K Nearest Neighbors,

KNN)、支持向量机(SupportVectorMachines,SVM)、决策树

(DecisionTrees,DT)、随机森林(RandomForest,RF)、最大

熵(MaximumEntropy,ME)等.它们都能有效地识别出虚假

信息,且融合越多有用的特征,性能越好.

３．３　基于深度学习的方法

基于深度学习的方法旨在自动提取虚假信息数据的高级

表示.在这一领域使用的深度学习的方法有很多种,其中最

常用的方法是深度神经网络(DNNs),尤其是卷积神经网络

(CNNs)[４５]和递归神经网络(RNNs)[４６].下面介绍几种广泛

使用的深度学习模型.
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(１)卷积神经网络(CNNs):它是典型的前馈神经网络,具

有卷积层、汇集层和全连接层.通过多重卷积和汇集操作,

CNNs可以从输入中捕获局部和全局特征,并输出分类结果.

例如,文献[４７]结合卷积网络和循环网络构建了一个分类器,

它可以捕获沿传播路径的用户特征的全局和局部变化,通过

对新闻传播路径进行分类,可在社交媒体上于传播早期检测

出假新闻.另外,基于 CNNs的虚假信息检测模型可以灵活

地提取分散在输入序列中的关键特征,并在重要特征之间形

成高级交互,这有助于有效地识别虚假信息并实现早期检测.

如文献[４８]考虑到帖子的时间序列特征有助于对事件进行精

确建模,进而提出了 ACAMI模型,该模型利用event２vec(用

来学习事件的分布式表示)和一种注意机制提取事件的时间

和语义特征,然后利用 CNNs提取高级特征对虚假微博帖子

进行分类.

(２)图形卷积网络(GCNs):与 CNNs不同的是,GCNs处

理的数据是图结构,可有效捕捉具有图特性的社交网络的结

构特征以及信息在网络中的传播结构特征,然后为分类器提

取信息传播模式的高级表示.例如,文献[４９]提出的基于

GCNs的模型可根据原始推文和所有相关推文,即评论和转

发,以每条推文为节点、推文传播路径和用户关系为边构建事

件特定图.并且其使用具有两个卷积层(每个层６４维输出特

征图)和两个完全连接层(分别产生３２维和２维输出特征)的

４层 GCNs来预测信息真假的概率.

(３)递归神经网络(RNNs):也是一种前馈神经网络,主

要用于处理可变长度的序列或时间序列数据.社交网络上发

布的信息具有明显的时序特征,可以被划分为连续的片段,并

通过 RNNs捕捉序列特征.例如,文献[５０]提出了一种用于

捕捉用户评论连续流的时间Ｇ语言特征模型.文献[５１]提出

的CSI模型由捕捉、评分和集成３个模块组成.第一个模块基

于用户响应和文本,它使用RNNs来捕捉给定新闻文章中用户

活动的时间模式;第二个模块根据用户的行为学习源特征,两

者与第三个模块相结合,将一篇二新闻文章分类为真或假.

由于 RNNs自身的局限性(可能遭受梯度消失或爆炸),

随后研究者们提出了具有门控机制的 RNNs———长短期记忆

(LSTM)[５２]和门控循环单元(GRU)[５３],它们可直接提取出更

多有效特征,提高虚假信息检测的准确率和时间效率.例如,

文献[５４]基于 LSTM 构建的模型可用来辨别信息标签的真

伪.文献[５５]使用 GRU中的复位门和更新门来共同控制和

更新单词嵌入层,通过这种方式,模型可以逐步学习输入文本

中单词的分布式向量,从中捕获单词的深层潜在特征及其相

关性,以此构建虚假信息检测模型.LSTM 与 GRU 在功能

效果上相似,但 LSTM 参数更多,在训练过程中需要更多的

计算能力.因此,考虑到硬件的计算能力和时间成本,目前在

虚假信息检测领域研究人员更倾向于使用 GRU.

(４)注意力机制(attentionmechanism):常用于描述神经

网络对输入序列的注意分布.它计算当前输入序列和输出向

量之间的匹配度,目的是捕捉输入的关键信息,匹配度越高,

关注度分数就越高.因此,它能够从更少的数据和更多的噪

声中挖掘出关键特性,适用于虚假信息检测的早期阶段.例

如,文献[４８]提出内容注意和时间注意,用来学习话题事件的

内容和时间信息的重要性权重,即:注意力机制选择性地关注

事件的重要内容和时间特征,更有针对性地和高效率地检测

虚假信息.

表２列出了现有基于深度学习的检测方法使用的模型、

输入的数据以及模型性能.可以看出,许多研究通过将相关

帖子建模为时间序列数据来学习虚假信息的潜在文本内容表

示;一些方法将帖子文本信息、传播信息及用户信息等结合起

来作为深层神经网络的数据输入;还有一些方法利用视觉信

息来检测虚假信息,如文献[５６]利用频率域和像素域的视

觉信息,在物理和语义层面上有效地捕捉了假新闻图像的

特征,再利用注意力机制动态融合了频率域和像素域的特

征表示.

表２　基于深度学习的检测方法总结

Table２　Summaryofdetectionmethodsbasedondeeplearning

Thesis
Inputdata

Textual
data

Interaction
data

Userinfo Userposition
Propagation

path
Visual
data

Model Dataset
Evaluationindex
andresult/％

文献[４７] √ － √ － √ － CNNs＋RNNs Twitter/Weibo Acc:８５/Acc:９２
文献[４８] √ √ － － － － CNNs＋Attention Twitter/Weibo F１:９４．６/F１:７９．４
文献[４９] √ － √ √ √ － GCN Twitter AUC:９２．７
文献[５０] √ √ － － － － RNNs Twitter/Weibo Acc:８３．９/Acc:８９

文献[５７] √ √ － － － － 双向 GRU
BuzzfeedNews/

PolitiFact
Acc:７６．４２;F１:７６

文献[５４] √ － － － － － LSTM PHEME F１:７１
文献[５５] √ － － － － － GRU＋LSTM ISOT Acc:９９．８

文献[５８] √ √ － － －
双向 LSTM＋

Attention
Twitter/Weibo Acc:８４．４/Acc:９４．３

文献[５１] √ － √ √ － － RNNs Twitter/Weibo F１:８９．４/F１:９５．４
文献[５６] √ － － － － √ RNNs＋Attention Weibo Acc:９０．１;F１:９０．６

　　总的来说,利用深度神经网络将异构数据或多模态数据

进行融合,自动提取更高级的特征,能够更加准确地检测出社

交网络中的虚假信息.表３列出了目前应用于虚假信息检测

的公开标记数据集,显然这些数据集都不能同时包含检测

时所需的所有特征.因此,基于机器学习和基于深度学习

的检测方法 都 存 在 的 一 个 关 键 性 问 题:需 要 收 集 足 够 强

大、丰富和可靠的标记数据集,以便在其上训练和测试算

法或模型.
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表３　社交网络中公开的虚假信息检测数据集

Table３　Publicfalseinformationdetectiondatasetonsocialnetworks

Dataset
Source/
platform

Information
contained

Featurecoverage
Content

Text Visual
User

Socialcontext
Network Propagation

Dataconnection

BuzzFeedNews Facebook １６２７articles √ － － － －
https://github．com/BuzzFeedNews/
２０１６Ｇ１０ＧfacebookＧfactＧcheck/tree/
master/data

LIAR PolitiFact
１２８３６short
statements

√ － － － －
https://www．cs．ucsb．edu/~wilＧ
liam/software．html

BSDetector BSdetector － √ － － － －
https://github．com/bsＧdetector/
bsＧdetector

CREDBANK Twitter
６０million
tweets

√ － √ － －
http://compsocial．github．io/
CREDBANKＧdata/

BuzzFace Facebook
２２６３newsarticles
and１．６million

comments
√ － － － √

https://github．com/gsantia/BuzzＧ
Face

FacebookHoax Facebook １５５００posts √ － √ － √
https://github．com/gabll/someＧ
likeＧitＧhoax

NELAＧGTＧ２０１８
１９４newsand
mediaoutlets

７１３０００articles √ － － － －
https://dataverse．harvard．edu/
dataset．xhtml? persistentId＝doi:
１０．７９１０/DVN/ULHLCB

FakeNewsNet Twitter ２０１９２１articles √ √ √ √ －
https://github．com/KaiDMML/
FakeNewsNet

４　社交网络中虚假信息传播的控制方法

针对社交网络中虚假信息传播的控制策略有两个,一个

是在虚假信息的传播过程中控制其传播,或打压其传播势力;

另一个是从源头上遏制其传播,即建立一个预防系统,防止虚

假信息的发布和传播.

４．１　在传播过程中遏制虚假信息传播

此类方法主要分为两种策略:一种是阻断策略,阻断虚假

信息传播,减小传播范围;另一种是抗衡策略,通过扩大真实

信息的传播力度和范围来打击虚假信息,使得信息在传播的

过程中最小化相信虚假信息的用户数量.在网络中,节点代

表现实系统中的实体,节点之间的连边代表实体间的联系.

信息在真实的网络系统中传播,将节点作为载体,连边作为媒

介,也就是节点代表用户,连边代表传播路径.通过对信息传

播模型/结构中的节点或边进行控制,从而实现对社交网络中

虚假信息传播动力学的干预.

４．１．１　基于阻断策略的控制方法

表４列出了基于阻断策略的控制方法,控制方法的原理

可归纳为两种.

其一,阻塞(保护)或删除网络中的一组节点,最小化虚假

信息的传播规模及影响(最小化虚假信息接触到的用户量).

阻塞(保护)节点,即将该节点免疫,使它不受周围节点的影

响;删除节点,即将传播虚假信息的节点删除.解决这类问题

的关键在于如何识别出这样的一组关键节点.文献[５９]提出

了一种最大边际增益的规则,它定义了节点选择规则:当所选

节点被添加到阻塞节点集时,该规则使最终感染节点数的减

量最大化,以此达到感染范围最小的效果.Yan等[６０]继续了

文献[５９]的研究,选择一个具有k个节点的阻断集B,使得用

户被谣言源集S 激活的总概率最小.为了有效地解决镜像

问题,他们又提出了一种生成候选集和为一般网络选择阻塞

器的两阶段方法.文献[６１]通过识别一个极小的个体子集作

为初始保护器,来最小化在真实和虚假信息扩散过程结束时

的感染人数,所提出的贪婪算法具有１－１/e的近似比.在现

实的社交网络中,通常还要考虑时间和成本的问题,在有限时

间和预算内最大限度地控制虚假信息的传播.文献[６２]结合

时间因素,在独立级联模型和线性阈值模型下,提出了两个新

的社会网络竞争影响扩散模型,这两个模型考虑了信息扩散

的时间期限、信息交换的随机时间延迟和个人对信息接受的

兴趣,并使用近似比为１－１/e的贪婪算法找出了最初保护节

点集.Pham等[６３]提出一个具有１－１/e的近似比的加速贪

婪算法(SG),用于求解待删除节点集;同时又提出了一个适

用于大型网络的启发式算法(PRＧDAG),且实验结果表明

PRＧDAG比SG运行得更快(高达４５倍).文献[６４]在研究

识别网络中的关键节点时,证明了这个问题在线性阈值下是

PＧ难的,在独立级联扩散模型下是 NPＧ难的.

其二,切断网络中用户之间传播某条虚假信息的连边(实

际上是消除节点之间的相互作用,阻断传播路径).研究人员

通常致力于寻找最小的边集合进行删除,文献[６５]将该问题

定义为最小化虚假信息传播污染区.目前大多数边缘阻断研

究侧重于简单的传染性,文献[６６]基于传染病模型,提出了根

据边的重要性来删除边的策略,并且表明定向删除边策略比

随机删除边策略更有效.文献[６７]提出了适用于线性阈值模

型的一种贪婪算法.在此基础上,Kuhlman等[６８]研究了简单

和复杂的传染,确定了最小成本的边子集并进行删除,然后证

明了对于简单和复杂的传染,保存所有可挽救节点(即所有可

避免受影响的节点)的基于边的阻塞问题是有效可解的.

Yao等[６９]提出了具有精度保证的两种启发式算法及贪婪算

法,用于寻找待删除边集合的近似解.并且通过实验证明了

贪婪算法在最小化负面影响方面比其他两种算法更有效,而

基于中间度和超出度的启发式方法在运行时间上要比贪婪算
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法快几个 数 量 级.同 样,文 献 [７０]提 出 了 一 种 近 似 比 为

１－１/e－ε的贪婪算法,该算法在时间和空间上的复杂性与网

络的大小呈线性关系.由于边是两个用户之间交互的渠道,

因此文献[７１]将感染最小化问题定义为“最小化用户之间的

虚假信息交互量”,且证明了该问题是 NPＧ困难的、问题的目

标函数计算是＃PＧ困难的,以及该目标函数既不是次模函数

也不是超模函数.为了更高效地找到这个边集合,文献[７２]

通过跟踪信息的发展和传播,提出了一个关键边缘检测器

(CED),通过免疫这些边,能够在当前网络上最大程度地遏制

虚假信息的传播.

表４　基于阻断策略的控制方法总结

Table４　Summaryofcontrolmethodsbasedonblockingstrategy

Thesis
Network
dataset

Information
dissemination

model
Method

Node/edge
selectionbasis

Algorithm

Greedy
algorithm

Heuristic
algorithm

文献[５９] Enronemail
Network

ICM
保护k个未感染

节点

节点的出度、节点中

心性、最大边际增益

规则
Greedy －

文献[６０]

Synthetic(SYN)/
SyntheticTree(SYNＧT)/

WikiVote(WV)/
Google＋(G＋)

ICM
找到一个具有k
个节点的阻断集

最大边际增益规则 GCSSB －

文献[６１]

Enronemail
Communication

Network/
CollaborationNetwork

OOAO,DOAM
确定一个最小的

个体子集作为初

始保护者

社区边界的节点、节

点的度
SCBG －

文献[６３]

Gnutella/
Oregon/
Epinions/
EUEmail

RPICＧM,RPLTＧM
找到一组节点进

行移除

时间、成本预算,边权

重,传播阈值
SG PRＧDAG

文献[６５] Blog/
Wikipedia

ICM 移除一组边
节点的影响度、传播

概率
Greedy －

文献[６８]
MONTＧVA/

FBＧ１/
FBＧ２

SyDS 移除一组边

传播阈值、种子节点

个数、成本预算、节点

的度
－ ECH

文献[７０]

COERPERIPHERT/
ERDOSRENYI/

HIERARCHI/HEPPH/
EPINIONS/

MEMETRACKER

LTM 删除部分边

删除边的预算、扩散

概率、节点的度、节点

中心性、网络特征值
Greedy －

文献[７１]
CGSCol/
PClimate/

Higgs
ICM 移除一组边

节点间信息交互 量、
影响概率

TSGA －

４．１．２　基于抗衡策略的控制方法

表５列出了基于抗衡策略的控制方法,控制方法的原理

可归纳为两种.

其一,在网络中找到具有最大传播影响力的节点集,将它

们保持为传播真相的节点.因此,此类方法中需要模拟两类

(真实和虚假)信息在网络中的传播情况.Budak等[７３]对“如

何找到具有最大传播影响力的节点子集”的问题进行了定义,

并证明了这个优化问题是 NP难的,为这个问题的各种定义

的贪婪解提供１/(１－e)的近似保证.文献[７４]证明了这个

问题的目标函数模函数,并利用这个结果分别在线性阈值模

型和独立级联模型下设计了一个近似比为１－１/e的贪婪近

似算法.虽然这些贪婪算法在识别最具影响力节点集时有所

突破,但非常耗时,并不适合大型网络.为了使算法扩展到大

型网络中,文献[７３]通过实验证明了启发式算法比贪婪算法

耗时短,继而文献[７５]和[７６]分别提出了启发式的方法SLＧ

CRB算法和 DI算法,但它们都不能保证找到的节点集是具

有最大影响力的.在这个问题中,还有一种比较便捷高效的

方法,即直接寻找有公信力的媒体和有影响力的用户,如文献

[２３]提到了自媒体会扩大谣言的传播范围和影响.因此,类

似于这样有影响力的媒体在第一时间发布权威公告,可有效

避免谣言的产生和传播.

其二,在网络中播种若干传播真实信息的节点,增强真实

信息在网络中的影响,使原本相信虚假信息的节点转变为相

信真相的节点.He等[７７]将这个问题转化为“影响阻塞最大

化(IBM)”问题,设计了一个近似比为１－１/e的贪婪算法和

一个可扩展算法,构建了一个有向无环图(DAG)来估计节点

的局部竞争影响,并为节点提供了有关传入影响扩散的决策

能力.文献[７８]提出了两种比贪婪算法耗时短、比其他启发

式算法计算准确率高的算法 ContrId和 ProxContrId.但它

们的模型中只考虑了节点仅受网络中文本信息的影响,事实

上,一些其他的现实社会因素也会影响用户的决策,如邻居节

点之间的关系、亲密度等.
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表５　基于抗衡策略的控制方法总结

Table５　Summaryofcontrolmethodsbasedoncounterbalancestrategies

Thesis
Network
dataset

Information
dissemination

model
method

Node/edge
selectionbasis

Algorithm

Greedy
algorithm

Heuristic
algorithm

文献[７３] FacebookMontereyBay
２００８network

MCICM
识别有影响力的

节点来传播真相

节点的状态、初始激

活节点数量、边活跃

度、节点的影响度
PHCA －

文献[７６]
Gnutella/
Facebook/
Amazon

CLTM
在被感染前使一

些节点相信真相

节点的状态、阈值、边
权重、边际收益最大

化规则
DI CELF

文献[７７]
Mobile/

NetHEPT/
NetPHY

CLTM
寻找具有自身影

响力的若干种子

节点以传播真相

节点状态,边权重、阈
值,正、负激活概率,
正、负传播概率

CLDAG －

文献[７８]
ScaleＧfreenetwork/
SmallＧworknetwork/
NetScience/USＧpower

LT１DT
在谣言节点附近

播 种 若 干 真 相

节点

边权重、节点状态、影
响阈值、传播阈值

－
ContrId/

ProxContrId

　　总的来说,这两种策略都是有效的,但阻断策略在实践中

是不可行的.因为阻塞/删除部分节点/边会破坏网络的结

构,并且移除关键节点会影响用户的体验,甚至违反道德标

准,所以,目前比较推崇的策略是通过在网络中传播真实信息

来打击虚假信息,最小化虚假信息的传播范围.

４．２　从源头上遏制虚假信息传播

目前,社交网络中虚假信息存在和泛滥的根本原因是,信

息传播缺乏透明性、可追溯性以及用户没有有效的工具来评

估信息的可信度和准确性,用户可能在不知情的情况下助长

了虚假信息的传播.如果这些问题能够得到解决,从根本上

改善社交网络的生态系统,就可以从源头上遏制虚假信息的

传播.而区块链技术[７９]的可追溯性、防篡改性及去中心化特

征可有效地解决以上问题.目前,已有一些研究者提出利用

区块链技术进行虚假信息传播控制的思想,大体可分为以下

两类.

(１)通过有效地追踪虚假信息的来源,从而扼杀虚假信

息,并通过对虚假新闻来源进行问责来使网络环境更加健康.

文献[７９]提出一个将区块链与分布式结构、一致性算法、智能

契约相结合的系统,该系统使用源评估的方法确保新闻文章

没有被篡改,读者可以使用区块链网络追溯文章的来源以评

估文章.并且,该系统使用多节点验证来确保只有真实的新

闻文章在网上传播.文献[８０]利用区块链的信任机制,建立

了一个可以显示任何数字媒体来源,包括虚假信息在试图误

导用户时脱离上下文使用的图像的应用程序.该应用程序是

一个早期的原型,当查找相似信息源头时能力有限,但研究者

们提出可以使用fisher向量和kＧmeans聚类方法及感知散列

来改进原型.文献[８１]将人工智能与区块链相结合,描述了

一个社交网络接口及遏制虚假信息传播的模型,实现了一个

检测和跟踪虚假新闻的系统.文献[８２]创建了一个透明的新

闻追踪系统,该系统具有区块链的所有优点,并由智能契约管

理.但是,该系统存在几个局限性:一是它在一定程度上依赖

于人,如果半数以上的参与者报告帖子为真,则该系统不能删

除虚假文章,且无法阻止虚假信息实体的产生.因此,系统需

要实现一个强大的过滤器来决定允许哪些审计人员进入.二

是其只能追踪系统中创建的文章,无法追踪来自互联网的文

章.三是每次创建交易时维护契约状态都很困难,并且该系

统尚未在真正的区块链网络上部署,因此部署后的复杂性尚

不清楚.

(２)使用激励机制来鼓励用户和新闻机构发布真实的信

息.这种方法需要为每个新闻机构、普通用户或每条信息设

置一个可信度分数,以激励用户创造真实的信息.目前多数

研究是针对新闻机构的,文献[８３]提出一个基于区块链的新

闻机构,以及一个定制的授权证明(POA)算法,该算法采用

动态加权排名评估分数的形式来产生可信度分数.首先,新

闻机构请求加入该系统,然后在对当前映射进行初步检查之

后,判断新闻机构是否成为认证节点.其次,用户被授予一个

公钥和密钥对,该公钥和密钥对的状态为已认证或未认证的

发布者,并且初始可信度分数将基于所发布的新闻而演变.

信息的完整性和真实性通过语义相似度和默克树方法[８３]来

验证.类似地,文献[８４]提出了授权证明(POA)算法,在新闻

机构成为认证节点后,新闻机构可以选择请求发布信息,根据

计算出的可信度分数,其中一些节点(如可信度高的新闻机

构)可能会成为验证节点,负责验证.当信息内容被提交审查

时,交易进入验证阶段,验证者指出其为真实或虚假,若满足

系统设置的判定质量的特定阈值,则交易的散列被提交给区

块链,从而为是否发布的决策提供了灵活性.

事实上,区块链技术由于自身的局限性以及现实社会中

相关数据缺乏等问题,大多数模型还处于研发和实验阶段,因

此,还需要更新的思想和方法来推动区块链技术在虚假信息

控制这一领域的应用.

５　目前存在的问题及未来的研究方向

上文陈述了虚假信息的定义、特征、模型以及已有的检测

和传播控制技术,本节将对前面研究中所存在的问题进行总

结,并对未来的研究方向做出展望.具体地,从虚假信息研究

领域所涉及的数据获取、特征提取、模型/技术等几个方面进

行阐述.

５．１　数据获取方面

数据是一切研究的基础,社交网络中虚假信息检测及控

制方法的研究必须建立在足够多的、有效的样本基础上.目

前在数据获取方面存在的问题如下.

(１)收集数据耗时.社交网络平台和技术应用编程接口
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的限制,使得收集数据的过程需要大量的等待时间.

(２)数据存储及处理困难.多媒体社交网络数据具有异

构性、多样性及复杂性,且网络爬取数据质量较低并存在各种

噪声(如广告类无用信息、个人生活类无核查价值的信息等).

(３)现有公开数据集(如BuzzFeedNews,LIAR,BSDetecＧ

tor,CREDBANK等)均不能包含所有虚假信息样本特征,高

质量的标记数据集的可访问性有限.

因此,缺乏高效的数据收集策略及包含完整特征的标记

数据集成为该领域研究的一个重要难题.如何获取并创建一

个样本特征全面、数据量足够多的高质量的虚假信息标记数

据集以供该领域研究人员使用,是亟待解决的一个问题.

５．２　特征提取方面

特征提取通常是虚假信息检测及控制的首要工作.社交

网络上的信息内容主要由文本、图像、视频这３类信息单独或

以多模态形式呈现.目前在提取这几类信息特征时,存在的

问题及未来的研究方向如下.

(１)文本信息.对特定领域提取的文本信息不适用于其

他领域.因此,亟需研究能够捕捉虚假信息写作风格、跨话

题、跨领域及跨语言等共性特征的技术.例如迁移学习技术

能有效地学习可以进行知识迁移的信息,提取领域特有的特

征和领域间共享的特征.

(２)图像及视频信息.由于这类信息主要是从物理、语义

层面及基于神经网络来提取特征,因此还需要提取其他辅助

特征(如用户传播时的行为特征)来提高检测准确率.

(３)多模态信息.目前无法预知虚假信息将包含哪些类

型的图像或视频在社交网络中传播,因此,如何提取适应于标

记多模态信息的普适特征来进行有效的检测是值得研究的

问题.

５．３　传播建模方面

信息传播建模的主要目标是分析说明信息扩散过程,前

文介绍了信息解释模型和信息预测模型并不是相互独立的,

而是相辅相成的.为了使信息传播模型更加符合真实社交网

络中虚假信息的传播情况,建模过程中还需要考虑以下影响

因素.

(１)用户的个人情感.社交网络为用户提供了一种情感

的表达方式,具有情感内容的信息传播会对现实社会产生巨

大的影响.目前仅有少量的传播模型带有情感分析,且很不

完善,只分析了快乐、愤怒等类型的情感信息.未来,还应分

析更深层次的情感,构建一个良好、自适应的基于情感分析的

系统以监控信息传播,从而实现虚假信息的早期防控.

(２)社交群体状态与网络结构.为了解决现有传播模型

中节点只关注周围节点的群体状态以及节点只受到网络结构

中某个阈值影响的问题,需要将两种因素结合起来,构建兼顾

用户主观性及信息特性的信息传播模型.

５．４　模型/技术方面

５．４．１　虚假信息检测

虚假信息检测领域的一个关键挑战是:如何在传播早期

阶段高效地检测出虚假信息.虽然目前已有对虚假信息早期

阶段检测的研究,但碍于数据获取及特征提取方面的问题,此

类检测模型的时间效率和准确率还有待提高.具体存在的问

题、改进方法及未来发展方向如下:

(１)对于检测性能较低的早期虚假信息分类器,可借助集

成学习的思想将一类或几类分类器(如都是决策树分类器,或

训练集、测试集使用不同的分类器)使用迭代算法(如 BoosＧ

ting、Bagging系列算法)集合构成一个强分类器,加大分类误

差率小(如小于平均分类误差率)的弱分类器权重,从而提高

检测的准确率.

(２)对于多维特征的处理,可使用聚类的方法对多维特征

加以简化提取突出特征.例如,使用层次聚类的方法将这些

特征抽象为在一个k维空间里的n 个点,首先使用距离公式

计算每个点到其他点的距离;其次将具有最短距离的两点归

为一类,此距离即为聚类图中两点的共同平台高度;然后计算

各类间的距离;最后循环计算各特征、类间距离,直至所有特

征聚为一类,输出聚类图.在聚类图中选取一个固定平台高

度即可完成对聚类类别的选取,即完成简化提取突出特征.

(３)对于判别部分真实、部分虚假的信息时,使用概率图

模型来预测信息类别标签的概率分布,即信息为假的概率,比

直接判为虚假更有意义.例如,在基本概率图模型的基础上,

融合信息文本、社交网络等特征构建贝叶斯图模型,通过可观

测到的单词、文档等变量来推测类别标签的概率分布.贝叶

斯图模型可忽略数据缺失、文本短小、语法不规则等影响,增

强了文本单词间的关联性.

(４)对于多源多模态数据的检测,研究基于多模态机器学

习以实现跨平台的虚假信息检测也是未来的一个重要研究

方向.

５．４．２　虚假信息控制

基于阻断和抗衡策略的控制方法的关键问题是如何识别

出关键节点集或边集,目前存在的问题及解决方法如下:

(１)关键节点/边的选取依据未考虑到更深层、更广泛的

特征.目前多数研究人员将节点的度,节点的中心性、边权

重、传播阈值、网络特征值等组合作为选取依据,未来可增添

一些更具有实际意义的因素,如节点传递性,节点间关系强

度,节点间交互信息(时间点、次数)等可作为关键节点/边的

选取依据.

(２)求解此类问题的最优解已被证明是PＧ难或 NPＧ难的.

目前多数研究人员使用贪婪算法求解近似最优解来解决此类

问题,也有研究人员提出启发式的方法来缓解计算时间和空

间的问题,但效果并不理想,且不适用于大型社交网络.有效

的解决方案是通过降维的手段降低问题的复杂度;或将以往

对节点/边赋予一个准确度量值作为最优解的判断方式,转变

为基于概率的方法对节点/边的关键性进行排序的方式,以避

开问题复杂度的问题.如使用信息融合技术中的证据理论方

法,赋予节点/边关键性更合理、准确的序列.对于如何改进

其中的组合规则[８５],使其在现有特征条件较弱的情况下给出

决策结果,以提出更有效的虚假信息控制方法是我们下一步

的研究计划.

另一类基于区块链技术的控制方法目前存在的问题

如下:

(１)存在人为作弊的可能.使用区块链技术构建的系统

在一定程度上依赖于人工的审核和界定,若利用大数据和机

３７２王　剑,等:社交网络中的虚假信息:定义、检测及控制



器学习来替代人工,也必然面临检测准确性的问题,无法从源

头上遏制虚假信息的传播.

(２)应用上存在局限性.这类方法仅能对区块链系统中

创建的新闻进行有效控制,无法追踪来自更广阔的互联网的

新闻.

(３)数据的存储及交互效率不高.区块链架构的运行机制

将导致此类问题在社交网络的大数据流量下变得愈发突出.

未来,底层基于区块链架构的社交媒体平台也许可以进

一步解决网络空间中虚假信息的产生和传播问题,但在此架

构下,依然需要解决人工智能替代人工进行信息审核以及效

率的问题,并且需要进行量子计算时代的区块链加密技术的

研究,以保证区块链的安全性.

结束语　随着社交网络的普及,虚假信息传播造成的社

会影响越来越不可忽视,如何准确监测并有效遏制其传播是

很多研究人员致力的方向.本文以虚假信息中最具有代表性

的假新闻和谣言为例,给出了其定义、传播过程、特征及传播

模型;继而阐述分析了已有研究中传统的和基于机器学习、深

度学习的检测方法,以及从传播过程和源头上遏制虚假信息

传播的不同种类的控制方法;最后,分别从数据获取方面、特

征提取方面、传播建模方面以及模型/技术方面对该领域的研

究成果进行了总结,表明了构建全样本特征的数据库,研究虚

假信息传播早期阶段的检测模型及融合多模态特征的检测模

型,以及将区块链技术与人工智能技术相结合以设计出更安

全、更值得信任的社交网络系统等是未来的重要研究方向.
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