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摘 要 提出了一种基于生存检测参数的可生存系统自主管理模型。自主管理机制通过自主检测和控制单元来实 

现。首先，定义了若干生存检测参数，依据累计分布函数确定了动态可变的闽值约束；然后，基于生存参数的参考基 

点，给出了服务连接综合评判的计算方法，并通过控制单元来实现可生存系统的自主管理；最后，通过仿真实验说明文 

中所提方法提高了可生存 系统的服务承载能力，增强了系统的可生存能力。 

关键词 可生存性，自主管理，控制单元，累计分布函数，检测参数 

中图法分类号 TP302 文献标识码 A 

Model of Autonomous M anagement for Survivable System 

SU Yan ZHAO Guo-sheng1 WANG Jian2 ZHAN G Nan LI Lin1 

(Modern Experimental Center，Harbin Normal University，Harbin 150025，China) 

(School of Computer Science and Technoogy，Harbin University of Science and Technology，Harbin 150001，China)。 

Abstract This paper presented a mode1 of autonomous management for survivable system based on the survivable de— 

tection parameters．Aumnomous management mechanism is implemented by autonomous detection and control unit． 

Firstly，a number of survivable detection param eters were defined，and according to the cumulative distribution function， 

the dynam ic and variable threshold constraints were determined．Then，based on the reference mark of parameters，the 

calculation methods of comprehensive evaluation for service connections were given，and autonomous management of 

survivable system was achieved through the control unit．Finally，the simulation experim ent shows that the proposed 

method caD_effectively improve the service capacity of survivable system and enhance the survivability of system． 
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信息系统现实的安全状况是无论如何防御，入侵总会发 

生，无论如何检测，系统总会遭到不同程度的破坏，关键任务 

的失效在所难免。如何在各种安全灾难发生时尽量保证现有 

关键任务的持续、及时完成，已成为亟待解决的问题。可生存 

性(Survivability)研究就是顺应这个需求而产生的新课题。 

可生存性作为下一代 网络安全的核心 目标 ，代表了网络 

安全发展的新方向。可生存性 的思想可以总结为 自适应的 

“容”，实际上是让系统带“病”坚持工作，继续提供其关键任 

务，即使在系统遭受到成功入侵后，甚至系统的重要或部分组 

件遭到损坏或摧毁时，系统只要能在结构上合理配置资源，能 

在攻击下资源重组，就依然能够保证按时完成其提供的各种 

关键服务，并能及时修复被损坏的关键服务_1]。从网络安全 

的历史、现状和发展趋势来看，提高系统的可生存性，是目前 

应付一切攻击、入侵和破坏的最佳途径。 

生存性是一个综合的概念，根据 Ellisonc2J的生存性定 

义，可以通过系统的防护、监视和响应 3个方面来描述，这是 

一 个闭环型自主响应机制。在查阅大量国内外相关文献后， 

发现现有 研究 较多关 注 的是 生存 性 的定义Ⅲ1 ]、模 型分 

析 3̈“]、生存性评估[5-7]、形式化建模_8 、生存性防护[11,I2]、生 

存应急恢复 。 ]等方面，并对其进行了大量工作，而对可生 

存系统整体上的自主响应管理机制的研究仅局限于 CMU、 

CERT／CC、DARPA等几个研究机构，并且 目前这方 面的研 

究还未见诸报道。因此，本文承接前期在生存性方面的研究 

成果口 ]将着重从可生存系统的 自主管理机制方面来研究可 

生存系统的主动、自适应性的生存增强机制。 

对于可生存系统的自主管理机制，本文认为应该从“检 

测”+“控制”两个方面人手。对于检测机制，则应从系统内部 

的服务状态和外部的攻击两个角度人手。对系统内部运行状 

况的管理包括服务状态监控、内部完整性检查、操作系统的协 

议栈、完整性检测以及维护系统各部分间的信任模型等。而 

面向生存性的外部服务攻击管理研究主要侧重的是主动的生 

存应急响应，在检测到攻击时及时做出 自调节和重配置等可 

生存性规避机制以使系统持续提供服务。对于系统内部状态 

的识别，现有许多研究都已有实现，而对可生存系统外部服务 

攻击的自主检测上的研究还未见诸报道。本文从面向生存性 

的外部攻击检测入手，侧重研究主动的生存应急响应 对于 
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控制机制，本文第2、3节研究了自主控制单元的工作机制，以 

此来实现可生存系统 自主管理功能。 

1 生存检测参数 

可生存系统会以访问用户和网络状况中的不同连接状态 

参数作为参考，在本文中以下几个参数指标被用来对可生存 

系统的外部服务连接进行检测。 

- 正常运行时间和停止运行时间 

正常运行时间(Uptime)这个参数代表的是一个访问用 

户从开始连接服务器到断开连接所经过的时间。而停止运行 

时间(Downtime)这个参数代表的是一个用户从断开与服务 

器的连接到再次与服务器连接的时间间隔。在没有攻击发生 

的情况下，系统可以在不同的时间段随机选择访问用户并计 

算他们的正常运行时间和停止运行时间，然后系统就可以获 

得合法用户的正常运行时间和停止运行时间的累积分布函数 

CDF(cumulative distribution function)。 

· 请求速率和下载速率 

请求速率(Request rate)这个参数代表在特定的时间段 

内一个访问用户对服务器发出请求的次数。而下载速率 

(Do wnload rate)代表在特定时间段内一个访问用户从服务器 

下载的次数。服务器通过在不同时间随机地统计不同用户的 

下载速率和请求速率，来得出一个下载速率和请求速率的累 

积分布函数 CDF。 
· 访问行为 

用户访问行为(Browsing behavior)主要取决 于两个方 

面，第一个方面是 网站的层次结构 ，第二个方面是用户的习 

惯。一般来说，一个网站是由很多个网页构成的，这些网页通 

过有层次结构的超级链接彼此联系。用户的习惯一般代表着 

访问用户更愿意浏览哪些网页，有哪些超级链接会被一个正 

常的访问用户点击。 

页面分类(Page based on type)：网页可以按照逻辑和内 

容来划分。举个例子，一个新闻网站可以按照以下类型分类： 

政治、财经 体育、文化，等等。服务器可以统计出每个用户对 

于每种类型的网页的请求速率，不同时间不同用户搜集到的 

数据可以帮助服务器计算得到累积分布函数(CDF)。同样， 

累积分布函数(CDF)可以帮助服务器对每种类型的网页算出 

一 个阈值 ，例如当攻击发生时如果一个用户访问一个类型网 

页的请求速率超过了该类型网页的阈值，那么它就被定义为 
一 个攻击行为。 

访问率(Page access rate)和喜好度(Page popularity)：一 

般来说，每个网页都有不 同的访问率 ，一些网页经常被人浏 

览，而另一些网页很少被人浏览。有研究指出，一个 Web网 

站仅有 2O 的内容被客户高频访问(约 8O )，而且文件被访 

问的概率呈zipf分布[1 。这些参数对于判断服务器是否遭 

到攻击具有重要意义，因为一个攻击者一般并不具备一个正 

常访问者的上网行为，而是通过随机的方式访问网页。服务 

器可以在一个时间段内统计每一个网页的访问率，然后服务 
～ 

器可以计算出每个网页的喜好度，公式如下： -二“ ／∑n：，其 

中 代表网页i的喜好度，t代表访问时间间隔，N代表所有 

网页的总数量，“；代表 一个网页i在时间间隔 内的访问率。 

超链接点击数(Hyperlink click number)：假设一个 网页 

有 k个超链接。在正常服务情况下系统可以分析出这 k个超 
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链接被用户正常点击的比率。这样系统就可以设定一个阈 

值，如果当前对某个超链接的点击和阈值比较有较高的偏差， 

则这个用户是恶意用户的可能性就较大。 

超链接深度(Hyperlink depth)：其表示用户点击有序链 

接页的多少。同样，系统也可以为这个属性计算其CDF。 

对于用户访问行为还有一些其他的属性 ，比如重复页面、 

顺序连接页面和过期页面等，可以参考文献[17]。 
· 源 IP地址 

一 般来说，合法用户的源地址(Source IP address distri- 

buti0n)一般都会广泛地分布在因特网上。而攻击者的源地 

址分布一般都会集中在一个区域内，因为攻击者会侵入一个 

局域网内捕获大量僵尸肉鸡 ，对服务器进行攻击 ，所以大多数 

僵尸肉鸡会集 中在一个局域网中。从图 1(a)可以看出用户 

均匀地分布在网络上，而图1(b)中出现了若干地址集束，说 

明这些 IP很有可能就是攻击者机器。 

(a)合法用户的源地址分布 (b)攻击者的源地址分布 

图 1 源地址分布 图 

· 用户到达率 

正常情况下，用户到达率(Arrival rate of users)J~从泊松 

分布。如果在一定时间间隔内用户 的到达率是 ，那么在 

这个时间间隔内k个用户请求连接服务器的概率是：f(k， ) 

一 广。举个例子，如果在一秒钟内有两个用户连接系统( 

一 2)，那么2O个用户在一秒钟内连接到系统的概率是 5．8× 

10 。在一次服务攻击 中，会有大量的攻击者同时访问系 

统 ，根据以上概率，我们可以预测出连接系统的大部分用户是 

恶意攻击者。 

2 自主管理模型 

2．1 检测方法 

首先我们假设一个对可生存系统的服务连接为 c，那么 

这个连接就会有 i个生存参数A ，参数Ai可以代表请求速 

率，A§可以代表下载速率等等，以此类推。S(A )就是连接 C 

对应参数A 的检测值，进而可以对一个连接的所有参数的数 

值求和：s(c)一∑s( )， 表示参数的数量。 

下面我们给出一个生存参数的检测值的计算方法。这些 

参数包括正常运转时间、停止运转时间、下载速率和请求速 

率、页面喜好度、超链点击数和超链深度等。假设 ： (．z)， 

表示参数A 的累积分布函数(CDF)，控制单元会确定一 

个数对(x6， )作为参考基点，y6= (xb)。控制单元会通过 

回馈控制进程来选取一个合适 的基点。假设连接 C的参数 

A 用z来表示，那么我们给出一个计算检测分值的公式： 

f0， ；≤ 

s∽ —j一1× (每 × ，西>岛 
其中，k表示一个几何定值，例如 1，2，⋯。div(m／n)表示 小 



和 n取商。Ax表示一个恒定的比例因子，如果基点的偏离量 

越高，那么在这个公式中所得到的值就越低。服务器可以根 

据攻击的频率适当地选择定值 愚和 Ax的值。对于停止运行 

时间这个参数的综合评判计算则是与其他参数的计算方法相 

反，停止运行时间的综合评判公式如下 ： 

f0， 西≥ 

s(A )一 一 ～ 一 (2) 
I一1 Xk抽( 五 ×—d~b_--一LLi， 西<xb 
L 

但是源 ip地址分布这个参数是一个定值，如果服务器猜 

测这个 ip地址是一个攻击者的 ip地址，那么服务器就会给出 
一 个定值，例如一l，否则定为 0。 

2．2 控制单元 

控制单元的引入一是为了实现可生存系统的自主管理， 

二是预防可生存系统的服务资源被恶意攻击耗尽，导致系统 

当机而无法提供正常的服务 。控制单元首先为可生存系统的 

各种服务资源量定义 thresholdl、threshold2和 threshold3 3 

种阈值划分和红色、黄色、绿色 3种生存状态。其中，Thresh— 

oldl、threshold2和threshold3分别表示系统服务资源总量的 

9O 、8O 和 6O 。当系统的服务资源超过 threshold1时，我 

们设定系统 的资 源状 况为红色，当系统 的服务资源处 于 

threshold2和 threshold3之间时，我们将系统资源状态设定为 

黄色。而当系统处于 threshold3以下时，我们将系统的资源 

状态设定为绿色(正常状态)。 

控制单元会定期地检查系统的各种资源状态，例如 ip 

栈、cpu状态、内存等。当系统的服务资源超过threshold1时， 

系统就会进入一种警戒模式，并且控制单元的进程就会被触 

发。与此同时系统不会再允许新的用户连接到系统。接下来 

控制单元就会给已经建立起来的服务连接计算出一个综合检 

测值，如果得到的数值低于阈值 ，就断开连接。这种工作一直 

持续到系统资源恢复到 threshold2以下。当系统资源状态不 

是红色的时候，系统就可以离开警戒模式并且可以接受新的 

用户请求了。当资源状态是黄色的时候，如果有新的用户请 

求，那么控制单元会检查这个用户的源 ip地址是否在黑名单 

中。如果在黑名单中，那么系统之前就会保存有一个停止运 

行时间参数的检测值；如果该 ip地址没有在黑名单中，那么 

系统就会算出它的停止运行时间的检测值。然后将新连接的 

综合检测值和已经建立起来的连接的综合检测值作比较，如 

果新连接的值较高，就将以前的连接断开，接受新的连接请 

求。 

控制单元遵循以下 3条规则。 

规则 1 检测值为 0的服务连接不能被当掉。 

规则 2 如果服务连接的检测值大于等于阈值，控制单 

元就给用户发送一个 puzzle测试。如果用户完成了这个测 

试，连接就不被当掉，如果用户并没有完成测试，连接就被当 

掉。 

规则 3 如果连接的检测值小于阈值，那么服务器不需 

要发送一个puzzle测试，但是连接被放入当机候选队列中。 

3 自主管理的过程 

控制单元的自主管理过程如下： 

Step 1 控制单元为每个识别参数设定一个初始参考基 

点，初始基点的值可以根据以往的攻击情况和系统状态来设 

定。一般来说初始值的选择最好能够使得误判最小化，所以 

我们一般将初始化的值设为较大的值，这样最初阶段的误判 

为 0。 

Step 2 控制单元要定期监控已经建立起来的连接，并 

且给每一个建立起来的连接按照这段时间的基点给出一个检 

测值。 

Step 3 控制单元会断开一些检测值较低的连接，直到 

没有一个负值的连接存在，或这个服务器资源恢复到 thresh— 

old2以下 。 

Step 4 如果系统的资源状态不是红色，那么服务器就 

会终止警戒模式。如果至少有一项资源处于黄色状态，那么 

控制单元仍然需要计算已建立的连接的检测值，并且等待新 

的用户请求。 

Step 5 如果系统资源状态恢复到绿色，那么控制单元 

的进程就会被终止。 

Step 6 如果至少有一项系统资源状态处于红色并且没 

有任何连接的检测值低于阈值，那么控制单元就重新设定一 

个适当的初始基点。其中除了停止运行时间和源 ip地址两 

项参数外，其他的初始基点需要做如下调整：假设在一个参数 

的累积分布函数中，(勘 ，∞)和(xb ， )分别是当前的基点和 

下一个基点。对于下一个基点，我们可以通过减少一个 

(Ay为正量)得到 ．Yb 。于是我们得到 ．Yb 一 一Ay，Xb 一厂 

(yb一 )。所以下一个基点坐标就是(厂 ( 一Ay)，Y — 

Ay)。对于△ 的取值，我们可以取为0．05或者0．1。而对于 

停止运行时间这个参数，下一个基点的计算方法虽然与以上 

方法相似，但它的值却是变大的，所以停止运行时间的下一个 

基点的坐标是(奶 ，yb )一(ff ( +Ay)， + )。对于源 

ip地址分布这个参数，它并不存在累积分布函数和基点，它的 

分数在之前已经被确定。 

Step 7 算法返回到步骤 2。这个循环一直持续到步骤 5 

的条件满足后终止。 

4 仿真与分析 

我们基于虚拟机搭建了一个网络生存环境，该网络对外 

只提供一种 www关键服务。在实验 中，我们测试 了两周内 

所有对于该 web系统的http请求。 

在图2(a)中大约 5O 以上的用户的请求速率都低于 

0．066，这说明这些访问用户大约每 1 5秒钟会访问一次 Web 

服务器。另外，大约 8O 的访问用户的请求速率都小于 

0．25，大约1o 的访问用户每 2秒发送一个以上的请求。因 

此我们将初始基点设置为( ，yb)==(O．5，0．9)。在图 2(b)中 

大约超过 5O 的访问用户的下载速率都低于 lO00byte／秒， 

大约超过 8O 的访问用户的下载速率低于 3000byte／秒，而 

只有 10％的访问用户的下载速率超过 6000byte／秒 。所以我 

们选择(xb，yb)一(6000，0．9)作为初始基点。在图2(c)中大 

约 54 的访问用户在线时间都会少于 1．5分钟，8O 的访问 

用户在线时间都低于5分钟，而只有4 的用户在线时间超 

过 16分钟。所以我们选取(10，0．9)作为初始基点。在图2 

(d)中大约 5O 的访问用户的停止运行时间都超过 8小时， 

8O 的访问用户的停止运行时间都超过 4小时，而只有 3 

的访问用户的停止运行时间少于 1小时。所以我们选择(3， 

0．1)作为初始基点。 
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(b)下载速率 
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图2 累积分布函数图 

(a)不同等级喜好度的分布率 

(b)不同等级菩好厦的阈值翠 

图 3 

图3(a)中给出的是 3天中11：oO一14：O0网页喜好度的 

分布图。在前文中我们根据好感度把网页分为5个等级：超 

低、低、中、高、超高。为了更好地用数据分析网页的喜好度， 

需要将这 5个级别更加细分。在图 3(a)中超低这个等级 由 

classl组成，而低等级可细分为class2和class3，中级由class4 

到classl2组成，高级由classl3到 classl7组成，超高等级则 

细分为 class18和 classl9。在图 3(a)中，若 > 那么 class i 

的喜好度就要高于class J。图3(b)显示的是第 1、3、5天和第 

12天基于累积分布函数 CDF得到的不同等级喜好度的阈值 

率(百分比)分布图。从图中可以看出，虽然日期不同，但是每 

一 个喜好度等级类的阈值率都大致保持在一个相似的范围值 
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内。因此，我们可以确定一个喜好度等级类的上限阈值率和 

与日期无关的一个固定阈值率。 

图4显示了第 1天和第 12天用户到达的分布率。从图 

中可以看出，到达率在一天中不同时间段是不同的。在这两 

天中，半夜 1：00到凌晨 6：00的用户到达率低于其他部分， 

中午 11：00到 16：00的用户到达率达到最大。用户平均到 

达率是每分钟27个用户，可以看出1分钟内少于 50个用户 

连接服务器，换句话说，每秒不多于 1个用户访问 Web服务。 
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(b)第 12天用户到达率 

图 4 

为了验证模型对提高可生存系统自主应急管理能力的有 

效性，我们在 EMulab环境下建立了 Clarknet、̂删 服务的仿 

真试验。时间跨度 6天，共计产生 3559个大小不同的可访问 

页面，然后在 14：O0前将它们上传到 Web服务器。在本次 

试验中，我们将攻击开始时间定为14：o3，服务器带宽设定 

为 1O 字节每秒。 

实验中采用了两种攻击方式：普通攻击和隐藏攻击。对 

于普通攻击，使用了 150台主机作为攻击者的角色，采用 

Netsky．Q、Trojan Sientok和 BlueCode．Worm这 3种病毒程 

序向Web服务器发送get请求，这 3种病毒程序的请求速率 

分别是300毫秒、250毫秒和 130毫秒。而对于隐藏攻击， 

200台攻击主机以与合法用户相同的请求速率和下载速率向 

Web服务器发出TCP连接请求。 

图 5(a)和(b)分别显示在普通攻击和隐藏攻击下已经和 

服务器建立连接的综合检测值分布图，红色条表示非法连接 

的得分而绿色条代表合法连接的得分。大约有7．5 的合法 

用户得到了一个负的检测分值，但绝对值很小(最大 11)。在 

普通攻击中，大部分的恶意连接都得到了一个非常低的综合 

检测分值，这主要是因为攻击者会用一个非常高的请求速率 

连接服务器，所以请求速率这个参数的检测值就非常低。在 

隐藏攻击中，不是所有的恶意连接都会得到负的检测分值，而 

且这个负的检测分值的绝对值有可能还要低于普通攻击检测 

分值的绝对值。 

借助 Load Runner8．0测试工具 ，我们对不采用本文所提 

方法(试验 A)和采用本文所提方法(试验 B)进行了生存应急 

的实验对比，实验数据如表 1和表 2所列。 



(a)普通攻击的检测值分布 
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(b)隐藏攻击的检测值分布 

图5 攻击发生时的检测值的分布 

表 l 实验 A的测试数据表 

表 1的实验结果显示，平均有 64．83~／／oo的普通攻击和 

56．12 的隐藏攻击都得到 了系统 服务 响应，而只有平均 

49．37 的合法用户请求得到了响应，严重干扰了可生存系统 

的正常服务能力，高可生存系统的正常服务能力无从体现。 

表 2 实验 B的测试数据表 

表 2的实验结果显示，不仅可生存系统的服务承载能力 

提高了25．3 ，而且合法用户的服务完成率提高了7o．7 ， 

普通攻击和隐藏攻击的服务响应率下降到可容忍的程度，可 

生存系统的 自主服务能力大大高于实验初始预期 ，说明了本 

文所提方法的可行性 。 

结束语 可生存性作为下一代网络安全的核心目标，代 

表了网络安全发展的新方向。从网络安全 的历史、现状和发 

展趋势来看，提高系统的可生存性，是目前应付一切攻击、入 

侵和破坏的最佳途径。本文从面向生存性的外部攻击识别人 

手，侧重研究主动的生存响应管理，以在检测到攻击时及时建 

立自调节和重配置等可生存性规避机制，使系统持续提供服 

务。提出了一种基于生存检测参数的可生存系统自主管理机 

制，实验结果显示该方法提高了可生存系统的服务承载能力， 

增强了系统的可生存能力 。 
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