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摘　要　网络的负载均衡性和响应时延是视频监控对等网络重点关注的问题.文中提出了一种基于有限负载一致性哈希的

P２P视频监控网络分层管理机制.首先根据节点地理位置将P２P视频监控网络划分为不同的自治域,自治域内分为一层超级

节点和多层普通节点,采用节点上行带宽与每条视频传输通道所需带宽的比值作为节点负载上限,当上层节点总负载量到达上

限后进行分层,每一层节点均被映射到一个hash环上,并使用 CHBL算法控制层内节点的负载均衡.然后采用独立信息数据

波动赋权法计算出节点的各指标权重,通过线性加权得到节点综合价值,当节点脱离网络时,选择其子节点层中综合价值最高

的节点作为脱离节点的替换节点.在长期运行的网络中,综合价值最高的节点将汇聚到上层.仿真结果表明,相比基于 DHT
的P２P网络,所提管理机制能有效改善网络的负载均衡性,同时也可降低网络的整体响应时延.
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Abstract　LoadbalancingandresponsetimearethekeyissuesinvideosurveillancepeerＧtoＧpeernetworks．AhierarchicalmanaＧ

gementmechanismofaP２Pvideosurveillancenetworkbasedontheconsistenthashwithboundedloadsisproposed．According
tothegeographicallocationofthenodes,theP２Pvideosurveillancenetworkisdividedintothedifferentautonomousregion,

whichisdividedintoonelayerofsupernodesandmultiplelayersofordinarynodes．Theratiooftheupstreambandwidthofthe

nodetothebandwidthrequiredbyeachvideotransmissionchannelisusedastheupperlimitofthenodeload．Itisstratifiedwhen

thetotalloadoftheupperlayernodesreachestheupperlimit．CHBLalgorithmisusedtocontroltheloadbalanceofeachlayer

nodes,whicharemappedtodifferenthashring．Theweightofeachindexofthenodeiscalculatedbytheindependentinformation

datafluctuationweightingmethod,andthenthecomprehensivevalueofthenodeisobtainedbylinearweighting．Thenodewith

thehighestcomprehensivevalueinthechildnodelayerisselectedasareplacementnodefortheseparatednode．Thenodewith

thehighestcomprehensivevaluewillconvergetotheupperlayerbetweenlongＧrunningP２Pnetworks．ComparedwiththeDHTＧ

basedP２Pnetwork,thesimulationresultsshowthattheproposedmanagementmechanismcaneffectivelyimprovetheloadbaＧ

lanceandreducetheoverallresponsetimeofthenetwork．

Keywords　Consistenthash withboundedloads,PeerＧtoＧPeer,Videosurveillance,Hierarchicalmanagement,Loadbalancing,

Comprehensivevalue

　

１　引言

近年来,人们对安全的需求日益凸显,各式各样的监控摄

像头出现在人们的生活和工作中,视频监控覆盖范围越来越

广[１].传统的C/S模式的视频监控方案需要消耗大量带宽

资源来支持巨量的摄像头和客户端,不能满足现今的需求[２].

对等网络(PeerＧtoＧPeer,P２P)架构能够很好地解决 C/S模式

存在的瓶颈问题,具有良好的可伸缩性[３].在这种架构中,每
一个对等点既可以作为接收器,也可以作为服务器.当前视

频监控中还很少采用P２P网络架构,P２P网络主要应用在流

媒体直播、点播等方面,例如 PPLive[４],IPTV[５],VoIP[６]等.

如何管理视频监控对等网络,以保证较低的响应时延以及对

等网络的负载均衡性是当前的研究重点.

根据网络拓扑结构,传统的P２P网络可以分为结构化与



非结构化两类[７].结构化拓扑拥有确定的网络结构,目前基

于分 布 式 哈 希 表 (DHT)的 Chord[８],CAN[９],Pastry[１０]和

Tapestry[１１]等基础架构被广泛应用于 P２P网络中,拥有良好

的负载均衡性.非结构化拓扑没有固定的网络结构,由一群

不知道网络结构的地位完全相同的对等点组成,节点之间一

般采用洪 范 的 方 式 获 取 数 据,Gnutella[１２],BitTorrent[１３]和

KaZaA[１４]等均是采用非结构化P２P网络的例子.

传统的P２P网络多为扁平结构,出于提升性能的目的,

分层的P２P网络成了研究的重点.文献[１５]提出了一种混

合式数据分发覆盖网Laurel,该网络将节点根据兴趣分簇,簇

间组织成Chord环,簇内构建了两层网络,分为骨干节点层和

普通节点层,骨干节点层之间也建立Chord环,便于资源快速

定位.文献[１６Ｇ１７]构建了一个两层P２P覆盖网,上层由稳定

的对等点组成树形结构,下层节点组成网状结构,结合了树形

与网状型拓扑的优点.文献[１８]给出了一种基于Chord的分

层对等网络模型 HPM,HPM 被组织为一组层次环,第一层

由２５６个节点组成Chord环,第二层根据第一层的每个节点,

组织２５６个分别包含２５６个节点的Chord环,以此类推,构建

HPM 网络模型,以提高 P２P网络的性能.文献[１９]提出了

一种低直径分层 P２P网络,该网络被分为两层,第一层由第

一个加入网络的含有不同资源类型的对等点构成完全图,第

一层的所有节点作为第二层的头节点,第二层由含有同类型

资源的对等点构成完全图,该结构能够支持高效的数据查找.

文献[２０]提出了一个基于树型的高度协作和可伸缩的分层

P２P网络,数据由上层分发到下层,层与层之间为树形拓扑,

层内由不同数量的集群构成,集群内构成完全图结构,上层的

每个节点作为下层中一个集群的源节点,提高了 P２P网络的

整体性能.

当前对分层P２P网络的研究较好地提升了资源查找效

率,改善了网络的可伸缩性,却没有考虑如何降低网络整体端

到端的时延,在考虑对等点之间的负载均衡时,忽略了节点存

在负载上限,容易出现热节点问题.针对视频监控中对实时

性和稳定性的严苛要求,本文提出了一种基于CHBL(有限负

载一致性哈希)的P２P视频监控网络分层管理机制.该机制

首先根据地理位置将网络划分为不同的自治域,自治域内分

为超级节点和普通节点,超级节点组成超级节点层,视频源直

接与超级节点相连,所有普通节点的视频源均来自超级节点.

通过节点上行带宽除以每条视频传输通道所需带宽来设定节

点负载上限,当超级节点层总负载到达上限后,其将不再能够

承载额外的客户端节点,此时 P２P网络将进行分层,并将超

级节点的直系客户端负载层作为新的视频源节点层,当再有

客户端节点请求访问视频源时,将其作为新的视频源节点层

的客户端负载.每一层的节点都将分别被映射到一个hash
环中,并采用有限负载一致性哈希算法为每一层均衡分配负

载,以保证网络整体达到负载均衡.同时,根据影响节点综合

价值的各个因素,采用一种客观赋权法计算影响节点的各指

标权值,通过线性加权的方式得到节点的综合价值.当有节

点从网络中脱离时,将其子节点层中综合价值最大的节点作

为脱离节点的替换节点.在长期运行的网络中,综合价值

最好的节点将汇聚到上层,充分利用综合价值高的节点,

来改善网络的整体响应时延.

２　基于CHBL的P２P网络分层设计

现有的基于 DHT 的 P２P网络[２１]多采用一致性哈希算

法控制网络负载均衡,忽略了节点存在负载上限、容易出现热

节点的问题,而 CHBL算法的出现很好地解决了这一问题.

该算法根据每个负载量变化时刻给节点设置负载上限,在通

过一致性哈希算法进行负载分配时,会跳过负载已达上限的

节点,将负载分配到下一个负载未达上限的节点,以此控制网

络中节点的负载均衡.因此,将CHBL算法应用到P２P分层

网络的每一层中,能够较好地保证 P２P网络整体的负载均

衡.基于CHBL的P２P网络分层设计的步骤如下:

(１)首先选择出超级节点组成超级节点层,数据源节点直

接与超级节点层相连,超级节点层成为新的数据源节点层.

(２)新数据源节点层的所有节点根据节点IP映射到hash
环上.

(３)设置 数 据 源 节 点 层 中 每 个 节 点 的 最 大 负 载 上 限

LMn,如式(１)所示:

LMn＝Bn

b
(１)

其中,LMn 为第n 个节点的最大负载上限,Bn 为第n 个节点

的上行带宽大小,b为每一个客户端获取数据时所需带宽的

大小.

(４)当某一时刻tk 有节点加入网络时,计算此时数据源

节点层的总负载量Ltotal(tk)[２２],如式(２)所示.

Ltotal(tk)＝∑
s

n＝１
Ln(tk)＋Lnew (２)

其中,Ln(tk)表示第n个节点在tk 时刻的负载量,s表示层内

节点的个数,Lnew表示新增的负载量.

(５)计算数据源节点层的平均负载量Lavg(tk)和层内节点

的平均最大负载上限LMavg,如式(３)所示:

Lavg(tk)＝
Ltotal(tk)

s

LMavg＝
∑
s

n＝１
LMn

s

ì

î

í

ï
ï

ï
ï

(３)

(６)为了保证每个节点都能够有裕量,将各节点的最大负

载上限与平均最大负载上限的比值乘以平均负载量的１．２倍

作为该节点在tk 时刻的负载上限Lm(n)(tk)[２３].

Lm(n)(tk)＝１．２×Lavg(tk)×LMn

LMavg
(４)

在一致性哈希中进行节点查找时,首先检查顺时针方向

第一个匹配的数据源节点负载是否已达上限,若已达上限,将

跳过当前节点,继续向后查找,直到匹配到下一个负载未达上

限的节点,以便将负载均衡地分布到数据源节点层上.同时

还需要保证节点n在tk 时刻的负载上限不超过该节点的最

大负载上限.

Lm(n)(tk)≤LMn (５)

(７)当某时刻数据源节点层内每一个节点增加一个新的

负载节点后,对应节点的负载上限均超过其最大负载上限,此

时P２P网络将进行分层,数据源节点层的客户端负载层将成

为新的数据源节点层,新来的节点将进入下一层,与新数据源
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节点层建立数据传输通道.

将CHBL算法应用到P２P分层网络的每一层中,既保证

了每一层所有节点负载到达上限后进行分层,同时也保证了

每一层节点的负载均衡增长.分层设计示意图如图１所示,

层 M 拥有４个节点,直接从数据源接收数据,同时作为新的

数据源节点层为下层节点提供数据,层内节点被映射到一个

哈希环上,每个节点的最大负载上限分别为２,３,４,３个客户

端节点,该层总的负载上限为１２个客户端负载.当有客户端

加入网络访问数据源时,其将作为层 M 的客户端负载进入层

M＋１中,并通过CHBL算法给每一层 M 的节点均衡分配负

载,同时层 M＋１中新加入的节点将被映射到一个 hash环

上.当有１２个节点加入后,层 M 的负载量达到上限,将不能

继续承载客户端节点,此时层 M＋１将作为新的数据源节点

层,为新来的客户端节点提供源数据.若再有节点加入,将进

入到层 M＋２,与新的数据源节点层 M＋１中的节点建立数据

传输通道,以此类推,实现基于CHBL的P２P网络分层设计.

图１　分层示意图

Fig．１　Sketchmapofhierarchy

３　P２P视频监控网络分层管理机制

本文采用上节所提分层设计方案来保证视频监控网络的

负载均衡性,降低网络的整体端到端时延.同时选取节点内

核数、磁盘大小、内存大小、最大负载上限和在线时间,作为节

点综合评价指标,采用独立信息数据波动赋权法计算各指标

的权重,并通过线性加权得到各节点的综合价值.在超级节

点层内,选取综合价值排名靠前的两个节点作为头节点进行

自治域之间的通信,当普通节点层节点脱离时,选取其子节点

层中综合价值最高的节点作为脱离节点的替换节点,以期将

综合价值高的节点替换到上层,从而降低网络的整体响应

时延.

３．１　节点综合价值计算

项目组在前期的研究工作中提出了基于虚拟节点的有限

负载一致性哈希策略[２３],该策略采用独立信息数据波动赋权

法 (IndependentInformation Data Fluctuation Weighting
Method,IIDFW)计算各代理节点的性能量化值,本文将其用

来计算节点的综合价值.IIDFW 是一种将数据信息和信息

独立程度进行适当组合的客观赋权法.在每个节点中,数据

信息采用离差系数Vj 表示,如式(６)所示:

Vj＝
δj

Xj

(６)

其中,δj 为指标j 的标准差,Xj为指标j 的均值,j∈[１,i],

i表示指标的个数.

信息独立程度Dj 由改进后的复相关系数１－R２
j 表示,

其中Rj 表示指标j的复相关系数,复相关系数的平方即为指

标j的决定系数R２
j.每个节点的决定系数矩阵R２ 和信息独

立程度矩阵D 如式(７)所示:

R２＝ R２
１ R２

２  R２
i( )

D＝(D１ D２  Di){ (７)

其中,i表示指标个数,R２
i 表示第i个指标的决定系数,Di 表

示第i个指标的信息独立程度.

将各指标的数据信息和信息独立程度标准化后相乘,就

可以得到各指标的纯量信息,进而求得各指标权重.

独立信息波动赋权法计算节点综合价值的步骤如下:

(１)通过式(６)计算指标j的离差系数Vj,将其作为指标

j的数据信息.

(２)遍历所有[１,i]个指标,依次将各指标作为因变量,其

余指标作为自变量进行回归运算,得到该指标的复相关系数

Rj,进而得到该指标的信息独立程度Dj.

(３)将离差系数Vj 和信息独立程度Dj 标准化后得到

Vj′,Dj′,如式(８)所示:

Vj′＝ Vj

max(Vj)

Dj′＝ Dj

max(Dj)

ì

î

í

ï
ï

ïï

(８)

其中,max(Vj)和 max(Dj)分别表示指标j的最大离差系数

值和最大信息独立程度值.

(４)计算指标j所能提供的纯量信息Ij,如式(９)所示:

Ij＝Vj′×Dj′ (９)

(５)将指标j的纯量信息Ij 与所有指标的纯量信息之和

的比值作为指标j的权重Wj,如式(１０)所示:

Wj＝
Ij

∑
i

j＝１
Ij

(１０)

(６)计算指标j的归一化值Qj,将其与指标j的权重Wj

线性加权,得到对等节点n的综合价值CVn,如式(１１)所示:

CVn＝∑
i

j＝１
Qj×Wj (１１)

综上所述,IIDFW 从数据本身的变化程度和数据能够提

供的独立信息两个角度进行评价,综合了线性赋权法的优点,

一定程度上解决了熵权法难以解耦指标间相关性的问题,提

高了对等节点综合价值计算的准确性,是一种较为科学的评

价方法.

３．２　分层管理机制

构建的P２P视频监控网络中包含４类节点:授权服务器

０８２ ComputerScience 计算机科学 Vol．４８,No．９,Sep．２０２１



(AuthorizationServer,AS)、网络摄像头(或视频服务器)C、

超级节点SN、普通节点 ON.授权服务器 AS 维护一个字

典,由键值对组成,用于存储各自治域及其所对应的超级节点

列表,字典的键为不同自治域的地理位置,值为对应自治域内

的超级节点列表.AS 给每个加入网络的节点提供授权服

务,并根据节点地理位置将其定位到对应的自治域中,同时针

对每个自治域分别运行一个基于 CHBL的负载均衡器,将每

个加入自治域的C和ON 均衡地分配到超级节点层中,同时

为了避免因AS出现故障而导致数据丢失,AS将存在一个备

份节点.网络摄像头(或视频服务器)C 为视频数据源节点,

为保证C 数据不会丢失,当C 加入网络时,其会同时与至少

两个超级节点建立连接,一条为直系连接,其余为备份连接.

超级节点SN 维护３个列表和１个变量,３个列表为视频源节

点列表、客户端节点列表和邻居节点列表,分别用于存储C,

ON 和SN,变量Cl(tk)为运算负载量,表示SN 在tk 时刻运

算的新进来的客户端节点的数量.同时,每个超级节点还要

为运行在其下面的每一层ON 运行一个基于 CHBL的负载

均衡器,以保证每一层 ON 节点间的负载均衡.普通节点

ON 维护一个列表,其中包含父节点、邻居节点和子节点.

３．２．１　超级节点之间的网络管理

本文根据不同城市划分自治域,自治域之间要相互通信,

选择前期已经建好的 C/S模式视频监控系统中的监控中心

作为自治域内的超级节点,通过超级节点进行域间和域内通

信,超级节点之间的网络如图２所示.

图２　超级节点之间的网络示意图

Fig．２　Networksketchmapbetweensupernodes

构建超级节点之间的网络步骤如下:

(１)SN 首先向AS 发送请求,申请加入对应自治域内的

超级节点层;

(２)AS为新加入的SN 分配层内邻居节点,并将其存入

SN 的邻居节点列表中,使层内节点构成网状拓扑,如图２(b)

所示,以便进行超级节点层内通信,同时将SN 加入AS 维护

的字典中.

(３)每个自治域内的所有SN 均分别被映射到一个hash
环上.

(４)选择每个自治域内综合价值最高的两个超级节点作

为头节点,与其他自治域内的头节点构成网状拓扑,如图２(a)

所示,以便进行域间通信.这样避免了选举一个节点作为头

节点进行域间通信时出现单节点失效的问题,同时也避免了

所有超级节点参与域间通信所带来的巨大网络开销.

３．２．２　超级节点和视频源节点之间的网络管理

为了使C的视频数据不丢失,同时确保超级节点层能够

承载足够多的视频源节点,每个C 节点与自治域内两个超级

节点建立视频传输通道,避免了因单通道发生故障而导致摄

像头视频数据丢失,以及传输通道过多时超级节点层所能承

载的摄像头负载数量 过 少 的 问 题.其 组 网 示 意 图 如 图 ３
所示.

图３　超级节点与视频源节点之间的组网示意图

Fig．３　NetworksketchmapbetweenSNandC

超级节点与视频源节点的组网步骤如下:

(１)网络摄像头(或视频服务器)C 向AS 发送请求,申请

加入平台.

(２)AS根据C 的地理位置将其定位到对应的自治域中,

并通过哈希算法将其映射到超级节点层的hash环上.

(３)AS将hash环上顺时针方向负载未达上限的前两个

超级节点的IP地址返回给C,C与这两个超级节点建立视频

传输通道,并将C加入对应超级节点的视频源节点列表中.

３．２．３　超级节点与普通节点之间的网络管理

考虑到节点存在负载上限,为了最大化利用节点的性能,

降低节点之间的通信时延,超级节点与普通节点之间建立分

层的网络,网络拓扑如图４所示.

图４　超级节点与普通节点之间的网络示意图

Fig．４　NetworksketchmapbetweenSNandON

构建超级节点与普通节点之间的网络步骤如下:
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(１)普通节点ON 向AS 发送请求,申请加入平台.

(２)AS 根据ON 的地理位置将其定位到对应的自治域

中.通过hash算法将其映射到超级节点层的hash环上,同

时将超级节点的内核数、内存大小、磁盘大小以及上行带宽大

小等４个指标作为独立信息数据波动赋权法的输入,得到的

各指标权重如式(１０)所示,通过线性加权,结合式(１１)得到超

级节点的性能量化值P(n),如式(１２)所示:

P(n)＝∑
i

j＝１
Qj×Wj (１２)

结合式(４),计算出超级节点n在tk 时刻的运算负载上

限Cm(n)(tk),如式(１３)所示:

Cm(n)(tk)＝１．２×∑
s

n＝１
Cl(n)(tk)× P(n)

∑
s

n＝１
P(n)

(１３)

其中,Cl(n)(tk)为第n个节点在tk 时刻的运算负载量,获取此

刻hash环上顺时针方向第一个运算负载量未超过运算负载

上限Cm(n)(tk)的超级节点IP.

(３)AS将超级节点IP返回给ON.

(４)ON 与SN 建立通信,并向SN 请求访问指定的视频

源,SN 在自治域内或自治域间查询到视频源所归属的第一

个负载量小于等于Lm(n)(tk)的超级节点IP.将查询到的超

级节点IP返回给ON.

(５)ON 与查询到的SN 建立通信,结合第二节的分层设

计方案,ON 与客户端未达上限的视频源节点建立视频传输

通道,同时将ON 加入SN 的客户端节点列表中,与ON 有联

系的同层节点也将更新自身维护列表中的邻居节点,使层内

构成网状拓扑,以便进行层内通信.

３．２．４　节点脱离自治域时的网络管理

视频监控P２P网络中的节点是自由加入或退出的.因

此,当有节点脱离自治域时,将从其客户端负载节点层中选择

综合价值最高的节点作为脱离节点的替换节点.节点脱离时

网络的变化情况如图５所示.

图５　节点脱离时网络变化示意图

Fig．５　Networkchangesketchmapofthenodedetached

图５中,当节点脱离自治域时,其负载节点将无法从父节

点获取视频源数据.此时,脱离节点的客户端节点将从其层

内邻居节点获取视频源数据.脱离节点对应的超级节点发现

其客户端节点中存在节点脱离,超级节点将计算出脱离节点

的子节点层中综合价值最高的节点,并将其作为脱离节点的

替换节点.当替换成功后,脱离节点的子节点将与替换后的

节点建立父子关系.在长期运行的视频监控 P２P网络中,综

合价值最高的节点将汇聚到上层.

通过构建上述 P２P视频监控网络分层管理机制,采用

CHBL算法解决了现有基于 DHT的分层P２P网络负载均衡

算法没有考虑节点存在负载上限的问题.当有节点脱离网络

时,通过独立信息数据波动赋权法计算出脱离节点的客户端

负载节点层中综合价值最高的节点,将其作为脱离节点的替

换节点,在长期运行的网络中,综合价值高的节点将汇聚到上

层节点,由综合价值高的节点为价值低的节点提供服务,改善

了基于 DHT的P２P网络中普通节点层中节点的随机性,能

够较好地降低网络的整体响应时延.

４　测试与分析

４．１　测试环境

每个自治域内的网络和管理机制均相同,因此比较其中

一个自治域的负载均衡性和域内响应时延即可.在实验环境

下搭建的测试 P２P 视频监控网络中包含 １个授权服务器

(AuthorizationServer,AS)、１个视频源节点(C)、４个超级节

点(SN)和１６个普通节点(ON),设定普通节点中８个位于重

庆,８个位于成都.除了AS授权服务器,其余所有节点位于

同一个局域网中.考虑到不同地理位置之间的数据传输时延

差异较大,性能好的节点的传输时延低于性能差的节点,本文

所有测试将在如下设定下进行.

设定１　当视频数据从一个节点转发到另一个节点时,

如果两个节点处于相同的地理位置,则发送端延时３ms再发

送,否则延时２０ms再发送.

设定２　每个节点在转发数据时都加上１/P(n)ms的延

时,其中P(n)为节点n的性能量化值.

测试所设计的４类节点如图６所示.

图６　４类测试节点

Fig．６　Fourtypesoftestnodes

源节点 C 模 拟 摄 像 头 在 采 集 视 频 数 据 的 同 时 进 行

H．２６５编码,其能够在 ３８４K 带宽下向超级节点 SN 传输

７２０P３０帧每秒的视频数据[２４],因此设置每一个客户端获取

视频数据时所需带宽大小b为３８４K.

仿真测试中,各节点硬件参数的配置如表１所列.
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表１　节点硬件参数配置

Table１　Nodehardwareparameterconfiguration

节点

名称
操作系统 内存/GB 内核数 硬盘/GB

上行

带宽/M
节点IP

AS CentOS７ ２ ４ ５０ ３０ ４５．４０．１９２．１１８
C Linux １ ２ ３０ ３０ １０．１６．３３．１

SN１ Windows１０ ２ ２ ２５ ２０ １０．１６．３３．２
SN２ Windows１０ １．５ ２ ２７ １５ １０．１６．３３．３
SN３ Windows１０ ２ ４ ２３ ２０ １０．１６．３３．４
SN４ Windows１０ １ ２ ２３ ２５ １０．１６．３３．５
ON１ Windows１０ １ ２ ３０ ２０ １０．１６．３３．６
ON２ Windows１０ １ ２ ２０ １０ １０．１６．３３．７
ON３ Windows１０ ２ ２ ２５ ２０ １０．１６．３３．８
ON４ Windows１０ ２ ４ ３０ １０ １０．１６．３３．９
ON５ Windows１０ １ ２ １０ １０ １０．１６．３３．１０
ON６ Windows１０ ２ ２ ２０ ２０ １０．１６．３３．１１
ON７ Windows１０ １ ４ ３０ ２０ １０．１６．３３．１２
ON８ Windows１０ ２ ２ １０ １０ １０．１６．３３．１３
ON９ Windows１０ １ ２ ２５ ２０ １０．１６．３３．１４
ON１０ Windows１０ １ ２ ２０ １０ １０．１６．３３．１５
ON１１ Windows１０ ２ ２ ２５ ２０ １０．１６．３３．１６
ON１２ Windows１０ ２ ４ ３０ １０ １０．１６．３３．１７
ON１３ Windows１０ １ ２ １０ １０ １０．１６．３３．１８
ON１４ Windows１０ ２ ２ ２０ ２０ １０．１６．３３．１９
ON１５ Windows１０ １ ４ ３０ ２０ １０．１６．３３．２０
ON１６ Windows１０ ２ ２ １０ １０ １０．１６．３３．２１

４．２　仿真结果分析

目前常用的基于 DHT 的 P２P网络中,上层超级节点组

成hash环,并采用一致性哈希算法控制其负载均衡性,下层

普通节点构成网状拓扑,普通节点随意地加入或退出网络.

为比较所提机制的有效性,将基于 DHT 的 P２P网络应用到

本文设定的视频监控环境中,并与本文所提机制的网络负载

均衡性和响应时延进行比较.

４．２．１　负载均衡性

测试网络中所有１６个普通节点请求访问同一视频源,同

时设定超级节点层负载上限为６个普通节点.当超级节点层

直系客户端负载量超过６时,本文所提机制将进行分层,而基

于DHT的P２P网络的所有普通节点将在同一层内构成网状

拓扑.经过一段时间,节点自由加入和退出网络.假定网络

趋于稳定,此时所有客户端节点的最大负载上限、性能量化值

和综合价值３个属性如表２所列.

表２　客户端节点属性

Table２　Clientnodeattribute

节点名称 LMn P CV
SN１ ６．６７ ０．５７６４ ０．６６３８
SN２ ５ ０．４９６４ ０．６３２４
ON１ ６．６７ ０．３１７０ ０．３１６０
ON２ ３．３３ ０．０９１１ ０．０７２４
ON３ ６．６７ ０．５７６４ ０．５０１８
ON４ ３．３３ ０．７３０４ ０．６７９０
ON５ ３．３３ ０．０９１１ ０．０９４０
ON６ ６．６７ ０．５３０８ ０．４４４０
ON７ ６．６７ ０．５６０３ ０．５４１９
ON８ ３．３３ ０．３０４９ ０．２２２０
ON９ ６．６７ ０．２７１４ ０．２３６７
ON１０ ３．３３ ０．０９１１ ０．１１５６
ON１１ ６．６７ ０．５７６４ ０．４４７８
ON１２ ３．３３ ０．７３０４ ０．６０３５
ON１３ ３．３３ ０．１３４８ ０．１０６５
ON１４ ６．６７ ０．５３０８ ０．４９８０
ON１５ ６．６７ ０．５６０３ ０．５０９５
ON１６ ３．３３ ０．３０４９ ０．２３２８

　　此时两种网络中所有节点的负载情况如图７所示.

图７　两种网络中各节点的负载分配情况

Fig．７　Loaddistributionofeachnodeintwokindsofnetworks

图７中,随着网络趋于稳定,本文所提机制中,综合价值

高的ON３,ON４,ON７,ON１２,ON１４,ON１５这６个节点稳定

位于超级节点层的第一层,而综合价值低的节点将位于第二

层,同时超级节点层和第一层节点根据节点权重对负载进行

了均衡分配;对于基于 DHT的P２P网络负载分配情况,其超

级节点层的６个负载没有得到均衡分配,因为 DHT 架构是

基于一致性哈希算法的,而该算法没有为每一个负载变化时

刻设置节点负载上限,因此节点负载不会均衡增长,在其普通

节点层中,因为所有普通节点构成网状拓扑,获取视频源节点

存在随机性,普通节点负载也是随机分配的.

为了更直观地展示两种网络的负载均衡情况,引入负载

均衡度LB,其值为所有节点负载偏差之和与总负载的比值,

值越 小,证 明 负 载 均 衡 的 效 果 越 好[２５].LB 的 计 算 式 如

式(１４)所示:

LB＝
∑
s

n＝１
σ(n)

∑
s

n＝１
Ln

(１４)

其中,σ(n)表示节点n的负载偏差,Ln 表示节点n 的负载量,

s表示节点的个数.

两种网络的超级节点层与承载了负载的普通节点的负载

均衡度的比较结果如表３所列.

表３　负载均衡度比较

Table３　Comparisonofloadbalancingdegree

网络类型
节点所在层级

SN 层 ON 层

基于 CHBL的P２P网络 ０．０３９ ０．０５０
基于 DHT的P２P网络 ０．０７３ ０．０６５

由表３可知,本文提出的基于CHBL的P２P网络在超级

节点层以及普通节点层中的负载均衡度均小于基于 DHT的

P２P网络,有效改善了基于 DHT的P２P网络的负载均衡性.

４．２．２　网络整体响应时延

为了测试网络的整体响应时延,设定普通节点中ON１－

ON８和ON９－ON１６位于不同的地理位置,比较本文所提机

制与基于 DHT的P２P网络中所有节点的平均响应时延.将

每个节点最新收到的１００条数据(不满１００条的取最新收到

的所有数据)的响应时延的平均值作为每个节点的平均响应

时延,如表４所列.由表４可计算得到本文所提机制的节点

平均响应时延为２２．０７７５ms,低于基于 DHT 的 P２P网络

３０．３０９３ms,这主要是因为通过一段时间的稳定运行,本文所

提机制中综合价值高的节点稳定于上层,由综合价值高的节
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点向综合价值低的节点转发数据,较好地发挥了综合价值高

的节点性能.而基于 DHT 的 P２P网络中,因为普通节点层

组成网状拓扑,组网存在随机性,存在由综合价值低的节点向

综合价值高的节点转发数据的可能.同时,在本测试环境下,

本文所提机制中节点最多通过两次转发即可获得视频源数

据,而基于 DHT的P２P网络由于普通节点层为网状拓扑,获

取的数据存在随机性,节点在获取视频源数据时,可能因该数

据已被转发超过两次,传输时延增加,网络整体响应时延增

加,因此本文所提机制与基于 DHT的P２P网络相比,较好地

降低了网络的整体响应时延.

表４　节点平均响应时延

Table４　Averageresponsedelayofnodes
(单位:ms)

节点名称 基于 CHBL的P２P网络 基于 DHT的P２P网络

SN１ ３．８３５４ ３．８４２３
SN２ ３．８８６３ ３．８８５９
ON１ １３．２３８８ ６６．２６５３
ON２ １３．２８６５ ４７．６１８５
ON３ ８．５７６３ ８．８８９５
ON４ ８．５８９５ ８．５４３３
ON５ １３．２８７９ ６１．５９３５
ON６ ４６．８６３３ １２．９３０５
ON７ ８．５０２３ ６０．８８６５
ON８ ４７．６９０５ ８．８８１３
ON９ ３０．７０６５ ４２．５８０６
ON１０ ３０．６８９６ ２９．９６５３
ON１１ ３０．６８６６ ２５．８８７６
ON１２ ２５．５５６２ ２５．８９０６
ON１３ ３０．２８５５ ３２．１６２６
ON１４ ２５．８９７３ ２５．８８７６
ON１５ ２５．９５０５ ３０．５８９８
ON１６ ２９．８６５４ ４９．２６７３

结束语　本文提出了一种基于 CHBL的 P２P视频监控

网络分层管理机制,该机制主要根据节点负载上限对 P２P网

络进行分层,并使用有限负载一致性哈希算法控制每一层节

点的负载均衡,同时采用独立信息数据波动赋权法计算出节

点的各指标权重,通过线性加权得到节点综合价值.当网络

中的节点脱离时,选取脱离节点的子节点层中综合价值最高

的节点作为脱离的替换节点,在长期运行的网络中,综合价值

高的节点将稳定于上层,由综合价值高的节点向综合价值低

的节点转发数据.最后,本文所提机制与基于 DHT 的 P２P
网络在相同的测试环境下进行对比,结果显示,本文所提机制

相比基于 DHT的 P２P网络有效地改善了网络的负载均衡

性,较好地降低了网络的整体响应时延.
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