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摘　要　传统区块链交易中,隐私保护都是在匿名机制下加密用户的敏感信息,引入公正的第三方对交易明文信息进行验证,

然而一旦第三方受到攻击,用户的交易信息便会被泄露,且在理性状态下不存在真正公正的第三方.为了能够更好地解决区块

链交易中存在的隐私问题,针对交易者非匿名状态下的交易金额保密验证问题,采用PVC数字承诺协议,将交易金额隐藏在承

诺中,并构造公开可验证的零知识证明方案,使验证者能在不获取交易敏感信息的情况下对交易的合法性进行保密验证.同

时,利用椭圆曲线同态加密特性加密金额,进而解决交易者密文账本的更新问题.对所提出的隐私保护方案的正确性进行验证

和分析,结果表明,与已有方案相比,所提方案具有计算复杂度相对较低、安全性强、高效等优点.
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Abstract　Intraditionalblockchaintransactions,privacyprotectionistoencryptusers’sensitiveinformationundertheanonymity
mechanism,andatrustedthirdpartyisinvolvedtoverifythetransactionplaintextinformation．However,oncethethirdpartyis

attacked,theusers’transactioninformationwillbedivulged．Furthermore,thereisnotrulytrustedthirdpartyinarationalstate．

Tobettersolvetheprivacyproblemsinblockchaintransactions,andinviewofissuesofconfidentialityverificationofthetraＧ

ders’transactionamountunderthenonＧanonymousstate,thePVCdigitalcommitmentprotocolisadoptedtohidethetransaction

amountinthecommitment,andapubliclyverifiablezeroＧknowledgeproofschemeisestablished,sothatverifiersareabletoconfiＧ

dentiallyverifythelegitimacyofthetransactionwithoutobtainingsensitiveinformationfromthetraders．Atthesametime,the

ellipticcurvehomomorphicencryptionfeatureisusedtoencrypttheamount,therebysolvingtheproblemofupdatingthetraders’

ciphertextledger．Thecorrectnessoftheproposedprivacyprotectionschemeisverifiedandanalyzed,andtheresultsshowsthat

comparedwiththeexistingschemes,theproposedschemehastheadvantagesofrelativelylowcomputationalcomplexity,strong
securityandhighefficiency．
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１　引言

区块链是一种由多个节点共同维护的分布式公共账本,
具有去中心化、去信任化、可追溯、公开透明等特点[１Ｇ３].区块

链中所有的交易都是公开的,链中的每个节点均可以读取交

易数据,验证交易数据的正确性将导致攻击者很容易从公开

透明的交易记录中获取用户的隐私信息.针对基于数据分析

的隐私窃取方法,目前已经出现了一些隐私保护机制[４Ｇ８],其
主要思想是在不影响区块链系统正常工作的情况下,对公开

数据中的部分信息进行隐藏,增加数据分析的难度,如混币机

制[９]、环签名[１０]、零知识证明[１１]等.但隐私保护程度的提高

会带来另一个问题,即交易难以审计.由于交易时采用匿名

的方式,根据链上所记录的交易信息无法识别出关联方,可能

会让地下钱庄洗钱、敲诈勒索等非法行为更加泛滥.因此,需



要研究区块链交易中隐私与可审计性质平衡的方案.而对于

具有审计性质的审计方,大多需要建立在对审计方完全信任

的前提下,将交易以明文的形式发送给审计方进行审计,但在

实际生活中不存在真正公正、值得信赖的审计方,当存在利益

诱惑时可能会出现审计方滥用职权的情况,如超出调查范围

审计、获取用户敏感信息等.因此,如何在交易过程中既能保

护用户的敏感信息,又能对交易的合法性进行验证是目前急

需解决的问题.本文研究的主要内容是应用于 B２B,C２M 类

电商平台的区块链记账系统交易金额的保密验证和账本更

新,与传统区块链隐私保护方法不同的是,本文方案是在交易

者不能匿名的前提下,对交易金额密文验证和密文账本进行

更新.

目前,区块链隐私保护策略的相关研究已取得一些成果.

２０１３年,Miers等[１２]基于比特币提出了可匿名的区块链数字

货币方案———零币,该方案使用非交互式零知识证明和 RSA
累加器等密码学技术来中断单个交易之间的链接,隐藏交易

者的地址,从而达到交易不可追踪、交易信息不被泄露的效

果,但是该方案中的节点需要额外维护货币作废列表以保证

交易的唯一性,这需要大量的计算工作,且交易验证的时间以

分钟为单位,导致实用性不强.２０１４年,Sasson等[１３]提出,

在Zerocash中使用zk_SNARK来实现在交易中对用户身份、

交易金额和账户余额进行隐藏,理论上每笔交易转账金额可

以是任意的正数,且区块链网络中的节点均可以自由验证某

笔交易的合法性,但是在验证过程中存在计算量大、交易块传

输慢、验证时间过长的问题.２０１６年,Noether等[１４]提出了

环机密交易的概念,利用门罗币实现了在高度分散的匿名加

密货币 Monero中隐藏交易金额.当用户发起一笔交易时,

发起者采用环签名来签署交易,该签名以合理的效率和可验

证、不可信任的代币生成,从而达到隐藏交易金额、交易发起

点和交易终止点的目的.但是,该签名技术由于在签名的过

程中需要其他用户参与以完成签名,因此存在交易信息被泄

露的风险.２０１７年,Yuan等[１５]提出一个新的环签名方案,旨

在保护区块链上的交易隐私.当交易包含多个输入和输出

时,此方案能够隐藏交易的金额,但是它仅仅能够保护交易隐

私,并不能对交易的合法性进行验证.２０１８年,Narula等[１６]

提出了第一个保护分类账参与者的隐私并具有快速、可证明

特性的审计系统———zkLedger系统.该系统使用Schnorr型

非交互式零知识证明方法,向验证方证明用户资金的输出之

和不大于用户拥有的资金之和,从而达到保护用户资金敏感

信息的目的.针对交易的保护,Li等[１７]采用 Paillier加密算

法加密交易金额,结合零知识证明完成交易金额的保密验证.

该方案较简洁,但仅能用于交易验证,且需要诚实可信的第三

方获取交易双方的公私钥解密交易输入,来为交易双方的

承诺产生相等性证据,安全性不高.文献[１８]使用 Paillier
同态加密算法加密交易金额,使加密的交易可以合并、拆

分和消费,通过在脚本中隐藏敏感信息来实现交易用户的

匿名性,通过承诺证明实现交易密文中金额的验证,从而

保证交易的合法性,符合加密交易的理念并可直接解密密

文,但是其密文和公钥过长导致效率极低.He等[１９]基于

Pedersen数字承诺协议,提出了一个公开可验证的承诺方

案 PVC,并讨论了其安全性.

综上所述,区块链交易隐私保护的研究方案使用的隐私

保护策略如表１所列.

表１　研究方案使用的隐私保护策略

Table１　Privacyprotectionstrategyusedinresearchproject

技术 匿名 可公开验证 保密交易

零币[１２] √ × √

zk_SNARK[１３,１６] √ √ √
门罗币[１４] √ × √
环签名[１５] √ × √

Pedersen承诺[１９] √ × √

由表１可知,几种隐私保护策略方案都能达到保密交易

的效果,但都是在交易者匿名的情况下才得以实现,且在以上

隐私保护策略中只有zk_SNARK能实现交易公开可验证,但

是该策略在验证过程中计算量大、验证时间长,导致其应用场

景有限.

基于以上研究,针对C２M,B２B电商区块链的应用场景,

在交易者不匿名的状态下保护交易隐私,实现全网节点均可

验证密文交易的合法性,本文基于椭圆曲线同态加密特性,根

据Pedersen承诺并结合文献[１９]提出的公开可验证的 PVC
数字承诺和零知识证明技术,提出了交易金额公开保密验证

方法,把交易保密验证问题归约到基于零知识证明的PVC数

字承诺,利用椭圆曲线高效、密钥短及同态加密的特性,构建

了保护交易数据的区块链.本文的主要贡献如下:

(１)为了解决非匿名交易的保密验证问题,利用 PVC数

字承诺方案和零知识证明技术在将交易金额隐藏后公布证

据,以供全网节点验证.

(２)利用椭圆曲线同态特性,实现交易者密文账本的更

新,从而实现交易验证和账本更新的全程保护.

(３)设计交易保密验证协议,并分析协议的正确性和安

全性.

２　准备知识

２．１　同态加密

同态加密最先是由 Rivest等[２０]于１９７８年提出的密文操

作技术,利用该加密技术可以在无需对密文解密的情况下直

接对密文进行相关操作.设加密操作为EK,解密操作为Dk,

明文信息为 m＝{m１,m２,􀆺,mn},ϕ和ω 代表两种运算.如

果加解密函数和运算满足同态特性,则下列等式成立:

EK{ω(m１,m２,􀆺,mn)}＝ϕ{EK (m１),EK (m２),􀆺,EK

(mn)} (１)

由式(１)可知,如果对明文数据 m 进行ω 运算后再对其

进行EK 加密操作,则可以先把明文数据 m 的分量进行EK

加密操作后再进行ϕ 运算,其结果是一样的.将ϕ的运算结

果进行Dk 操作即可得到ω(m１,m２,􀆺,mn).如果ϕ＝ω＝
“＋”,表示加法同态特性,则有:

∑
n

i＝１
mi＝Dk{∑

n

i＝１
(EK(mi))} (２)

２．２　椭圆曲线同态特性

使用椭圆曲线加密时,首先需要将明文消息m 编码到椭

圆曲线上得到点Pm,选取一个随机数r,利用公钥 K 加密明

５２３张小艳,等:基于数字承诺的区块链交易金额保密验证方法



文点Pm,加密结果为:

C(Pm)＝(C１,C２) (３)

其中,C１＝rG,C２＝rK＋Pm,(C１,C２)即为对Pm 加密过后的

密文.解密时使用私钥k解密(C１,C２),即:

C２－kC１ ＝rK＋Pm－krG＝rK＋Pm－rK＝Pm (４)

对Pm 进行解码即可恢复明文信息m.

椭圆曲线加密算法具有同态加法特性[２１],使用椭圆曲线

同态加法时,将对应的明文分量m１,m２,􀆺,mn 分别映射到椭

圆曲线上,得到对应点Pm１
,Pm２

,􀆺,Pmn
,选取n个不同的随

机数r１,r２,􀆺,rn,根据C１＝rG 和C２＝rK＋Pm 可以得到

C１１
,C１２

,􀆺,C１n
和C２１

,C２２
,􀆺,C２n

,其中对点Pmi
加密得到密

文(C１i ,C２i ),满足C１i ＝riG,C２i ＝riK＋Pmi
,即对Pm 的加密

结果为:

EK(Pm)＝{(C１１
,C２１

),(C１２
,C２２

),􀆺,(C１n
,C２n

)} (５)

对式(５)相应项的密文进行累加即得(∑
n

i＝１
C１i ,∑

n

i＝１
C２i ),根

据式(４),再结合私钥k进行解密计算:

∑
n

i＝１
C２i －k∑

n

i＝１
C１i ＝K∑

n

i＝１
ri＋∑

n

i＝１
Pmi －kG∑

n

i＝１
ri

＝K∑
n

i＝１
ri＋∑

n

i＝１
Pmi －K∑

n

i＝１
ri＝∑

n

i＝１
Pmi

(６)

对∑
n

i＝１
Pmi

进行解码,即可得到∑
n

i＝１
mi＝m１＋m２＋􀆺＋mn.

２．３　公开可验证承诺(PubliclyVerifiableCommitment,PVC)

　　基于Pedersen数字承诺协议[２２Ｇ２３],文献[１９]提出了一种

公开可验证的PVC承诺方案.该承诺方案是基于离散对数

困难性假设的,其安全性等价于Pedersen承诺的安全性.

数字承诺协议指发送方暂时以隐藏的方式向接收方承诺

一个值,发送方承诺后不能再对该值做出任何修改.数字承

诺中,Pedersen数字承诺协议是基于离散对数困难性假设的,

其构造包括如下３个阶段.

(１)初始化阶段:选择拥有大素数阶p的乘法群G,并选

择生成元g,f∈G(假设参与双方无法获知loggf),公布(g,

f,p).

(２)承 诺 阶 段:发 送 者 选 择 随 机 值r∈Zp,计 算 C＝

gmfr modp,然后发送C给接收者.

(３)打开阶段:发送者发送(m,r)给接收者,接收者验证C
是否等于gmfr modp,如果等于,则接受.

Pedersen数字承诺满足隐藏性(hiding)和绑定性(binＧ

ding).

２．４　零知识证明协议

零知识证明[２４]指证明方能够在不向验证方提供任何有

用信息的前提下,也能使验证方相信某个论断是正确的,其本

质是一种涉及两方的协议.本文采用基于 PVC数字承诺的

零知识证明协议来证明交易的合法性.

设t,l,s１,s２ 为４个安全参数,q和p 是素数,g１ 是Z∗
p 中

阶最大的元素,g２,f１,f２ 是由g１ 生成的循环群中的元素,

Alice和Bob均不能计算logg１f１,logf１g１,logg２f２,logf２g２.

Alice有一个随机数x,E＝E１(x,r１)＝gx
１fr１

１ modp 和F＝

E２(x,r２)＝gx
２fr２

２ modp分别表示以(g１,f１)和(g２,f２)为基

对x的承诺.Alice想向Bob证明E和F 隐藏着同一个秘密

x,证明过程如下:

Alice随机选取数ω∈[０,２t＋１q－１],η１∈[１,－２t＋l＋s１q－
１],η２∈[１,２t＋１q－１],然后计算 W１ ＝gω

１fη１
１ modp,W２ ＝

gω
２fη２

２ modp,c＝H(W１‖W２),D＝ω＋cx,D１＝η１＋cr１,D２＝

η２＋cr２,Alice向Bob发送证据(c,D,D１,D２).

Bob验证c＝H(gD
１fD１

１ E－c modp‖gD
２fD２

２ F－c modp).

记上述协议ZPK{x,r１,r２|E＝gx
１fr１

１ modp∧F＝gx
２fr２

２ mod

p}是一个完全零知识证明协议,即使攻击者的计算能力是无

限的,其也不能提取x的任何信息.

２．５　离散对数问题

椭圆曲线离散对数问题(ECCDLP)指:设E 为定义在有

限域GF(p)上的椭圆曲线,对于给定的E 上的两点G 和K,

求满足K＝kG的k在计算上是非常困难的.

对于大素数p阶的乘法群G 来说,使用目前已知的最好

的求解离散对数的算法来求解G 上的离散对数,仍然需要大

约O( p－１)次群运算,因此本承诺方案采用离散对数知识

证明,例如:

PK(y１,y２,p)＝{∃x,γ１,γ２:y１＝gxfγ１ modp∧y２＝

gxfγ２ modp} (７)
式(７)表示用户想要证明承诺y１ 和y２ 是对同一个秘密

的承诺值,使用上述公式可以简化表示不同的离散对数知识

证明,而不必写出具体的证明过程.

３　区块链交易数据保密验证

３．１　问题描述

本文针对区块链交易保密验证问题的应用场景如图１所

示.存在这样一笔交易,交易发起者 Alice需要转出SA→B 的

交易金额给交易接收方 Bob,Bob接收到转入的交易金额

S′A→B后,Alice和Bob线下协商达成交易,将交易发给全功能

记账节点验证该笔交易的合法性.全功能记账节点对 Alice
转出金额SA→B与Bob转入金额S′A→B的一致性进行验证.若

SA→B＝S′A→B,则输出１返回给交易双方,表明交易合法,同意

该笔交易,并更新 Alice和Bob本地数据库临时存储的账本,

否则输出０,拒绝该笔交易.在验证交易金额的一致性和更

新账本时,为了防止全功能记账节点滥用职权来获取交易双

方的交易金额敏感信息,本文中交易双方将交易信息加密后

以密文的形式发送给全功能记账节点以进行验证,同时交易

双方的余额也是加密后存放在全功能记账节点临时创建的本

地数据库中,交易双方完成该笔交易后全功能记账节点对交

易双方的密文账本进行更新.

图１　应用场景图

Fig．１　Applicationscenegraph

３．２　协议设计

交易双方将自己的账户余额和本次交易金额加密后发送
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给全功能记账节点进行存储,以便交易双方完成交易后全功

能记账节点对交易者的账本进行更新.

３．２．１　协议前置条件

(１)Alice的公、私钥为KA,kA;Bob的公、私钥为KB,kB.

(２)Alice选取随机数rA,rA′,结合公钥 KA,利用椭圆曲

线同态加密分别对账户余额和交易金额进行加密,得到账户

余额密文CA＝(CA１,CA２)和交易金额密文CA′＝(C′A１,C′A２),

将CA,CA′发送给全功能记账节点;同理,Bob选取随机数rA,

rA′,结合公钥KB 分别对账户余额和交易金额进行加密,得

到账户余额密文CB＝(CB１,CB２)和交易金额密文CB′＝(C′B１,

C′B２),并将密文CB 和CB′发送给全功能记账节点.

协议１　基于 PVC 数字承诺协议交易金额保密验证

方法.

本文基于PVC数字承诺协议,结合零知识证明,验证交

易双方的交易金额是否具有一致性.交易双方将交易金额明

文隐藏在承诺中,并把承诺放入一个零知识证明中以获取交

易金额相等性的证据.全功能记账节点验证两个承诺是否隐

藏同一个秘密,验证结束后全功能记账节点除了知道两个承

诺是对同一个交易金额的承诺以外,并不能从中得到额外的

交易信息.验证通过后,对交易双方的密文账本进行更新.

(１)参数生成.PVC数字承诺协议中承诺者选取大素数

q,p＝２q＋１也是素数.H(􀅰)为安全哈希函数,对于任意的

x∈Z∗
p ,|H(x)|＋１＝|p|,并且 H(x)∈Z∗

p .为了保证承诺

值无条件隐藏且承诺公开可验证,本文的生成元是单哈希函

数值.选择随机数u１,u２∈Z∗
p ,令:

g１＝H (u１)
p－１
q ＝H (u１)２ modp

g２＝H (u２)
p－１
q ＝H (u２)２ modp

f１＝H (g１)２modp,f２＝H (g２)２ modp
其中,g１,g２≠１,f１,f２≠１,且g１,g２,f１,f２ 的阶均为q.随

机选取l,t,s１,s２ 作为安全参数,公开参数(g１,g２,f１,f２,p,

q,l,t,s１,s２).

(２)承诺阶段.Alice选取ω∈[１,２l＋tq－１],η１ ∈[１,

２l＋t＋s１q－１],η２∈[１,２l＋t＋s２q－１],计算 W１＝gω
１fη１

１ modp,

W２＝gω
２fη２

２ modp,c＝H(W１‖W２),并用Bob的公钥加密参

数c和η２,从而得到ϕ＝EKB
(c,η２),将ϕ发给Bob.

Alice选择随机数rA１ ∈[－２s１q＋１,２s１q－１],结合参数

g１,f１ 和p,将交易金额SA→B隐藏在承诺yA 中,得到式(８):

yA＝yA(SA→B,rA１
)＝gSA→B

１ frA１
１ modp (８)

同理,Bob选取随机数rB１ ∈[－２s２q＋１,２s２q－１],结合

参数g２,f２ 和p,将交易金额SA→B 隐藏在承诺yB 中,得到

式(９):

yB＝yB(SA→B,rB１
)＝gSA→B

２ frB１２ modp (９)

同时,Bob用自己的私钥kB 解密密文ϕ,即DkB
(ϕ)＝DkB

(EKB
(c,η２)),得到参数c和η２.Bob计算 D２＝crB１ ＋η２,并

将承诺yB 和D２ 发送给 Alice.

(３)生成零知识证明阶段.Alice收到 Bob发送的承诺

yB 和D２ 后,计算 D＝cSA→B ＋ω,D１＝crA１ ＋η１,并为两个承

诺yA 和yB 产生隐藏同一个秘密SA→B 的相等性证据π,即

π＝(c,D,D１,D２),Alice构造如下零知识证明:

PK{SA→B,rA１
,rB１

:yA＝gSA→B
１ frA１

１ modp∧yB＝gSA→B
２ frB１

２

modp} (１０)

Alice将式(１０)和相等性证据π发给全功能记账节点以

进行验证.
(４)验证阶段.全功能记账节点收到 Alice发来的交易

验证请求后,结合相等性证据π和零知识证明式(１０)对交易

进行验证,即计算c′.

c′＝H(gD
１fD１

１ y－c
A modp‖gD

２fD１
２ y－c

B modp) (１１)

若c′＝c,则全功能记账节点返回１给交易双方,表示承

诺yA 和yB 隐藏同一个秘密,即交易发起方 Alice减少的金

额与交易接收方Bob增加的金额一致,交易合法且接受此交

易.否则,全功能记账节点返回 ０给交易双方,拒绝该笔

交易.

(５)账本更新.利用椭圆曲线加同态算法直接对密文进

行处理,即在不需要解密的情况下直接对密文账本进行更新,

有效地提高了交易数据的安全性.密文账本的更新过程

如下.

全功能记账节点利用椭圆曲线加同态算法,对交易发起

者 Alice的密文账本进行更新,把本次交易金额密文CA′＝
(C′A１,C′A２)作为要更新的内容,并与原余额密文账本CA ＝
(CA１,CA２)做加同态运算,即:

C″A１＝CA１－C′A１

C″A２＝CA２－C′A２

(１２)

在得到交易后,Alice的余额密文CA″＝(C″A１,C″A２),该

密文即为 Alice更新后的密文账本,将该密文账本存储在本

地数据库中.同理,对Bob的账本进行更新,得到交易后Bob
的余额密文CB″＝(C″B１,C″B２),该密文即为Bob更新后的密文

账本,将该密文账本存储在本地数据库中.

４　协议分析

４．１　协议正确性分析

定理１　协议１能保证yA 和yB 是对同一笔交易金额

SA→B的承诺.

证明:由于 Alice向记账节点出示了式(１０),使记账节点

相信yA＝gSA→B
１ frA１

１ modp和yB＝gSA→B
２ frB１

２ modp,同时若承

诺yA 和yB 不是对同一秘密SA→B的承诺,则全功能记账节点

执行c＝H(gD
１fD１

１ y－c
A modp‖gD

２fD１
２ y－c

B modp)时,有c′≠c,

验证失败,拒绝本次交易.若 Alice和 Bob诚实地执行协议,

则协议失败的概率是零知识证明式(１０)失败的概率.由于零

知识证明的协议是完备的,因此交易者诚实地执行式(１０)就
一定能通过验证.验证交易时,全功能记账节点总能得到正

确的结果,即:

Pr[∃(SA→B,rA１
),(S′A→B,rB１

):SA→B≠S′A→B∧

yA(SA→B,rA１
)＝yB(S′A→B,rB１

)]＝０
Pr[∃(SA→B,rA１

),(S′A→B,rB１
):SA→B＝S′A→B∧yA(SA→B,

rA１
)＝yB(S′A→B,rB１

)]＝１
定理２　协议１能保证ECC同态加密后的密文能被正确

解密.

证明:更新交易者的账本时,利用 ECC同态加密算法将

Alice要更新的内容和原账本直接相加,得到更新后的密文
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CA″＝(C″A１,C″A２),将更新后的密文用私钥kA 解密,即:

C″A２－kAC″A１＝{(rAKA＋PA)－(rA′KA＋PmA)}－kA

(rAG－rA′G)

＝rAKA＋PA－rA′KA－PmA－kArAG＋kArA′G
＝rAKA ＋PA －rA′KA －PmA －rAKA ＋
rA′KA

＝PA－PmA

对PA－PmA 解密即可恢复明文信息.由解密后的明文

可知,即使加密时使用的随机数不一样,对密文进行同态加密

操作以后仍然可以被正确解密.

４．２　协议安全性分析

协议１的安全性主要以ECC同态加密算法和PVC数字

承诺协议的安全性为基础,二者都是基于离散对数难题(ECＧ
CDLP)的.

定理３　若ECCDLP是求解困难的,则协议１是安全协

议.证明:本文中,椭圆曲线同态加密算法是基于 ECCDLP
求解困难,主要体现为不能由公钥 K 求出私钥k.交易双方

将金额加密后发给全功能记账节点,若全功能记账节点由交

易双方公布的基点G和公钥K 求解出私钥k,这相当于它攻

破了ECDLP难题.迄今为止,还没有发现在有效的多项式

时间里能攻破椭圆曲线离散对数难题的研究,因此全功能记

账节点无法通过密文获取交易双方的交易信息.

定理４　验证者无法根据承诺和已知的参数获取秘密值.

证明:协议１在随机预言机模式下是基于离散对数困难

性假设且是统计零知识证明的,验证者即使具有无限的计算

能力也不能求解出相应的离散对数,也无法根据承诺和已知

参数获取秘密值.验证者随机选取秘密值和随机数(S′A→B,

r′A１
),若对于承诺yA 有两种不同的打开值,分别为(SA→B,

rA１
)和(S′A→B,r′A１

),于是有:

yA ＝(g１)SA→B (f１)rA１ modp
＝(g１)S′A→B (f１)r′A１ modp
⇒(f１)r′A１

－rA１ ＝(g１)SA→B－S′A→B modp
⇒(f１)＝(g１)(SA→B－S′A→B)/(r′A１

－rA１
)modp

以上说明式logg１
(f１)可以计算,这与离散对数困难问题

相悖,因此,验证者无法根据承诺和已知参数猜测出承诺隐藏

的秘密值.在多项式时间算法中,验证者根据获得的公开数

据来求解离散对数大约需要 O( p－１)次运算(p 是大素

数),故验证者想要根据承诺求解秘密值是困难的,验证者不

可能从证明中获取交易秘密信息.

４．３　协议性能分析

本文方案的复杂性主要与文献[１７Ｇ１８]中的方案进行对

比分析,从协议复杂度、困难性假设、是否同态和运行时间入

手.文献[１７Ｇ１８]基于Paillier加密算法结合零知识证明来解

决交易保密验证问题,而本文基于椭圆曲线同态加密算法和

零知识证明来解决交易保密验证和账本更新问题.文献[１７Ｇ

１８]和本文的方案除了困难性假设相同外都使用了同态加密

特性.文献[１７]中的方案需要做７次加密运算和２次解密运

算,而Paillier加密、解密运算的计算复杂度均为log３p,因此

文献[１７]中的方法的总计算开销为９log３p.文献[１８]中的

方案需要做２次加密运算和１次解密运算,根据Paillier算法

的计算 复 杂 度 可 知 文 献 [１８]中 的 方 法 的 总 计 算 开 销 为

３log３p.在本文方案中,验证阶段需要做１次加密运算和１
次解密运算,更新账本阶段需要做４次加密运算和２次同态

加运算.由EK(mi)＝(C１,C２)可知,基于椭圆曲线同态加密

算法加密一个明文会有两个密文分量产生,分量C１ 的计算开

销为６logp,分量C２ 的计算开销为６(１＋logp),因此对mi 加

密１次的总开销为６(１＋２logp),解密１次的计算开销为

６(１＋logp),故本方案的总计算开销为３６＋６６logp,而全功

能记账节点只需要做１次同态计算.在忽略参数生成及密钥

生成开销的情况下,具体的计算复杂性比较结果如表２所列.

表２　本文方案与其他方案的性能对比

Table２　Performancecomparison

协议 计算复杂度 困难性假设 是否同态

文献[１７]中的方案 ９log３p 离散对数 √
文献[１８]中的方案 ３log３p 离散对数 √

本文方案 ３６＋６６logp 离散对数 √

由表２可知,与文献[１７Ｇ１８]中的方案相比,本文提出的

方案在计算复杂度方面具有相对的优势.

本文隐私保护方案的效率主要与文献[１７Ｇ１８]中的隐私

保护方案的效率进行对比.由于本文的研究方案是完整的区

块链交易流程,除了研究交易的保密验证外,还有密文账本的

更新,而文献[１７Ｇ１８]只对交易的保密验证展开了研究,因此

在效率对比时不再对账本的更新进行测试.为了方便比较,

这里的密钥长度统一为３０７２bit.本文方案与文献[１７Ｇ１８]中

的方案在相同密钥长度下交易保密验证算法的效率测试结果

如表３所列.本次测试的环境如下:操作系统为 Windows７
旗舰版６４bit,处理器为Intel(R)Core(TM)i７Ｇ４７７０CPU＠

３．４０GHz,内存为８．０GB.

表３　相同密钥长度下的效率对比

Table３　Comparisonofefficiencyunderthesamekeylength

协议 密钥长度/bit 时间/ms
文献[１７]中的方案 ３０７２ １５４８．３６
文献[１８]中的方案 ３０７２ １９００．２６

本文方案 ３０７２ ８４４．５６

由表３可知,与文献[１７Ｇ１８]中的方案相比,在同等密钥

长度下,本文方案能在相对较短的时间内完成交易的保密

验证.

结束语　本文基于椭圆曲线同态加密算法,结合公开可

验证的承诺和零知识证明密码学技术,针对现有区块链交易

存在的隐私泄露问题,提出了一种区块链交易金额保密验证

的方案,该方案不仅能对交易者的密文账本进行实时更新,而

且能在不泄露交易者隐私信息的情况下实现全网节点均可对

交易进行保密验证.与现有的隐私保护方案相比,该方案具

有高效、密钥短、安全性较强等优点.本文方案虽优于现有的

一些隐私保护方案,但是其交易双方的通信量大,从而导致在

实际应用中每完成一笔交易所耗费的时间较长,因此在性能

方面还有待完善,另外在实际应用中可能还需考虑权威第三

方在特殊情况下可对某段时间内提交的交易密文进行验证和

追溯.
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